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Motivace

= § 257a - Poskozeni a zneuziti zaznamu na nosici informaci

= Kdo v umyslu zpusobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému
neopravneny prospéch ziska pfristup k nosici informaci a

— takovych informaci neopravnéné uZije,
— informace zniéi, poSkodi nebo ucini neupotfebitelnymi, nebo
— ucini zasah do technického nebo programoveého vybaveni pocCitaCe, bude potrestan odnétim

svobody az na jeden rok nebo zakazem Cinnosti nebo penézitym trestem nebo propadnutim
VECI.

= Odnétim svobody na Sest mésicu az tfi léta bude pachatel potrestan, spacha-li Cin
uvedeny v odstavci 1 jako Clen organizované skupiny, nebo zpusobi-li takovym Cinem
znacnou Skodu nebo ziska-li sobé nebo jinému znacny prospéch.

= Odnétim svobody na jeden rok az pét let bude pachatel potrestan, zpusobi-li éinem
uvedenym v odstavci 1 Skodu velkého rozsahu nebo ziska-li sobé nebo jinému prospéch
velkého rozsahu.
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ProC se zabyvat bezpecnosti

IS/IT outsourcing services - VUT FlI
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ProC se zabyvat bezpecnosti
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Jak se branit

= Vzdélanim zodpoveédnych a zu€astnénych

= Nastavenim roli a pristupovych prav

Vhodnym programovym vybavenim

Pravidelnou aktualizaci softwaru

Dodrzovanim zakladnich pravidel

Pravidelnou kontrolou

Aktivni kontrolou ®
Fyzickym zabezpecCenim >
D/R procedura
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Vzdelanim zodpovednych a zucastnenych

= Vzdeéelani zodpovédnych osob
= Vzdélani uzivatelt

= Informovani zakaznika

= Udrzeni vysoké urovne znalosti -\/-
Cr . \d

= Aktualni informace o stavu I‘E

= Varovani pred aktualnimi hrozbami
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Nastavenim roli a pristupovych prav

‘@
— Uszivatel
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Vhodnym programovym vybavenim

* Vhodné zvoleny OS

= SW pro spravu uzivatelu a skupin

* Firewall
= Antivir
= Dalsi sw dle potreby (anti-spam, anti-spyware etc.)

* Produkcni SW respektujici zasady bezpecnosti
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Pravidelnou aktualizaci softwaru

* Pravidelna aktualizace OS
* Pravidelna aktualizace SW
* Pravidelna aktualizace Antivirovych DB

= Pravidelna udrzba DB uzivatelu a roli
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Dodrzovanim zakladnich pravidel

= Jakékoliv zabezpeceni je k nicemu, pokud se lidé
uvnitr spolecnosti chovaji nezodpovédné

= Volba hesel
= Osobni zodpovédnost

= Socialni inzenyrstvi
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Pravidelnou kontrolou

= Je nezbytné pravidelné kontrolovat stav

— Systému .
~ DB uzivateld a roli o
'

— Nastaveni klicovych aplikaci

= Nalezené nedostatky je treba urychleneé
odstranovat

= Veskera kontrola musi byt radné dokumentovana
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Aktivni kontrolou

= Monitoring provozu site
= Monitoring provozu systému

= Ethical hacking
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Fyzickym zabezpecCenim

= Mozné hrozby
— Neautorizovany pfristup
— Poskozeni
— Kradez
— Neumysiné poskozeni

— Poskozeni pozarem Ci zivelnou pohromou
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Fyzickym zabezpecCenim

* Umisteni HW do mistnosti s vyhrazenym pristupem
= Protipozarni zabezpeéeni

= Zalozni napajeni

= Umisteni zaloh v jiné lokaci

= Minimalizovat pohyb cizich osob v budovach

= Pouziti elektronické zabezpeceni, kamer,
bezpecnostnich agentur
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D/R procedura

= Pravidelna zaloha dat
= Bezpecné ulozeni dat

= Plan pro pripad vypadku €i poskozeni systému
Q
\
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Interni a zakaznicke bezpecnosti standardy

= Priklady funkénich standardu:
— ITCS300 — Zakladni IT pravidla pro zaméstnance
— ITCS104 — IT Bezpec€nostni pravidla
— ClO104 — IT Bezpecnost
— LEG116 — Klasifikace a fizeni IBM materiall

— ISO/IEC DTR 13335-1 Information technology
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Interni a zakaznicke bezpecnosti standardy

= ldentifikace
= Autentifikace
= Autorizace

= Ochrana a utajeni informaci

Spolehlivost a dostupnost sluzeb

Nastaveni Auditu

= Kontrola

Reportovani a fizeni bezpecnostni incidentu

= Sprava fyzického pristupu
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Interni a zakaznicke bezpecnosti standardy

= ldentifikace
— Jedinecny identifikator pro kazdého uzivatele
— Digitalni Certifikaty vytvofené a schvalené CA

= Skupina 1: VSechny vice uzivatelské vnitro firemni systémy, zafrizeni sitové
infrastruktury podporujici produkci a nebo sluzby mezi spole€nosti a jinymi
poskytovately sluzeb.

Skupina 2: VSechny vnitro firemni aplikace a datova ulozisté, ktera obsahuiji pristup k
utajofvanym informacim, pfimo spousti klicové procesy a nebo jsou objektem
certifikace.

Skupina 3: Ostatni vice uzivatelské vnitro firemni systémy, napriklad takoveé, ktere
poskytuji podporu mistnim poboc¢kam ¢i podporuji vyvoj.

Skupina 4: Presentace, vyuka a testy systému a pripojenych sit'ovych prvka vyzaduji-li
to zvlastni okolnosti. Tyto systémy nemusi respektovat bézné standardy, pokud jsou
jsou izolovana a skryty za restriktivné nastaveny firewall.

IS/IT outsourcing services - VUT FI 2.3.2007 [’—OiN DEMAND BUSINESS™




IBM IDC Brno

Interni a zakaznicke bezpecnosti standardy

= Autentifikace

= Uzivatel-systém autentifikace
— Qvéreni identity uzivatele
— Hesla musi splnovat predepsana pravidla
— Vicekrat pouzitelna hesla musi byt chranéna
— Autentifikacni Tokeny musi byt chranény

= Systém-systém autentifikace
— Lze uzit neexpirujici hesla
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Interni a zakaznicke bezpecnosti standardy

= Autorizace

— Pristup musi byt autorizovan vlastnikem aplikace s ohledem na skuteCné potreby pfistupu, ale
pristup k aplikaci majici pfistup k vyhrazenym informacim musi byt zvlast schvalen.

— Pristupuje-li treti osoba k vnitrofiremnim sluzbam musi byt autorizovana firemnim
managementem, soubézné se zajiSténim pouze nezbytné nutnych pfistupovych prav.

= Vzdaleny pristup pro zaméstnance

— Vzdaleny pfistup do firemni sité musi byt provadén vyhradné schvalenym zptsobem.
= Varovani

— P¥i pfihlaseni do vnitrofiremni sité musi byt zobrazeno varovani a pouceni.
= Uzivatelské zdroje

— Poskytovatel sluzby musi nastavit poCatecni zabezpedeni prostfedkl poskytnutych uzivatelim.

— Aplikace a datova ulozisté umoznujici uZivatelim spravu pristupovych prav k vlastnim zdrojam,
musi obsahovat nastroj umoznujici tuto spravu vykonavat.
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Interni a zakaznicke bezpecnosti standardy
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= Ochrana a utajeni informaci m

= Ochrana informaci 0

— Je souborem technickych a proceduralnich opatreni majicich za ucel zabranit
neautorizovaneému pristupu k chranénym firemnim datum, k osobnim
informacim zaméstnancu, obchodnich partnert, zakazniku i navstévniku
webu.

— Média obsahuijici sensitivni data musi bat radné oznacena.

= Zbytkové informace

— Je tfeba zajistit necitelnost zbytkovych utajovanych ¢i osobnich dat zpusobem
vhodnym pro dané meédium.

= Sifrovani
— Firemni informace platné pro nepublikované technologie, obchodni plany,
neverejneé financni informace a osobni informace jako Cisla kreditnich karet,

financni Ci zdravotni zaznamy, musi byt zakryptovany, jsou-li posilany skrze
internet.
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Interni a zakaznicke bezpecnosti standardy

= Spolehlivost a dostupnost sluzeb
= Sprava systémovych zdrojt
— Systémové zdroje musi byt chranény pfed béznymi uzivateli..

— Opravnéni bézného uzivatele musi byt zaloZeny na jeho pracovnich potfebach, kterouzto ur€i poskytovatel sluzby
nebo vlastnik aplikace.

= §kod|ivy koéd
— Je nezbytné mit aktivni technické prostfedky zabranujici Sifeni a spousténi Skodlivého kédu.
— Vyvojafi aplikaci musi poskytnout pisemné ujisténi, Zze provedli antivirovy test jako soucast zavérecnych testa.

= Monitorovani slabin
— Dle typu sité je tfeba zvolit nastroje, pravidelnost a rozsah monitorovani slabin TCP/IP.

= Varovny systém bezpeénostnich zaplat
— Je tfeba nastavit proces ke v€asné instalaci zaplat poskytnutych varovnym systémem.

— Je tfeba upgradovat OS na podporovany OS s ohledem na konec podpory pro danou versi OS. Tento upgrade Ize
odlozit pfi prodlouzené podpore bezpecnostnich zaplat.

= Modifikace softwaru

— Veskeré modifikace aplikaCniho softwaru musi byt schvaleno firemnim managementem a instalace takového software
musi projit schvalovacim procesem.

= Dostupnost sluzeb
— Je nezbytné mit aktivni technické prostfedky zabranujici utoku vyfazujicim sluzbu (DoS atack)
— Je nezbytné mit aktivni technické prostfedky detakujici a zabranujici neomezeny pocet neuspésnych pokusl o
pfihlaseni se ke sluzbé.
— Je nezbytné mit proces pro detekci a zpracovani systematického utoku.
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Interni a zakaznicke bezpecnosti standardy

= Nastaveni Auditu

= U systému, aplikaci, datovych ulozist, sit'ovych zafrizeni, kde je technicky mozné provést prihlaseni je
nutné poridit zaznam pro:
— Uspé3sny a netspésny pokus o pfihlaseni
— Modifikaci systémovych prostfedku (nelze aplikovat na aplikace a datova ulozisté)
- I?Iolgl_vat 9) ¢teni systémovych zdroj, které budou oznaceny jako vyjimka. (nelze aplikovat na aplikace a datova
ulozisté
— Pokus spustit systémove zdroje, které budou oznaceny jako vyjimka. (nelze aplikovat na aplikace a datova ulozisté)
— Veskeré aktivity provedené s authoritou security administratora.
— Uspésné prifazeni a uvolnéni IP adresy. (nelze aplikovat na aplikace a datova Ulozist&)

= Pro vnitrofiremni sluzby je nutné pofridit zaznam pro:
— VeSkeré pokusy o vzdaleny pfistup do vnitrofiremni sité.
— Vnitrofiremni logy nesmi byt uloZeny na systémech uréenych pro poskytovani sluzeb zakaznikim.

= Zaznamy auditu musi obsahovat datum, ¢as, typ a identifikaci uzivatele
= Zaznamy auditu musi byt uschovany po 60 dni.
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Interni a zakaznicke bezpecnosti standardy

Test zdravi - Health checking

— Je nezbytné provadét test zdravi — health checking — v pravidelnych
intervalech.

Test technické casti

— Test technické Casti je tfeba provadét v pravidelnych intervalech
(napfiklad pro pfipad katastrof)

o

-
e
—

Ovéreni bezpecnostnich postup

— BezpecCnostni postupy musi byt pravidelné ovérovany na
reprezentativnich vzorcich (z hlediska systému a lokaci)

Vnitropodnikova atestace a certifikace

— Zpusob a provedeni testu a kontrol musi byt zménéno, kdykoliv je
zmeneéna sluzba.

— Je nutné provadét roc¢ni recertifikaci pro vesSkeré vnitrofiremni sluzby.

IS/IT outsourcing services - VUT FI 2.3.2007 (ﬁ\l DEMAND BUSINESS™



IBM IDC Brno

Interni a zakaznicke bezpecnosti standardy

Reportovani a Fizeni bezpec¢nostni incidentu

Je treba kontaktovat zodpovédné osoby a informovat je o:
— Kontaktni osoby za vedeni a za technickou oblast.

Popis problému, rozsah systému €i dat jez byly zasazeny incidentem, jiz provedené aktivity.

Je tfeba okamzité vytvorit zaznam obsahujici veskeré informace tykajici se incidentu. Ke kazdé
informaci je nutné uvést datum a €as. (Pro takovy zaznam je plné dostacujici papirova forma)

Technicky support musi zacit aktivity ke zmirnéni nasledki, bez zbyte¢ného zpozdéni.
Zodpovédné osoby poskytnou informace a instrukce jak postupovat.

= Je Spatné:

Provadét vysetfovani na vlastni pést. Rizikem muize byt pfed€asné prozrazeni vySetfovani nebo ovlivnéni
zaznamd.

Kontaktovat osoby €&i spoleCnosti podezielé ze zavinéni incidentu, bez pfimého pokynu zodpovédné osoby.
Pokusit se vratit utok uto€nikovi (jeho systému). Takové jednani se snadno ocitne za hranici zakona.

Pokusit se vy istit (odstranit data), bez pfimého pokynu zodpovédné osoby. Rizikem by mohla byt ztrata d
nutnych pro odhaleni pficiny.

J
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Interni a zakaznicke bezpecnosti standardy

= Sprava fyzickéeho pristupu
= Fyzicka ochrana a systému a siti

— Systémova a sitova zarizeni musi byt chranena pred
poskozenim a kradezi.

— Kazdy vstup do chranéné oblasti musi byt zabezpecen.

= Fyzicka ochrana a inventarizace médii

— Média obsahuijici kliCova data, zalohy, data urCena pro
uchovani a D/R musi byt fyzicky chranény pred
neautorizovanym pristupem, kradezi a poskozenim.

— Chranéna knihovna médii musi byt prekontrolovana nejméné
jednou rocne.

A
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Interm a zakaznické bezpecnosti standardy
Operacni systémy

— AIX Platformy

— Linux Servery

— Microsoft Windows 2000 Servery
— Microsoft Windows NT Servery
— Novell Netware

= Sitova infrastruktura
— Local Area Network (LAN) zafizeni
—  Wireless zarizeni
— Firewally

= Hlasova infrastruktura

— Na 0S/2 zalozené OS — Avaya Media Server

—  0S/400 Platformy — Cisco Call Manager

— z0S, 0S390 a MVS Platformy — Call Management System
— z/VM and VM Platformy = Ostatni sit'ove pripojitelna
— VMWare ESX/GSX Server zarléenl S

— Microsoft Windows Server 2003 — Tiskova zafizeni

— Prdmyslova zafizeni

= Aplikaéni software/middleware o .
— Vzdalené terminaly

— Apache Web Servery

— DB2 Universal Database

— Lotus Domino Servery

— Netview

— OS/2 LAN Servery

— Websphere Application Server
— SSH Servery

— Samba
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Interni procesy v ramci servisni organizace

= Priklady funkénich standardu:
— ITCS204 — Bezpelnostni pravidla pro poskytovatele siti a sluzeb
— ITCS329 — Bezpednostni priruCka pro Outsorcované internetové sluzby
— GSD331 — Bezpecnostni fizeni pro zakazniky strategického outsorcingu

— GSD332 - IGS IT bezpecnostni standardy pro On-Demand Data Center
Services (ODCS)

— ISO/IEC 17799:2005 Uceleny soubor IT bezpecCnostnich pravidel zalozeni
na osvedcenych zkusenostech.
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Interni procesy v ramci servisni organizace

Def. cile
* Proces je Ugastnik
— dlouhodoby \1/
— udalostmi rizeny Schvalovatel

— strukturovana posloupnost aktivit vyzadujic urcite

1
* Osoby \/

Fond 1

* Informace
« Technologie

= za ucelem dosahnout cile.
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Interni procesy v ramci servisnjsorganizace

I

ISP
Provided

Access Router

Red Zone (or Internet access LAN)
=Under physical control of ISP

=No security control

Yellow Zone (or Internet server LAN) Packet Filter

tUnder physical control of Vendor

*Separated from Intranet by Firewa
Internet Server
‘Separated from Red zone at least b

Packet filter

Application

server

Firewall

Internet user

IHP Internet Hosting Provider

ICO Internet Content Owner

Data/Support
server
‘Green Zone (or
Internet server LAN]

sUnder physical

*Separated from
Xellow by Firewall !

1
control of Vendor :
1
1
1
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Interni procesy v ramci servisni organizace

= Fyzicka bezpecnostni kontrola
— Prostory
— Zarizeni
— Tisky

— Zodpovednost pouze za vilastni prostory, nikoliv za
prostory zakaznika
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Interni procesy v ramci servisni organizace

* Kryptovani

— Symetrické Sifrovani, pouziva stejny kliC pro zakryptovani
| pro dekryptovani. Pfikladem muze byt 56-bitovy DES Ci
168-bitovy Trojnasobny DES a nebo 128-bit IDEA.

— Asymetrickeé sifrovani, pomoci verfejného a soukromeho
kliCe. Napriklad 768-bit RSA Ci Diffie-Hellman

— Pro oba zpusoby je tfeba zajistit fizeni zivotniho cyklu
kliCe, jako vytvoreni, distribuce, overeni, update, ulozeni,
pouzivani a take expirace.
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Diskuze
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