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Zaloha a obnoveni dat

= Pozadavky
— Zalohy musi byt chranény pred zneuzitim.
— Odolnost vuci chybam béhem zalohovani/obnovy
— D/R plan
— Rizena obnova dat
— Organizace ulozenych dat
— On-line zalohy databazi (SAP,DB2,0RACLE)
— Informovani o chybach
* Producenti Spickového SW na zalohu dat
— HP, SUN, IBM, Legato, Veritas, CA
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Zaloha a obnoveni dat

= Uplna zaloha

— NarocCné na zdroje

— Snadné obnoveni
= Rozdilova zaloha

— Zaloha dat jen od posledni uplné zalohy

— S mnozstvim zaloh roste €as zalohy

— K obnoveni je treba jedna uplna zaloha a posledni rozdilova
= PFirastkova zaloha

— Zaloha dat jen od posledni zalohy (jakékoliv)

— Rychlé a malé objemy dat

— Pro obnoveni je tfeba jedna uplna zaloha a vSechny pfirustkove
zalohy.
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Zaloha a obnoveni dat

= Zaloha na diskova média
— Az desitky TB
— Vysoka dostupnost dat

= Zaloha na paskova média
— Doplnéno o diskova média
emulujici paskova média
— Tisice pasek

— Tisice TB ( napr.: 5616TB u
IBM 3494)

— Az stovky CtecCek

— AZ nékolik TB diskového
prostoru

— Nejlepsi zarizeni obsluhovany
robotem
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RAID
* Redundant Array of Independent Disks

= Stripping

— Data jsou rozdelena na malé kousky a ulozena rovnomerne po
discich (zvySuje rychlost pristupu)

= Mirroring
— Data jsou ukladana na dva identicke disky zaroven

= Parita

— Dodate¢na data k ukladanym datdm zvySujici $anci na jejich
obnovu.
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= RAIDO
— Vyuziva obycejny stripping.
— Vysoka rychlost zapisu a Cteni dat

— Nezmensuje se celkovy objem disk
— Zadna ochrana dat

= RAID 1

— Vyuziva mirroring.

— Velmi spolehlivé

— Polovi¢ni objem pole

— Vysoka rychlost ¢teni (oba disky pracuji souc¢asné)
= RAIDy2,3a4

— Pouzivaji paritu.

— Pro opravna data maji vy€lenéni disky

— Vysoka vytizenost diskll s opravnymi daty limituje vykon systému.
= RAID 5

— Pouziva paritu.

— Na &ast disku k datim uklada cizi paritni informace.
= RAID 6

— Pouziva paritu.

— Na ¢&ast disku k datim uklada cizi paritni informace.

— Pouziva dva rizné paritni algoritmy soucasné
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UPS a zalozni napajeni

= Prepét'ova ochrana
= Stabilizatory
= UPS Uninterruptible Power Supply
— Zafizeni uréené k poskytnuti ¢asu ke korektnimu vypnuti a nebo k nahozeni zaloznich zdroju.
— off-line standby system (zUstavaji vychylky napéti, zapne se pfi kritické hodnoté).
— off-line line-interactive system (hlida i napétové odchylky a je schopen je kompenzovat)
— on-line (zafizeni je neustale napajeno UPS a to se dobiji ze sité)

= KliGové parametry
— Doba spinani (<4 ms)
— Doba ustaleni a zotaveni (doba po niz neni vystupni kfivka napéti deformovana) (<50 ms)
— Vykon
— Kapacita (kolik Casu nam UPS poskytne)

= Motorgeneratory // =
( ®;|
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Cluster

= High-availability clusters (vysoce dostupné clustery)

problémy jez postihnou jednotlivé zdroje.
= Load Balancing (rozlozeni zateze)
— Pouziva se pro rozlozeni zatéze mezi vice uzlu
= Computational clusters (vypocetni clustery)
— Pouziva se pro ziskani vysokeho vypocetniho vykonu

— Cluster na urovni aplikace

— Cluster na urovni operacniho systéemu
* NejvhodnéjSi rozmisténi po uzlech zaridi OS.
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— Pouziva se pro zajisteni nepretrzité sluzby bez ohledu na mozne

« Specialni aplikace schopna fidit distribuci a komunikaci jednotlivych uloh.
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Cluster
High-availability clusters (vysoce dostupné clustery)
Uzel A Uzel B

Computational clusters
(vypocetni clustery)
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NAS (Network Attached Storage) ™"

Server Server =0OS Data ONTAP™ 7.1

=Cache az 8GB
*RAID support 4
=Kapacita az 84TB
=Podpora NAS, SAN

LAN Switch

NAS Zarizeni
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Enterprise Storage server
SAN (Storage area network) ESS 800
=Cache az 64GB
*RAID support 5,10
=Kapacita az 56TB
*Podpora SAN

=Podpora asi 28 ruznych OS a jejich
mutaci

FC Switch

Diskové pole s vlastni inteligenci
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ACL a uzivatelské ucty
= ACL (Acess Control List)

User_C je ¢lenem skupiny Group_A
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Auditing
= Zaznam o pristupu k chranénym zdrojum
— Pristup k datovym ulozistim (soubory, datasety, etc.)
— Spusteni aplikaci (aplikace, batch, prikazy)
— Pfihlaseni uzivatele
= Z hlediska vykonnosti a objemu dat je treba provést nastaveni auditu
velmi peclive
— U nekritickych polozek vytvaret zaznam jen o neuspesnych pristupech

= Auditing muze byt pouzit i k odhadu pocatecniho nastaveni
zabezpeceni

= Mimo auditu mame k dispozici jesté systémové a aplikacni logy.
Zpravidla je mozné nastavit oblast logovanych aktivit.

= Zaznamy auditu i systémové a vybrané aplikacni logy je tfeba
archivovat desitky dni.

= Pristup k auditu, systémovému logu musi byt vyhrazen
autorizovanym osobam.

IS/IT outsourcing services - VUT FI 2.3.2007 ON DEMAND BUSINESS"



IBM IDC Brno

Kategorizace pocitaCu

= Osobni pocitac PC (IBM PC)

= Minipocita¢ — midrange
(AS/400)

= Linuxové (AIX) servry
(eServer p5 590)

= Mainframe (z890)
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Transakce

= Transakce
— nejmensi jednotka proveditelné prace

— atomicita - transakce je nejmensi jednotka prace, bud
Jjsou provedeny vsSechny casti transakce nebo zadna

— konzistence - po provedeni transakce musi byt data v
datovém zdroji v konzistentnim stavu

— izolace — jednotlivé transakce jsou od sebe oddeleny

— trvanlivost - pokud je transakce ukoncCena jsou zmeény ji
zpusobené jiz trvale promitnuty do datového zdroje
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Davkovy soubor zije

= Batch — Davkovy soubor

— Administrace

- Zefektivnéni rutinnich opakujicich se Cinnosti

- Efektivni hromadné zpracovani

- Siroka paleta skriptovacich jazykt zpravidla silné& provazana s OS.
(napf. REXX)

— Prumyslové a obchodni aplikace

+ Efektivni zpusob hromadného zpracovani dat bez nutnosti lidského
zasahu

* Velmi snadna modifikace

- Za pomoci planovacu uloh (napf. TWS), Ize batche provazat a
vytvorit velmi komplexni strukturu.

+ Opét velmi Siroka paleta skriptovacich jazyku (JCL, REXX)
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Heterogenni prostredi a vzdalena administrace
= Heterogenni prostredi

— Razny HW

— Rizny OS

— Rlzne typy siti 0S/400
Linux AS/400

PC

z0S

Mainframe

e

Windows XP
PC
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Heterogenni prostredi a vzdalena administrace

= Vzdalena administrace
— sprava siti a internetu
— sprava zalohovani a SAN
— sprava systému a aplikaci

— sprava procesu

= Sprava z jednoho mista
= Zprocesovani problému
= Aktivni vyhledavani a predchazeni problému

= Automatizace systémove spravy
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Heterogenni prostredi a vzdalena administrace

= Zpravidla balik produktld pod jednim nazvem s moznosti
vzajemného propojeni

= Pokryti mnoho OS, typu siti, HW pripadné i aplikaci

= Hlavni produkty vzdalené administrace
— OpenView (HP)
— Unicenter TNG (CA)
— Spectrum (Cabletron)
— Tivoli NetView (IBM)
— Sun Solstice (Sun Microsystems)
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Heterogenni prostredi a vzdalena administrace

= Napojeni na helpdesk

Zachyceni problému

Reportovani problému
Helpdesku

% o
= =
Problém

Zobrazeni problému na
misté centralizované
spravy
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Heterogenni prostredi a vzdalena administrace

= Podpora administrace: Follow the sun

zavislosti na denni dobé

— Uspora nakladd

— Dostupnost podpory

IS/IT outsourcing services - VUT FlI 2.3.2007

— Pfedavani spravy mezi centry umisténymi na ruznych mistech v

— Vytizenost systému a vyskyt chyb zavisi na denni dobé
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Problém
HW

DB

HDD
RAM
Tisk

© © © A a p
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Heterogenni prostredi a vzdalena administrace
= Sprava z jednoho mista

Systém A E
Problém HW ———
Problém DB

Systém B

Problém HW1 —__
Problém HW2

Systém C

14:31 SYS A: Harmless problem DB
14:11 SYS C: Serious problem RAM
14:01 SYS A: FATAL ERROR HW

IS/IT outsourcing services - VUT FlI

2.3.2007

Problém HDD —_
Problém RAM

Systém D
Problém HDD —
Problém Tisk
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Heterogenni prostredi a vzdalena administrace
= Aktivni vyhledavani a predchazeni problémii

— Spusténi recovery

Zaznamenano Dosazeni
Disk piny z 20% rychlé pInéni kritické Stabilizovana
disku hranice situace
N A N

S N —
— N @ b —
S Y S
— N @ b E —
S e S
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Heterogenni prostredi a vzdalena administrace
= Automatizace systémove spravy

Parametry

IS/IT outsourcing services - VUT FlI 2.3.2007
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Heterogenni prostredi a vzdalena administrace
= Administrace na urovni sluzeb
— Sledovani HW, OS a stavu sité neni dostacujici
— Zakaznika zajima jeho obchod nikoliv stav HW, OS

— Nutnost specialnich aplikaci pro sledovani transakci a behu
zakaznickych aplikaci (napf.:IBM Tivoli Business Systems
Manager ¢i Candle Omegamon)

— Chyba na urovni HW, OS Ci site vyustuje v omezeni Cinnosti
zakaznika
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Heterogenni prostredi a vzdalena administrace

=  Administrace na urovni sluzeb - priklad
— V tiskarné je zaseknuty papir
—  Program Tisk1 nemuze tisknout a Ceka
—  Program Zaloha1 Ceka na vystup programu Tisk1
—  Programy v zasobnik nemaji dost volné pameéti a Cekaji

Zasobnik
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Heterogenni prostredi a vzdalena administrace

= Administrace na urovni sluzeb

— Batch flow — kontrolu prubéhu davkovych soubort s ohledem
na planovany prubéh. Pomaha odhalit zpozdéni a nasledné
problémy se vCasnym startem navaznych aplikaci

— Dohled nad transakcnimi aplikacemi. Dohled nad jejich
vytizenim a chybovosti (mnozstvi neuspéesnych transakci).

— Dohled nad klicovymi transakcemi

— Dohled na klicovymi aplikacemi. Ruznorodost aplikaci Cini tento
monitoring obzvlaste naroCnym.

= Vysledkem je
— Varovani zodpovédnéeho administratora (lidsky zasah)
— Automaticka akce (je-li pouzita automatizace)
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Tivoli produkty pro administraci a monitoring systému

= TEC — Tivoli Enterprise Console
— Centralni bod spravy nad celym balikem Tivoli produktu

— Vyzaduje nainstalovan Tivoli Management Framework
(TMF)

= SA Netview — Tivoli System Automation
— Centralni bod spravy nad mnoha systémy

— Funkce pro samoopravu systéemu a klicovych aplikaci
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TEC — Tivoli Enterprise Console

~ Event ¥iewer: Group RM_SensorEvent - RM_SensorEvent = I DI_J_ij
Fle Edt Oplions Selected Auomated Tasks Help
Working Queue
WEB: janik2 {some hostorg == rjanik2) Warning Open Ingecure coi Webalizer
WEE'._Ijaan _{sume.hnst.org == t_JanIIcz} Warning Qpen Successiul request

Event console
(Web version)

Event console
(Java version) |

I . | Im:kmwmm;r!l | Closn I | Detajls ‘ | Irrormation

State

correlation — Tivoli Enterprise
rules ‘Console gateway

' i

Event sources
{TME and non-TME)

Event i
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Fi1=Help PF2=End PF3=Ret n PF4=Focus PF5=Info PFE=Rell
PF8=Forward PF9=Refresh PF11=Right PF12=Retrieve
MA| =3 01/002
A" [Connected to remote server st tn3270, using lufpool and part

PF1l=Help 2=Det 3=End 4=IPL 5=Info 8=Dn 9=Cmd 10=0C 11=SC 12=Top
MA b 23/007]

" [Connected to remote server/host

s on_Help
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Subsystem Subsystem Subsystem APG Status Reply “Jobname

SDSF ATH DB20DIST 1 CNMS

] RRS DB20MSTR 54 CXROJMER

DFRMM RDS DB20SPAS

STOPX37 DOMDCOO CONNECT
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- Critical messages page 1 of 4
Msqld Message Text
IEF099I JOB ESNFJSY1 JOB31015 - WAITING FOR DATASETS
BAF603W ACK=> NVFTP MONITOR DETECTED WAITING REQUEST(S) FOR CLASS(ES)
MQCHCKO1 MQCHECK STARTED AT 06:00:01
MQCHCKO1 MQCHECK FINISHED AT 06:02:47
BAF4301 DFHSM QUEUE MONITORING IS STARTED.
BAF4281 DFHSM ACTIVE MONITORING IS STARTED.

gateway tscf ims cics db2 links h/w storage misc network
critmsg tape wtor security spool

elp 2=Detail 3=Ret 4=Ack 5=Dialog 6=Roll 7=Up 8=Dn 9=Del 10=DelAll 12=Top

A

@l! [Connected to remote server/host using lujpoa’ and port. " [Connected to remote server/host i 1using lu/poel and port
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Otazky

Mate-li otazku k probranym tématim,

ted’ je ten nejlepsi cas.
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