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4 Pár slov o šifrách
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Dělitelnost a nerozložitelnost Kǒreny a rozklady polynomů Polynomy v́ıce proměnných Pár slov o šifrách

Smě̌rujeme nyńı ke zobecněńı rozkladů polynomů nad č́ıselnými
obory a k tomu nejprve poťrebujeme ujasnit, co je dělitelnost v
základńım okruhu R samotném. Uvažujme proto nějaký pevně
zvolený obor integrity R1, ťreba celá č́ısla Z nebo okruh Zp s
prvoč́ıselným p. V R definujeme dělitelnost analogicky jako to
známe ze Z: b|a ⇐⇒ ∃c ∈ R : a = b · c .

Pak plat́ı:

je-li a|b a zároveň b|c pak také a|c ;

a|b a zároveň a|c pak také a|(αb + βc) pro všechny α, β ∈ R;

a|0 pro všechny a ∈ R (je totiž a · 0 = 0);

každý prvek a ∈ R je dělitelný všemi jednotkami e ∈ R a jejich
násobky a · e (jak p̌ŕımo plyne z existence e−1)

1Obor integrity proto, aby bylo jednoznačné děleńı!
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Řekneme, že prvek a ∈ R je nerozložitelný (ireducibilńı), jestliže

je nenulový a neńı jednotkou (tj. a - 1),

je dělitelný pouze jednotkami e ∈ R a č́ısly a · e (tzv. č́ısla
asociovaná s a – tj. taková b ∈ R, že a|b a b|a).

Řekneme, že okruh R je obor integrity s jednoznačným
rozkladem, jestliže plat́ı:

pro každý nenulový prvek a ∈ R, který neńı jednotkou, existuj́ı
nerozložitelné a1, . . . , ar ∈ R takové, že a = a1 · a2 . . . ar

jsou-li prvky a1, . . . , ar a b1, . . . , bs nerozložitelné, nejsou mezi
nimi žádné jednotky a a1a2 . . . ar = b1b2 . . . bs , pak je r = s a
ve vhodném p̌reuspǒrádáńı plat́ı aj = ejbj pro vhodné
jednotky ej .
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Řekneme, že okruh R je obor integrity s jednoznačným
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Př́ıklad

1 Z,R[x ] jsou obory integrity s jednoznačným rozkladem
(ireducibilńı prvky v Z jsou prvoč́ısla a č́ısla k nim opačná).

2 Každé těleso je obor integrity s jednoznačným rozkladem (kde
každý nenulový prvek je jednotka).

3 Nap̌r. v okruhu Z[
√
−5] = {a + b

√
−5; a, b ∈ Z} existuj́ı dva

r̊uzné rozklady č́ısla 6 na nerozložitelné prvky:

6 = 2 · 3 = (1−
√
−5)(1 +

√
−5).
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Základńım nástrojem pro diskusi dělitelnosti, společných dělitel̊u
apod. v okruhu celých č́ısel Z je procedura děleńı se zbytkem a
Euklidův algoritmus pro hledáńı nejvěťśıch společných dělitel̊u.
Tyto postupy nyńı zobecńıme.

Lemma (Věta o děleńı se zbytkem)

Necht’ R je komutativńı okruh bez dělitel̊u nuly a f , g ∈ R[x ]
polynomy, g 6= 0. Pak existuje a ∈ R, a 6= 0, a polynomy q a r
splňuj́ıćı af = qg + r , kde r = 0 nebo st r < st g. Je-li nav́ıc R
těleso nebo je aspoň vedoućı koeficient polynomu g roven jedné,
potom lze volit a = 1 a polynomy q a r jsou v tomto p̌ŕıpadě
určeny jednoznačně.

Poznámka

Toto tvrzeńı je možné aplikovat i obecněji (viz Euklidovské
okruhy), je ale ťreba správně definovat, jak budeme porovnávat
prvky.
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Dělitelnost a nerozložitelnost Kǒreny a rozklady polynomů Polynomy v́ıce proměnných Pár slov o šifrách

Proceduru děleńı se zbytkem můžeme okamžitě využ́ıt k diskusi
kǒrenů polynomů.

Uvažme polynom f (x) ∈ R[x ], st f > 0, a dělme jej polynomem
x − b, b ∈ R.
Protože je vedoućı koeficient jednička, algoritmus pro děleńı dává
jednoznačný výsledek. Dostáváme tedy jednoznačně zadané
polynomy q a r splňuj́ıćı f = q(x − b) + r , kde r = 0 nebo
st r = 0, tj. r ∈ R. Tzn., že hodnota polynomu f v b ∈ R je rovna
právě f (b) = r .
Proto je prvek b ∈ R kǒren polynomu f právě, když (x − b)|f .
Protože po vyděleńı polynomem stupně jedna vždy klesne stupeň
výsledku alespoň o jedničku, dokázali jsme následuj́ıćı tvrzeńı:

Důsledek

Každý nenulový polynom f nad tělesem R má nejvýše st f kǒren̊u.
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Uvažme polynom f (x) ∈ R[x ], st f > 0, a dělme jej polynomem
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právě f (b) = r .
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Př́ıklad

Polynom x3 má nad Z8 4 kǒreny ([0]8, [2]8, [4]8, [6]8,).

Je to t́ım, že tento okruh neńı oborem integrity (a tedy ani
tělesem).

Důsledkem p̌redchoźıho tvrzeńı je následuj́ıćı velmi důležitý fakt.

Důsledek

Libovolná konečná podgrupa multiplikativńı grupy (K×, ·) tělesa
(K ,+, ·) je cyklická. Speciálně existuje prvek g ∈ Z×p tak, že jeho
mocniny generuj́ı celou grupu Z×p .
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Př́ıklad
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Plat́ı-li pro k ≥ 1, že dokonce (x − b)k |f , kde k je nejvěťśı možné,
ř́ıkáme, že kǒren b je násobnosti k.
Dva polynomy nad nekonečným komutativńım okruhem, které
zadávaj́ı stejné zobrazeńı R → R, maj́ı rozd́ıl, jehož kǒrenem je
každý prvek v R. Protože rozd́ıl polynomů má jen konečný stupeň,
pokud neńı nulový, dokázali jsme tak již ďŕıve uvedené tvrzeńı:

Věta

Jestliže je R nekonečný okruh, pak dva polynomy f (x) a g(x) nad
R jsou stejné právě, když jsou stejná p̌ŕıslušná zobrazeńı f a g.
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Polynom h je nejvěťśı společný dělitel dvou polynomů a f a
g ∈ R[x ] jestliže:

h|f a zároveň h|g
jestliže k |f a zároveň k |g pak také k|h.

Věta (Bezoutova rovnost)

Necht’ R je těleso a necht’ f , g ∈ R[x ]. Pak existuje nejvěťśı
společný dělitel h polynomů f a g. Polynom h je určený
jednoznačně, až na násobek nenulovým skalárem. Přitom existuj́ı
polynomy A,B ∈ R[x ] takové, že h = Af + Bg.

Důkaz.

Euklidův algoritmus.
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jednoznačně, až na násobek nenulovým skalárem. Přitom existuj́ı
polynomy A,B ∈ R[x ] takové, že h = Af + Bg.

Důkaz.

Euklidův algoritmus.
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společný dělitel h polynomů f a g. Polynom h je určený
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Důkaz následuj́ıćıho tvrzeńı je poměrně technický a nebudeme jej
prezentovat v detailech (i když jsme si vše poťrebné pro něj již v
podstatě p̌ripravili).

Věta

Je-li R obor integrity s jednoznačným rozkladem, pak také okruh
polynomů R[x ] je obor integrity s jednoznačným rozkladem.

Př́ıklad

Z[x ],Z5[x ] jsou okruhy s jednoznačným rozkladem.
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Důsledkem této věty je skutečnost, že každý polynom nad
komutativńım okruhem s jednoznačným rozkladem můžeme
rozložit tak, jak to známe s polynomy s reálnými nebo komplexńımi
koeficienty. Pokud má polynom tolik kǒrenů, včetně násobnosti,
jako je jeho stupeň st f = k , je odpov́ıdaj́ıćı rozklad tvaru

f (x) = b · (x − a1) · (x − a2) . . . (x − ak).

Zat́ımco reálné polynomy mohou být i úplně bez kǒrenů, každý
komplexńı polynom naopak takovýto rozklad p̌ripoušt́ı. To je
obsahem tzv. základńı věty algebry:

Věta (Základńı věta algebry)

Pole C je algebraicky uzav̌rené, tj. každý polynom stupně alespoň 1
má kǒren.
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Hledáńı kǒrenů a ireducibilita

Věta (Gaussovo lemma)

Je-li polynom f ∈ Z[x ] ireducibilńı nad Z, pak je rovněž ireducibilńı
jakožto polynom nad Q.

Důsledek
√

2 neńı racionálńı č́ıslo.

Věta

Má-li polynom f (x) = anxn + · · ·+ a0 ∈ Z[x ] racionálńı kǒren
r/s ∈ Q v základńım tvaru, pak r |a0 a s|an.

Př́ıklad

Dokažte, že x3 − 3x − 1 ∈ Q[x ] je ireducibilńı.

Dokažte, že x3 − 3x − 1 ∈ Z2[x ] je ireducibilńı.
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Věta (Gaussovo lemma)

Je-li polynom f ∈ Z[x ] ireducibilńı nad Z, pak je rovněž ireducibilńı
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Hledáńı kǒrenů a ireducibilita
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Věta
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r/s ∈ Q v základńım tvaru, pak r |a0 a s|an.
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Věta
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Hledáńı kǒrenů a ireducibilita, pokr.

Věta (Eisensteinovo kritérium ireducibility)

Je-li f (x) = anxn + · · ·+ a1x + a0 ∈ Z[x ], p̌ričemž:

p | a0, . . . , pn−1, p - an

p2 - a0.

Pak je f ireducibilńı nad Z (a tedy i nad Q).

Důsledek

Nad okruhem Z existuj́ı ireducibilńı polynomy libovolného stupně.

Důkaz.

Stač́ı uvážit fn = xn + 2, který je podle Eisensteinova kritéria (s
p = 2) ireducibilńı stupně n.
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p = 2) ireducibilńı stupně n.
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Poznámka

Užitečná je často také tzv. lokalizace, tj. redukce koeficient̊u
modulo zvolené prvoč́ıslo p, p̌ŕıp. posunut́ı proměnné o konstantu.
Nap̌r., že polynom x3 + 27x2 + 5x + 97 je ireducibilńı, zjist́ıme d́ıky
redukci, ireducibilitu tzv. kruhového polynomu

xp − 1

x − 1
= xp−1 + · · ·+ x + 1

d́ıky substituci x = y + 1.

Věta

Je-li α kǒrenem polynomu f nad tělesem násobnosti k > 1, je α
kǒrenem f ′ násobnosti k − 1.

Důsledek

Násobné kǒreny polynomu f jsou právě kǒreny (f , f ′). Všechny
kǒreny polynomu f obdrž́ıme jako (jednoduché) kǒreny polynomu
f /(f , f ′).
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Důsledek
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Polynomy v́ıce proměnných

Okruhy polynomů v proměnných x1, . . . , xr definujeme induktivně
vztahem

R[x1, . . . , xr ] := R[x1, . . . , xr−1][xr ].

Nap̌r. R[x , y ] = R[x ][y ], tzn. že uvažujeme polynomy v proměnné
y nad okruhem R[x ]. Snadno se ově̌ŕı, že polynomy v proměnných
x1, . . . , xr lze chápat jako výrazy vzniklé z ṕısmen x1, . . . , xn a
prvk̊u okruhu R konečným počtem (formálńıho) sč́ıtáńı a násobeńı
v komutativńım okruhu.

Nap̌ŕıklad prvky v R[x , y ] jsou tvaru

f = an(x)yn + an−1(x)yn−1 + · · ·+ a0(x)

= (amnxm + · · ·+ a0n)yn + · · ·+ (bp0xp + · · ·+ b00)

= c00 + c10x + c01y + c20x2 + c11xy + c02y 2 + . . .
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v komutativńım okruhu.
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Jako důsledek naš́ı definice a p̌redchoźıch výsledk̊u pro polynomy
nad obecnými komutativńımi okruhy dostáváme:

Důsledek

1 Jestliže v okruhu R nejsou dělitelé nuly, pak také v okruhu
polynomů R[x1, . . . , xr ] nejsou dělitelé nuly.

2 Je-li R obor integrity s jednoznačným rozkladem, pak také
okruh polynomů R[x1, . . . , xr ] je obor integrity s
jednoznačným rozkladem.

Př́ıklad

Z[x , y ] je okruh s jednoznačným rozkladem.
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Symetrické polynomy

Definice

Polynom f ∈ R[x1, . . . , xn], který se nezměńı p̌ri libovolné
permutaci proměnných x1, . . . , xn, se nazývá symetrický polynom.
Elementárńımi symetrickými polynomy rozuḿıme polynomy

s1 = x1 + x2 + · · ·+ xn,

s2 = x1x2 + x1x3 + · · ·+ xn−1xn,

...

sn = x1 · · · xn

Věta

Libovolný symetrický polynom lze vyjáďrit jako polynom
v proměnných s1, . . . , sn.
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p, q, vypočte
n = pq, ϕ(n) = (p − 1)(q − 1) [n je věrejné, ale ϕ(n) nelze
snadno spoč́ıtat ]
zvoĺı věrejný kĺıč e a ově̌ŕı, že (e, ϕ(n)) = 1
nap̌r. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak,
aby e · d ≡ 1 (mod ϕ(n))
zašifrováńı numerického kódu zprávy M: C = Ce(M) ≡ Me

(mod n)
dešifrováńı šifry C : OT = Dd(C ) ≡ Cd (mod n)

Důkaz.

Fermatova, resp. Eulerova věta.
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aby e · d ≡ 1 (mod ϕ(n))
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zvoĺı věrejný kĺıč e a ově̌ŕı, že (e, ϕ(n)) = 1
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Poznámka

Korektńı naprogramováńı bez postranńıch kanál̊u neńı triviálńı
(viz nap̌r. PKCS#1, RFC 3447).

Analogicky podepisováńı (hashů) zpráv (viz nap̌r. DSA)

Viz RSA factoring challenge (nap̌r. rozklad 212 ciferného č́ısla
RSA-704 vynese 30 000 USD).
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
kontaktu (tj. náhrada jednorázových kĺıč̊u, kurýru s kuf̌ŕıky, . . . ).

Dohoda stran na cyklické grupě G a jej́ım generátoru g
(věrejné)

Alice vybere náhodné a a pošle ga

Bob vybere náhodné b a pošle gb

Společným kĺıčem pro komunikaci je gab.

Poznámka

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)
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Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
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Nezbytná autentizace (man in the middle attack)
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Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus
ElGamal:

Alice zvoĺı cyklickou grupu G spolu s generátorem g

Alice zvoĺı tajný kĺıč x , spoč́ıtá h = g x a zvěrejńı věrejný kĺıč
(G , g , h)

šifrováńı zprávy M: Bob zvoĺı náhodné y a vypočte C1 = g y a
C2 = M · hy a pošle (C1,C2)

dešifrováńı zprávy: OT = C2/C x
1

Poznámka

Opět lze odvodit podepisováńı.
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Eliptické ǩrivky

Eliptické ǩrivky jsou rovinné ǩrivky o rovnici tvaru y 2 = x3 + ax + b
a zaj́ımavé jsou t́ım, že jejich bodech lze definovat operace tak, že
výslednou strukturou bude komutativńı grupa.
Přitom uvedené operace lze efektivně provádět a nav́ıc se ukazuje,
že maj́ı (nejen) pro kryprografii zaj́ımavé vlastnosti – srovnatelné
bezpečnosti jako RSA lze dosáhnout již s podstatně kraťśımi kĺıči.
Výhodou je rovněž velké množstv́ı použitelných eliptických ǩrivek
(a tedy grup r̊uzné struktury) podle volby parametru a, b .

Protokoly:

ECDH - p̌ŕımá varianta DH na eliptické ǩŕıvce (jen ḿısto
generátoru se vybere vhodný bod na ǩrivce)
ECDSA - digitálńı podpis pomoćı eliptických ǩrivek.

Poznámka

Problém diskrétńıho logaritmu (ECDLP).
Nav́ıc se ukazuje, že eliptické ǩrivky jsou velmi dob̌re použitelné p̌ri
faktorizaci prvoč́ısel.
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