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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p, q, vypočte
n = pq, ϕ(n) = (p − 1)(q − 1) [n je věrejné, ale ϕ(n) nelze
snadno spoč́ıtat ]
zvoĺı věrejný kĺıč e a ově̌ŕı, že (e, ϕ(n)) = 1
nap̌r. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak,
aby e · d ≡ 1 (mod ϕ(n))
zašifrováńı numerického kódu zprávy M: C = Ce(M) ≡ Me

(mod n)
dešifrováńı šifry C : OT = Dd(C ) ≡ Cd (mod n)

Důkaz.

Fermatova, resp. Eulerova věta.
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(mod n)
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Př́ıklad

Alice si za parametry svého RSA kĺıče zvolila
p = 23, q = 31, e = 17. Dopoč́ıtejte jej́ı soukromý kĺıč a pomoćı
modulárńıho umocňováńı na druhou (s možným použit́ım
kalkulačky) zašifrujte (a poté dešifrujte) zprávu m = 12.

Řešeńı

d = 233, po zašifrováńı c = 538.
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Poznámka

Dosud se bohužel nepodǎrilo dokázat ani to, že faktorizace
(rozklad na prvoč́ısla) č́ısla n je výpočetně neschůdná, ani to, že
prolomit RSA nejde (obecně) snadněji než rozkladem modulu n.

Prvńım věrejným kryptosystémem, který je prokazatelně bezpečný
(je dokázáno, že jeho prolomeńı je stejně obt́ıžné jako faktorizace),
je Rabin̊uv kryptosystém, který si uvedeme ve zjednodušené verzi
:

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı dvě podobně velká prvoč́ısla p, q ≡ 3
(mod 4), vypočte n = pq.
VA = n, SA = (p, q)
zašifrováńı numerického kódu zprávy M: C = Ce(M) ≡ M2

(mod n)
dešifrováńı šifry C : vypočtou se (čty̌ri) odmocniny z C modulo
n a snadno se otestuje, která z nich byla původńı zprávou.
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Výpočet druhé odmocniny z C modulo n = pq, kde p ≡ q ≡ 3
(mod 4)

vypočti a, b tak, že ap + bq = 1

vypočti r = C (p+1)/4 (mod p) a s = C (q+1)/4 (mod q)

polož x = (aps + bqr) (mod n), y = (aps − bqr) (mod n)

druhými odmocninami z C modulo n jsou ±x , ±y .



Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = pq = 713. Zašifrujte
zprávu m = 327 pro Alici a ukažte, jak bude alice tuto zprávu
dešifrovat.

Řešeńı

c = 692, kandidáti původńı zprávy jsou ±4 · 23 · 14± 3 · 31 · 18
(mod 713).
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
kontaktu (tj. náhrada jednorázových kĺıč̊u, kurýru s kuf̌ŕıky, . . . ).

Dohoda stran na cyklické grupě G a jej́ım generátoru g
(věrejné)
Alice vybere náhodné a a pošle ga

Bob vybere náhodné b a pošle gb

Společným kĺıčem pro komunikaci je gab.

Poznámka

Původńı (a nejobvykleǰśı) volba G je multipliktivńı grupa
invertibilńıch zbytkových ťŕıd modulo prvoč́ıslo p, jej́ı
generátor bývá také nazývám primitivńı kǒren modulo p .

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)
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Společným kĺıčem pro komunikaci je gab.

Poznámka

Původńı (a nejobvykleǰśı) volba G je multipliktivńı grupa
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Problém diskrétńıho logaritmu (DLP)
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Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
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generátor bývá také nazývám primitivńı kǒren modulo p .

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)



Př́ıklad

Demonstrujte dohodu Alice a Boba na tajném kĺıči v DH systému
na výměnu kĺıč̊u se (všem) známými parametry G = (Z×23, ·),
g = 5.

Řešeńı

Možnost́ı je mnoho, nap̌r. a = 13, b = 20, Alice pośılá 513 ≡ 21
(mod 23), Bob pośılá 520 ≡ 12 (mod 23), pak kĺıčem je
2120 ≡ 1213 ≡ 6 (mod 2)3.
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Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus
ElGamal:

Alice zvoĺı cyklickou grupu G spolu s generátorem g

Alice zvoĺı tajný kĺıč x , spoč́ıtá h = g x a zvěrejńı věrejný kĺıč
(G , g , h)

šifrováńı zprávy M: Bob zvoĺı náhodné y a vypočte C1 = g y a
C2 = M · hy a pošle (C1, C2)

dešifrováńı zprávy: OT = C2/C x
1



Př́ıklad

Alice zvolila za parametry v kryptosystému ElGamal p = 23, g = 5,
za sv̊uj soukromý kĺıč zvolila x = 13 a zvěrejnila věrejný kĺıč
(p, g , g x). Ukažte, jak Bob zašifruje zprávu M = 17 určenou Alici
a jak tuto zprávu následně Alice dešifruje.

Řešeńı

Bob zvoĺı nap̌r. y = 12, dopočte C1 ≡ 512 ≡ 18 (mod 23) a
C2 = M · (21)12 ≡ 11 (mod 23). Alice (d́ıky znalosti x) spoč́ıtá
M = C2/C x

1 ≡ 17 (mod 23).
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