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Fermatova, resp. Eulerova véta. O




Alice si za parametry svého RSA kli¢e zvolila

p=23,q9=31,e = 17. Dopoditejte jeji soukromy kli¢ a pomoci
moduldrniho umociiovani na druhou (s moZnym pouZitim
kalkulatky) zagifrujte (a poté desifrujte) zprdvu m = 12.
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d = 233, po zasifrovani ¢ = 538.




Poznamka

Dosud se bohuZel nepodafilo dokazat ani to, Ze faktorizace
(rozklad na prvotisla) &isla n je vypoetné& neschiidnd, ani to, Ze
prolomit RSA nejde (obecn&) snadné&ji nez rozkladem modulu n.
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e degifrovani Sifry C: vypoctou se (&ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla ptvodni zpravou.
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Vypo&et druhé odmocniny z C modulo n = pg, kde p =g =3
(mod 4)

@ vypotti a, b tak, ze ap+ bg =1
o vypotti r = C(Pt1)/4 (mod p) a s = C(a+1)/* (mod q)
@ poloz x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

@ druhymi odmocninami z C modulo n jsou +x, +y.




V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, g = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude alice tuto zpravu
desifrovat.
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p = 23, g = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
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¢ = 692, kandidati plvodni zpravy jsou +4-23-14 +3-31-18
(mod 713).
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Diffie-Hellman key exchange, ElGamal

@ Dohoda stran na cyklické grupé G a jejim generdtoru g
(vetejné)

@ Alice vybere ndhodné a a posle g?

@ Bob vybere ndhodné b a po¥le g

@ SpoleZnym klitem pro komunikaci je g2°.

Poznamka

e Pivodni (a nejobvyklejsi) volba G je multipliktivni grupa
invertibilnich zbytkovych tfid modulo prvocislo p, jeji
generdtor byva také nazyvam primitivni kofen modulo p .

@ Problém diskrétniho logaritmu (DLP)

o Nezbytnd autentizace (man in the middle attack)




Demonstrujte dohodu Alice a Boba na tajném kli¢i v DH systému
na vyménu kli¢i se (vdem) zndmymi parametry G = (Z33, ),
g=>5.




P¥iklad

Demonstrujte dohodu Alice a Boba na tajném kli¢i v DH systému
na vyménu kli¢i se (vdem) zndmymi parametry G = (Z33, ),
g=>5.

Regeni

MoZnosti je mnoho, nap¥. a = 13, b = 20, Alice posila 5!3 = 21
(mod 23), Bob posild 52° = 12 (mod 23), pak kligem je
2120 = 1213 = 6 (mod 2)3.




@ Alice zvoli cyklickou grupu G spolu s generdtorem g

@ Alice zvoli tajny kli¢ x, spotitd h = g* a zvefejni veFejny kli¢
(G.g,h)

@ Sifrovani zpravy M: Bob zvoli ndhodné y a vypotte (; = g” a
G =M-h aposle (G, G)

e desifrovani zpravy: OT = G/ (¥



Alice zvolila za parametry v kryptosystému ElGamal p = 23, g = 5,
za svlij soukromy kli¢ zvolila x = 13 a zvefejnila vefejny kli¢

(p, g,8%). UkaZte, jak Bob zaifruje zpravu M = 17 ur€enou Alici
a jak tuto zpravu nasledné Alice desifruje.




P¥iklad

Alice zvolila za parametry v kryptosystému ElGamal p = 23, g = 5,
za svlij soukromy kli¢ zvolila x = 13 a zvefejnila vefejny kli¢

(p, g,8%). UkaZte, jak Bob zaifruje zpravu M = 17 ur€enou Alici
a jak tuto zpravu nasledné Alice desifruje.

Regeni

Bob zvoli nap¥. y = 12, dopotte C; = 5'2 = 18 (mod 23) a

G, = M- (21)12 = 11 (mod 23). Alice (diky znalosti x) spotitd
M = G/ = 17 (mod 23).
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