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Podékovani

m Zdrojem materialu tohoto predmeétu jsou:
Prednasky CS245, CS345, CS345

m Hector Garcia-Molina, Jeffrey D. Ullman, Jennifer Widom
s Stanford University, California

Prednaska CS145 podle knihy

m Hector Garcia-Molina, Jeffrey D. Ullman, Jennifer Widom:
Database Systems: The Complete Book

Kniha

s Andrew J. Brust, Stephen Forte:
Mistrovstvi v programovani SQL Serveru 2005

Materialy knihovny MSDN firmy Microsoft
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Osnova

m Generovani ID

m Prostorova data
Datove typy, indexy

m Zabezpeceni DB
Pristupova prava v DB
Ulozené procedury
Utoky na DB
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Generovani primarniho klice
m Obvykle rostouci posloupnost Cisel
m Priklad:
student(uco, jméno, prijmeni)
m Ad-hoc pristup 1:
Zjisteni aktualniho maxima
maxuco := SELECT max(uco) FROM student;

Zvyseni o jedna a ulozeni nového zaznamu
INSERT INTO student

VALUES (maxuco+1, ‘Pepik’, ‘Vseznalek’);
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Generovani primarniho klice
m Ad-hoc pristup 1: nevyhody
Soubezny pristup — duplicitni hodnota
m Ad-hoc pristup 2:
Spojeni INSERT a SELECT dohromady
INSERT INTO student VALUES (
(SELECT max(uco) FROM student)+1,
‘Pepik’, ‘VSeznalek’
);
Problém duplicitnich hodnot mene
pravdepodobny.

m Pokud nejsou pouzivany transakce (resp. pouze
prikaz INSERT tvori celou transakci)
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Generovani primarniho klice

m Ad-hoc pristup 3:

Vytvoreni pomocné tabulky
klice(tabulka VARCHAR, id INTEGER)

Aktualizace posledni hodnoty
UPDATE klice SET id=id+1
WHERE tabulka='student’;
Nacteni noveho id

noveéid := SELECT id FROM klice
WHERE tabulka='student’:

Ulozeni zaznamu
INSERT INTO student
VALUES (noveid+1, ‘Pepik’, ‘VSeznalek’);

PA152, Vlastislav Dohnal, FI MUNI, 2009



"
Generovani primarniho klice

m Moznée problemy pri paralelnim zpracovani

Vzdy pfi spousteni v transakci
Pristup 3

m Prikaz UPDATE zamkne radek tabulky klice

m Zamek je uvolnen az po commit

m — hodnoty jsou spravné, ale ostatni jsou blokovani
Pristup 2

m Prikaz INSERT provede vlozeni (vlastni zamek na

primarnim klicCi)
m Zamek uvolnen az po commit
m — Ostatni blokovani na INSERT

s > SELECT max je ale jiz proveden — duplicitni
hodnota
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"
Generovani primarniho klice

m |[deal: pouzit nastroje DB
PostgreSQL.: datovy typ SERIAL, BIGSERIAL
SQLServer: datovy typ IDENTITY
Oracle: sekvence
MySQL: auto_increment prepinac u atributu
m Obvykle umoznuiji i zjisténi posledniho
vygenerovaneho Cisla

Lze jej pouzit pro ukladani do vice tabulek

m Napr. objednavka zbozi neregistrovaného
uzivatele —» INSERT noveho uzivatele & INSERT
jeho nové objednavky.
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Generovani primarniho klice

m Sekvence (CREATE SEQUENCE ...)

Generator posloupnosti Cisel
Lze ruzné nastavit
= min. a max. hodnota, cyklicka
m Funkce
Nextval — nova hodnota sekvence

Currval — posledné vracena hodnota
sekvence

Lze pouzit primo v INSERT

m INSERT INTO tabulka
VALUES (nextval(‘'sekvence’), ...);
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" S
Generovani primarniho klice
= Piklad

accounts(number, branchnum, balance);
= Shlukovany index nad number

counter(nextkey);
m Vlozen jeden zaznam s hodnotou 1
m Pro pridélovani id ad-hoc metodou

m HW
Nastavaneni transakce: READ COMMITTED

m Viditelné pouze zmeny potvrzené commitem.

Dual Xeon (550MHz,512Kb), 1GB RAM,
RAID controller, 4x 18GB drives (10000RPM),
Windows 2000.
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Generovani primarniho klice

m Davka: vioz 100 000 zaznamu do accounts

m Generovani ID:

Podpora DB:

m SQLServer 7 (identity)
insert into accounts values (94496, 2789);

m Oracle 8i (sekvence)
insert into accounts values (seq.nextval, 94496, 2789);

m Oracle (sekvence)

Ad-hoc: begin transaction

update counter set nextkey = nextKey+1;

NewKey := select nextkey from counter;
commit transaction
begin transaction

insert into accounts values(NewKey, 94496, 2789);
commit transaction
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Generovani primarniho klice

SQLServer Oracle
‘5‘ [} -~ g
() =
£ 2 =)
S5 L2 —&—system > —¢—system
| =]
_g g —l- ad-hoc| | °E —m—ad-hoc
) - 9
F 8 - ©
‘e m *
= ] ] g m n O | SR
0 10 20 30 40 50 0 10 20 30 40 50
Number of concurrent insertion threads Number of concurrent insertion threads

m Ruzny pocCet paralelnich vkladani
(x vlaken)

m Podpora DB (system) vitezi nad ad-hoc.
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Generovani primarniho klice
m PostgreSQL

CREATE TABLE vyrobek (
id SERIAL PRIMARY KEY,
nazev VARCHAR(10)

);

Vnitrni implementace

m Vytvorena sekvence
vyrobek id seq

m Nastavena implicitni hodnota atributu id
nextval(‘vyrobek id seq’)
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Generovani primarniho klice

m PostgreSQL (rucné)
CREATE SEQUENCE vyrobek id_seq;

CREATE TABLE vyrobek (
id INT PRIMARY KEY
DEFAULT nextval(‘vyrobek id seq’),

nazev VARCHAR(10)
);
m Pouzivani:
INSERT INTO vyrobek (nazev)
VALUES (‘Civka’);

INSERT INTO vyrobek (id, nazev)
VALUES (DEFAULT, ‘Civka’);
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Zpracovani prostorovych dat

m Prostorova data

Obvykle geograficka, 2d geometricka
m Souradnice X, Y

Y . . <X;,Y,, Attributes>
. ’ <X,,Y,, Attributes>
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Zpracovani prostorovych dat

m Typicke dotazy
Jake je mesto na pozici <X, Y>?
Co se vyskytuje v okoli 5 km od <X,,Y >?

Jake je nejblizsi misto (ulozene v DB) k bodu
<X,Y:>7

m Bez podpory DB
Index na X, popr. na XY apod.

m Problematické

Jak meéfit vzdalenost? (napr. u GPS souradnic)
= Naimplementovat jako uzivatelskou funkci
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Zpracovani prostorovych dat
m Jina data:
usecky, obdelniky, regiony, ...
m Dotazy:
Je bod soucasti regionu, ...

2
line segment
{(xLy1), (x2,y2)}
1
2
3
polygon 1 {(xLyl), (x2,y2), (x3,y3), (x4,y4), (x5,y5)}
5 4
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"
Zpracovani prostorovych dat

m Vhodna je podpora DB

Specialni datové typy a funkce
m PostgreSQL

Typy: point, line, box, circle, ...
Funkce: area(), center(), length(), ...
Operatory: ~= same as?, ~ contains?, ?# intersects?, ...
Index: R-strom
s SQL Server 2008
Index: Grid
m Oracle 9i
Index: R-strom, Quad-strom
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" B
Zpracovani prostorovych dat

m Grid (mfizka)
Prostor ohraniCen: x

SQL Server
m Rozdeleni na pevny pocCet bunek 4x4, 8x8, 16x16

X

min? ymin’ max? ymax

Cells: 4.4.10.13—15, and

m Vice urovni 4.4.18.1-3, 57, and 9-11,
Cells: 4.4.10
and 4.4.14
Cell: 4.4
| o wev
|Cell: 4, / \ lLi"‘a'H:;
| I eve
. L \\\// ElLevel 3
Level 4

Pfevzato z Microsoft MSDN: http://msdn.microsoft.com/en-us/library/bb964712.aspx
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Zpracovani prostorovych dat

m Quad-strom

Vyhledavaci strom, kazdy uzel déli do d?
stejnych oblasti (napr. 2d data — 4 oblasti)

Listove uzly mohou mit vetsi kapacitu

N
s Y N
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Zpracovani prostorovych dat

m Quad-strom
Pouze pro body
RozsSireni na regiony:
m Region je délen podle hranic ,kvadrantu®
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Zpracovani prostorovych dat

m R-strom (Rectangle Tree)

RozSireni B* stromu na d rozmérna data
m Vkladani, mazani je v podstaté stejne
List obsahuje nékolik datovych prvku
m List je popsan minimalnim pokryvajicim obdélnikem
(minimum bounding rectangle - MBR)
Vnitfni uzly odkazuji na potomky
s Kazdy potomek ma MBR
m Vnitfni uzel je pak popsan novym obdélnikem pokryvajicim
vSsechny potomky

MBR uzlt se mohou prekryvat — vyhledavani pak

musi nasledovat vSechny odpovidajici vetve stromu.

Kazdy datovy prvek je ulozen pouze jednou
= Vyhoda oproti Grid, Quad-stromu

PA152, Vlastislav Dohnal, FI MUNI, 2009
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" S
Zpracovani prostorovych dat

m R-strom

ukladani jinych dat pomoci MBR (objekt jim
obalim a pak ulozim do stromu)
0

A B
3 """" ; ‘BBl |BBy| | BB3 f‘
P H AIBIC|/|DIEIF||G|IH|I
B ] i
1| D L}
2N e T B
o E

C_ F |
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"
Pristupova prava
m Analogie se souborovym systemem

Pristupova prava definovana na objektech
(soubor, adresair, ...)
m Typicky: Cteni, zapis, spusteni
Existence subjektu, kterym se prava pridéluji
m Typicky: vlastnik, skupina, ostatni
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"
Pristupova prava

m Databaze

Obvykle jemnégjsi prava nez u souborového systemu

Specificka prava pro tabulky, sekvence, schéma,
databaze, procedury, ...

Pohledy (views) jsou zakladnim nastrojem pro rizeni
kontroly.

Subjektem jsou obvykle uzivatelé a skupiny (role)
» Casto nazyvano jako authorization id

m Subjekt ,ostatni” je oznaCovan jako PUBLIC

Povoleni pristupu pro PUBLIC znamena povoleni pfistup
komukaoli.
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Pristupova prava
m Prava pro relace (tabulky)
SELECT - Cteni obsahu (tj. vybér radku)
INSERT — vkladani radku

m Nekdy |ze omezit na vybrané atributy

DELETE — mazani radku
UPDATE — aktualizace radku

m Nekdy |ze omezit na vybrané atributy
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"
Pristupova prava
m Priklad
INSERT INTO Beers(name)

SELECT beer FROM Sells
WHERE NOT EXISTS
(SELECT * FROM Beers
WHERE name = beer);

Pozadavky:
mn SELECT pro relace Sells a Beers
m INSERT pro relaci Beers

PA152, Vlastislav Dohnal, FI MUNI, 2009
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jesté nemam v
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"
Pristupova prava
m Omezeni pristupu pomoci pohledu

Relace Zamestnanci(id, jmeno, adresa, plat)

Chceme chranit vysi platu:

s CREATE VIEW ZamestnanciAdresa AS
SELECT id, jmeno, adresa
FROM Zamestnanci;

Prava:
m Odebrani prava SELECT na relaci Zamestnanci
m Pridani prava SELECT na ZamestnanciAdresa
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Pristupova prava
m Udileni prav

GRANT <list of privileges>
ON <relation or other object>
TO <list of authorization |ID’s>;

m Lze povolit i ,udileni prav® opravnéni
Prida se fraze ,WITH GRANT OPTION"

PA152, Vlastislav Dohnal, FI MUNI, 2009
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" A
Pristupova prava
m Priklad (jako vlastnik relace Sells provedu)

GRANT SELECT, UPDATE(price)
ON Sells TO sally;

m Nyni uzivatel Sally muze zobrazovat
obsah relace Sells a ménit obsah atributu
price.
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" A
Pristupova prava
m Priklad (jako vlastnik relace Sells provedu)

GRANT UPDATE ON Sells TO sally
WITH GRANT OPTION;

m Nyni uzivatel Sally muze meénit libovolna
atribut relace Sells, navic muze udélovat
opravnéni dalsSim uzivatelum.

Muze udélit pouze UPDATE opravnéni, naptr.
omezene na jednotlive atributy.
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Pristupova prava
m Odebirani prav
REVOKE <list of privileges>

ON <relation or other object>
FROM <list of authorization ID’s>;

m Danym uzivatelum je odebrano urcité
opravneni.
Pozor uzivatele ale stale mohou mit pristup
povoleny
— protoze jim byl udeleny jeste nekym jinym.
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Pristupova prava
m Odebirani prav
Pfidani za REVOKE

s CASCADE — zrusi i opranéni povolené uzivetelem,
kterému pravé opravnéni odebiram

s RESTRICT (implicitni volba) — odebere pouze toto
opravneni

Pokud existuji dalSi opravnéni udelena uzivatelem,
kterému pravo odebiram, pfikaz skoncCi chybou.

REVOKE GRANT OPTION FOR ...

m ZruSi pouze povoleni udelovat opravneni dalsim
uzivatelim.

m Bez tohoto modifikatoru je odebrano oboje.
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"
Pristupova prava — diagram

m Diagramy reprezentuji prava udelena kym
a komu
Uzel je urCen
m UZivatelem (skupinou)
m Udelenym pravem
s Povolenim udélovat pravo dal
m Vlastnictvim objektu

Hrana mezi XayY
m X bylo pouzito pro udeleni opravneni Y
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" A
Pristupova prava — diagram
m ,AP" oznacCuje, ze uzivatel A ma
opravneni P.
P* — opravneni P s povolenim udileni
opravneni dalsim (with grant option)
P** — zdroj vzniku opravneni P
m A je vlastnikem objektu, na kterém ma dovoleno
opravneni P (obvykle vSe (ALL)).
m Toto implikuje povoleni udilet opravnéni dalsim

PA152, Vlastislav Dohnal, FI MUNI, 2009
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"
Pristupova prava — diagram
m Vytvareni hran

Kdyz A udili P dalsimu uzivateli B, pak
vytvofime hranu z AP* nebo z AP** do BP.
= Nebo do BP*, pokud bylo pouzito ,with grant

option”.
KdyZz A udéluje nizSi opravnéni Q nez je P,
pak hrana vede do uzlu BQ nebo BQ*.
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Pristupova prava — diagram
m Zakladni pravidlo

Uzivatel C ma opravnéni Q, pokud existuje
cesta z XP** do CQ, CQ* CQ**a P je vySSi
opravnéni nez nebo stejné jako Q.
Poznamka:

= P muaze byt rovno Q.

m X muze byt i samo C.

PA152, Vlastislav Dohnal, FI MUNI, 2009
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Pristupova prava — diagram
m Mazani hran

Pokud A ruCi opravnéni P pro subjekt B s
modifikatorem CASCADE,
smaz hranu AP — BP.

Pokud bylo pouzito RESTRICT a existuje
nejaka hrana z BP, pak nedovol odebrani
opravneni.

PA152, Vlastislav Dohnal, FI MUNI, 2009 38



" I
Pristupova prava — diagram
m Mazani hran

Po smazani hrany se musi otestovat

m zda neexistuji uzly, které nejsou dosazitelné z
néjakého ** uzlu (tj. od vlastnika).

Pokud néjaky takovy uzel existuje, je z
diagramu smazan.

PA152, Vlastislav Dohnal, FI MUNI, 2009
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Pristupova prava — diagram

A vlastni A: GRANT P B: GRANT P
objekt s TO B WITH TO C WITH
opravnenim 2. GRANT OPTION GRANT OPTION

{8p%) { cp+

A: GRANT P
TOC
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" I
Pristupova prava — diagram

Nejenom, ze B ztrati

A: REVOKE P P* ale i Cztrati P*
FROM B Uzly BP*a CP*jsou
CASCADE smazany. .
— — Uzly jsou
S (g cpv) ST Ky
~— Cudélilo P*
- N v
zpet B.

AvsSak Cbude stale
mit opravneéni P,
protoze jej ziskalo i
primo od A.
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" S
Ulozene procedury

m Vlastni kdd provadejici nejakou cinnost

Napfr. vypocet faktorialu, vkladani radku do
ruznych tabulek, vypocitani prumérného platu,

m PostgreSQL

CREATE FUNCTION nazev ([parametry,...])
[RETURNS typ]
kod funkce
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" S
Ulozene procedury

m Priklad:
Vypocet prumérného platu bez zverejnéni
jednotlivych platu
m Relace Zamestnanci(id, jmeno, adresa, plat)

PostgreSQL.:

s CREATE FUNCTION avgsal() RETURNS real
AS ‘SELECT avg(plat) FROM zamestnanci’
LANGUAGE SQL;

Uzivatel pouzije pro ziskani prumeéru:
s SELECT avgsal();
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Ulozené procedury
m Priklad (pokr.):

Takove reseni nam ale platy nezabezpecCi

Je nutné provest
s REVOKE SELECT ON Zamestnanci FROM ...
s GRANT EXECUTE ON FUNCTION avgsal() TO ...

Pri provadeni SELECT avgsal(); je funkce
spustena pod aktualnim uzivatelem

— musi mit povoleni SELECT pro Zamestnanci
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Ulozené procedury

m Kontext provadéeni

Nastaveni uzivatele, ktereho opravneni se
pouziji
Typy:

m Volajici — provede se v kontextu uzivatele, ktery
proceduru vola (obvykle aktualni uzivatel)

m Vlastnik — provede se v kontextu vlastnika
ulozené procedury

= ,urceny uzivatel” — provede se v kontextu
daneho uzivatele
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" S
Ulozene procedury

m Kontext provadéeni

PostgreSQL
m Volajici —- SECURITY INVOKER
m Vlastnik — SECURITY DEFINER

m Redenim je nastavit kontext vlastnika

CREATE FUNCTION .... LANGUAGE SQL
SECURITY DEFINER,;

Predpoklad: vlastnik ma k relaci Zamestnanci
opravneni SELECT

PA152, Vlastislav Dohnal, FI MUNI, 2009 46



"
Utoky na DB systém

m Pripojeni z internetu

Otevrené pripojeni na DB — pouzivat firewall
m Prihlaseni

Slabé heslo (zejména spravce)

Povoleni prihlaseni uzivatele odkudkoli

m Lze omezit na konkrétni uzivatele, |IP adresy a
databaze

Zabezpecene pripojeni
= Sifrovani spojeni pomoci SSL (obvykle podporovano)
Pouzivani jedineho uctu k DB systemu
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"
Utoky na DB systém

m SQL injection
Utok, kdy uZivatel systému zada pFikazy SQL
misto platnych vstupnich udaju ve formulafi
aplikace.
Souvisi zejména s pouzivanim jediného uctu
k DB

m Ktery ma opravnéni spravce )-:

PA152, Vlastislav Dohnal, FI MUNI, 2009
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"
Utoky na DB systém

m SQL injection pfiklad

Aplikace zobrazi formular pro zadani
poznamky:
m UZivatel zada: ,Vader’; DROP TABLE zakaznik; --*
Aplikace pripravi prikaz pro databazi:
s UPDATE zakaznik SET pozn=‘$poznamka’
WHERE id=current_user;

Po doplneni vstupu se provede:

UPDATE zakaznik SET pozn=‘Vader’;
DROP TABLE zakaznik;
--* WHERE id=current_user;
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