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® e o | \/nitrni struktura OS

o Existuje Ffada pristupu a implementaci
jedno velkée monoliticke jadro
modularni, hierarchicky pristup
malé jadro a samostatné procesy

o Struktura mnoha OS je poznamenana historii
OS a puvodnimi zaméry, které se mohou od
soucasneho stavu radikalne lisit
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e e Priklad: MS-DOS

application program

resident system program

MS-DOS device drivers

ROM BIOS device drivers
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® ¢ o | Pfiklad MS-DOS (2)

o Pri programovani pro OS MS-DOS vyuzivame
sluzeb
spusténych rezidentnich programu
« napfr. ovlada€ mysSi (poskytuje sluzby na INT 33h)
operacniho systemu
 napfr. pfistup k souborum (INT 21h)
BIOSu
« napfr. nastaveni grafického rezimu (INT 10h)
primo HW

* napr. pfimo zapis do videopameti pro zobrazeni dat
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Pfiklad MS-DOS (3)

o Zména fontl v textovém rezimu (bez vyuziti sluzeb BIOSu, OS, pfimo HW)

asm cli;
outport(0x3c4,0x0402);
outport(0x3c4,0x0704);
outport(0x3ce,0x0204);
outport(0Ox3ce,0x0005);
outport(0x3ce,0x0406)
for(i=0;i<=254;i++)

{ for(j=0;j<=15;j++)

{p=MK_FP(0xa000,32i+j):

“p=fontly]; y++; } }
outport(0x3c4,0x0302
outport(0x3c4,0x0304

)

( )
outport(0Ox3ce,0x0004);
outport(0Ox3ce,0x1005)
outport(0x3ce,0x0e06)
asm sti;
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Piiklad MS-DOS (4)

o Hlavni cil navrhu

maximalni mozna funkcionalita v co
nejmensim prostoru

o Vysledek

modulova architektura neni aplikovana

| kdyz MS-DOS ma jistou strukturu, jeho
rozhrani a jednotlivé komponenty nejsou
dusledné separovany a uspofadany
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e e ¢ | Priklad UNIX

o Také omezen hardwarem
vznik v polovine 70. let

o OS Unix sestava ze 2 Casti
systemove programy
jadro
* vSe, co se nachazi pod rozhranim volani systému a nad
fyzickym hardware
 obstarava plnéni funkci z oblasti systému soubort, planovani
CPU, spravy paméti, ...

« vrstvova architektura sice existuje, ale hodné funkci je na
jedné urovni
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Priklad

UNIX (2)

(the users)

shells and commands
compilers and interpreters
system libraries

signals terminal file system CPU scheduling
handling swapping block I/O page replacement

character |/O system system demand paging

terminal drivers disk and tape drivers virtual memory

system-call interface to the kernel

kernel interface to the hardware

terminal controllers
terminals

device controllers memory controllers
disks and tapes physical memory
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PFiklad: UNIX (3)

osg USG/USDL/ATTIS First Edition Bell Labs Berkeley
DSG A USO A USL Research Software
973 Fifth Edition Distributions
o7e |PDP-11 Sixth Edition — POP-11
977 PWB MERT CB UNIX T 1B|SD
VAX
978 UNIX/RT [ Seventh Edition |~ _ g5y, _. 2BSD
= T —— 3BSD
979 |
3.0 4.0BSD
980 | XEMNIX
3.0.1 4.1BSD
981 4.0.1 |
| 4.1aBSD
982 5.0 System 1l | 2.8BSD
| T Eighth 4.1cBSD._ ™., |
983 52 System V XENIX 3 Ediy | 2.98SD
4.2BSD
o84 .| System V %—4
Release 2 -~
985
986
Sysiom vV Ninth BSD
987 | Chorus Release 3 Edition 2.10BSD
088 ‘ Tenth 4.3BSD
UNIX o
Edition Tahoe
989 System V
Shorusl | Raioase 4 [Plano ] '
V3 an 4.3BSD
990 Reno
991
992 4.4BSD
993
v v v v Solaris 2 v

v
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Priklad OS/2

application application application

application-programming interface API extension

subsystem subsystem subsystem
system
kernel * memory management
* task dispatching
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* device management

device driver

=

device driver

AR N
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device driver

AR Y
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| —

device driver

=
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Hierarchicka vrstvova
architektura

o OS se deéli do jisteho poctu vrstev (urovni)

o Kazda vrstva je budovana na funkcionalité
nizsich vrstev
o Nejvyssi vrstva je uzivatelske rozhrani

o Pomoci principu modulu jsou vrstvy vybirany
tak, aby kazda pouzivala funkci (operaci) a
sluzeb pouze vrstvy n — 1

11 PB 153 Operacni systémy a jejich rozhrani



e ® o | Hierarchicka architektura

> layer M
new
operations
b
—>
hidden layer M- 1
operations
—>
- >
existing
operations
>
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Hierarchicka struktura

Resi problém prilisné sloZitosti velkého systému
Provadi se dekompozice velkeho problemu na
nékolik mensich zvladnutelnych problému

Kazda uroven resi konzistentni podmnozinu funkci

NizSi vrstva nabizi vyssi vrstvé ,primitivni“ funkce

(sluzby)

NizSi vrstva nemuze pozZadovat provedeni sluzeb

VySSi vrstvy

Pouzivaji se presnée definovana rozhrani

Jednu vrstvu lze uvnitr modifikovat, aniz to ovlivni
ostatni vrstvy — princip modularity
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e o o | Hierarchicka struktura

o Vyhodou je modularita OS
o Nevyhodou je predevsim vyssi rezie a tim pomalejsi
vykonavani systemovych volani
o Protoze efektivita hraje v jadfe OS vyznamnou roli
je treba volit kompromis
pouze omezeny pocCet urovni pokryvajici vyssi
funkcionalitu

priklad: prvni verze Windows NT méeli hierarchickou
strukturu s radou vrstev, avsak pro zvyseni vykonu
OS bylo ve verzi NT 4.0 rozhodnuto presunout vice
funkcionality do jadra a sloucCit nektere vrstvy
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e o o | Priklad: Linux

Linux kernel map

functions . human
system { =
layers o Y m!)wrocesslng o memory L storage ; 3etworkmg Interface
system interfaces processes memory access files &~ﬂ:'|ra¢hﬂ'g§ sockets access HI char devices

linusfsyscallsn  system files ) access
- a c - 2 YT sy bk bl
uUSer space 37 eieesn Do & e S Mo s a2 s open
3 Lot read

interfaces Tv.ﬁ:_ :

cdev_map

sys_socketcall

:“.‘ 5 06

memory disk controllers network controllers user peripherals
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Provadeéni sluzeb v
klasickém OS

o Kilasicky OS (non-process kernel OS)

OS je provadén jako samostatna entita v privilegovaném rezimu
procesy — jen uzivatelské programy

o Sluzba se provadi jako soucCast jadra
o Sluzba se provadi v ramci procesu

16

obecné Ize cely OS provadét v kontextu uzivatelského procesu
* Lezi v jeho adresovém prostoru

preruseni (volani sluzby OS) vyvolava implicitné pouze prepnuti
rezimu procesoru (z uzivatelského do privilegovaného), ne
zmenu kontextu

k pfepinani kontextu procesu dochazi jen tehdy, je-li to nutné z
hlediska planovani

pro volani procedur v ramci jadra se pouziva samostatny
zasobnik

program a data OS jsou ve sdileném adresovém prostoru a sdili
je vsechny uzivatelske procesy
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Sluzby v procesove
konstruovaném OS

o OS je souhrnem systémovych procesu

o Jadro tyto systéemove procesy separuje, ale
umoznuje jim synchronizaci a komunikaci

o Snaha o provadeni co nejmensi casti kodu v
privilegovaném rezimu procesoru

o V krajnim pripade je jadro pouze ustredna pro
prepojovani zprav

o Takoveé reSeni OS je snadno implementovatelné na
multiprocesorovych systéemech

o Malé jadro - mikrojadro
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® o o | Struktura s mikrojadrem

o Microkernel System Structure
o Malé jadro OS plnici pouze nékolik malo
nezbytnych funkci
primitivni sprava pameti (adresovy prostor)
komunikace mezi procesy — Interprocess
communication (IPC)

o VetSina funkci z jadra se presouva do ,uzivatelske”
oblasti

ovladace HW zarizeni, sluzby systému souboru,
virtualizace pameti ...

mezi uzivatelskymi procesy se komunikuje
predavanim zprav
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® ¢ o | Struktura s mikrojadrem (2)

o Vyhody mikrojadra
snadna prenositelnost OS, jadro je malé
vySSi spolehlivost (moduly maji jasné API a jsou snadnégji
testovatelné)
vySSi bezpeCnost (méné kdédu OS bézi v rezimu jadra)
flexibilita (jednodussi modifikace, pfidani, odebrani modulu)
vsechny sluzby jsou poskytovany jednotné (vymenou zprav)

o Nevyhoda mikrojadra

zvysena rezie
 volani sluzeb je nahrazeno vymeénou zprav mezi procesy
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e e o | NMach

o Klasickym prikladem OS s mikrojadrem je Mach
vytvoreny v 80. letech

o Na pristupu Mach je zalozen napr. Tru64 UNIX
nebo realtimovy OS QNX
o Windows NT pouzivaji hybridni strukturu

jadro ma vrstevnou strukturu a zajistuje komunikaci
aplikace se ,servery”

pro jednotlive typy aplikaci (Win32, OS/2, POSIX)
existuji ,servery” bézici v uzivatelském rezimu
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Win32
application

Priklad: Windows NT

OS POSIX
apphcahon application

-
|
1
"

A ——— P ' L
kernel
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Priklad: Windows NT (pokr.)

o DalSi vyvoj téchto subsystému

22

0S/2 subsystém naposled ve Windows 2000

POSIX subsystém je v novejsich Windows
(ne variantach Home apod.) k dispozici ve
forme ,Subsystem for Unix-based
Applications” (SUA)
Win32 se nyni jmenuje Windows API

* A zahrnuje také API na 64bitovych systemech
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® ¢ o | Linux: modularita

o Do linuxového jadra muzeme pfi béhu
pridavat kod — moduly

LKM — Loadable Kernel Module

o Presto je Linuxove jadro monoliticke
Moduly bezi stejne jako zbytek jadra v
privilegovanem rezimu
Jde o modularitu kédu jadra ne o modularni
architekturu jadra (mikrojadro)
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® ¢ o | Linux: modularita

o LKM umoznuiji:
Pridavat funkCnost za behu
« Napfr. pripojeni noveho USB zarizeni
Snizuji pametove naroky jadra
« Nahravame jen moduly, které potrebujeme

« Oproti specialné zkompilovanému jadru vSsak maji
vysSSi rezii
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Linux: modularita

o insmod, rmmod, Ismod, modinfo, depmod,

25

modprobe

[rootPlocalhost “1# lsmod
odule

=nd_intel8x=A
=nd_ac9?_codec

c9? _hbus

=nd_seq_device

snd_timer

e,sznd_pcm,znd_timer
zoundcore
=nd_page_alloc
parport_pc
iZc_piixd

=
1]
3!
[=H
=
=

B
1
1
B
1
B
2
2
b

B0 e B0 [ D D [N e

snd_intel8x=A
snd_ac9?_codec

snd_seq

snd_intel8xB,snd_ac9?_codec

snd_seq,=nd_pcm
gnd_intel8xHB,=nd_ac9?_codec,=nd_seq.snd_seq_dewvi
snd

gnd_intel8xB,=nd_pcm

ppdev,parport_pc

idc_piixd

pcnet3d
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® ¢ o | Linux: modularita

o Linux moduly obvykle nepodepisuje

[rootPlocalhost ipv4]1#ft modinfo ipip.ko

ilename: ipip.ko
GPL
C97?B3338489AACZ3IEC3IECC

tunnel4d
2.6.31.5-127 .fc12.i686.PAE SMP mod unload 686
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Linux: modifikace jadra za
behu

o /dev/ikmem
Moznost primo Cist/menit pamet jadra za behu

Pristupné pouze pro administratora, presto
nebezpecné

V rade distribuci uz /dev/ikmem nenajdeme
o LKM
Bézi v privilegovaném rezimu procesoru jako zbytek
jadra
Moznost zmeény chovani jadra
Rootkity
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Linux: tabulka systemovych
volani

o Nejjednodussi zpusob jak implementovat
rootkit je modifikovat tabulku rutin
obsluhujicich systemova volani
(sys_call table) a navazat se na volani jako
open, readdir, ...

o Snaha omezit moznost LKM modifikovat
tabulku systémovych volani

o Dnes neni tento symbol exportovan a neni
tak mozné ho v LKM primo pouzit a ziskat
tak ukazatel na tabulku
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e o o | \Nindows: modularita

o Do jadra Windows muzeme za béhu vkladat
ovladace

o Ty bezi v privilegovanem rezimu jadra
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Windows: Modularita (pr.)

Driver Mame | Loaded From {could be only name) | Address | Size | Hidden | References
ACPT, sys ACPT,sys OxE9F7I000 188416 - [ACPT,svs)
ACPIEC.5ws ACPIEC . sws QxBAHCZ4000 12268 - [ACPIEC.svws] [ntkrnlpa.exe]
ACPT_HAL ACPT_HAL OxE06E4000 134400 - [hal.dl] [ntkrrlpa.exe]
Afc.svws CWINDOW S system3 2 drivers) Afc, sws OxBA44E000 32768 - [Afc.svs]
afd,sys CWINDOWSY Syskem3Z driversiafd. sys QxABFFFO00 139264 - [afd.svs]
akapi.sws akapi.sys QxBoCZ000 Q5304 - [akapi.sys] [nkkrnlpa.exe]
ATMFD.DLL W IMDOW S Sy skem 32V A TMFD, DLL OxBFFADOOOD 286720 -
audstub, sys CWINDOWS sy skem 32 DRIVER S audstub, sys QxBA 797000 4095 - [audstub,sys] [ntkrnlpa.exe]
BATTC.5YS CWINDO WS syskem 32 DRIVER S\ BATTIC, 55 OxBA4Z0000 16384 -
Beep. S5 CWINDOWSY Syskem32 Drivers\Beep, SYS QxBAG3A000 819z - [Beep.5Y5] [ntkrnlpa.exe]
BOOTYID, CIWINDOWSY sy skem 32 BOOTYID, I OxBA4E3000 12288 -
Cdfs, 55 Ci W INDOWS Svskem 32 DriversiCdfs. 35 OxE& 193000 ASS36 - [Cdfs.5%3] [ntkrnlpa.exe]
cdrom. sys CWINDOW S syskem 32 DRIYVER S cdram, sws QxBA1CE000 AESSA - [cdrom.sws] [CLASSPRP.SY. ..
CLASSPMP.SYS CIWINDOW S sysbem 32 DRIVER 3 CLASSPMP. SYS O0xBAOESOOO 53248 -
CmBatk,sys CIWINDOWS sy skem 32| DRINER SV CmBatt, svs QxB944B000 16354 - [CmBatt.sys] [nkkrnlpa.exe]
crndguard. sys CWINDOWSY Sy skem 32\ DRIVER S crndguard. sys QxA7ez2000 126976 - [crndguard,sys] [ntkrnlpa.e...
crdhlp, sys Ci W INDOWS System 32\ DRIVER S crndhlp. sys OxBAZAS000 20430 - [crdhlp.sws]
comphatk, sws comphatk, sws OxEa4EC000 12285 - [compbatt.sws] [ntkrnlpa.e. .,
cwigsd, 5ys cwigsd, sys QxB9031000 12258300 - [cwgsd.svs] [ntkrnlpa.exe]
disk, svs disk, svys QxBAO0E000 36364 - [disk.sws] [CLASSPRP.SYS] ...
drmk.sys CWINDOWS) sy skem32 driver st drmbk., sys OxBA315000 B1440 -
dump_atapi.sys CWINDOWSY Syskem 32\ Driversidump_atapi.sys QxAaDIF100 25304 -
durnp_WMILIE. 33 CilWINDOWS Svskem 32 Driversidump _WMILIE. .., | OxBasSC000 g19z -
Dxapi,sys CWINDOWS Syskem3Z drivers\Dyapi. sws QA 7059000 12258 -
dixn,sys CIWINDOWSY Syskem32 driversidxg, sys OxBFOOO00N 7arza -
digthbk. syvs CIWINDOWSY Sy skem32driversidegthl., svs QxBA7F4000 4095 -
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e e o | Qvladace ve Windows XP

MoZnosti podpisd ovladatd ] 2| x|

Pfi inskalaci hardwaru miige syském Windows rozpoznat sofftware,
ktery neprosel teskem prao ziskani loga systému YWindows a nebela tak,
oveErena kompatibilita se systémem Windows, (£de se dozvite, proc
§e kento kest dilezibe

—Jakou akci ma syském Windows provésk?
™ Ignorowvat - nainstalovat software a nevysadovat souhlas

& Upozornit - pokaZdé zobrazit wyzvu ke zvoleni akce

™ Blokowat - nikdy neinstalovat nepodepsany software ovladade

—MoEnosti spravce

W Mastavit buto akci jako wichozi ke svstému

0] 4 Skarno

Instalace hardwaru

'j Software instalovani pro tenta hardware:;
Yirtual Srart Card Reader

neprogel testem pro zizkani loga systému Windows a nebyla tak,
overena kaompatibilita ze zystémem Windows =P, [£de 28 dozvite
prot je tento best déleitg, |

Pokracovanim ¥ ingtalaci tohoto softwaru mizZete
poikodit nebo omezit spravnou funkénoszt systému nyni
i ¥ budoucnozti. Spoleénost Microsoft doporucuje
instalaci tohoto softwaru nyni ukoncit a vyZadat u
dodavatele hardwaru software, kterj dspéiné prozel
testem pro zizkani loga systému Windows.

Pokracowat
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AL A 4

e ¢ o | OvladacCe a novejsi Windows

st Windows Security

/1., Program Compatibility Assistant ﬁ

ma Windows can’t verify the publisher of this driver software

i Windows requires a digitally signed driver -4
A recently installed program tried to install an unsigned
driver. This version of Windows requires all drivers to have a o . .
wvalid digital signature. The driver is unavailable and the # Don'tinstall this driver software

program that uses this driver might not work correctly. You showld check your manufacturer's website for updated dirver software

; : 5 S fi d ;
Uninstall the program or device that uses this driver and b i

check the publisher's support website to get a digitally
signed driver. Install this driver software anyway
Only install drtver software obtained from your manufacterers website or
- Driver: Low-level floppy filter dige. Unsigned software from other sources may hanm your computer or stesl
()Y Service: fdrawcmd infarmation.
Publisher: simonowen.com
Location: CVWindows\Systemn.. \fdrawcmd.sys

a) Hide details

The diver software you're attempting to install does not have a valid digital signature that

verifies who published i, and could potentially be malicious software. You should only
install driver saftware from publishers you brust. Hew can [ decide which device seftware is
@ What is a signed driver? safe to install?
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advanced Boot Options

Choose aAdvanced Options for: windows 7

(Use the arrow keys to highlight your choice.)
Repair Your Computer

cafe Mode
safe Mode with Networking
tafe Mode with Command Prompt

Enable Boot Logging

Enable low-resolution video

Last Known Go

Directory Services Restore Mode

pebugging Mode

Disable automatic restart on system failure

Disable Driver Signature Enforcement

Start windows Mormally

Podpisy vyzadovany u
64bitovych systému

Description: Allows drivers containing improper signatures to be loaded.

ENTER=Choose

33

Esc=Cance]
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e ¢ o | Podpisy ovladacu

o U Windows nejde pri podepisovani o Cistotu
jadra Ci licence
o Jde predevsim o

Spolehlivost systemu — tj. kvalitu koédu
beziciho v privilegovanem rezimu
A s tim souvisejici bezpecCnost jadra/systému
DRM (1)
o User mode drivers — snaha snizit mnozstvi
kddu bezici primo v jadre
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e ¢ o | Virtualni stroje

o Virtualni stroj vytvafi rozhrani identické s puvodnim holym
hardwarem
o Operaéni systém vytvafi iluzi vice procesu, kde kazdy bézi na
svém vlastnim procesoru se svou vilastni (virtualni) pameéeti
muze vytvaret iluzi vice systému

* s vlastnostmi ptvodniho fyzického pocitaCe nebo uplnéji jiného
stroje

kazdy uzivatel na jediném stroji muze tudiz provozovat jiny OS
virtualni stroje zajistuji uplnou ochranu systémovych zdroju
 kazdy virtualni stroj je izolovan od vSech ostatnich virtualnich stroju
 to vSak ztézuje komunikaci mezi virtualnimi stroji
Ve virtualnim stroji muze bézet virtualni stroj ©
« Usnadnuje to napft. ladéni OS béhem jeho provozovani
o Implementace virtualnich stroju neni trivialni
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Virtualni stroje (2)

processes

kernel

hardware

£

programming 7
interface

processes
processes
processes
kernel kernel kernel
VM1 VM2 VM3

virtual machine
implementation

hardware
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Virtualizace (priklad)

s b il e
ackion C0r Floppy  Help

Microsoft®

Windo

¥
|
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Java Virtual Machine

Prostredi Java dosahuje nezavislosti na pouzité HW platformé
pomoci JVM (Java Virtual Machine)

pro kazdou platformu je implementovan JVM

kompilator Java (javac) generuje ,bytecode” (ne pfimo strojovy
kod urcité architektury)

bytecode je interpretovan JVM
V praxi to s HW/OS nezavislosti neni zcela pravdivé
Problém rychlosti béhu

program v Jave se provadi pomaleji nez obdobny program v
C/C++

Reseni
Tésné pred provedenim kompiluje kompilator JIT (Just In Time),
bytecode do strojového kodu patficné platformy

A nebo pocitaCové platformy, kde instrukce strojového kédu =
bytecode
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e e o | Cile navrhu systemu

o Cile pro uzivatele
OS musi byt snadno pouzitelny, snadno naucitelny, spolehlivy,
bezpecny, rychly, ...
o Systémovy cil
OS se musi dat snadno navrhnout, implementovat, udrZzovat a
musi byt pfizpusobivy, spolehlivy, bezchybny, spolehlivy
o Zkusenost s vysledky
Operacni systémy jsou (a asi vzdy budou)
* Obrovské — az desitky milionu radku zdrojového kodu
« Slozité
« Asynchronni (interaktivni)
« (vzdy) plné chyb a (Casto) nespolehlivé
» Silné zavislé na konkrétnim hardware — obtizné pfenositelné
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e ¢ o | |[mplementace systemu

o Tradicné byval OS napsany v symbolickem
strojovem jazyku (assembleru)

o OS se stale Castéji pisi v béznych
programovacich jazycich vysoké urovne
(obvykle C/C++)

|ze naprogramovat rychleji

vysledek je kompaktnejsi

OS je srozumitelnejsi a Ize ho snadneji ladit
je snadneji prenositelny na jinou architekturu
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System Generation
(SYSGEN)

Operacni systém je navrzen tak, aby mohl bézet na jisté tride
architektur / sestav pocitace

OS musi byt konfigurovatelny na konkrétni sestavu

Program SYSGEN

Ziskava informace tykajici se konkrétni konfigurace konkrétniho
hardwaroveho systemu

Bootovani
Spusteni Cinnosti poCitaCe zavedenim jadra a predanim fizeni
na vstupni bod jadra pro spusténi Cinnosti

Bootstrap program

Program uchovavany v ROM, ktery je schopny naleznout jadro,
zavest ho do pameti a spustit jeho provedeni

PB 153 Operacni systémy a jejich rozhrani



e e o | Bootovani IBM PC

o Ridi BIOS
provede se inicializace HW komponent
na zakladé ulozené konfigurace zjistime z ktereho
zarizeni se ma OS zavest
v pripade pevneho disku se spusti kdd ulozeny v
Master Boot Recordu (MBR)

 tento kod napriklad zjisti, ktera partition je aktivni a spusti
boot sektor teto partition. Kod ulozeny v boot sektoru nacte
soubory s jadrem OS do paméti

* nebo napf. LILO/Grub umozni interaktivné vybrat ktery OS
bude zaveden (bootsektor které partition se ma spustit, kde
je soubor s jadrem OS)

 tento kdd muze byt delSi nez je délka MBR, musi pak byt
ulozen v jiné oblasti disku
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