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Smérovani obecné

Smérovani obecné

@ Internet na L3 — datagramovy pfistup k prepinani paket(

e data vyssich vrstev umistovana do datagrami
e datagramy (fragmenty) putuji siti nezavisle

e smérovani (Routing) = proces nalezeni cesty mezi dvéma
komunikujicimi uzly
e cesta musi spliovat urcité omezujici podminky
e ovliviujici faktory:
@ statické: topologie sité
@ dynamické: zatéz sité
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Smérovani obecné

Priklad realné sité
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Obrazek: Logicka topologie IP/MPLS vrstvy sité CESNET2.
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Smérovani obecné

Matematicky pohled

@ na smérovani Ize nahlizet jako na problém teorie grafil
@ sit reprezentovana grafem, kde:
e uzly reprezentuji smérovace (identifikovany svymi IP adresami)
o hrany reprezentuji vzajemné propojeni smérovalil (linku)
e ohodnoceni hran = cena komunikace
e cil: nalezeni minimalni cesty v grafu mezi libovolnymi dvéma uzly
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Smérovani obecné

Cena komunikace

Uréeni ceny (ohodnoceni) linky — metrika:
@ vsechny linky maji stejnou cenu (napf. 1)
e minimalizace ceny = minimalizace poctu skoki
e nejjednodussi, nejcastéji vyuzivané
@ cena linky = prevracend hodnota kapacity (1/prenosova_kapacita)
e 10Mb linka ma 100x vyssi cenu nez 1Gb linka
@ cena linky = zpozdéni linky
e 250ms satelitni spojeni ma 10x vyssi cenu nez 25ms pozemni linka
@ cena linky = vyuziti linky
e linka s 90% vyuzZitim ma 10x vy33i cenu neZ linka s 9% vyuZitim
e milize zpUsobit oscilace (nezbytné tlumeni)
@ cena linky = redlnd cena (platba) za vyuziti linky
e staticky pfifazeno administratorem

@ atd.

Eva Hladka (FI MU) 3. Sitova vrstva — Smérovani jaro 2010 7 /80



@ Smérovani obecné

© Smérovani
@ Zakladni pristupy

© Smérovaci algoritmy

@ Distribuované smérovani
@ Distance Vector

@ Link State
@ Link State vs. Distance Vector

@ Hierarchie smérovani
@ Plvodni predstavy
@ Autonomni systémy
@ Autonomni systémy — smérovani

@ Multicastové smérovani — IP Multicast
@ Motivace
@ |P Multicast
@ Protokoly



Smérovani

Smérovani

@ Ukolem smérovani je:
e vyhleddvat optimdlni smérovaci trasy
o kriteriem optimality je metrika
e dopravit datovy paket ur¢enému adresatovi
@ zpravidla se nezabyva celou cestou paketu
e smérovac resi jen jeden krok — komu paket predat jako dalSimu
o nékomu ,blize" cili
e tzv. hop-by-hop
e ten pak rozhoduje, co s paketem udélat dal
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Smérovani

7 7

Smeérovani (Routing) vs. zasilani (Forwarding)

@ smérovani

o spolednd &innost smérovalt (globalni)

e proces nalezeni/vytvafeni a Gdrzby smérovacich tabulek
@ zasilani

o lokalni proces — kazdy smérova samostatné
e predstavuje proces prichodu paketd smérovaéem

@ zaslani paketu na vybrané rozhrani smérovace (dle cilové adresy)
o vyZzaduje pfistup ke smérovaci tabulce
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Smérovani

Smeérovaci tabulky

e zakladni datovou strukturou je smérovaci tabulka (routing table)
e sada ukazatelll, podle kterych se rozhoduje, co udélat s kterym paketem
e obsahuji cesty k ,,prefixim*
@ pocateéni IP adresa a blok
e agregace zaznamu — hledd se nejdelsi prefix, ktery vyhovuje pozadavku
@ existence vice vyhovujicich prefixii = pouZije se nejdelsi
o tzv. Longest-prefix Match Algorithm

Mask Destination | Next-hop Interface
address address
/8 14.0.0.0 118.45.23.8 ml
Host-specific —1—> /32 192.16.7.1 | 202.459.3 m0
/22 193.14.4.0 | 84.12.6.20 ml
/24 193.14.5.0 | 84.78.4.12 m2
Default —5—> /0 /0 145.11.10.6 mO
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Smérovani

Problém globalniho pohledu

@ globalni znalost topologie celé sité je problematické

e je slozité ji ziskat

o kdyz uz se to podari, neni aktualni

e musi byt lokalné relevantni
o lokalni predstavu o topologii reprezentuje smérovaci tabulka
@ rozpor mezi lokalni a globalni znalosti mize zpusobit

e cykly (&erné diry)

o oscilace (adaptace na z3té%)
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Smérovani  Zakladni pfistupy
Smérovani — zakladni pristupy

Clenéni dle zpiasobu vytvoreni/udrzovani smérovaci tabulky:
@ statické (neadaptivni)
e administratorem ru¢né editované zaznamy

e smérovac¢ nemUze vytvaret alternativni cesty, pokud se nastavend cesta

prerusi

e jednodussi, malo flexibilni

e vhodné pro statickou topologii

o Otdzka: Pouziva se v Internetu?

e dynamické (adaptivni) — reaguji na zmény v siti

e slozité (vétSinou distribuované) algoritmy

e (vétSinou) nutnost pravidelné aktualizace smérovacich tabulek
@ nutnost existence protokolu pro aktualizaci smérovacich tabulek
@ moznost docasné nekonzistence

e nezarucuje poradi doruceni

@ napfr.
@ centralizované — vse fidi centrum
@ Jjzolované — kazdy sam za sebe
o distribuované — kooperace uzl(
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Smérovani  Zakladni pfistupy

Dynamické smérovani — centralizované smérovani

e v siti je Routing Control Center (RCC)
o kazdy smérovaé mu posild zpravy o své situaci (stavu)
e RCC informace sbira, vypocte optimalni cesty a rozesle smérovacim
jejich tabulky
@ vyhody:
o globalni informace (= optimdlni fedenf)
e ulehceni prace smérovali
@ nevyhody:
o 3patné Skiluje — nelze vyuZit pro velké sité (nemoZnost ziskani globalni
informace)
e pomalé
e pri vypadku centra se prestane aktualizovat
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Smérovani  Zakladni pfistupy

Dynamické smérovani — izolované smérovani

@ neposilaji se zadné informace o stavu sité, kazdy se rozhoduje sdm za
sebe
o priklady:
e nahodnad prochdzka — paket posle do nahodné vybrané linky
@ vysoka robustnost
e ,horky brambor" (hot potatoe) — paket posle do linky s nejkratsi
frontou
e forma nahodné prochazky (= vysoka robustnost)
e zdplava (flooding) — paket posle do vSech linek kromé té, po niZ prisel
@ enormni zatéz sité — obrovska rezie, nutno fesit cykly
e mimoradné robustni — pokud cesta existuje, vzdy ji najde
@ dokonce tu nejlepsi moznou (zkousi totiz viechny)
e zpétné uceni (backward learning) — uli se z prochazejicich paketi

@ do paketu se zapisuje vzdalenost, kterou urazil
@ smérovacl se dozvi, ze pfichozi linkou vede cesta k odesilateli nanejvys

dané délky
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Smérovani  Zakladni pfistupy

Dynamické smérovani — distribuované smérovani

@ smérovaci informace si vyménuji sousedé ¢i malé skupiny smérovaci

v

@ na zakladé periodicky Sifenych informaci se (podle uréitého algoritmu)
vypocitdvaji mapy sité

@ mezi smérovacdi musi byt dohoda o implementaci urcitého
smérovaciho algoritmu

@ dostatecné pruzné a robustni, vhodné i pro rozlehlé sité

@ standardni pristup ke smérovani v siti Internet
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Smérovani

Zakladni pristupy

Smérovani — dalsi mozna &lenéni

~
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Smérovaci algoritmy

Smeérovaci algoritmy — funkce

@ zprostredkovavaji funkcionalitu smérovani
e proces vytvoreni a (drzby smérovacich tabulek
@ zahrnuje vybér komunikacni cesty
e vlastni doruceni dat
@ rozdéleni dle okamziku rozhodovani:
e pfi uzavirdni spojeni (= vytvéreni okruhu)
@ spojované sluzby, virtudlni kanaly
e pri pfichodu paketu
@ nespojované sluzby, datagramy
@ rozdéleni dle mista rozhodovani:

e jediny uzel = centralizované algoritmy
o kazdy uzel = distribuované algoritmy

o definice prfesnych pravidel komunikace a formatu zprav nesoucich
smérovaci informace (pro uréity algoritmus) = smérovaci protokol
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Smérovaci algoritmy

Smeérovaci algoritmy — pozadované vlastnosti

Zadané vlastnosti smérovaciho algoritmu:

spravnost

jednoduchost

efektivita a skdlovatelnost
e minimalizace mnozZstvi Fidicich informaci (=~ 5% provozu!)
e minimalizace velikosti smérovacich tabulek

robustnost a stabilita
e nezbytny je distribuovany algoritmus

@ spravedlivost (fairness)

@ optimalnost

e ,,Co je to nejlepsi cesta?”
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Distribuované smérovani
Distribuované smérovani — zakladni pristupy

Tridy distribuovanych smérovacich protokoll (dle charakteru smérovaci
informace):

e Distance Vector (DV) — Bellman-Forduv algoritmus
e sousedni smérovacle si v pravidelnych intervalech &i pri topologické
zméné (nap¥. vypadek zafizeni) vyménuji kompletni kopie svych
smérovacich tabulek

e na zadklade obsahu prijatych updati si pak dopliiuji nové informace a
inkrementuji své distance vektor Cislo

@ metrika udavajici pocet hopt k dané siti
e Cili ,,vsechny informace jen svym sousedim*”
e Link State (LS)

e jednotlivé smérovace si zasilaji pouze informace o stavu linek, na néz
jsou bezprostiedné pripojeny

e udrzuji si tak kompletni informace o topologii dané sité — zafizeni jsou
si védoma vsech ostatnich zafizeni na siti

e pak se pocitd nejkratsi cesta

e Cili ,informace o svych sousedech vsem*
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Distribuované smérovani Distance Vector
Distance Vector I.

Net A Net D

@ smérovac si udrzuje vsechny zndmé routy v tabulce ve formé
usporadanych trojic (N, G, D), kde:
e N ... .cilova sit
e G ...adresa nasledujiciho smérovacde
e D ...vzdélenost do cilové sité (metrika)
o tabulky se upravuji tak, aby se smérovalo nejkratsi cestou

@ problémy: pomala konvergence, pfilis mnoho reZijnich dat
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Distribuované smérovani Distance Vector

Distance Vector II.
Algoritmus

o Predpoklad:
e kazdy smérovac zna pouze cestu a cenu ke svym sousedim
e Cil:
e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o ldea:
e fekni sousediim svou predstavu smérovaci tabulky
Inicializace:

e sousedé: znama cena
@ Distance Vector = < cil, cena >

e ostatni: nekone¢no
o resp. hodnota definovana jako nekoneéno (pro RIP napf. 16)
o Aktualizace:

e pokud je cesta v ziskaném DV zvétSend o cenu cesty k danému
sousedovi lepsi neZ stavajici ulozend, aktualizuj tabulku
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
E0 so S0 s1 S0 )

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 SO 0 10.3.0.0, SO 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0f EO0 |Down
10.3.0.0| SO 1 10.4.00 S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ pomala konvergence zapric¢ini vznik nespravnych (daji ve smérovacich

tabulkach

Eva Hiadké (FI MU)
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| S1 0 10.4.0.0| SO 2
10.3.0.0, SO 1 10.4.00| S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ smérovac C usoudi, Ze nejlepsi cesta do sité 10.4.0.0 je pres smérovac

B

Eva Hiadké (FI MU)
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Distribuované smérovani

Distance Vector IlI.

llustrace problému pomalé konvergence

Distance Vector

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| s1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.0.0| 31 1 10.2.0.0| SO 1
10.4.0.0, SO 2 10.1.0.0| SO 1 10.1.0.0| SO 2
@ smérovac A opravi svoji smérovaci tabulku — chybné
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.00 S0 | © 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| S1 0 10.4.0.0| SO 2
10.3.0.0, SO 1 10.4.00| S1 1 10.2.0.0| SO 1
10.4.0.0, SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ metrika pro sit 10.4.0.0 roste do nekoneéna (v ramci RIP do 16)

Eva Hiadké (FI MU)

3. Sitova vrstva — Smérovani
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

. A ™
10.1.0.0 3 10.4.0.0

C

—> —

| Packet for

Network 10.4.0.0
Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0| SO (] 10.3.0.0| S0 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0| SO 2
10.3.0.0 SO 1 10.4.00 sS1 = 10.2.0.0| SO 1
10.4.0.0| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2

@ Disledek: vznik smérovaci smycky
e paket pro sit 10.4.0.0 skidce mezi routery B a C
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Distribuované smérovani Distance Vector

Distance Vector IlI.

llustrace problému pomalé konvergence

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
E0 S0 so s1 S0 E0

X x>

Routing Table . Routing Table Routing Table
10.1.0.0/ EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0, SO 0 10.3.0.0| S1 0 10.4.00| EO 0
10.3.0.0, SO 1 10.4.0.0| $1 1 10.2.0.0| SO 1
10.4.0.0 S0 | 2 10.1.00| s0 | 1 101.00| SO | 2

o Reseni: déleni horizontu
e smérovac nesdéluje cestu zpét uzlu, od kterého se o ni dozvédél

Vv

e problém zistavi ve sloZitéjsich topologiich (navrZena Fada rozsifent)

Eva Hladka (FI MU) 3. Sitova vrstva — Smérovani Jjaro 2010 28 / 80



Distribuované smérovani Distance Vector

Distance Vector V. — protokol RIP I.

@ hlavni predstavitel DV smérovani

o RIPv1 (RFC 1058)

e RIPv2 (RFC 1723) — pfidava napt. autentizaci smérovacich informaci
@ sité identifikovany s vyuzitim mechanismu CIDR
@ jako metrika se vyuzivd pocet hopil

e prenos paketu mezi 2 sousednimi smérovacdi ma délku 1
e nekonecno = 16

@ = nelze pouzit pro sité s minimalnim poctem hopi mezi libovolnymi
dvéma smérovaci > 15

@ smérovace zasilaji informaci kazdych 30 sekund
e triggered update pfi zméné stavu hrany
e Casovy limit 180s (detekce chyb spojeni)
@ pouziti:
e vhodné pro malé sité a stabilni linky
e neni pfilis vhodny pro redundantni sité
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Distribuované smérovani Distance Vector

Distance Vector |V. — protokol RIP II.

RIP message

from C ?IP mgssfage
rom C after
%Zg g increment
Net6 4 §eg g
Net8 3 8
Net9 5 \ Netb 5
Net8 4 N tine tabl
Old routing table Net9 6 W rouling fabe
Netl 7 A Netl 7 A
Net? 9 C Net2 5 C
Nett 8 7 fmp| Updating Net3 9 C
algorithm Net6 5 C
Net8 4 E
Net9 4 F Net8 4 E
Net9 4 F

Netl: No news, do not change

NetZ2: Same next hop, replace

Net3: A new router, add

Net6: Different next hop, new hop count smaller, replace

Net8: Different next hop, new hop count the same, do not change
Net9: Different next hop, new hop count larger, do not change
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Distribuované smérovani Distance Vector

Distance Vector V. — protokol RIP IlI.

Obrazek: RIP — priklad: inicidlni stav tabulek.
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Distribuované smérovani Distance Vector

Distance Vector |IV. — protokol RIP |V.

Obréazek: RIP — priklad: findlni stav tabulek.
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Distribuované smérovani Link State

Link State I.

— S~

~ —
Smérovaci
tabulka
Zpravy o stavu
Topologickd _spojeni - Link
databsze - State pakelj e

L IS

/\ N\ /\\
SPF strom

@ smérovace si zasilaji pouze informaci o stavu linek, na néz jsou
bezprostredné pripojeny
@ ziskaji tim kompletni mapu sité
e pak si poditaji nejkratSi cesty (napf. s vyuzitim Dijkstrova algoritmu)
@ prfi kazdé zméné stavu linek
@ smérovace testuji pouze dosazitelnost svych bezprostiednich sousedil
vyhoda: zarucend a rychla konvergence, vhodné i pro rozsihlé sité

Vv

@ nevyhoda: slozitéjsi algoritmus = vétsi naroky na CPU a pamét smérovace
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Distribuované smérovani Link State

Link State II.

Algoritmus

o Predpoklad:
e kazdy smérovac zna pouze cestu a cenu ke svym sousediim
e Cil:
e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o Idea:
e Sifi se topologie, cesty si pocitaji smérovace samy
e faze 1: Sifeni topologie (broadcast)
e faze 2: vypolet nejkratsi cesty — (Dijkstra)

e smérovace si udrzuji databazi stav linek a periodicky posilaji LS
pakety svym sousediim

@ obsah LS paketu: identifikator uzlu, cena spoji k sousediim, poradové
Cislo, doba platnosti

o kazdy smérovac preposild LS pakety déle (kromé toho, od néjz
informaci dostal)
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Distribuované smérovani Link State

Link State Ill. — Vypocet nejkratSich cest

Dijkstriv algoritmus

»klasicky" algoritmus hledani nejkratsi cesty

o hledd nejkratsi cesty z jednoho vrcholu do vSech ostatnich

Necht
e N je mnozina viech uzli v grafu (siti)
@ /(i,j) oznauje nezdpornou cenu hrany (spoje (1, ))
@ s je aktudlni (zdrojovy) uzel
@ M mnozina uzli, které jiz byly navstiveny

@ C(n) cena cesty z s do n; 0o pokud cesta neexistuje
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Distribuované smérovani Link State

Link State Ill. — Vypocet nejkratSich cest

Dijkstriv algoritmus — pseudokdd

for

{s}
each n in N\M
C(n) = 1(s,n)
while (N != M)
pridej w do M
tak, Zze C(w) je minimdlni pro vS8echna w z (N\M)
for each n in N\M
C(n) = min(C(n), C(w)+1(w,n))

ilustrace vypoctu: http://www.unf.edu/ wkloster/foundations/
DijkstraApplet/DijkstraApplet.htm

animace:
http://www.cse.yorku.ca/ aaw/HFHuang/DijkstraStart.html

vice viz PA165: Grafy a sité
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Distribuované smérovani Link State

Link State IV. — protokol OSPF

@ Open Shortest Path First
@ nejpouzivanéjsi LS protokol soucasnosti

@ metrika: cena (cost)
o Cislo (v rozsahu 1 az 65535) prifazené ke kazdému rozhrani smérovace
o &im mensi &islo, tim ma cesta lepsi metriku (bude tedy preferovéana)
e standardné je ke kazdému rozhrani prifazena cena automaticky
odvozena z Sitky pasma daného rozhrani
@ cost = 100000000/ bandwidth (bw v bps)
@ mozno ru¢né ménit
@ rozsirenti:
e autentizace zprav
e smérovaci oblasti — dalsi Groven hierarchie
e load-balancing — vice cest se stejnou cenou
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Distribuované smérovani

Link State vs. Distance Vector

Link State

@ SloZitost:
@ kazdy uzel musi znat cenu kazdé
linky v siti = O(nE) zprav
@ zménu ceny nékteré z linek potfeba
vypropagovat na vsechny uzly

@ Rychlost konvergence:
e O(n?) alg., zasild O(nE) zprav
@ trpi na oscilace

@ Robustnost:

@ 3patné fungujici/kompromitovany
smérovac muze Sifit nespravné
informace jen o k nému pfimo
pripojenych linkach

@ kazdy smérovac si prepoditava
smérovaci tabulky sam za sebe =
oddéleno od vlastniho Sifeni
informaci = forma robustnosti

@ Pouziti:

@ vhodné i pro rozsihlé sité
Eva Hladké (FI MU)

3. Sitova vrstva — Smérovani

Link State vs. Distance Vector

Distance Vector

@ SloZitost:

@ po zméné ceny nékteré z linek je
toto zapotrebi vypropagovat jen
nejblizsimu sousedovi; déle se
propaguje jen tehdy, pokud dana
zména znamena zménu stromu
nejkratsich cest

@ Rychlost konvergence:

@ muze konvergovat pomaleji nez LS

@ problémy se smérovacimi cykly,
count-to-infinity problém

@ Robustnost:

@ nespravny vypocet je postupné Sifen
siti = muize znamenat ,,zmateni"
ostatnich smérovaéi a nespravné
vypoctené smérovaci tabulky

@ Pouziti:

@ vhodné jen pro mensi sité
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Hierarchie smérovani

© Hierarchie smérovani
@ Plvodni predstavy
@ Autonomni systémy
@ Autonomni systémy — smérovani

Eva Hladka (FI MU) 3. Sitova vrstva — Smérovani jaro 2010 39 /80



Hierarchie smérovani

Kde se nyni nachazime?

@ mame vybudovany Internet

e sloZzeny z mnoha internetd
e umime identifikovat jednotlivé sité/uzly

e s vyuzitim notace CIDR

e cesty ve smérovacich tabulkdch agregovany
@ umime smérovat data mezi sitémi

e libovolné dva uzly mohou komunikovat
e pro smérovani vyuzit LS nebo DV algoritmus

Kde je problém?
e obrovsky rozsah Internetu = nutnost spravy obrovskych smérovacich
tabulek
e problém se spravou — ,Kdo je zodpovédny za ktery kus sité?"

Eva Hladka (FI MU) 3. Sitova vrstva — Smérovani jaro 2010 40 / 80



Hierarchie smérovani Pavodni predstavy

Plvodni predstavy aneb Jak bézel ,,smérovaci” cCas I.

@ v pocatcich velmi malé sité
e kazdy poditac na siti znd cestu ke vSem ostatnim
o aneb ,kazdy uzel zna cely Internet”
e pro rozsahlejsi sité nelinosné (rozsah tabulek, udrzovani vzdjemné
konzistence)
@ presun smérovaci znalosti na hrani¢ni uzly siti (brdny/smérovade)
e aneb ,kazda brana zna cely Internet”
o pro rozsahlejsi sité stle netnosné (rozsah tabulek, udrZovani vzajemné
konzistence)
® = hierarchické Clenéni Internetu
o kazda brana znj cesty jen do k ni p¥idruZenych podsiti (bezprost¥edni
okoli); pro ostatni vyuZita implicitni (default) brana
o lokalni plisobnost smérovacich informaci (mensi rozsah tabulek, jen
lokalni udrzovéni vzdjemné konzistence)
e na nejvyssi (rovni (jedind) patefni sit
e patefni brany musi mit , Gplnou” znalost celého Internetu
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Hierarchie smérovani Pavodni predstavy

Plvodni predstavy aneb Jak bézel ,,smérovaci” cas Il.

@ nedostatky prvotniho navrhu hierarchického clenéni:
e organizace predavani smérovacich informaci patefnim branam
o ,Jak je propagovat ze ,zanofenych” siti obecné nalezejicich riiznym
organizacim?"
e nutnost vyuzivani jednotnych mechanismd smérovani v ramci celé sité
@ vcetné stejné metriky
@ = rozsireni hierarchického ¢lenéni na koncepci tzv. autonomnich
systému (AS)

e zdkladni myslenka: vzajemné propojené sité, které spadaji pod
spolecnou spravu, budou tvorit jediny autonomni systém, za ktery plné
odpovida jeho provozovatel

e z(stava nutnost jednotného zplisobu vzajemného predavani
smérovacich informaci mezi jednotlivymi autonomnimi systémy

e = v ramci svého AS ma kazdy moznost zajistit si pfenos a aktualizaci
smérovacich Gdaji podle svého, ale navenek musi vSichni postupovat
jednotné
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Hierarchie smérovani  Autonomni systémy

Autonomni systémy

@ cilem rozdéleni Internetu na autonomni systémy je
e sniZeni smérovaci rezie
@ jednodussi smérovaci tabulky, snizeni mnozstvi vyménovanych
smérovacich informaci, atp.
e zjednodusSeni spravy celé sité
@ sprava jednotlivych internetl rliznymi organizacemi
@ autonomni systémy = domény
e kazdému AS/doméné pfifazen 16bitovy identifikator
e Autonomous System Number (ASN) — RFC 1930
@ prifazuje organizace ICANN (Internet Corporation For Assigned Names
and Numbers)
e odpovidaji administrativnim doménam
@ sité a smérovace uvnitf jednoho AS spravovany jednou organizaci
o napf. CESNET, PASNET, ...
e déleni v zavislosti na zpisobu pripojeni AS do sité:
o Stub AS
o Multihomed AS
e Transit AS
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Hierarchie smérovani  Autonomni systémy

Autonomni systémy — Stub AS

one route
to the
outside

@ autonomni systém A je tzv. stub AS
e je pripojen pouze k jednomu dalsimu AS

@ smérovaé A (tzv. hrani¢ni smérovac) je v rdmci AS A vychozi
smérovac pro viechny sité lezici mimo AS A
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Hierarchie smérovani  Autonomni systémy

Autonomni systémy — Multihomed a Transit AS

@ autonomni systém B je
e multihomed AS, pokud je pfipojen k nejméné dvéma dalsim AS, mezi
kterymi vSak neumoznuje prenadseni provozu
e transit AS, pokud je pfipojen k nejméné dvéma dalSim AS, mezi
kterymi umoziuje prenaseni provozu (skrze své LANs)
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — smérovani |.

@ oddélené smérovani z dlivodi skalovatelnosti
e intradoménové — interior routing
@ smérovani uvnitf AS
o plné pod kontrolou spravce AS
@ tzv. Interior Gateway Protocols (IGP) (napf. RIP, OSPF)
e interdoménové/mezidoménové — exterior routing
@ smérovani mezi AS
e tzv. Exterior Gateway Protocols (EGP) (napf. EGP, BGP-4)
@ nutna spoluprace interior a exterior smérovacich protokoli
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — smérovani |l.

@ interni smérovace (smérovace uvnitf AS)

e znaji cestu do vSech podsiti uvnitf AS
e mohou vyuZit implicitni (default) cesty

@ skrze hranic¢ni smérovace
@ hrani¢ni smérovace (Border Routers)
e sumarizuji a zverejnuji interni cesty
o aplikuji smérovaci ,pravidla” (policy)
@ jadro sité nepouZziva implicitni cesty
e => smérovace musi znat cesty ke vSem sitim

@ Pro¢ rozliSovat mezi smérovanim uvnitf AS a mezi AS?

e uvnitf AS hraje hlavni roli vykon
e mezi AS hraji hlavni roli politiky (typicky jde o penize) a $kalovatelnost
(velikosti tabulek)
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — mezidoménové smérovani

@ AS1 propojen s AS2 a AS3

@ smérovaci ,pravidla” (policies) AS1 mohou zakazovat, aby se v
pripadé vypadku linky mezi AS2 a AS3 smérovalo mezi AS2 a AS3
skrze AS1
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — mezidoménové smérovani

Smeérovaci pravidla

@ volba cesty neni nezévisld na lokalnich pozadavcich
e obchodni rozhodnuti
@ lokalni rozhodnuti definuji
e vybér cesty
e zverejnéni internich podsiti
o disledky:
e kombinace nejlepsSich lokalnich pravidel nemusi predstavovat globalni
optimum
e asymetrie cest
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — mezidoménové smérovani

Smeérovaci pravidla — ilustrace |.

~

L
Predpokladejme, ze AS Z chce oznamit AS T cestu Z — Y — X
@ tato cesta mize byt AS T akceptovédna jen tehdy, pokud AS Y

umoziuje prenos jeho provozu
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Hierarchie smérovani  Autonomni systémy — smérovani

Autonomni systémy — mezidoménové smérovani

Smeérovaci pravidla — ilustrace II.

—

QB — Z ‘ Qv\):/j—f\;

i
- w

@ jestlize AS Y neumozni pfenos provozu AS T, ale umozni prenos
provozu AS X, budou data mezi AS T a AS X prenasena asymetricky
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Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — protokol EGP I.

Exterior Routing Protocol

prvni protokol mezidoménového smérovani (navrzen v roce 1983)

vyuziva DV pristup
e distance vektory kombinuji cesty a pravidla

cilem dosazitelnost, nikoliv efektivita

navrzen pro stromovou strukturu Internetu
e prilisné zjednoduseni
@ nepodporuje redundanci, neumi se vyporadat s cykly

e = jiz se nepouziva
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Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — protokol EGP II.

NSFNET backbone

BARRNET
regional

MidNet
regional

Westnet
regional

- @ @ o

Obrazek: Predstava Internetu podle EGP.
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Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — BGP 1.

@ Border Gateway Protocol
o aktudlné verze 4 (BGP-4)
@ navrzen v disledku ristu Internetu a pozadavkl na podporu
komplexnéjsich topologii
e podporuje redundantni topologie, vyporada se s cykly
@ vyuziva Path Vector smérovani
e nevyménuji se ceny cest, ale popis celych cest zahrnujici vSechny skoky

@ umoznuje definici pravidel smérovani
@ pracuje nad spolehlivym protokolem (TCP)

@ pouziva CIDR pro agregaci cest

Eva Hladka (FI MU) 3. Sitova vrstva — Smérovani jaro 2010 54 / 80



Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — BGP II.

Large corporation

“Consumer " ISP

“Consumer’|SP
Large corporation
Small
corporation
Obréazek: Predstava Internetu podle BGP.
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Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — BGP IlI.
Path Vector |I.

e Path Vector (PV)

e obdoba DV
e posilaji se celé cesty (ne jen koncové uzly)
@ snadnd detekce cykll
e umozfiuje definici pravidel (pfatelské vs. nepfatelské AS)
e kratsi cesty preferovany (pokud ,,policy” nerozhodne jinak)
e nepouzivd zadnou metriku, resi se pouze dostupnost
o duisledek: neni nutné, aby vSsechny AS vyuZivaly stejnou metriku
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Hierarchie smérovani  Autonomni systémy — smérovani

Mezidoménové smérovani — BGP IlI.
Path Vector II.

Distance Vector pfistup: C je vzdaleno 2 hopy od A

O ©

Path Vector prfistup: cesta z AS1 do AS3 vede skrze AS2
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Multicastové smérovani — IP Multicast

© Multicastové smérovani — IP Multicast

@ Motivace
@ |P Multicast
@ Protokoly

Eva Hladka (FI MU)

3. Sitova vrstva — Smérovani
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Multicastové smérovani — IP Multicast Motivace

Skupinova komunikace

Vyzva: zpisob zasilani stejnych zprav skupiné koncovych stanic

Priklady readlného svéta:

o Televize ¢i rozhlas, informace od zdroje k dynamické skupiné

@ Prednasejici x auditorium, informace od zdroje ke skupiné prijemc(
e s ojedinélou zpétnou vazbou

@ Pracovni porada, informace od vice zdroji k vice pfijemciim

@ Moderovana diskuze, existence roli ve skupiné
° ...

Skupina se li$i po¢tem ¢lent, dynamikou, vzdalenosti, aktivitou ¢lend . . .
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Multicastové smérovani — IP Multicast Motivace

Skupinova komunikace v siti

Obdoba predchoziho.
@ Data jsou od zdroje prenasena ke skupiné prijemcl
o Plvodni dvoubodova komunikace — vicebodova komunikace

o Nutno zajistit replikaci dat a jejich doruceni

Pokud by replikace byla soudasti aplikace, musela by kazda aplikace
obsahovat replikacni modul. Proto je lepsi fesit replikaci a smérovani dat
ve skupiné oddélené od aplikace.

o |P Multicast

o Virtudlni sité
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Multicastové smérovani — IP Multicast Motivace

Skupinova komunikace v siti — Unicast vs. Multicast

unicast network multicast

Obrazek: Doruéeni dat skupiné pfijemcl — Unicast vs. Multicast
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Multicastové smérovani — IP Multicast Motivace

Priklady skupinové komunikace v siti

@ Streamované video vysilané ve smycce
o Nedefinované mnoho prijemct
o Sitka pasma: jednotky Kb/s az Mb/s
e Kuvalita prenosu
e Data produkovand pfistrojem (napf. LHC)
e Definované mnoho prijemci
o Velké objemy dat po dlouhou dobu
e Spolehlivé doruceni
@ Videokonference (napf. nekomprimovand HD videokonference)
o Omezeny pocet prijemci
o Komunikace kazdy s kazdym
o Sitka pasma: stovky Kb/s az Gb/s
o Nizka latence (reédlny &as)
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Multicastové smérovani — IP Multicast IP Multicast

I[P Multicast — Gvod

Klasické reSeni skupinové komunikace v siti.
o Kazdym spojem nejvyse jedna kopie dat
@ Vlastnost sité (hop by hop, nikoliv end-to-end sluzba)
@ Doruéeni nezarucené (best effort, UDP, skupinovd adresa)

@ Rozsah Sifeni omezen TTL (Time To Live) pakett

Jak identifikovat skupinu?
@ = multicastova IP adresa

o IPv4: tfida D (224.0.0.0 — 239.255.255.255)
e IPv6: prefix ££00::/8

Dva zakladni pfistupy k multicastovému smérovani:
@ Source Based Tree
@ Shared Tree (Core Based Tree)
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Multicastové smérovani — IP Multicast IP Multicast

IP Multicast — komunikujici strany

o Vysilajici:
e kazdy mize vysilat (pokud znd multicastovou/skupinovou adresu)
o stadi zasilat pakety na skupinovou adresu
e vysilajicich je proménny pocet
e miZe, ale nemusi byt ¢lenem skupiny
o Prijimajici:
e zadny, jeden, vice
o kdokoliv se mize pridat ¢i mdze opustit skupinu
e mize patfit do vice skupin soucasné
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Multicastové smérovani — IP Multicast IP Multicast

IP Multicast — identifikace skupiny prijemci

128.59.16.20
128.119.40.186

128.34.108.63

mcast group
226.17.30.197

128.34.108.60

Obrézek: Identifikace pfijemct — datagram zaslany do multicastové skupiny je
dorucen vSem clentim skupiny.
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Multicastové smérovani — IP Multicast IP Multicast

Source Based Tree vs. Core Based Tree

Source Based Tree Core Based Tree

@ Aktivita shora od zakladajiciho @ Ustaveno jadro — body setkani

@ Periodicky broadcast (MP)

o Ofezavani vétvi bez lenl ® Zajemce o skupinu kontaktuje

@ Omezeni sitky — TTL MP_ _ .

e Pro (zce lokalizované skupiny ® Aktivita zdola od prijemce

o Nevjhoda: resie, zaplava @ Redukce broadcastu — Iépe
broadcasty Skaluje _

o Protokoly: DVMRP (RIP) @ Nevyhoda: zavislost na
MOSPF (OSPF), PIM=DM dostupnosti jadra

e Protokoly: CBT, PIM-SM
(protokolové nezavislé)
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Multicastové smérovani — IP Multicast IP Multicast

Source Based Tree

il |
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Multicastové smérovani — IP Multicast IP Multicast

Source Based Tree
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Multicastové smérovani — IP Multicast IP Multicast

Source Based Tree
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Multicastové smérovani — IP Multicast

Source Based Tree

IP Multicast

Eva Hladka (FI MU)

3. Sitova vrstva — Smérovani
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Multicastové smérovani — IP Multicast IP Multicast

Core Based Tree

il |
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Multicastové smérovani — IP Multicast IP Multicast

Core Based Tree

Wl
|EHD
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Multicastové smérovani — IP Multicast IP Multicast

Core Based Tree

=
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Multicastové smérovani — IP Multicast IP Multicast

I[P Multicast — vlastnosti

o Pozitivni:
o ,Nekonecna" skélovatelnost
o NezatéZuje sit ndsobnymi kopiemi
@ Negativni:
o Problematické uctovani
e Problém se zajisténym dorucenim
e Snadny ter¢ Gtoku (DoS, DDoS)
o Absence kontroly ¢lenstvi (nelze zjistit pfijimajici)
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Multicastové smérovani — IP Multicast Protokoly

IP Multicast — protokoly

@ Sprava skupiny:
e pouze v ramci LAN
o Internet Group Management Protocol (IGMP)

@ Smérovani:

e mezi multicastovymi smérovaci
e Source Based Tree — DVMRP (RIP), MOSPF (OSPF), PIM-DM
e Core Based Tree — CBT, PIM-SM

Multicasting
Protocols
Source-Based Group-Shared
Tree Tree

DVMRP | | MOSPF |

PIM

| PIM-DM I | PIM-SM I
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IP Multicast — sprava skupiny — IGMP

e IGMP (RFC 1112), IGMPv2 (RFC 2236)
@ sprava Clenstvi ve skupiné
e spravuje informace o &lenech skupiny (pouze v rdmci LAN)
e pouze lokalni pasobnost
o sit a k ni pfidruzeny multicastovy smérovad
@ typy zprav:
o prihlaZeni ke skupiné (Membership Report)
o odhlaseni ze skupiny (Leave Report)
e monitoring skupiny (Query)
@ napr. dotazy smérovace na zajem uzl( setrvat ve skupiné
(Fe$i odstranéni nahle vypadlych uzli)

IGMP
Messages
]
[ [ |
Membership Leave
Query Report Report
| General I | Special I
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IP Multicast — sprava skupiny — IGMP II.

wide area
multicast
routing

List of groups
having loyal members

225.70.8.20
B 7 231.24.60.9

229.60.12.8
R

Network To another network

R1 R2

To other networks To another network

Obrazek: llustrace lokalni pasobnosti IGMP protokolu.
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IP Multicast — Source Based Tree — protokoly

Distance Vector Multicast Routing Protocol (DVMRP)
@ rozsifeni unicastového DV smérovéni, vyuzivd informaci ziskanych RIP
protokolem
@ 3 pristupy pro budovani stromu:
e Reverse Path Forwarding (RPF)
e Reverse Path Broadcasting (RPB)
o Reverse Path Multicasting (RPM)

Multicast Open Shortest Path First (MOSPF)
@ rozsifeni unicatového OSPF protokolu
@ vyuziva vytvorené znalosti topologie OSPF protokolem
e vSechny uzly poditaji strom cest z korene, kterym je zdroj
multicastového vysilani

Protocol Independent Multicast — Dense Mode (PIM-DM)
@ vyuzit v prostredi, kdy je pravdépodobné, Ze vétsina smérovacl bude
participovat na multicastovani
@ podobny DVMRP protokolu
e vyuzivd RPF pristup

o rozdil: ke své ¢innosti nevyzaduje unicastovy protokol (tj. RIP)
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IP Multicast — Core Based Tree — protokoly

Core-Based Tree (CBT)

@ zdroj jako koren budovaného stromu
@ AS rozdélen na regiony, pro kazdy region zvolen ,bod setkdni* (tzv.
Rendezvous Router)
e = vytvoreni jadra
o uzly (v pfipadé zdjmu) kontaktuji ,body setkani*
e budovani stromu od listl

Protocol Independent Multicast — Sparse Mode (PIM-SM)
@ vyuzit v prostredi, kdy je mald pravdépodobnost, Ze vétSina
smérovacl bude participovat na multicastovani
@ podobny CBT protokolu

o také vyuzivd Rendezvous Points (RPs)

e oproti CBT si buduje zalozni RPs pro Géely jejich vypadki

e v pfipadé potfeby (= mnoho pfijemct vzdalenych od RP) je schopen
prepnout do strategie Source-based Tree
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IP Multicast — priklad realné sité (Cesnet2)
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