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Ptehled

L4. Transportni vrstva — Prehled
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Ptehled

L4 z pohledu sité — kde se pohybujeme?

Processes Processes

.
| oo e

e komunikace konkrétnich aplikaci (identifikovany transportni vrstvou)
na konkrétnich uzlech sité (identifikovany sitovou vrstvou)

e na uzlech tak mize bézet vice sluzeb

@ moznosti zajisténi spolehlivého prenosu nad nespolehlivou
(best-effort) IP siti
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Uvod

Uvod |.

transportni vrstva:

@ poskytuje sluzby pro aplikacni vrstvu:
e prijima data odesilaci aplikace, které transformuje do segmenti
e prijaté segmenty pak preddva cilové aplikaci

@ ve spoluprdci se sitovou vrstvou zajistuje doruceni dat (segmenti)

mezi komunikujicimi aplikacemi/procesy
e s pripadnym zajisténim spolehlivosti pfenosu
e poskytuje jim logicky komunikacni kanal
o iluze fyzického propojeni (pfimého komunikaéniho kandlu)

e tzv. process-to-process delivery

@ nejnizsi vrstva poskytujici tzv. end-to-end sluzby

e hlavi¢ky generované na strané odesilatele jsou interpretovany ,, jen" na
strané prijemce
e smérovace vidi data transportni vrstvy jako payload prendsenych paketd
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Uvod

Uvod II.
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Obrézek: llustrace end-to-end sluzeb poskytovanych transportni vrstvou.
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Uvod

Uvod III.

Processes Processes
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Obréazek: Formy komunikace.
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Poskytované sluzby

© Poskytované sluzby
@ Adresace na L4
@ Rizeni spojeni — spojované vs. nespojované L4 sluzby

Eva Hladka (FI MU) 4. Transportni vrstva jaro 2010 8 /70



Poskytované sluzby

Application layer

Gives services to

Transport layer
Packetizing Addressing
Connection Reliability Congestion
control control

Receives services from

Network layer

Obrézek: llustrace sluzeb transportni vrstvy.
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Poskytované sluzby

Sluzby

e Tvorba paketii (Packetizing)

o aplikaci zasland data transformovdna na pakety (s pfidanou transportni
hlavi¢kou)

o Rizeni spojeni (Connection Control)
e spojované (connection-oriented) a nespojované (connectionless) sluzby
e Adresace (Addressing)
e adresy entit transportni vrstvy (= sitovych aplikaci/sluzeb) — tzv. porty
e pakety obsahuji zdrojovy a cilovy port (identifikaci zdrojové a cilové
aplikace)
o aplikace tak jsou v siti jedine¢né identifikovany dvojici IP_adresa:port
e Zajisténi spolehlivosti prenosu (Reliability)
e fizeni toku (Flow Control) a fizeni chyb (Error Control)
@ na nizSich vrstvach poskytovano node-to-node, zde end-to-end
o zajisténi spolehlivosti nad best-effort sluzbou (IP)
o Rizeni zahlceni sité (Congestion Control) a zajisténi kvality sluzby

(Quality of Service, QoS)
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Poskytované sluzby ~ Adresace na L4

Adresace na L4 |.

@ adresy na L4 — &isla portii (ports, port numbers)
e =~ adresy sluzeb

o identifikuji odesilaci aplikaci na zdrojovém uzlu (identifikovan IP
adresou)

o identifikuji pfijimajici aplikaci na cilovém uzlu (identifikovan IP adresou)

@ identifikace portu 16bitovym Cislem
e rozsah 0 — 65535

Daytime

Daytime
client server
; =
| | =
H52,000——
3 A
Transport layer Transport layer
52,000
52,000
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Poskytované sluzby ~ Adresace na L4

Adresace na L4 II.

Port number
selects the process

IP add
P header 193.14.26.7de= selec; thr:ilsost
Transport-layer [ 13
header

Obréazek: Doruceni dat cilové aplikaci — IP adresa a port.
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Poskytované sluzby ~ Adresace na L4

Adresace na L4 IIl.

@ porty rozdéleny do 3 trid
e rozdéleno organizaci IANA (Internet Assigned Number Authority)
o tridy:
o well-known (,dobfe zndmé") porty
e rozsah 0 — 1023
o identifikuji znamou konkrétni sluzbu
o pridélovany organizaci IANA
e registrované porty
@ rozsah 1024 — 49151
@ volné vyuzitelné porty, nejsou pridélovany organizaci IANA
@ lze je v3ak u organizace IANA zaregistrovat (zamezeni duplikaci)
e dynamické porty
e rozsah 49152 — 65535
e dynamicky pridélované porty, vyuZity zejména jako zdrojové porty
odesilacich aplikaci

Registered
(I) 1023I X ‘ , I49,152 65,535I
K T 49,151 % '
Well-known Dynamic
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Poskytované sluzby ~ Adresace na L4

Adresace na L4 — Multiplexing vs. Demultiplexing

@ mechanismus adresace na L4 predstavuje formu multiplexingu a
demultiplexingu
e na odesilaci strané mnoho aplikaci a jeden transportni protokol —
multiplexing
@ odesilaci aplikace identifikovana zdrojovym portem
e na prijimaci strané jeden transportni protokol, vybér vhodné aplikace
pro doruéeni — demultiplexing
@ prijimajici aplikace identifikovana cilovym portem

Processes Processes
Multiplexer Demultlplexer

g
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Poskytované sluzby Rizeni spojeni — spojované vs. nespojované L4 sluzby

Rizeni spojeni — spojované vs. nespojované L4 sluzby

Spojované sluzby
@ na zadatku pfenosu ustaveno spojeni (udrzovéno po celou dobu
prenosu dat)
@ pakety jsou Cislovany
e jejich doruceni/nedoruéeni je explicitné potvrzovano

Nespojované sluzby
@ pakety zasilany cilové aplikaci bez ustaveného spojeni
@ pakety nejsou Cislovany (= nejsou ani potvrzovany)
e mohou se ztratit, dorazit se zpozdénim, dorazit mimo poradi, atp.
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H
(2] Uvod
© Poskytované sluzby
@ Adresace na L4
@ Rizeni spojeni — spojované vs. nespojované L4 sluzby
@ UDP protokol
© Mechanismy zajisténi spolehlivého prenosu
@ Stop-and-Wait ARQ
@ Go-Back-N ARQ
o Selective-Repeat ARQ
© TCP protokol
@ Poskytované sluzby
@ Hlavicka segmentd
@ Well-known TCP aplikace
@ Sprava spojeni
@ Rizeni chyb
@ Mechanismy pro fizeni mnozstvi zasilanych dat
e Rizeni toku (Flow Control)
e Rizeni zahlceni (Congestion Control)



UDP protokol

UDP protokol

User Datagram Protocol (UDP)

Vv

@ nejjednodussi transportni protokol poskytujici nespojovanou a
nespolehlivou (= nezajisténou) sluzbu
e poskytuje best-effort sluzbu
o ke sluzbam IP vrstvy pfidava pouze process-to-process komunikaci a
jednoduchou kontrolu chyb
e pripadné zajisténi spolehlivosti prenosu je na aplikaci
@ hlavni prednosti: jednoduchost, minimalni rezZie
e 74dnd nutnost ustaveni spojeni (pfindsi zpozdéni na za¢atku prenosu)
e z3adna nutnost uchovavani stavovych informaci na komunikujicich
stranach
e mala hlavicka
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UDP protokol

UDP protokol — hlavi¢ka paketi

8 bytes
H Header Data
e B —
Source port number Destination port number
16 bits 16 bits
Total length Checksum
16 bits 16 bits

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace

e cilovy port (destination port) — identifikace prijimajici
sluzby/aplikace

e délka UDP paketu (length) — celkova délka UDP paketu

e kontrolni soucet (checksum) — kontrolni sou¢et UDP paketu
(hlavi¢ka + data)
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UDP protokol

UDP protokol — vybrané aplikace

@ procesy vyZadujici jednoduchou komunikaci stylu ,,dotaz — odpovéd"
e napf. sluzba DNS (Domain Name Service)

@ procesy/protokoly s internim Fizenim toku a kontrolou chyb
e napf. protokol TFTP (Trivial File Transport Protocol)

@ real-time prenosy
e napf. multimedialni pfenosy, pfenosy pro haptickou interakci
@ Casto ve spolupréci s protokolem RTP (Real Time Transport Protocol)

@ multicastové prenosy
@ aktualizace smérovacich tabulek RIP protokolem
@ atd. atd.
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UDP protokol

UDP protokol — ,,well-known" porty

Protocol Description

Echo Echoes a received datagram back to the sender
Discard Discards any datagram that is received
Users Active users
Daytime Returns the date and the time
Quote Returns a quote of the day
Chargen Returns a string of characters
Nameserver Domain Name Service
Bootps Server port to download bootstrap information
Bootpc Client port to download bootstrap information
TFTP Trivial File Transfer Protocol
Remote Procedure Call
Network Time Protocol
Simple Network Management Protocol
Simple Network Management Protocol (trap)
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Mechanismy zajisténi spolehlivého prenosu

© Mechanismy zajisténi spolehlivého prenosu
@ Stop-and-Wait ARQ
@ Go-Back-N ARQ
@ Selective-Repeat ARQ
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Mechanismy zajisténi spolehlivého prenosu

Mechanismy zajisténi spolehlivého prenosu I.

@ otdzka: k ¢emu je fizeni chyb na L4, kdyz je toto poskytovano L2
vrstvou?
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Mechanismy zajisténi spolehlivého prenosu

Mechanismy zajisténi spolehlivého prenosu I.

@ otdzka: k ¢emu je fizeni chyb na L4, kdyz je toto poskytovano L2
vrstvou?
e L2 poskytuje fizeni chyb vzdy pouze mezi dvéma uzly na cesté, ne mezi
koncovymi stanicemi

= Error is checked in these paths by the data link layer
Error is not checked in these paths by the data link layer

Transport Transport
Network |— |— ] Network
Data link |—_ |_ "] Data link
Physical |_ ] |— ] |— ] |_ ] |_ ] |— ] Physical
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Mechanismy zajisténi spolehlivého prenosu

Mechanismy zajisténi spolehlivého prenosu Il.

@ transportni protokoly tak mohou zajistovat spolehlivy prenos nad
nespolehlivou (best-effort) IP sluzbou

c
O
- —
[ORNO)
Lz sending receiver
% = rocess proces
5 [gofa] T
dt d i
= (Jreliable channel rar_send )yl e reraatal)
8 o) reliable data reliable data
& = transfer protocol transfer profocol
8 O (sending side) (receiving side)
=

udt_send( )i ‘rdt_r cv ()

Lﬂ Eunrelidble chcmhelj<T

(a) provided service (b) service implementation
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Mechanismy zajisténi spolehlivého prenosu

Mechanismy zajisténi spolehlivého prenosu lll.

@ spolehlivost prenosu zajisténa mechanismem potvrzovani
(acknowledgement)
e pakety Cislovany tzv. sekvencnimi &isly (Sequence Numbers, SEQ)
e pozitivni potvrzovani (positive acknowledgement)
@ potvrzeni Gspésného prijeti paketu
o ala ,doruceno v poradku”
e negativni potvrzovani (negative acknowledgement)
o informace o nelisp&$ném prijeti/ztraté datagramu
e ala , prosim, zopakuj*
@ v pripadé vyskytu chyby jsou data opétovné preposilana
e mechanismy ARQ (Automatic Repeat reQuest)

e Stop-and-Wait ARQ
@ Go-Back-N ARQ
o Selective-Repeat ARQ

e nutnost vyporadat se s duplicitami!
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Mechanismy zajisténi spolehlivého pfenosu Stop-and-Wait ARQ

Stop-and-Wait ARQ I.

nejjednodussi mechanismus fizeni toku a fizeni chyb
odesilaci strana po odeslani paketu vyckdva na jeho potvrzeni

e aniz by odesilala dalsi
e po uplynuti definované doby (timeout) je paket pokladan za ztraceny

@ nasleduje znovuposlani

pakety Cislovany stridavé 0 a 1
e potvrzeni paketu = ACK s &islem nasledujiciho (oéekdvaného) paketu

v pfipadé poskozeni paketu (vadny kontrolni soulet) jej prijemce
zahazuje a vyckava na znovuposlani
@ nezasild se Zadné negativni potvrzeni
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Mechanismy zajisténi spolehlivého pfenosu Stop-and-Wait ARQ

Stop-and-Wait ARQ II.

Receiver

5=0 Fra
" R=0
ACKY -]
s=1 W o
ACKO __o---mo”
S=of<—
Y Y
Time Time

Obréazek: Stop-and-Wait ARQ: bezeztratovy prenos

Eva Hladka (FI MU)

4. Transportni vrstva

Jjaro 2010

26 / 70



Mechanismy zajisténi spolehlivého pfenosu Stop-and-Wait ARQ

Stop-and-Wait ARQ III.

Sender Receiver

Time-out S=1 W—} R=1
ACKO_ ____-----71
ol
S5=0 P=0
Y Y
Time Time

Obréazek: Stop-and-Wait ARQ: ztrata paketu
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Mechanismy zajisténi spolehlivého pfenosu Stop-and-Wait ARQ

Stop-and-Wait ARQ IV.

Time-out

Sender Receiver

ACK 1
5=1 "ﬂaxm) R=1

ACKO 7=

Lost ™

s=1 W} R=0

ACKO_ ____-----71|Expecting frame 0,
Q- frame 1 discarded

Y *  /
Time Time

Obréazek: Stop-and-Wait ARQ: ztrata potvrzeni

Eva Hladka (FI MU) 4. Transportni vrstva jaro 2010

28 / 70



Mechanismy zajisténi spolehlivého prenosu

Stop-and-Wait ARQ V.

Time-out ¢

Time-out @

OW

X9 >

\\ Expecting frame 1,
PP, frame 0 discarded

Stop-and-Wait ARQ

Receiver

R=1

WR=1
ACKO -7
R
\ y
Time Time

Obrazek: Stop-and-Wait ARQ: opozdéné potvrzeni
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Mechanismy zajisténi spolehlivého prenosu

Stop-and-Wait ARQ VI.

Stop-and-Wait ARQ

V pripadé obousmérného prenosu lze vyuZit mechanismus Piggybacking

@ kombinace datového paketu s potvrzenim

e misto dvou samostatnych paketid (potvrzeni, data) se tak zasild pravé

jeden

Eva Hladka (FI MU)

Frame 0, Ack
Frame 0, ACK 1

Frame 1’ ACK I

T b
S=0

4. Transportni vrstva

Time

Jjaro 2010
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Mechanismy zajisténi spolehlivého pfenosu Go-Back-N ARQ

Go-Back-N ARQ 1.

@ problém Stop-and-Wait ARQ: do sité Ize v jakémkoliv okamziku
vyslat pouze jeden paket = degradace vykonu
@ vylepseni mechanismu Stop-and-Wait
e zasilani vice paketd bez vyckavani na jejich potvrzeni
e cilem je vyssi efektivita pfenosu
@ pakety Cislovany postupné se zvysujicimi sekvencnimi Cisly
e v pripadé dosazeni horni hranice se zacind znovu od zadatku
e napt. 0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7,0,1,2, ...
@ potvrzeni paketu = ACK se sekvencnim ¢islem nasledujiciho
(olekdvaného) paketu
e vyuziti tzv. kumulativnich potvrzeni
e v pripadé obousmérné komunikace mozno vyuzit piggybacking
e informace o odeslanych/pfijatych paketech uchovavana za pomoci
mechanismu tzv. plovouciho okna (sliding window)
e udrzovano jak na strané odesilatele, tak na strané prijemce

@ varianta Go-Back-N ARQ vyuzita v protokolu TCP (viz pozdéji)
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Mechanismy zajisténi spolehlivého pfenosu Go-Back-N ARQ

Go-Back-N ARQ Il. — Sender Window vs. Receiver Window

Okno odesilatele (Sender Window)
e maximalni velikost 2™ — 1 (m = pocet bitl pro uchovani SEQ)
e divody viz dale

Window size = 7

a. Before sliding

Window size = 7

b. After sliding two frames

Okno prijemce (Receiver Window)
@ velikost v pfipadé Go-Back-N ARQ vzdy 1 (vzdy se oekava pouze
urcity paket)

---|5\6\7E1|2\3\4|5|s|7\0\u-

a. Before sliding

- (ETe 7 [0 e E s TaTs [o [ Ta) -

b. After sliding
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Mechanismy zajisténi spolehlivého pfenosu Go-Back-N ARQ

Go-Back-N ARQ III.

Sender Receiver

F L =

+—H F

oLl [0 |[EiEEE
Frame 1 —
OEE | oo ——| OizEnE

%)

95}
™o

I
S RIE)
(]

s | W R
[1]2[3]o]1] T —— [1[2[3]0[1]2
S W R
EREERNE RNEE00E
S R
7  /
Time Time

:
;

Obréazek: Go-Back-N ARQ: bezeztritovy prenos
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Mechanismy zajisténi spolehlivého pfenosu Go-Back-N ARQ
Go-Back-N ARQ IV.

Sender Receiver

F —
"m0 |QiRERNE

R
Frame | 1
el | ofileEenE
ACKZ ==
%
Lost mnm
Frame 3 R
Fi 3 discard
Discarded
Frame
"2 | pHEBeaE
ACKS _——=>

e =" F)

— Ta —
R | | PRI
R

Time Time

Obrazek: Go-Back-N ARQ: ztrita paketu
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Mechanismy zajisténi spolehlivého pfenosu Go-Back-N ARQ

Go-Back-N ARQ V. — omezeni maximalni velikosti okna

Okno odesilatele musi byt mensi nez 2™ (m je pocet bitd pro uchovani
SEQ) kvili spravné detekei duplicit!

Sender Receiver Sender Receiver

£y, Fry,

an, — T m, —
B[~ | @lizs Q@ LR ooeen
< | ® |

Lray, Lran,

[e]
/
~
=]
=]l
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/
~

/\
/\

R
[0[1]2[3]o]
R
@ I3 5 Tam, Ly
[o[1]2]3]0]
R

m

|

.

/\

— Py, 5

Time-out E e 0 m % ﬂ_m

N ( R
Correctly Ffa,,, —
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a. Window size < 2" b. Window size = 2"
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Mechanismy zajisténi spolehlivého pfenosu Selective-Repeat ARQ

Selective-Repeat ARQ |.

@ problém Go-Back-N ARQ: neefektivni pro vysoce ztratové linky
e vysSi ztratovost = vysSi procento paketl doslych mimo poradi
(out-of-order)
o Go-Back-N ARQ pakety mimo poradi zahazuje
o neefektivni, jiz doslé pakety musi byt znovu zasilany

pakety opét Cislovany postupné se zvySujicimi sekvenénimi Cisly
rozsifeni Go-Back-N ARQ v oblasti okna pfijemce

e misto 1 paketu jich mize pojmout vice

e = out-of-order pakety na strané prijemce bufferovany

potvrzeni paketu = ACK se sekvencnim cislem ndsledujiciho
(olekdvaného) paketu

e opét vyuziva kumulativnich potvrzeni

e v pripadé obousmérné komunikace mozno vyuzit piggybacking

@ kromé pozitivnich potvrzeni vyuzivd i negativnich potvrzeni

o Negative Acknowledgements zasildny v pfipadé detekce ztraty/poruseni
paketu
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Mechanismy zajisténi spolehlivého prenosu

Selective-Repeat ARQ II.

N
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Obréazek: Selective-Repeat ARQ: ztrita paketu
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Mechanismy zajisténi spolehlivého pfenosu Selective-Repeat ARQ

Selective-Repeat ARQ Ill. — omezeni maximalni velikosti
okna

Okno odesilatele musi byt mensi nebo rovno 2m~1 (m je pocet bitd pro
uchovani SEQ) kvili spravné detekci duplicit!

Sender Receiver

T —— Fry, C
Sender Receiver O mm <0 ﬂﬂmn
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e | 23Dl ™= | BR]sloT
S ( S
Il e | [ [~
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Time-out ram"O Time-out Em Qe nmn
N

Correctly S Erroneously
7 Discarded 1 ¥ accepted

Time Time Time Time
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=
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E
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;

a. Window size = 2! b. Window size > 21
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TCP protokol

@ TCP protokol
@ Poskytované sluzby
@ Hlavicka segment(
@ Well-known TCP aplikace
@ Sprédva spojeni
Rizeni chyb
Mechanismy pro fizeni mnoZstvi zasilanych dat
Rizeni toku (Flow Control)

Rizeni zahlceni (Congestion Control)
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TCP protokol

TCP protokol

Transmission Control Protocol (TCP)
@ transportni protokol poskytujici spojovanou a pIné spolehlivou (=
zajisténou) sluzbu
e pokud je to mozné, odeslanad data budou pfijimajici aplikaci dorucena
kompletni a ve spravném poradi
e oproti UDP orientovan na prenos proudu byti (UDP orientovano na
prenos blokd dat)
@ pred zaCatkem prenosu nutnost ustaveni spojeni mezi odesilaci a
prijimajici stranou
e tzv. handshake pred zacatkem prenosu zahrnuje vyménu vsech
potfebnych parametri
e spojeni rozeznatelné jen na koncovych uzlech (end-to-end sluzba)
@ smérovace tato spojeni ,,nevidi“
e ustavené spojeni mozno vyuzit pro plné duplexni komunikaci
o fidici data pfibalovana do dat jdoucich opaénym smérem (piggybacking)
e spojeni mize byt pouze dvoubodové (point-to-point)
o komunikace mezi vice partnery (ala multicast) neni podporovana
e multiplexing/demultiplexing a detekce chyb stejné jako v UDP
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TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Prenos proudu byt

@ prenos dat v ramci UDP:
e aplikace predava bloky dat, které UDP opatruje hlavickou a predava
sitovému protokolu (nap¥. IP)
@ prenos dat v ramci TCP:
e aplikace predava TCP protokolu proud byti, ktere TCP segmentuje,
opatfuje hlavickou a predava sitovému protokolu
o aplikacim poskytuje iluzi roury, kterad prenasi jejich data

Sending Process Receiving Process

TCP Stream of Bytes TCP
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TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Odesilaci a pfijimajici buffery

o aplikaci predana data nutno uchovavat v bufferech
e nutnost vyrovnani rozdilnych rychlosti komunikujicich stran

@ rychlost odesilajiciho a pfijimajiciho procesu nemusi byt stejna

e buffery navic vyuzity pro Fizeni toku a chyb (viz déle)

Sending Process

Next byte
to be sent

Receiving Process

Next byte
to be received

Next byte

Next byte
to deliver

to accept

Sending TCP

Eva Hladka (FI MU)

Y

Receiving TCP

4. Transportni vrstva Jjaro 2010

42 /70



TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Segmentace dat

@ aplikace TCP protokolu predava proud byt
@ sitova vrstva (IP protokol) oéekava bloky dat
@ = nutnost tvorby blokd dat (segmentil)

o velikost segment( omezena hodnotou Maximum Segment Size (MSS)

o definovdno implementaci TCP / operaénim systémem
o identifikuje maximalni velikost uzivatelskych dat v segmentu
(ne velikost celého segmentu)
e segmenty nasledné opatfeny TCP hlavickou a predany sitovému
protokolu

Sending Process

Receiving Process

Segment N Segment 1 %
OODD0 - - - 00—\

VI YLD
Sy D
S Hiecoringp)
\\ Buffer '/ \\ Buffer y.J
oY oY
an® Lans
Sending TCP Receiving TCP
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TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Segmentace dat — Cislovani segment

e Cislovany nejsou bloky dat (segmenty), ale jednotlivé prenasené bajty
e kazdy aplikaci predany bajt je opatren Cislem
o zacdatek nahodné zvoleny; inkrementovéno po 1
@ sekvencni Cislo pfenaseného TCP segmentu je pak Cislo prvniho bajtu
prenaseného danym segmentem

Ptiklad: Prenos souboru o velikosti 6000 bajtl. Prvni bajt ocislovan jako 10010.
Posledni segment prenasi 2000 bajti, ostatni 1000 bajtu.

The following shows the sequence number for each segment:
Segment 1 ==> sequence number: 10,010 (range: 10,010 to 11,009)

Segment 2 ==> sequence number: 11,010 (range: 11,010 to 12,009)
Segment 3 ==> sequence number: 12,010 (range: 12,010 to 13,009)
Segment 4 ==> sequence number: 13,010 (range: 13,010 to 14,009)

Segment 5 ==> sequence number: 14,010 (range: 14,010 to 16,009)
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TCP protokol Hlavi¢ka segmenta

TCP protokol — hlavicka segmenti |.

H Header

Data

_—j—._._.f B ——
Source port address Destination port address
16 bits 16 bits
Sequence number
32 bits
Acknowledgment number

32 bits

ufalp|r|s|f . )
HLEN |Reserved | . [ .|| y i Window size
4 bits 6 bits glk|h|t|n|n 16 bits
Checksum Urgent pointer
16 bits 16 bits
Options and padding
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TCP protokol Hlavi¢ka segmenta

TCP protokol — hlavicka segmentd .

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace
e cilovy port (destination port) — identifikace pfijimajici
sluzby/aplikace
e sekvencni Cislo (sequence number) — sekvenéni Cislo segmentu
e Cislo potvrzovaného segmentu (acknowledgement number)
o Cislo bajtu, ktery pfijimajici strana ocekava jako nasledujici
e piggybacking
o délka hlavicky (header length) — délka TCP hlavi¢ky ve 4B slovech

e rezervovana pole (reserved)
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TCP protokol

Hlavi¢ka segmenta

TCP protokol — hlavicka segmenti 1.

e fidici data (control) — 6 bitd identifikujicich nejriznéjsi fidici

informace

URG: Urgent pointer is valid
ACK: Acknowledgment is valid SYN: Synchronize sequence numbers

PSH: Request for push FIN: Terminate the connection

RST: Reset the connection

URG

ACK

PSH

RST

SYN

FIN

o velikost okna (window size) — velikost okna, které musi

komunikujici strana spravovat
e urceno pro Ucely fizeni toku (viz déle)

e kontrolni soucet (checksum) — kontrolni soucet TCP segmentu

(hlavicka + data)
e urgentni data (urgent pointer) — zasilani dat mimo poradi

e volby (options)
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TCP protokol  Well-known TCP aplikace

Well-known TCP aplikace

Protocol Description
Echo Echoes a received datagram back to the sender
Discard Discards any datagram that is received
11 Users Active users
13 Daytime Returns the date and the time
17 Quote Returns a quote of the day
19 Chargen Returns a string of characters
20 FTP, Data File Transfer Protocol (data connection)
21 FTP, Control  File Transfer Protocol (control connection)
23 TELNET Terminal Network
25 SMTP Simple Mail Transfer Protocol
DNS Domain Name Server
BOOTP Bootstrap Protocol
Finger Finger
Hypertext Transfer Protocol
RPC Remote Procedure Call
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TCP protokol Spréva spojeni
Sprava spojeni — ustaveni spojeni

o full-duplexni pfenos = obé strany musi iniciovat spojeni
@ mechanismus zndmy jako tficestny handshake (three-way
handshake)

Client Server

]
Segment 1: SYN

Seq: 1200, ack: —

Segment 2 SYN 1 ACK
seq: 4800, ack: 1201
Segment 3: ACK

Seq: 1201, 4ck. 4801

Y Y

Time Time
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TCP protokol Spréva spojeni
Sprava spojeni — ukonceni spojeni

@ iniciovano jednou z komunikujicich stran
@ spojeni musi byt uzavieno obéma stranami

Client Server

Segment 1: pyy

Seq: 2500, ack: —

2: ACK

Segment
seq: 7000, ack: 2501

egment 3: FIN

S
seq: 7001, ack: 2501

Segment 4: ACk

Seq: 2501, ack: 7002

Y Y

Time Time
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TCP protokol Rizeni chyb

Rizeni chyb (Error Control)

@ béhem prenosu je nutno detekovat poskozené, ztracené, duplikované a

out-of-order segmenty
@ TCP mechanismy pro zajisténi spolehlivého pfenosu:

e kontrolni soulty — detekce poskozenych segmenti
e potvrzovdni prijatych segmenti (acknowledgements) — detekce
ztracenych (na strané pfijemce), duplikovanych a out-of-order
segmentdl
@ zajisténo mechanismem pozitivniho potvrzovani (positive
acknowledgements)
@ vyuzito kumulativni potvrzovani

o timeoutli — detekce ztracenych segment( (na strané odesilatele)
@ mechanismus preposilani zalozen na Go-Back-N ARQ
e rozdil: buffer pro out-of-order segmenty na prijimajici strané
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TCP protokol Rizeni chyb

Rizeni chyb (Error Control) — Ztrata segmentu

Sender

Segment |

5eq: 1201, 200 byres
Segment 2
Seq: 1401, 200 bytes

Segment 3

Seq: 1601, 200 byteg

Receiver

o

0s
‘ Segment 3, retransmitteq
C) Time-out Seq: 1601, 200 bytes
®
OK
| Y
Time o
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TCP protokol Rizeni chyb

Rizeni chyb (Error Control) — Ztrata potvrzeni

Sender Receiver

Seq: 1201, 200 bytes
seq: 1401, 200 byres

seq: 1601, 200 p =
Acknowledgment ack: 1601

OK OK OK

Time Time
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TCP protokol Rizeni chyb

Rizeni chyb (Error Control) — Timeouty |.

timeout — doba, po kterou se ¢ekd na potvrzeni odeslaného segmentu
@ zalozeno na tzv. Round-Trip Time (RTT)

e Cas potrebny pro cestu segmentu od odesilatele k prijemci a zpét
e typicky: timeout =2 - RTT

Time for data to arrive

S

Time for ACK to return
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TCP protokol Rizeni chyb

Rizeni chyb (Error Control) — Timeouty II.

Sender Receiver

09sec —
%
RTT
22sec —

RTT=2.2sec-0.9sec.=1.3sec ‘

RTT upravovano s vyuzitim nasledujici formule (vyhlazovani abnormalit):
RTThew = - RTTyq + (1 - Oé) * RTT neasured
kde oo = 0.875 (typicky)
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TCP protokol Mechanismy pro fizeni mnozstvi zasilanych dat

TCP mechanismy pro fizeni mnozstvi zasilanych dat

TCP fidi mnozstvi zasilanych dat tak, aby:
@ zabranilo zahlceni prijemce = fizeni toku (Flow Control)

@ zabranilo zahlceni sité = Fizeni zahlceni (Congestion Control)

Mnozstvi dat, které je mozno zaslat do sité je definovano:

@ velikosti okna pfijemce (Fizeni toku)
o velikosti tzv. okna zahlceni (congestion window) (¥izeni zahlceni)
e na strané odesilatele

@ mnozstvi skutecné vysilanych dat ohraniceno menSi hodnotou z
obou jmenovanych
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Flow Control vs. Congestion Control

bez fizeni:

fizeni toku (flow control):

>
>

A

fizeni zahlceni (congestion control):

<>



TCP protokol  Rizeni toku (Flow Control)

Rizeni toku (Flow Control)

@ mechanismus pro zdbranu zahlceni pfijimajici strany
o explicitni zpétna vazba od pfijemce
e prijemce informuje odesilatele o stavu svého pfijimaciho bufferu
(receiver window, rwnd)

@ o zbyvajicim volném misté

@ snizujici rwnd indikuje nutnost snizeni rychlosti vysilani

o rwnd = 0 = buffer pfijimajici stanice je plny, vysila¢ musi pozastavit
vysilani

e informace zasilana v ramci ACK packet( nebo s vyuzitim piggybackingu
(obousmérna komunikace)

‘ rwnd ‘
data od IP protokolu - - - 3» - - -3 data k aplikaci

pfijimaci buffer

Eva Hladka (FI MU) 4. Transportni vrstva Jjaro 2010 58 / 70



TCP protokol  Rizeni zahlceni (Congestion Control)

Rizeni zahlceni (Congestion Control) .

@ snaha o prizpuisobeni rychlosti vysilani dostupné kapacité sité
e nejmensi volné kapacité na trase

e zahlceni (congestion) sité < pocet paketil zaslanych do sité > kapacita
sité
@ mechanismus zavisly na dostupnosti informaci ze sité

o explicitni zpétnd vazba — sit dokaze informovat o (bliZicim se) zahlceni
e napt. ATM sité

e bez zpétné vazby — nutnost odhadovat dostupnou kapacitu
o bézné IP sité
@ dva mozné pristupy k reseni:

o proaktivni pfistup — snaha zahlceni pfedchazet (tak, aby k nému nikdy
nedoslo)

e reaktivni pristup — jakmile dojde k zahlceni, je toto detekovano a
feSeno (snizenim rychlosti vysildni)
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TCP protokol  Rizeni zahlceni (Congestion Control)
Rizeni zahlceni (Congestion Control) II.

kde (a pro¢) mize nastat zahlceni?
@ smérovale/switche maji fronty (vstupni, vystupni)
@ prichozi pakety je zapotfebi zpracovat (preposlat blize k cilové
destinaci)
@ zahlceni nastavd < kdyz:

e rychlost prichodu paket( je vétsi nez rychlost jejich zpracovani
nebo
o rychlost vystupu paket(i je mensi nez rychlost jejich zpracovani

J_
Input ——~{TT T~ 5
Output <[} £
b = & <M T}~ mmput
Queues I =
L = —{[[THIT———> Output
Input ——>{TTHII—> & Queues
Output <—— I £
Queues T
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TCP protokol  Rizeni zahlceni (Congestion Control)

Zahlceni sité — dlsledky

@ zvyseni zpozdéni prenosu a degradace rychlosti prenosu

Delay Throughput
A A

No congestion area| Congestion area No Congestion Congestion Area
Area

Capacity Load Capacity Load

Eva Hladka (FI MU) 4. Transportni vrstva jaro 2010 61 / 70



TCP protokol  Rizeni zahlceni (Congestion Control)

Rizeni zahlceni v TCP

@ zahlceni vétSinou detekovano na zakladé ztraty paketu
o predpoklad: ztrata paketu zplsobena pfeplnénim vstupni/vystupni
fronty nékterého ze sitovych zarizeni po cesté
e = reaktivni pfistup
e vétsinou = existuji varianty TCP s proaktivnim pfistupem
@ v priibéhu prenosu odhadovana velikost okna zahlceni
(congestion window, cwnd)
e cwnd uréuje mnozstvi dat, které |ze do sité zaslat, aniz by doslo k
zahlceni

@ mnozstvi skutecné zasilanych dat definovano velikosti tzv.
outstanding window, ownd
o ownd = min(rwnd, cwnd)

outstanding window, ownd

. Sent and
free or waiting Sent, not  |acknowledged,
to be sent Can be sent immediately Iacknnwledged recycled

ERETIFEED

Next byte to be sent
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TCP protokol  Rizeni zahlceni (Congestion Control)

Rizeni zahlceni v TCP — odhad cwnd |.

@ bézna IP sit nepodava explicitni informace o dostupné prenosové
kapacité ¢i blizicim se zahlceni
e = dostupnou pfenosovou kapacitu (tj. velikost cwnd) musi TCP
odhadovat

@ vyuzity tfi zakladni algoritmy pro odhad cwnd
(pfistup AIMD — Additive Increase, Multiplicative Decrease):
o faze Slow Start
e ,pomaly" start — snaha o rychlé navyseni rychlosti odesilani az do
dosazeni urcité hranice
o faze Additive Increase

@ zpomaleni rychlosti rlistu
@ snaha o udrzeni vysoké rychlosti prenosu po co mozna nejdelSi dobu

e faze Multiplicative Decrease

o zahlceni sité (= ztrata paketu) — sniZeni rychlosti pfenosu
@ mimo jiné umoziuje zajisténi férovosti mezi TCP proudy
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TCP protokol  Rizeni zahlceni (Congestion Control)

Rizeni zahlceni v TCP — odhad cwnd II.

22 Time-out

: Threshold =16

Threshold =10

Congestion window size (in segments)
—
=

Multiplicative Decrease

b S [ R I N IR Y N N I I B
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Number of transmitted segments

Obrazek: llustrace mechanismu AIMD.
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TCP protokol  Rizeni zahlceni (Congestion Control)
TCP — zajisténi férovosti

100

80 1

60 T

40 1

20 1

0 + + + 4
0 20 40 60 80 100

Obrazek: Zajisténi férovosti dvou rovnocennych TCP proudd.
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TCP protokol Varianty TCP

Varianty TCP I.

@ postupem doby navrzeno nékolik variant TCP protokolu
e rozdilné ,,jen" v mechanismu odhadu dostupné kapacity sité
e obecné: snaha o co nejrychlejsi narist rychlosti ke hranici dostupné
kapacity a o co nejdelsi setrvani na ni

@ pri zachovani férovosti k ostatnim prouddim

@ napr.

e TCP Tahoe
TCP Reno
TCP Vegas
TCP NewReno
TCP Hybla
TCP BIC
TCP CUBIC
Compound TCP
atp.
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TCP protokol Varianty TCP

Varianty TCP Il. = TCP Tahoe

0 10 20 30 40 50
cas [RTT]

o———o cwnd = e sstresh

cwnd = cwnd + MSS .. .za kazdy potvrzeny segment

cwnd = cwnd + MSS ...za kazdy RTT bez vypadku nad hranici ssthresh
ssthresh = 0.5 - cwnd

cwnd = MSS ... pro kazdy vypadek
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TCP protokol Varianty TCP

Varianty TCP Ill. —= TCP Reno

0 10 20 30 40 50
cas [RTT]

o———o cwnd = e sstresh

@ v podstaté totéz, co TCP Tahoe, avsak
@ cwnd = ssthresh ... pro kazdy vypadek
e po vypadku se vynechava slow-start faze
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TCP protokol Varianty TCP

Varianty TCP IV. — TCP Vegas

@ proaktivni varianta TCP

@ zalozeno na myslence, ze pti zacinajicim zahlceni sité se prodluzuje
RTT (vzristaji velikosti front)

@ RTT je v priibéhu spojeni monitorovan

@ v pripadé zvySovani RTT je cwnd linedrné zmensovano
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Rekapitulace

Rekapitulace — transportni vrstva

@ zajistuje komunikaci konkrétnich aplikaci
@ s volitelnou spolehlivosti prenosu
e protokol UDP pro rychly, avSak nespolehlivy paketovy prenos
@ pouze kontrola neporusenosti paketu kontrolnim soucetem
e protokol TCP pro zcela spolehlivy proudovy pfenos dat

@ spolehlivost prenosu zajisténa opakovanym preposilanim (ARQ
mechanismy)

@ mechanismus pro fizeni toku (zabrana zahlceni p¥ijemce) — explicitni
informace od pfijemce

@ mechanismus pro fizeni zahlceni (zabrana zahlceni sité) — odhady
dostupné kapacity sité (algoritmus AIMD)

@ dalsi informace:

e PV159: Pocitalové sité a jejich aplikace |. (prof. Matyska, doc. Hladka)
e PV160: Pocitacové sité a jejich aplikace Il. (prof. Matyska)
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