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Uvod

Uvod |.

@ viechny sitové toky jsou v TCP/IP sitich obhospodarovany
ekvivalentné
e zadny neni uprednostiovan
e na libovolném z nich mize dojit ke ztratdm pakettl, zpozdénti,
duplikaci, preskladani, snizeni prenosové rychlosti, atp.
o best-effort service
@ jsou pripady, kdy je nezbytné nékteré toky uprednostnit (prioritizovat)
pred jinymi, resp. poskytnout jim definovanou kvalitu sluzby
(Quality of Service, QoS)
e omezit maximalni mozZnou ztritovost, zpozdéni, ..., garantovat
poZzadovanou prenosovou rychlost, atp.
e nezbytné zejména pro pfenosy redlného Casu (tzv. real-time pfenosy)
e multimedidlni pfenosy, hapticka interakce — napf. Iékafstvi (operace na

délku), IPTV
o kriticka fidici data — napf. obsluha jaderného reaktoru
@ atp.
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Uvod

Uvod II.

o zadkladni parametry sitovych toku:
e spolehlivost (reliability) — pozadavek plné spolehlivosti vs. tolerance
definované ztratovosti
o zpoZdéni (latency, delay)
o rozptyl zpoZdéni (jitter)
e prenosovd kapacita (bandwidth)

@ mechanismy zajisténi kvality sluzby:
e pldnovadni (Scheduling)

e formovani/omezovani tokd (Traffic Shaping)
e prevence zahlceni (Congestion Avoidance)

@ nutno zajistit na vice vrstvach (L4, L3, L2)
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Planovani (Scheduling)

Planovani (Scheduling)

@ souvisi s obsluhou vstupnich /vystupnich front na odesilateli, prijemci
a vnitfnich sitovych prvcich
e struktura front a zpisob manipulace s nimi zdsadné ovliviiuje moznosti
garance zpozdéni prenosu
@ nezbytné kombinovat s dalsimi pfistupy (Congestion Avoidance, Traffic
Shaping)

o zakladni pristupy k obsluze front:

e FIFO (FCFS)
e Priority Queuing
o Weighted Fair Queuing
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Planovani (Scheduling)  FIFO (FCFS)

Planovani (Scheduling) — FIFO (FCFS)

@ FIFO = First In First Out

e FCFS = First Come First Serve
e ,kdo drive prijde, je drive obslouzen®

@ nejjednodussi usporadani

e vyuziva pouze jednu frontu pro obsluhu prochazejicich pakett
@ nevyhody:

e zadna podpora priority

e agresivni proudy zvyhodnény
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Planovani (Scheduling)  FIFO (FCFS)

Planovani (Scheduling) — FIFO (FCFS)

llustrace
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Planovani (Scheduling)  Priority Queuing

Planovani (Scheduling) — Priority Queuing

@ prichozi pakety jsou zafazeny do prioritnich t¥id
@ kazda prioritni tfida ma svou FIFO frontu
@ pakety ve tfidé s vyssi prioritou jsou obsluhovany dfive
e pakety nizsi tfidy se neodesilaji dokud nejsou odeslany vsechny pakety
vyssich trid
® vyhoda:
o sitové toky s vy3Si prioritou maji garantovanu prednostni obsluhu (nizsi
zpozdéni generované jejich obsluhou)
@ nevyhoda:
e pokud existuje kontinudlni tok vyssi priority, pakety nizsi priority
nebudou nikdy odbaveny

o = vyhladovéni (starvation)

Eva Hladka (FI MU) 5. Kvalita sluzby jaro 2010 8 /24



Planovani (Scheduling)  Priority Queuing

Planovani (Scheduling) — Priority Queuing

llustrace
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Planovani (Scheduling) ~ Weighted Fair Queuing

Planovani (Scheduling) — Weighted Fair Queuing

pakety opét prifazovany do prioritnich front

frontdm prifazeny vahy
e pakety opét prifazovany do prioritnich front
e vyssi vdha = vys§i priorita

fronty obsluhovany stridavé dle pfirazené vahy

e stridavé = tzv. Round Robin mechanismus
o &im vySsi vaha, tim vice paketd je z fronty odebréno (a zpracovano)

@ vyhoda:
e fesi problém vyhladovéni predchoziho mechanismu
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Planovani (Scheduling) ~ Weighted Fair Queuing

Planovani (Scheduling) — Weighted Fair Queuing

llustrace

The turning switch selects
3 packets from first queue, then
2 packets from the second queue,
then 1 packet from the third queue,
The cycle repeats.
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Formovani/omezovani toki (Traffic Shaping)

Formovani/omezovani tokd (Traffic Shaping)

@ mechanismus pro fizeni mnozstvi a rychlosti odesilanych paket(
@ fizena kritéria:

o primérna rychlost odesilanych paketii (average rate) — poclet pakett,
které Ize zpracovat za urcity ¢asovy interval (dlouhodobé chovant)

e 3Spic¢kova rychlost odesilanych paketl (peak rate) — maximdlni pocet
paketd, které |ze do sité zaslat za kratky casovy interval (kratkodobé
chovani)

e maximdalni polet paketi, které Ize do sité odeslat najednou (burst size)
— maximalni poclet paketd, které Ize do sité zaslat za extrémné kratky
Casovy interval (= najednou)

@ navrzeny dva mechanismy:

o Leaky Bucket — vyhlazovani pfenosu (ovliviiuje average rate)
o Token Bucket — umoznéni kratkodobych Spicek (ovliviiuje peak rate a
burst size)
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Formovani/omezovani toki (Traffic Shaping)  Leaky Bucket

Traffic Shaping — Leaky Bucket

& 12 Mbps

Bursty flow 2 Mhbps
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Leaky bucket Bursty data
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¢ Fixed flow 3 Mbps
¢
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Fixed-rate data

@ obdoba ,déravého kyblicku*
e nezavisle na dopliovani tekutiny do kybli¢ku, voda dirkou vytéka vzdy
konstantni rychlosti
@ vyuzito pro vyhlazovani toku
e nepravidelny tok je primérovan
e pokud je kybli¢ek plny, nové pfichozi pakety jsou zahozeny
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Formovani/omezovani toki (Traffic Shaping)  Leaky Bucket

Traffic Shaping — Leaky Bucket
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Formovani/omezovani toki (Traffic Shaping) ~ Token Bucket

Traffic Shaping — Token Bucket

o Leaky Bucket je velmi restriktivni — penalizuje necinné uzly
e nedovoluje nashromazdit uzlu tokeny v okamzZiku necinnosti
(a poutzit je pro budouci $pickovy pfenos)

o Token Bucket
e umoziuje shromazdovani tokent v okamziku necinnosti uzlu
o za kaZdou pFenesenou datovou buiiku (byte) je z kybli¢ku odebran

token
e velikost kybli¢cku ovliviiuje velikost kratkodobych Spic¢ek

@ mozna kombinace obou pristupli
e umoznéni vstupnich $picek spolu s vyhlazovdanim toku
o Otdzka: V jakém poradi (Token Bucket vs. Leaky Bucket)?
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Formovani/omezovani toki (Traffic Shaping) ~ Token Bucket

Traffic Shaping — Token Bucket

llustrace
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Formovani/omezovani toki (Traffic Shaping) ~ Token Bucket

Traffic Shaping — Token Bucket

Prifazovani tokenl odchazejicim paketim
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Prevence zahlceni (Congestion Avoidance)

Prevence zahlceni (Congestion Avoidance)

@ standardni chovani front:
e fronta se plni, zddné pakety nejsou zahazovany
e jakmile je fronta plna, nové pfichozi pakety jsou zahozeny
e nevyhody:

@ nemoznost pruzné reakce na bliZici se zaplnéni fronty (odesilatel se o
tomto stavu s predstihem nedozvi)

@ muze dojit k synchronizaci zahlceni mezi vice smérovaci a vytvareni vin,
kdy dojde k zahlceni a kdy naopak nejsou cesty vyuZity (ddsledek
chovéni TCP protokolu)

@ Random Early Detection (RED)

e presahne-li zaplnéni fronty urcitou mez, zaéne sméroval zahazovat

pakety ndhodné vybranych tokd
e = odesilatel daného toku sniZi rychlost odesilani (= reakce na ztratu)

e pravdépodobnost zahozeni paketu se zvySuje se zvySujicim se zaplnénim
fronty
e odstranuje problém globalni synchronizace
e Weighted Random Early Detection (WRED)
e totéz, co RED, avsak pravdépodobnost zahozeni paketu zavisi také na

priorité paketu (resp. toku, kterému p¥islusi)
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Prevence zahlceni (Congestion Avoidance)

RED vs. WRED

pravdépodobnost a) RED
zahozeni
1
0 ) } naplnéni fronty
0% 100%
pravdépodobnost b) WRED
zahozeni
1 vySsi drop niZsi drop
precedence precedence
0 ) } napinénf fronty
0% 100%
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Kvalita sluzby v Internetu

Kvalita sluzby v Internetu

pro Internet navrzeny dva mechanismy zajisténi kvality sluzby:
@ Integrované sluzby (Intergrated Services)
e zaloZeno na oznamovani pozadovanych parametri QoS a rezervaci
nezbytnych zdrojd na vnitfnich prvcich sité (po cesté k pfijemci)
@ RozliSované sluzby (Differentiated Services)

e zaloZeno na znackovani paketd (pfifazovani pakett do definovanych
tfid provozu a jejich prioritni obsluha na vnitfnich prvcich sité)
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Kvalita sluzby v Internetu Integrované sluzby (Intergrated Services)
Integrované sluzby (Intergrated Services)

Integrované sluzby (Intergrated Services)
@ aplikace ozndmi pocitacové siti své kvalitativni pozadavky na prenos
dat

@ sit ovéri, zda jsou k dispozici pozadované prostredky a rozhodne, zda
pozadavkim vyhovi
(faze rizeni pristupu (Admission Control))
@ pokud nelze pozadavkim vyhovét, spojeni je zamitnuto
e aplikace se miize rozhodnout, zda pozddd o méné naro¢né QoS
@ pokud lze pozadavkim vyhovét, informuje sit vSsechny komponenty po
cesté k pfijemci, at rezervuji odpovidajici objem prostfedkd (velikost
front, jejich prioritu, atp.)
e nutnost vyuziti rezervaéniho protokolu

@ napf. Resource reSerVation Protocol (RSVP) (RFC 2205) ¢&i protokolu
YESSIR (YEt another Sender Session Internet Reservations)

@ zdsadni nevyhoda:
e nutnost udrzovani stavu na vnitfnich prvcich sité (= problémy se
Skalovatelnosti)
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Kvalita sluzby v Internetu Integrované sluzby (Intergrated Services)

Integrované sluzby (Intergrated Services)

llustrace rezervace prostredki
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Kvalita sluzby v Internetu  RozliSované sluzby (Differentiated Services)

Rozlisované sluzby (Differentiated Services)

@ ne vzdy je zapotrebi pfesna definice poZzadovanych parametrii QoS
e Casto si vystadi s garanci, ze se kvalita pfenosu vyrazné nezhorsi pri
zméné zatizeni sité
e = RozliSované sluzby (Differentiated Services)
e pocitacové siti se neoznamuji zadné pozadavky na kvalitu prenosu
@ neni nutné vyuziti rezervacnich protokold
e kazdy paket vstupujici do sité je oznacen znackou, kterd urcuje
kvalitativni tfidu pfenosu
@ oznaceni paketu provedeno pouze na vstupu do sité
o zna&ka umisténa do pole Type of Service (IPv4) & Traffic Class (IPv6)
@ na zakladé prifazené tfidy je s paketem na vnitfnich prvcich sité
zachazeno (vnitfni prvky jen &tou pfifazenou znacku)
e vyhoda:
e jednoduché (jak pro implementaci na prvcich sit&, tak pro aplikaci)
@ z3adné stavové informace na vnitfnich prvcich sité (= dobrd
Skalovatelnost)
@ zadné Gvodni zpozdéni prenosu dané nutnosti rezervace pozadovanych
zdrojli

Eva Hladka (FI MU) 5. Kvalita sluzby jaro 2010 23 /24



Kvalita sluzby v Internetu  RozliSované sluzby (Differentiated Services)

Rozlisované sluzby (Differentiated Services)

llustrace klasifikace paketu

H1
L] ) [ leaf router: classification,
core router: R1 @ — conditioning
BH4
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