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e e o | Zakladni pojmy

o Aktiva
Néeco co mam a ma to pro mne hodnotu
o Skoda
Snizeni hodnoty aktiva
o Utok
Utok miiZe zpUisobit Skodu
Je realizaci hrozby
o Hrozba
Existuje pokud je systém zranitelny
o Zranitelnost
Zranitelné misto + potencialni utocnik
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e e o | Zakladni pojmy

o Duvérnost (Confidentiality)

Informace jsou srozumitelné / pristupné / sdelené jen
tem, kdo jsou k tomu opravnéni

o Integrita (Integrity)
Informace jsou spravné, uplne, nebyly
neautorizovane zmeneny

o Dostupnost (Availability)

Informace / sluzby jsou autorizovanym uzivatelum k
dispozici kdykoli to potrebuji resp. kdykoli je urceno,
Zze maji byt k dispozici
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e e o | Zakladni pojmy

o Autenticnost (Authenticity)

Integrita + zajiSteni puvodu (zprav, dat, ..)
o Odpovednost (Accountability)

Kdo za co odpovida
o Nepopiratelnost (Nonrepudiation)

Nemoznost popfit deklarovany puvod (napf.
zpravy)
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e e o | Zakladni pojmy

o Autentizace

proces overeni (a tim i ustaveni) identity (s
pozadovanou mirou zaruky).

o Autorizace

udeleni urcCitych prav a urCeni povolenych
aktivit.

o ldentifikace

rozpoznani urcité entity (systémem) v dané
mnozine entit.
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Kryptologie

o Fyzicka ochrana — cenal

o Kryptografie — ochrana vyznamu (informacni
nodnoty) dat i ,na dalku”

o Kryptoanalyza — zjiStovani slabin kryptografickych
algoritmu a parametru

o Kryptologie — kryptografie & kryptoanalyza

o Steganografie — utajeni samotné existence dat

o Vodotisk (watermarking) — prekryv se
steganografii, metody vlozeni (ochrannych)
iInformaci do dat
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Kde kryptografie pomaha

o Duvérnost dat

o Integrita dat

o Autenticita dat (integrita a overeni puvodu)
o Nepopiratelnost

o Autentizace a autorizace uzivatelu/stroju
Dostupnost
Prokazatelna zodpovédnost
Rizeni pfistupu

PB 169 PocitaCove sité a operacCni systemy



® e o | Tri dimenze kryptografie

o Druh a parametry klicu
Symetrické = konvencni = sdilené
Asymetrickeé = verejné & soukrome
Bez klicu (haSovaci funkce, RND)
o Zpusob zpracovani dat
Po blocich
V souvislém proudu
o Druhy pouzitych operaci
Substituce
Permutace
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¢ Kerckhoffsuv princip

o Algoritmus — postup — je vSem znam a vsemi
overitelny (jako bezpecny)

o KIliC — tajna informace — musi byt chranena
pred nepovolanymi osobami
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e o | Coje hasovani (hashovani)

o “Otisk dat”
Maly a jedineCny reprezentant jakkoliv velkych dat
o 01:A0:7D:2B:76:52:67:05:EC:43:6F:B3:68:CE:20:E7

o Hasovaci funkce
jednosmernost, bezkoliznost
Dnes povazovany za bezpecne: SHA-256 a verze vyssi
NedostateCne bezpecne: SHA-1 (160 bit), MD5 (128 bit)
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¢ e o | Obvykla oznaceni Cinitelu

Eva
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Sifrovaci

Otevi. text | @lgoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

o

Tajny klic

Zasifr. text

Zjednoduseny model
konvencniho sifrovani

DesSifrovaci
algoritmus tevr. text
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Alice

Sifrovaci

Otevi. text | @lgoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

Zasifr. text

Zjednoduseny model
Sifrovani verejnym klicem
Bobuv verejny kliC

oz,

oz,

Bobuv privatni kli€

DeSifrovaci

algoritmus

Otevr. text

Bob

Copyright © 1996 Terisa Systems, Inc.



®0 o
Sifrovani
Alice
Posli:
; kilo masa,
: | litr mléka,
i."l alimenty...
Bob - verejny
kli¢
14

Sifrovani vefejnym kli¢em

hjsdkyufdz;

cnjkeldhcjd
zcndjlszhcj
dncjldzncjd

zncjklzdxnc

L kzdx
ﬁ E:I .:-Il-. Bob

=y
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Desifrovani zpravy od Alice

Bob

Desifrovani

L kzdx

hjsdkyufdz;
cnjkeldhcjd
zcndjlszhcj
dncjldzncjd
zncjklzdxnc

Posli:

Bob -

rivatni kli¢ kilo masa,

litr mléka,

alimenty...
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ee o | Co je digitalni podpis?

Podpis
Alice 5
Mily Bobe, Certifikat -
Alicin
1 o ty alimenty vetejny
! skutecng 7addm Klic
. ja - Alice

Alice - .{ - =L Bob
rivatni kli¢
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Asymetricka kryptografie

oo,

Autenti¢nost Vefejny kli¢c B
Integrita @E
Nepopiratelnost pavodu Soukrom}’r
Podepsana kli¢ B
Ovéfeni zprava Tvorba
Uzivatel A . . Uzivatel B
podpisu podpisu Zprava
Uzivatel A Sifrovani Uzivatel B
) Sifrovana Zprava
Soul,(fomy Zprava
klic A
O Duvérnost
Vefejny klic A
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0 Certifikat

o certifikat — verejny kliC uzivatele podepsany
soukromym klicem duvéryhodné treti strany

o certifikat spojuje jmeno drzitele paru soukromého a
verejného klice s timto verejnym klicem a potvrzuje tak
identitu osoby

o poskytuje zaruku ze identita spojena s viastnikem
daného verejného klice neni podvrzena

o pripadne take predstavuje doklad o tom, ze totoznost
drzitele verejneho kliCe byla overena
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e o o | Flektronicky podpis

o Zakon o elektronickém podpisu €. 227/2000 Sb.
(zménén nekolika novelizacemi).

o ,Elektronickym podpisem se rozumi udaje v
elektronické podobe, ktere jsou pripojené k datove
zprave nebo jsou s ni logicky spojené a které slouzi
Jako metoda k jednoznacnemu overeni identity
podepsané osoby ve vztahu k datove zpravée*

o Elektronickym podpisem tak muze byt i pouhé
jméno napsanée na klavesnici.
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Neni podpis jako podpis

Elektronicky podpis
temer cokoliv
Zaruceny elektronicky podpis
v podstate digitalni podpis
ZarucCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu
digitalni podpis, certifikat verejného klice vydan kvalifikovanou CA
(splnila podminky zakona a oznamovaci povinnost)

Zaruceny elektronicky podpis zalozeny na kvalifikovaném
certifikatu od akreditovaného poskytovatele certifikaCnich sluzeb

také nazyvan jako ,uznavany podpis”
digitalni podpis, certifikat verejného klice vydan akreditovanou CA
(splnila podminky zakona a ziskala akreditaci)

jen tento podpis je uznavan v komunikaci se statni spravou a
samospravou

v CR dnes tfi akreditované CA (I.CA, PostSignum a eldentity)
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Zaruceny elektronicky
podpis

o Je jednoznacné spojen s podepisujici osobou (jen
fyzicka osoba!);

o umoznuje identifikaci podepisujici osoby ve vztahu k
datové zprave;

o byl vytvoren a pripojen k datove zprave pomoci
prostredku, které podepisujici osoba muze udrzet
pod svou vyhradni kontrolou;

o je k datove zprave, ke ktere se vztahuje, pripojen
takovym zpusobem, ze je mozno zjistit jakoukoliv
naslednou zmeéenu dat.
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e o o | Elektronicka znacka

o Jednoznacne spojena s oznacujici osobou (i
pravnickou osobou nebo i org. slozkou statu) a
umoznuje jeji identifikaci prostrednictvim
kvalifikovaného systémoveho certifikatu;

o byly vytvoreny a pripojeny k datove zprave pomoci
prostredku pro vytvareni elektronickych znacek,
které oznacujici osoba muze udrzet pod svou
vyhradni kontrolou;

o jsou k datove zprave, ke které se vztahuji, pripojeny
takovym zpusobem, ze je mozné zjistit jakoukoli
naslednou zmenu dat.
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Elektronicky podpis vs.
znacka

o Elektronicky podpis

podepisujici osoba je fyzicka osoba, ktera je drzitelem
prostredku pro vytvareni elektronlckych podpisu a

jedna jménem svym nebo jménem jiné fyzicke Ci

pravnické osoby;

pro o)verem podpisu je vydavan certifikat (verejneho
kKlice).

o Elektronicka znacka

23

oznacujici osobou fyzicka osoba, pravnicka osoba
nebo organizacni slozka statu, ktera drzi prostredek
pro vytvareni elektronickych znacek a oznacuje
datovou zpravu elektronickou znackou;

pro oveéreni podpisu je vydavan systemovy certifikat
(verejného klice).
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Elektronicky podpis vs.
znacka

o Rozdil je pouze proceduralni

24

,Datova zprava je podepsana, pokud je opatrena elektronickym
podpisem. Pokud se neprokaze opak, ma se za to, ze se
podepisujici osoba pred podepsanim datoveé zpravy s jejim
obsahem seznamila.” (§3 odst. 1)

,Pouziti zaruCeneho elektronického podpisu zalozeného na
kvalifikovaném certifikatu a vytvofeného pomoci prostfedku pro
bezpecne vytvareni podpisu umoznuje overit, ze datovou zpravu
podepsala osoba uvedena na tomto kvalifikovaném certifikatu.”
(§3 odst. 2)

,Pouziti elektronické znacCky zalozené na kvalifikovaném
systémoveém certifikatu a vytvorené pomoci prostfedku pro
vytvareni elektronickych znaCek umoznuje overit, ze datovou
zpravu oznacila touto elektronickou znackou oznacujici osoba.”
(§3a odst. 1)

,Pokud oznacujici osoba oznacCila datovou zpravu, ma se za to,
Ze tak udinila automatizované bez primého ovéreni obsahu
datové zpravy a vyjadfila tim svou vuli. “ (§3a odst. 2)
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Elektronicky podpis a
znacka

o Technologicky jde o totéez
Jen automatizace pouziti a sprava soukromeho
klice je jina.
Viz. §17 a §17a zakona
o Podle vyhlasky €. 378/2006 Sb. se jedna o
klasicke algoritmy digitalniho podpisu
ETSI technical specifications
ETSI technical reports

25 PB 169 PocCitaCoveé sité a operacni systémy



o

26

Aktuality

,2Kvalifikovani poskytovatelé certifikacnich sluzeb ukonci
vydavani kvalifikovanych certifikatu s algoritmem SHA-1 do 31.
12. 2009. Od 1. 1. 2010 budou tito poskytovatelé vydavat
kvalifikované certifikaty podporujici néktery z algoritmu SHA-2.“
,2Kvalifikované certifikaty s hashovaci funkci tfidy SHA-2, které
zacnou vydavat nejpozdeji od 1. ledna 2010, budou vsSichni tfi
poskytovatelé pfednostné nabizet s hashovaci funkci SHA-256 v
kombinaci s algoritmem RSA s délkou klice 2048 bitu.
Poskytovatel certifikacnich sluzeb muze na zakladé vlastniho
rozhodnuti a zakladé pozadavku svych zakazniku vydavat
kvalifikované certifikaty i s nékterou z dalSich funkci z rodiny
SHA-2, tj. SHA-224, SHA-384 nebo SHA-512.°
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e ¢ o | Digitalni podpis — algoritmy

o Prvni algoritmy asymetrické kryptografie na zaCatku
70. let 20. stoleti:

Britska tajna sluzba GCHQ (Clifford Cocks).
Verejné oznameni az koncem 20. stoleti (1997).
Aplikaci algoritmu pro autentizaci — podpis — ,,objevila“
pozdeji az akademicka komunita u svych verejnych
algoritmu.
o Prvni verejné algoritmy koncem 70. let 20. stoleti (W.
Diffie a M. Hellman ovlivnéni praci R. Mercla).

o Nejznameéjsi algoritmus RSA (Rivest, Shamir,
Adelman) publikovan v roce 1977, patentovan v roce
1983 (v souCasnée dobe patent jiz vyprsel).
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e ¢ o | Digital Signature Algorithm

o V roce
Standa

1994 probéhl v USA vybér Digital Signature
rd (DSS) — vyhral DSA (Digital Signature

Algorithm) modifikovany algoritmus ElGamal,
zalozeny na diskretnim logaritmu v Z,.

o Dalsi a
krivkac
o NISTF

goritmy, mj. zalozeny i na eliptickych
4

PS 186-3 nyni podporuje RSA (podle

PKCS#1), DSA (3072 bitti) a ECDSA (podle ANSI

X9.62).

28
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Digitalni podpis — délky
klicu

o Algoritmus RSA

29

Pfi jednom z popisu algoritmu (ve ,Scientific
American® v roce 1977) autori publikovali priklad
Kryptosystemu (prvocCisla byla 64- a 65bitova),

o kterem verili, ze je bezpecCny.

Tento priklad byl rozlomen v roce 1994.

Koncem roku 1999 doslo k prolomeni 512bitoveho
modulo RSA (nékolik set rychlych pocitacu pracovalo
pres 4 mesice), nedavno byl faktorizovan 768 bitovy
RSA Kli€.

V soucasne dobe se pouziva modulo o delkach 1024
az 4096 bitu.
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Digitalni podpis — RSA—

e matematika

o Nasobeni prvocCisel snadnég, ale faktorizace Cisel
vypocetne narocna.

o Velka prvocisla p a q, n = p-q,
@(n) = (p-1)(q-1).

o Zvolime velké e takove, ze gcd(e, @(n)) = 1.

o Spocitame d = e’ (mod @(n)).

o Verejny kliC: n, e.
Neverejne parametry: p, q, d.

o Sifrovani: ¢ = we mod n.

o DeSifrovani: w = ¢4 mod n.
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Vypocetni bezpecnost

Bezpefnost RSA je zaloZzena na nesnadnosti faktorizace Cisel.
Je zfejme, ze pouhym ,vyzkousenim® vSech Cisel do odmocniny
Z n se ham podari n faktorizovat.

Bezpefnost RSA je zaloZzena na tom, ze faktorizovat velka Cisla
(tim v sou€asné dobé myslime &isla o tisicich bitl) v rozumném
case neumime.

Pokrok v oblasti faktorizace Cisel (napriklad nalezeni nového
algoritmu) vSak muze znamenat, Zze z verejného kli¢e budeme
schopni odvodit kliC privatni.

Tento algoritmus je zalozen na tzv. ,vypocCetni bezpecCnosti®
(nejen tento algoritmus, ,vypocetni bezpecCnost” je bézné
pouzivany pristup).
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e e o | Hasovaci funkce

o Kryptograficka hasovaci funkce.

o Vstup libovolne delky.

o Vystup pevné délky: n bitu.

o Funkce neni prosta (vznikaji kolize).

o Has slouzi jako kompaktni reprezentace vstupu
(nazyvame tez otisk, anglicky imprint, digital
fingerprint nebo message digest).

o Hasovaci funkce Casto pouzivame pri zajistovani
integrity dat. SpocCitame nejprve has a pak pracujeme
s timto hasem (napriklad jej podepiseme).

o Pravé probiha vybér nového algoritmu SHA-3!

32 PB 169 PocCitaCoveé sité a operacni systémy



Vlastnosti hasovacich
funkci

o Jednosmernost
Pro libovolné x je snadne spocitat h(x).
V rozumném case nejsme schopni pro pevne
daneé y najit takové x, ze h(x) =Y.

o Bezkoliznost

(slaba): pro dané x nejsme schopni

vV rozumném case najit X’ (x # x’) takove, ze
h(x) = h(x’).

(silna): v rozumneém Case nejsme schopni
najit libovolna x, x’ takova, ze h(x) = h(x’).
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e o o | Priklad hasovaci funkce

o Uvazujme nasledujici hasovaci funkci:
Jednoduchy soucet bajtu modulo 256 .
Fixni osmibitovy vystup.

Pro text ,ahoj” ziskame 97+104+111+106 mod
256 = 162.

o Tuto funkci je sice jednoduché spocitat, neni
to vsak dobra kryptograficka hasovaci funkce,
nebot' nema vlastnost bezkoliznosti.

o h(,ahoj*) = h(,QQ") = h(,,zdarFF")
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Bezné kryptografické hasovaci
funkce

MD4: vystup 128 bitl — dnes se jiz nepouziva — byly nalezeny
slabiny v algoritmu (umoznujici nalezeni kolizi, snizujici
efektivni vystup asi na 20 bitu).

MD5: vystup 128 bitu — dnes jeSté pouzivana, ackoliv byly
nalezeny vyznamne slabiny a algoritmus pro nalezeni kolizi —
128 bitu se jiz nepovazuje za dostate¢né bezpecnou délkul!

SHA-1 (Secure Hash Algorithm): vystup 160 bitu — NIST
standard, pouzivana v DSS (Digital Signature Standard),

LI 40" 4V 4

»OHA-2" — SHA-256, SHA-384, SHA-512 (a dodana SHA-
224) — doporucuje se pouiivat predevsim tyto funkce!
Definovany ve standardu (NIST) FIPS 180-2.
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® ¢ » | Hasovaci funkce — priklady

o MD5
Vstup: ,Autentizace”.
Vystup: 2445b18714224583037888511d5411c7 .
Vystupem je 128 bitu, zapisujeme hexadecimalné.
Vstup: ,Cutentizace”.
Vystup: cd99abbba3306584e90270bf015b36a7.
Zmena jednoho bitu vstupu — velka zmena vystupu.

o SHA-1
Vstup: ,Autentizace”.

Vystup:
dfceed447d609529f0335e67016557¢c281fcbeb44 .
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Protokoly vyssi urovne —
SSL/TLS

Protokol SSL/TLS poskytuje:

o Autentizaci stran — strany jsou autentizovany pomoci
certifikatu a protokolu vyzva-odpovéd

o Integritu — autentizacni kody (message authentication
code - MAC) zajistuji integritu a autenticitu dat

o Duvérnost — po uvodni inicializaci (,handshake®),
je ustaven symetricky sifrovaci kli¢, kterym je sifrovana
vSsechna nasledujici komunikace (vcetné prenosu hesel
apod.)
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°o Principy SSL/TLS

o Pozice SSL/TLS
Mezi aplikacni vrstvou a protokolem TCP
SSL/TLS nevidi do aplikacnich dat
SSL/TLS neprovadi elektronicke

isovani prenaseny Aplikaéni vrst
podepisovani prenasenych dat plikani vrstva

SSL/TLS

TCP/UDP

IP

Linkova vrstva

Fyzicka vrstva

38 PB 169 PocitaCove sité a operacCni systemy



®® el Klice v SSL/TLS

o Pouziti kli¢u
Klient generuje PreMasterSecret, sifruje verejnym klicem
serveru a posila serveru

Obé strany vytvori blok klicu z PreMasterSecret (posila se
Sifrované) a nahodnych Cisel ClientHello a ServerHello
(posilaji se nesifrované)
Blok kli¢u tvofi klice pro

 MAC klient — server

 MAC server — klient

* Sifrovani klient — server

» Sifrovani server — klient

* inicializacni vektory
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SSL/TLS

Client Hello

Client
Client Key Exchange, Cipher Spec, [ c:eEE I ...)
Application Data
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Autentizace uzivatelu
tajnymi informacemi

o ,Néco, co uzivatel zna“ (a ostatni ne © )
o Hesla

Druhy hesel a jejich pouziti

Spravna prace s hesly
o PINy

o Vyhody a nevyhody techto autentizacnich
metod
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Cas potfebny k analyze

0
NTLM hasu (na anxurovi)
nl c— |26znakd |36 (alfan.) |62 (a/Aalfan) |95 (klaves.)
S 15's 1,3min (199 min [2,8h
6 6,69 min (47,2 min|20,5h 11d
I 3 h 1,2d 95 d 3,1r
8 3,20 d 44 d 96T 290 r
9 84,8 d 4.5 590 r 28000 r
10 ’1r 180 r 42000 r 3000000 r
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® o o | Autentizace uzivatelu tokeny

o Token — ,néco, co uzivatel ma“ (a ostatni
ne)

o Inteligentni token
Zakladni druhy
Jejich princip a pouziti

o Cipové karty — vyuZiti, parametry,
bezpecCnost

o Vyhody a nevyhody techto autentizacnich
metod
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e o o | NejcastejsSi tokeny v IT/IS

o Karty
S magnetickym prouzkem
Cipové
« Kontaktni / bezkontaktni
- Ctecka na strané dotazovatele / kontrolovaneho

(mobil)
o Autentizacni kalkulatory [
S tajnou informaci "
S hodinami

Zpusob vstupu/vystupu
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e ¢ ¢ | Uvod do biometrik

o ,Néeco, co uzivatel je” (a ostatni ne)

o Meritelné biologické charakteristiky Cloveka-
uzivatele

o Fyzické — parametry Casti tela

o Chovani (behavioralni) — parametry Cinnosti
o Mira tolerance — prahova hodnota

o Nespravné odmitnuti/prijeti
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o0 Biometrické autentizacni metody

o Otisk prstu o Geometrie ruky

o Vzor ocCni duhovky o Verifikace hlasu

“\\. TH‘Y' .,,a.'._L._..;.,,‘,lr.tfr,.rm.._._,.,ﬁ,,_‘h' doo s
o Vzor oéni sitnice o Dynamika podpisu
o Srovnani obliceje o Dynamika psani na

klavesnici
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e e o | \/yuziti biometrik

o Problemy biometrik — bezpecnost

o Otazky praktickeho pouziti
Soucasna omezeni a pouzitelnost
Vhodne pouziti
Nevhodné pouziti

o Vztah biometrik a kryptografie
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