PV157 — Autentizace a fizeni pristupu

Rizeni piistupu II.




Politiky fizeni ptistupu

 volitelny pristup (discretionary)
— subjekt (vlastnik objektu) rozhoduje o tom, kdo ma
k objektu ptistup
— volitelna = urCuje subjekt—vlastnik objektu
— typicky politika podporovana opera¢nim systémem
 podporuje 1 operace zmeény vlastnika objektu
e povinny pristup (mandatory)
— systémova politika nezavisla na vili subjekti
rozhoduje o tom, kdo ma k objektu pristup



Volitelne tizeni piistupu — vyhody
» Jednoduchost = mala rezie
* Velka vyjadrovaci schopnost
» Lze relativné jednodusSe vazat udéleni
pristupovych prav na splnéni dodatecnych

casovych, mistnich aj. podminek

 Flexibilita



Volitelne fizeni pristupu — nevyhody

* NedostateCna bezpecnost

— pouZiti pouze pristupovych prav neni dostate¢ne
v situacich, kdy klademe diiraz na bezpec¢nost

* Neni odolné viuc¢i “Trojskym konim”

Objekex | mmmmg v IO - ]

* Systém se nestara o vyuziti jednou ziskanych dat

— napft. dam skupiné pravo ¢teni na duvérny soubor, néjaky
Clen si ho zkopiruje a nespravné nastavi pristupova prava

RW- R-- ---




Voliteln¢ fizeni piistupu

 Priklad utoku Trojskym koném na spravu
souboru s ACL

zlodg;

program
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all.
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Tomiuv
kontejner

bezpecnostni politika
se nenarusi !!!
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Viceurovnove systemy

MLS (Multilevel systems)

Koncept podporovany mnohaletym vyzkumem
sponzorovanym vladami (zvlast€¢ USA a UK)

Puvodné podpora duvérnosti, pozdéji 1
integrita (komercni systemy)
Primarni model bezp. politiky — Bell-LaPadula

— 1973, pro US AirForce

— ochranné¢ schéma klasifikaci a opravnéni po 2.
svetove valce



Povinn¢ tizeni pristupu

systémova politika nezavisla na vuli subjektt rozhoduje o
tom, kdo ma k objektu pfistup

zavedeme
— kategorie subjektii (proces, uzivatel) = duvéryhodnost
— klasifikace objektu (data) = daveérnost

definujeme usporadani klasifikaci objekti
definujeme mnozinu kategorii subjekti

referen¢ni monitor (monitor odkazii)
— implementace funkce prosazujici bezpecnost rizeni pristupu
— prii kazdém pristupu subjektu k objektu kontroluje, zda tento
pristup odpovida zdsadam bezpecnostni politiky
— bezpecnostni politika: pravidla toku dat mezi objekty a subjekty



Politiky nejsou exkluzivni!

* Pi1 povinném pristupu (prosazovaném
systemem) Ize (a Casto je to zadouct)
obvykle podporovat 1 volitelny pristup!!!
— Bezpec€nost (dana politikou povinneho

pristupu) s urcitou flexibilitou (podporujici
bezpecnost) vyjadirovacimi prostredky
voliteln¢ho pristupu



Model Bell-LaPadula (1)

 paradigma objekt — subjekt

* uzivatel
— Ma pocatecni bezpeCnostni Uroven uzivatele, resp.
bezpecnostni opravnéni (clearance)
— Prihlasuje se na aktualni bezpeCnostni irovni uzivatele,
s pravy pristupu k objektiim nepfevysSujicimi prava dana
bezpecnostnim opravnénim
 subjekt
— aktivni element — proces ¢inny na pokyn uzivatele

— provadi akce:
« read-only, append (zapis bez Cteni), read-write, execute

— bezpeCnostni uroven procesu = bezp. uroven jeho uzivatele

« Je dana ,,davéryhodnosti subjektl vlastnicich proces
a ,,divérnosti* (citlivosti) zpracovavatelnych objekta (klasifikaci)



Model Bell-LaPadula (2)

* objekt
— pasivni, chranény element
— obsahuje informace
— soubor dat, prostor paméti, program
— klasifikace objektu = bezpecCnostni uroven objektu

» dana duvérnosti (citlivosti) informace obsazené v objektu

 definuje/meéni j1 vlastnik objektu, vlastnictvi objektu je
neprenositelné



Bell-LaPadula — Klasifikace / kategorie

* Bezpelnostni uroven L=(C,YS)
— C — klasifikace objektu
TS  top secret prisné tajné
S secret tajné
C classified pouze pro vnitini potiebu (divérné.)
U unclassified neklasifikovano

Definice usporadani: TS>S>C>U
— S — podmnoZina mnoZiny kategorii subjektu
* mnoZina kategorii subjektt je dana aplikaci
— {odbor obrany, ekonomicky odbor, vnitini odbor}
— {ekonomicky odbor, vnitini odbor}

— {odbor obrany, vnitini odbor}
— {vnitini odbor}

« Uporadani bezpecCnostnich irovni — dominance
L1=(C1, S1),12=(C2,82), L1>L2«<Cl>C2ASIDS?2



Bell-LaPadula — priklad

bezpecnostni urovné
L1 =S, {ekonom.}) tajne, {ekonom. odbor}
L2 =(C, {ekonom.}) pro vnitini potifebu, {ekonom. odbor}
L3 = (TS, {obrana}) prisné tajné, {odbor obrany}
L4 = (TS, {ekonom., obrana}) prisn¢ tajné, {odbor obrany,

ekonomicky odbor}

 usporadani (dominance) bezpecnostnich urovni

L1>L1L2
L1,L3

LI<L4
L2, L3
[L2<14
L3<L4

S>C, {ekonom.} = {ekonom.}, L1 dominuje L2
L1 neporovnatelné s L3 : {ekonom.} {obrana}

S <TS, {ekonom.} < {ekonom, obrana}

L2 neporovnatelné s L3 : {ekonom.} {obrana}
C<TS, {ekonom.} < {ekonom., obrana}

TS =T8S, {vné&jsi vztahy} < {ekonom., obrana}



Klasifikace v CR a NATO

NATO CR Némecko

cosmic top prisne tajné | streng geheim
secret

NATO secret tajne geheim
NATO duvérné VS-vertraulich
confidential
NATO vyhrazené | VS-nur-fur den

restricted Dienstbegrauch




Bell-LaPadula — stav systému

» Stav systému, 2=(b, M, 1)
b — mnoZina aktivnich (prave realizovanych) pristupt
 trojice (subjekt, objekt, pravo)

M — matice pristupovych prav
* M[s, o] ptistupova prava subjekti s k objektiim o

f — arovnova funkce: O U S — L,
 mnoziny: O — objektl, S — subjektl, L — bezpecnostnich urovni

« udava bezpec€nostni uroven kazdého subjektu a objektu
— objekty, kazdy ma jedinou klasifikaci (bezp. ur. obj.): f
— subjekty, kazdy vlastni dvé ,,bezpecnostni irovné subjektu*:
» bezpeCnostni opravnéni, clearance f

p
» aktualni bezpeCnostni troven subjektu f,, f,(s) <t (s)

* bezpe€nost systému je chdpana jako vlastnost stavi systému




Bell-LaPadula — bezpecCnost stavu

e Stav systému se méni operacemi zmeény stavu systému
— uplatnéni pristupovych prav, zmény piistupovych prav
« Stav systému je bezpeCny pouze tehdy, kdyz jsou splnény
vSechny bezpecnostni vlastnosti
— omezeni dana vztahy bezpecCnostnich urovni subjektu a objektu

* Operace zm¢&ny stavu systému se povoli pouze tehdy,
kdyz vysledny stav systému po jejim provedeni bude
bezpecny — kontroluje referencni monitor

e Duvéryhodnost subjektu
— duaveéryhodny subjekt — smi porusovat bezpecnostni politiku
povinnou pro neduveéryhodné subjekty
— Vi, co smi a nesmi, kdy komunikuje s jinymi diivéryhodnymi subjekty, ...

— neduveéryhodny subjekt — jeho chovanti je tfeba hlidat
doplinkovymi omezenimi podle zavedené bezpecnostni politiky



Bell-LaPadula — operace zmény stavu

 pravo pristupu — read-only, append, execute, read-write
e operace zmeny stavu
— ziskat/vratit pravo pristupu, zahajit/ukoncit operaci s objektem
* meéni mnoZinu aktivnich pfistuptt b, dopliiuje / rusi trojici (s, o, p)
— dat / odebrat pravo pristupu subjektu k objektu, modifikace M
» musi byt v souladu s politikou definovanou axiomy
povinn¢ bezpecnostni politiky
— zménit aktualni bezpecnostni troven subjektu
* musi se zachovat dominance bezpecnostniho opravnéni subjektu,
meni se f
— zmenit bezpecCnostni troven objektu, jeho klasifikaci

e pouze pro ,,neaktivni (se kterym nikdo nepracuje) objekt, méni se f,
lze j1 pouze
— pouZzit opravnéné — nova bezpecnostni troven objektu musi dominovana
bezpecnostni Urovni subjektu provadéjiciho zmeénu
— a zesilovat — nova uroven objektu musi dominovat predchozi urovni



Vlastnosti (axiomy) modelu
Bell-LaPadula

LIV SRV 4

urovni (tzv. zakladni bezpecnostni
vlastnost — ss property, téz NRU - no
read up).

* Procesy nesmg¢ji zapisovat data do nizsi
urovng (tzv. *-vlastnost, tez NWD - no
write down).



ss-vlastnost

 subjekt muze pristupovat (read/write) pouze k objektim
s bezpeCnostni urovni (klasifikaci) dominované jeho
bezpeCnostnim opravnénim (clearance)

e Pak VseS 0O readeM[s,0] v writeeM[s,0] = fy(s) = fo(0)

Subjekt A Objekt O,

f(A)SS | === | f,(0,)=C

Subjekt A Objekt O,
read vale olati
_ rvale plati pro
f.(A)=S f.(0,)=TS v$echny subjekty

bez ohledu na jejich
aktualni bezp. uroven




NedostateCnost ss-vlastnosti

subjekt A nizsi bezpe€nostni urovné 1, ,
neZ je klasifikace objektu o,, muze vytvorit Trojského
koné s vysSi bezpecnostni urovni 1, > o,

Trojsky kun muze piecist obsah objektu s klasifikaci o,

Trojsky kun muze vytvorit objekt s okopirovanou
informaci s klasifikaci objektu 0, < 0,

subjekt A muze Cist objekt s klasifikaci o,



*_ylastnost

e pouze pro neduveryhodné
subjekty
« Pak VseS'VoeO
* read € M(s,0) = f (s) = f,(0)
 write € M(s,0) = f (s) = f_(0)
 append € M(s,0) = f(s) < f,(0)
 splnéni tohoto axiomu implikuje
splnéni predchoziho axiomu;

opak ale neplati
Subjekt A read Objekt O,

f.(A)=S ——— | ,(0,)=C

Subjekt A Objekt O,

append
— f (0.)=C... divéryhodné subjekty mohou
fa(A)=S ’é o(Q2)=C, porusovat *-vlastnost




Volitelny pristup v Bell-LaPadula

» Take volitelny pristup (discretionary access property)

— pro povoleni pfistupu je nutné mit patiiCna prava v matici
pristupovych prav M, subjekt musi byt pro danou operaci

autorizovan

VseS VoeO VacA <s,0,a> € b = aeM|s,0]
» model B-P je rozSifenim modelu s matici pristupovych prav
— Priklad — subjekt s bezp. arovni TS nemusi mit pravo ¢teni k

jistému objektu O, byt tento ma klasifikaci C

Subjekt A

f.(A)=TS

read

Objekt O

f,(0)=C

M[A,O0]=J

* Stav systému — je povazovan za bezpecny, jsou-li splnény

vsechny 3 vlastnosti



Problemy viceurovnovych systemu

« Jak klasifikovat data?
* Tendence k prilis striktni klasifikaci!

 Jak propojit MLS jednoho typu MLS jin¢ho typu

(neekvivalentni klasifikaci) — napt. US vs. UK?
* Vyvoj] MLS byva prilis komplikovany a drahy
e Administrace je naro¢na
« Uzivatel byva pi1 sve praci priliS omezovan

e Jak resSit snizeni klasifikace?



Skryty kanal

* Covert channel - mechanismus, ktery neni primarné
urc¢en pro komunikaci, ale muze byt vyuzit (zneuzit)

pro komunikaci mezi jednotlivymi trovnémi

* Typicke je vyuziti né¢jakého sdilencho prostredku
— zaplnéni disku
— pozice hlavicky na disku
— zamykani soubort
— cas posledniho pristupu k souboru
— aktualni zatéz procesoru

* Obrana — snizeni Sifky pasma komunikac¢niho kanalu
— diskové kvoty, nucené nastaveni hlavicek disku
— zavedeni Sumu



Polyinstance

Chranime existenci informace na vyssi trovni

MAA A4 4

UZivatel na nizsi urovni chce vytvofit soubor, ktery jiz existuje
na urovni vyssi

— MiZeme zakazat = prozradime existenci souboru
Noninterference = vlastnost, kdy akce uZivatele na vyssi
urovni nijak neovlivni to, co vidi uzivatel na nizsi arovni

Souborovy system: zavedeme konvence pro pojmenovani

Databaze: netrivialni problém (smysleny pfibéh vs. zatajeni)

 Pr.. USA: UK:

klasifikace | Ugel skladu klasifikace | Ucel skladu

C Sklad atomovych C Sklad atomovych
zbrani zbrani

U Sklad uniforem U klasifikovano




Model Biba

K zajisténi integrity

— ,,prevraceny‘ model Bell-LaPadula

— Integrita a duvérnost jsou svym zpusobem dopliujici
se koncepty (n€kdo musi zapsat = zmeénit integritu,
aby Slo vubec Cist)

Cist 1ze jen data vyssi urovné (dalezit&jsi,
presn¢€)si, spolehlivési)
Zapisovat l1ze jen ,,dolu* (podrizenym)

Napft. systém pro informovani cestujicich bere
data od signalizaCniho systému, ale nemuze jeho
data ménat.



Dopad MLS

* Velke mnozstvi bezp. projektu a vyzkumu

« Koncepty pro ne-MLS systémy, jako napr.

— Duvéryhodna cesta (Trusted Path) — bezpecny
kanal pro komunikaci komponent

— Duvéryhodna distribuce (Trusted Distribution)
— bezpecna distribuce systému

— Duvéryhodna sprava zarizeni (Trusted Facility
Management) — bezpeCna administrace



Skutecné MLS systémy

» Upraven¢ verze béznych systemu
— Trusted Solaris
— HP Virtual Vault
— TrustedBSD
— SE Linux
— AppArmor



SE Linux

* vyvinuto za pomoci NSA
* soucasti jadra Linuxu od verze 2.6.0

* je nadstavbou POSIX capabilities (tj. prava
je mozn¢ nastavovat jemné€ji nez jen b&zny
uzivatel vs. root)

* od verze 2.6.12 obsahuje 1 MLS

 aktivni (enforcing) vs. pasivni (permissive)
reZim



SE Linux (2)

 Pii1 pfistupu subjektu k objektu pomoci
systémoveho volani se kromé& béznych
pristupovych prav kontroluje splnéni bezpecnostni
politiky

* Tuto kontrolu provadi bezpecnostni server vici
sad¢ pravidel

* Rozhoduje se na zaklad¢ trojice identita:role:typ a
klasifikace v MLS (voliteln¢)

— 1dentita (user u, system_ u nebo specialni identita pro
nckteré uzivatele), odlisna od UID

— role (sysadm r, system r, user r)
— typ — typ objektu (file t, default t, user home dir t)



SE Linux (3) — priklad

# Is -Z /

drwXxr-xr-x root root system u:object r:bin_t bin
drwxr-xr-x root root system_u:object_r:boot t boot
drwxr-x--- root root root:object r:user_home _dir_t root
drwxr-xr-x root root system u:object r:sbin_t sbin
drwxr-xr-x root root system u:object r:file t selinux
-rw-r--r-- root root system u:object r:net_conf_t yp.conf

# Is --scontext
system_u:object r:etc_t shadow

# chcon system u:object r:httpd sys content t i1ndex.html

# 1d -Z
root:staff r:staff t



Integritni urovné Windows Vista

« Kazdy objekt ma prifazenou integritni uroven
znamenajici jeho duvéryhodnost
6 hierarchickych integritnich urovni
— Untrusted — procesy piihlasené anonymné
— Low — procesy pracujici s Internetem
— Medium — bézna uroven
— High — administrator
— System — systémove procesy, sluzby jadra
— Installer — instalace a odinstalace



Integritni urovné Windows Vista

MY A 4

modifikovat objekty na vySsi trovni
— Na Cteni a spousténi se to nezvtahuje (vs. Biba)
 Integritni uroven neni dynamicka
— Ctenim méné divéryhodnych objektl se Giroven
procesu nesnizuje (vs. Biba)
* Integritni politika zabranuje pristupu k
objektim, ale nesleduje informacni toky



Role based access control (RBAC)

e Neni ani volitelné ani povinne fizeni pristupu, ale
samostatna kategorie

« Uzivateliim jsou pfifazeny role (uzivatel mize mit vice
roli)

* Role znamenaji prava k provedeni urcitych akci, tato prava
mohou byt specifikovana velice jemné (napt. pridat
zaznam, upravit néjakou polozku apod.), jemné&ji nez
pomoci ACL

* Role jsou vsak specifické pro kazdy IS, v heterogenni
organizaci neni snadné vytvorit jasny systém roli, jim
odpovidajicich prav a rozdé€leni uzivatelu do roli



Role based access control (RBAC)

» Priklad RBAC — oracle
— create role vyuka;

— grant CREATE SESSION, ALTER SESSION,
CREATE PROCEDURE, CREATE
SEQUENCE, CREATE SYNONYM,
CREATE TABLE ... to vyuka;

— grant vyuka to zriha;



Pristi prednaska 11. 5. 2010 v 10:00

matyas@fi.muni.cz

zriha(@fi.muni.cz
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