PV157 — Autentizace @zeni @Fistupu

Biometricka autentizace
uzivateh I.




Biometrické metody autentizace

 Metody autentizace
— n&co, co mamekli¢, ¢ipova karta)
— néco, co znameRIN, heslo)
— néco, co jsmeljiometriky)

* Biometriky — ,automatizovanéetody
identifikace nebo asteni identity na zaklad
meritelnychfyziologickych nebo behavioralnich
(zalozenych na chovani) vlastnodtoveka®



Rezimy pouziti biometrik

 Verifikace

—1:1

— identita je znama (@yeni této identity)
 |dentifikace

— 1:n

— identita neni znama (nutné projit celou

databazi registrovanych osob)
— identifikace je nan¢jsSi proces
— dkleni databaze (clustering)



Specifika biometrickych syst@m

* Proces pouziti biometrik e Variabilita

— registrace — biometricka data
e prvotni snimani nejsou nikdy 100%
biometrickych dat shodna
— verifikace/identifikace — musime povolit

urcitou variabilitu
mezi registréanim
vzorkem a pozgi
ziskanymi
biometrickymi daty

e nasledné snimani
biometrickych dat a
jejich srovnani
S registranim vzorkem



Model biometrické autentizace (1)

e Faze registrace
— prvotni ziskani biometrickych dat
e kvalita €chto dat je velmi tlezita
— vytvoreni registraniho vzorku
o ziskani dilezitych charakteristik

— ulozeni registréniho vzorku
 karta, snim& pracovni stanice, server



Model biometrické autentizace (2)

* Faze identifikace / autentizace
— ziskani biometrickych dat
 pIn¢ automaticke, bez obsluhy
— vytvoreni charakteristik
e pouze jeden vzorek k dispozici
— srovnani charakteristik
* mira shody registemiho vzorku s aktualnimi daty
— finalni rozhodnuti ano/ne



Chyby biometrickych systéin

* Nespravne pjeti * Nespravné odmitnuti
(false acceptance) (false rejection)
(zero-effort)
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Chyby biometrickych systéin
* Recelver operating curve (ROC) — NPL 2001
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NIST FpVTE 2003
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False reject rate
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UK Passport Service: Biometrics

Enrolment trial 2005

 verifikace (registrace)

— rozpoznani obdeje
e pro kEzné uzivatele: 69% ugpnost (100%)
* pro postizené: 48% usgnost (98%)

— o¢ni duhovka
e pro kEzné uzivatele: 96 % ugpnost (90%)
* pro postizené: 91 % usgnost (61%)

— otisk prstu
e pro kEzné uzivatele: 81% ugpnost (100%)
* pro postizene: 80 % Us&gnost (96%)




Chybovost

e Chybovost biometrickych systé&nzavisi narack
faktora
— typ snimae, pouzivanitiznych tym snimau
— prostedi ((ne)moznostifzpusobit prostedi, vnini,
venkovni prostory, zdroje 8ila...)
— nastaveni (p&et pokus, omezeni kvality vzork,...)
— uzivatelé
 trénovani/novéci
e Urednici/cInici/hornici...
* jejich motivace
« Samotné FAR, FRR bez znalosti datadstovani
nam mnoho nepofize (a nemusi byt srovnatelne)



Biometrické technologie

e Zalozené na

— Fyziologickychcharakteristikach (otisk prstu,
geometrie ruky) — téz nazyvastatické

— Behavioralnichcharakteristikach (podpis, hlas)
— je vyzadovana akce uzivatele — téz nazyvane
dynamickeé
e Charakteristiky
— Genotypickeé — geneticky zalozené (hdpNA)
— Fenotypické — ovliviéiné prostedim, vyvojem
(nag. otisk prstu)



Biometrické technologie

e Geometrie ruky

e Verifikace hlasu
M‘\% ,'ﬂ,vu,,,.h,.i.‘f.,nf,,,ﬂ,rtmnrh,.mr‘u'i,,,.,,a-,
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Otisky prsti

e Jedna z nejstarSich  Snim&e otiski prsti

metod * opticke
o Ziskani otisku prstu

— za pouziti inkoustu
— bez pouziti inkoustu

e silikonove
(kapacitni

* | elektroopticke

e Ultrazvukovel

o tepelneé
o tlakoveé

Diky M. Drahanskemu zagkolik nasledujicich slajil



Princip optického sninia
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Princip kapacitniho sninda
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Tepelny snima




Kvalita obrazu — histogram otisku

Glrey-Vélues'




Zvlastnosti sejmutého obrazu #ldady
Suprema SFM 3050, Suprema SFM 3020
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Markanty otiski prsti




Otisky prst

o Zpracovani otisk prsti S
— Jmarkanty otisk* (ISO/IEC 19794-4) :=....% °

— spektralni srovnani (ISO/IEC 19794- " \———

. 5~

e Srovnani otisk prsti

* Rychlost
— jedno srovnani 1ms az -

e Presnost

— FAR pod 0,01 %
pil FRR asi 5%




Geometrie ruky

« Snima se tvarruky  « Snima&e snimaji 3D
 Ten ovSem neni (velikost Sablony

jedingny (nag. ve tasto pouze 9 bai}
srovnani s otisky prgj




Geometrie ruky

* Rychlost
— verifikace asi Bhem 1 s

e Presnost
— malo esnég, tvar ruky neni jeditiey
— nevhodné pro identifikaci

— pouze omeze&rvhodné pro verifikaci
— FAR I FRR kolem 3 -5 %

* Pouzito @i kontrole vstupu do olympijskeé vesnice
na Olympijskych hrach v Atlaatv roce 1996



Dynamika podpisu

» Dilezity je nejen  V/stupni zdizeni
vysledny podpis, ale | — tablet
zpasob (dynamika) — specialni snima
jeho psani




Dynamika podpisu

* Velikost Sablony
— kolem 20 kB (vytvéeno ze 3 az 10 podiiis

* Rychlost
— verifikace asi Bhem 1 s

e Presnost
— velmi mala, nedostatea pro ¥tSinu aplikaci
— FAR 1 FRR az #kolik desitek procent

— ¢asto diraz pouze na dynamickou komponentu psani
bez ohledu na vysledny podpis



Verifikace hlasu

e Zalozeno
— na charakteristikach hlasu danych hlasovym ustroji
clovéka
e Snimani
— b&zny mikrofon
— telefon

!Yuv"‘ "‘r"fj“""""v'v‘vr“‘frv"y“----‘w‘vr‘u"m‘,-‘,



Verifikace hlasu

* Rychlost
— docela rychle

* Presnost
— za idealnich podminek FAR | FRR pod 2 %

— reélné vysledky velmi ovlivny Sumem linky a
sumem z okoli



Dynamika psani na klavesnici

e Zalozeno na zjpsobu psani na klavesnici

— meti secas stldeni klavesy &as mezi stisky
klaves
— nevyzaduje specialni HW

— algoritmy pracuji na principu srovhavani viaor
(pattern matching) nebo neuronovych siti
(neural networks — probléntigani dalsiho
uzivatele)

— moznost kontinualni autentizace uzivatele



O¢ni duhovka

e Srovnhava se jediay e Iriscode

vzor ani duhovky — 256 baijt popisuijicich vzor
| duhovky

e Snimani oni * Rychlost
duhovky — miliony srovnani za sekundu
— ¢ernobila kamera ve e Presnost

vzdalenosti x.10 cm — velmi p'esné, vhodné i pro

Identifikaci
— FAR (téengr) nulove @ FRR
kolem 3 %




Oc¢ni sitnice

e Srovnava se vzor cev ¢ Velikost vysledneho

na @ni sitnici zadznamu
— 96 bajt:
| e Presnost
 Pro snimani se — velmi presné
pouiivé infraerveny — velmi nizké FAR, avSak

. relativré vysoké FRR
zdroj s\etla W

e Prijemnost

— snimani neni uzivatelsky
prijemné




Rozpoznani obteje
 Rozpoznani obteje
— Detekce oblieje
— Srovnani oblieje

* Rychlost
— Velice vypa@etrg naraneée
— Verifikace az tkolik sec

e Presnost
— FRR 1 FAR rkolik procent
— Presnost se vyrazrelepsSila v poslednich 5 letech
— Oblicej ¢lovéka se mini v case
— Uges, bryle, ndusnice
— Problém osgétleni a pozadi




Kvalita snimku (ISO 19794-5)

X

dark tinted lanses flash reflection on lenses

frames too heavy

frames covering eyes

busy background not centred



Biometriky — neuplny pehled

Fyziologické charakteristiky « Charakteristiky chovani

— Ruka — Dynamika podpisu
» Ofisk prstu — Hlas (dle podetu)
» Otisk dlarg
« Geometrie (tvaru) ruky — Pohyby tvée
o Zily ruky (geometrie) — Dynamika clize

— Oko — Dynamika psani na
« Duhovka klavesnici
« Sitnice

— Tva

— Hlas

— DNA

— Liuzka nehi

— Viané/pot

— Tvar ucha...



Srovnani — autentizace a biometriky

10
9-
g HPIN
7 B Dynamic sgnature
6 [ Face
5- Clris
4 M Retina
3 M Voice
2 [0 Hand geometry
11 M Finger print
0

Accurate Convenient Intrusive Costly



Nejslibrejsi technologie

e Otisk prstu

+ hodre produkti a aktivit v oblasti vyzkumu a vyvoje
+ cena a velikost obeé&mrijatelné jiz dnes
- moznost podvail

 Duhovka
+ vynikajici presnost — identifikace i v obrovskych skupinach lidi
- moznost podvait nova technologie (patentovy monopol)

o Ovéreni mluwiho
+ kontinualni verifikace a moznost &eni vyzva-odpodd’
- zmeéna charakteristik a vyvdgCi



DNA jako biometrika?

Sériova analyza znakl (brzy)

1. znak 60 minut 102
2. znak 60 minut 103
3. znak 60 minut 10°

Multiplexovani (za X let)

Patet vzorki | Pravdpod. | Doba
nahodné analyzy
shody (minuty)

1 1018 345
16 znak
10 1018 450
16 znak
90 1018, 830
poloautom. 16 znak
90 1018, 190
pIn¢ autom. 16 znak
1 1019, 93
pIn¢ autom. 8 znaki

3 znaky 60 minut | 10°
dalsi 3... |60 minut | 107
dali3... |60 minut | 10%°




Otazky?

Vitany!!

PISEMKA 20. 4. 2010 10:00-10:30, 11:00-11:30
Pristi prednaska 6. 4. 2010 v 10:00

matyas@fi.muni.cz
Zriha@fl.muni.cz
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Biometricka autentizace
uzivatefi Il.




Priklad keZzného komemiho zdizeni!

 The biometric (fingerprint reader) feature in tevice
IS not a security feature and is intende "
be used for convenience only. It shouli N\
not be used to access corporate netwc \ = (@8N
or protect sensitive data, such as finar
iInformation. Instead, you should prote
your sensitive data with another methc
such as a strong password that you eit. . _.
memorize or store in a physically secure place...

o Zarizeni opravdu nenirpis bezpeéne...

o http://www.blackhat.com/presentations/bh-europe-
06/bh-eu-06-Kiviharju/bh-eu-06-kiviarju.pdf




Priklad lkkzného komemiho zdizeni (2)

Impostor Vietim

e Zafizeni neni autentizovano, lze jej
nahradit utonikovym za&izenim
(nag@. notebookem)

* PrenasSena data nejsou Sifrovana
(jedna se o odletlené zéizeni
DigitalPersona UareU s vypnutym
Sifrovanim), odposlechem USB je
mozne ziskat otisky pist

* Obrana vci podsteenym dailim je
realizovana kontrolnim s¢tem
uréité oblasti otisku

:f;x;r' i 7 -:'; ot ol ..

&

Fingerprint, and its “checksum™



Komerrini versus forenzni

Nizka pgresnost

Pln¢ automatizovane,
pocitacove periferie

Nedostatené kvalitni
registr&ni vzorky mizeme
ziskat znovu.

Ukladame pouze
zpracované charakteristiky

VySSi gresnost

Nutné manualni intervence
profesionak

Registraci neni mozneé opakovat

Uchovavame zpracovane
charakteristiky i pvodni
biometrické vzorky



Komerrini versus forenzni Il.

Vysledek autentizace v o Ziskani vysledik mize trvat i
sekundach dny

Nizka az stedni znalost * Pro pouZivani je nutn& odborna
systemu nutna (pro znalost systému a principu na
pouzivani) némz je zalozen

Miniaturizace « Velikost z&izeni je nedleZita
Cena hrajetlezitourolia + vysoka cena; neni to vak

Je relativre nizka nejdilezitgjsi faktor.
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Vyhody biometrik
Autentizace/identifikace uzivatele
Nemizeme ztratit, zapomenout nebi@gat jiné 0sob
Rychlé a (relativl) presné vysledky
NizSi cena udrzby nez u tokie(a casto i hesel)

Help.

FUJITSU s 17 -
SIEMENS Create new user profile e

N B 1 |
A = ro, Or -
rl"i‘ r
ror “‘(
Shectlod  [girms 3]

Selctfnget  [index Figer -]
SiaiCoptee |
[H el l




Praktické problemy |

e Duvéryhodne vstupni zézeni (zivost)

— Pochazi vzorek od zivé osoby?

— A pochazi skutné od osoby, ktera jej podava?
* Vysokée FAR — aplikace s nizkou urovni bezp.
* Vysoké FRR — nespokojeni uzivatelé.

« Uzivatelé s poskozenymi/ch§cimi organy
(FTE — fail to enroll, FTA — fail to acquire)



Testovani Zivosti

* Obvykle ma jako dopady
— ZvétSeni senzoru/zeaeni
— VySSi naklady na vyvoj a vyrobu <
— ZvySeny poet nespravnych odmitnuti —
« Rada metod je patentovanych

« Z&4dna metoda neposkytuje 100% ochranu
(bezpé&nostni ,klasika" — kazdéeseni Ize
obelstit, zalezi ,jen* na cénmitoku — a znalost
principu testu tuto cenu vyragzsnizuje!)




Tsutomu Matsumoto 2002 (1)

How to make a mold

Put the plastic
into hot water

to soften it.

Press a live finger
against it.

It takes around 10 minutes. The mold



Tsutomu Matsumoto 2002 (2)

How to make a gummy finger

Pour the liquid
into the mold.

Put it into
a refrigerator to cool.

It takes around 10 minutes. The gummy finger



Tsutomu Matsumoto 2002 (3)

l Captured images with the device C (an optical sensor). I
r e o N FTTS e s . - —

- - Ko .ur""
(a) Live Finger (b) Gummy Finger



Praktické problemy lII.

Sprava charakteristik

Omezeni p pouziti charakteristik

— Jedna charakteristikatie byt pouzita ve vice
systemech!

— Zverejnéni nesmi ohrozit bezgaost!

Zalezitosti s ochranou soukromi a uzivatelskou
privétivosti pro uzivatele.

Legislativa a omezeni.



Hlavni poznatky

Biometriky mohou byt velmi citlivé informace
Biometriky nejsou tajné

Kopirovani nemusi byt trivialni, ale neni obtizné
Spolehlivost: nemohou byt zapomenuty

Nova ochranna op#&gni maji za nasledek nové
druhy UtokKi — bezpénostni ,klasika*



Digitalni podpis a autentizace

Uzivatel — Pa@itac — Data



Digitalni podpis v teori

Tajny klic + Dokument = Podpis

Verejny kli¢c + Podpis + Dokument = Ano / Ne



Digitalni podpis v reali

* Verejny Kli¢ — kriticky pro oreni podpisu,
pouzivany certifikaty vieejnych klca (PKI).

 Privatni klic — musi byt udrzovan tajny, jinak
dalsi osoby mohou vytvat ,cizi“ podpis.

Digitalni podpis vyuziva omezenehtigiupu k

orivatnimu KIEi

* Ve skuté€nosti nepodepisujgovek, ale
pocitac!!!



Ochrana soukromeho &é&

« Ulozen v paitaci, cipove kart ...
* Obvykle zasifrovan/blokovan

— Pro Fistup ke ki¢i je nutné zadat PIN/heslo a/nebo
vliozit ¢ipovou kartu

— i vytvareni podpisu (a jiném pouziti) — trojskyik
nebo administrator fize k soukromému Kii ziskat
pristup!!!



Biometriky a kryptografie

e Biometriky nejsou tajné!!!

* Generovani kvalitnich kryptografickych &ii

z biometrik je viceméhnesmysiné

— Sice atraktivni navrh — Klijen v okamziku pdtby ap.

— Ale prostor vSech moznych &ii je omezeny

— Co bude tajné a kdyz toijpame®, tak kam to ulozime?

— A co v @Fipack prozrazeni kkie, nevratne zgmy vzorku,
zmeny snimaci technologie...



Uloha biometrik

e Biometriky mohou vyhod&chranit gistup
k tajnému Kl¢i (nejlépe jest s tajnou
iInformaci)

* Biometriky autentizuji uzivatele, nikoliv
pocitace nebo data, zpravy...

 Podepisovaatip + biometricky senzor +
biometricke porovnani = ... #aé zitky? ©



Zawry

 Mnohé biometrické technologie jsou
pouzitelné v praxi. Nikdy ale nejsou 100%

bezchybne.

* Pouziti biometrickych technologii nemusi
automaticky znamenat zvyseni beapeasti
systemul.

* VVyhodné je pouziti biometrik jako
doplikovéemetody.



Otazky?

Vitany!!

PISEMKA 20. 4. 2010 10:00-10:30, 11:00-11:30
Pristi prednaska 13. 4. 2010 v 10:00

matyas@fi.muni.cz
zriha@fli.muni.cz



