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Tivoli infrastruktura

= Tivoli je rodina produktu pouzivana pro spravu
pocitacovych systémul.
= Jadro Tivoli produkti tvori:

— Tivoli Framework = zaklad pro vSechny ostatni Tivoli
produkty

— Tivoli Monitoring
— Tivoli Storage Manager (TSM) — Tivoli backup
— Tivoli Software Distribution (TSD) — instalace SW
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Tivoli architektura
3-tier Architecture

TWE Server / Endpoint Manger

Endpoint Gateway / Managed Node Endpoint Gateway / Managed MNode

Endpoint - Win 95 Endpoint — Win2k Endpoint - Win 95 Endpoint - Win

Endpoint - Win NT Endpoint - O5/2 Endpoint - Win 95 Endpoint - Win
Endpoint - ATH Endpoint - Solaris Endpoint - Win 95 Endpoint - Win

Multipls OF plasfomms Eeducing the OS platforms
for each Endpoint Gateway L L
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Tivoli Management Region (TMR)

Kazda oblast (TMR) je tvorena jednim TMR serverem, jednou
nebo vice Gatewayemi a koncovymi uzly

TMR server je centralni bod spravy celé oblasti (TMR), jez
umoznuje provadét administraci pro danou oblast.

Gatewaye jsou pouzivany ke zvysovani vykonu TMR a
rozdeleni TMR na logické a fyzické casti.

poznamka: Na jednom pocitaci miize byt TMR server,
gateway i koncovy uzel.
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Kde co

= Server — IBM AIX, Sun Solaris, HP-UX, MS
Windows, Red Hat, SUSE, Turbolinux

= Gateway —vSechny vySe zminéné + Novell
Netware, IBM OS/2

= Koncové uzly — vSechny vySe zminéné + IBM
0S/400, Nokia Communicator, PalmOS, PocketPC

= RDBMS - DB2, MSSQL, Oracle, Sysbase, Informix
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Relational DataBase Management System
(RDBMS)

ROBMS specific
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Procesy

= oserv

— Hlavnim Tivoli procesem je oserv, ktery musi bézet na
TMR serveru a gatewayich.

— Oserv ridi rozsahlou objektovou databazi, ktera obsahuje
vsechny objekty v TMR (koncové uzly, gatewaye, ...)

= |cfd

— Na koncovych uzlech musi bézet proces Icfd =
Lightweight Client Framework Daemon.
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ITM

Real-time Operations Predictive Operations

IBM Tivoli IBM Tivoli
ice Level Adv_iﬂsor Web Site Analyzer

IBM Tivoli Business Systems Manager

I:IIE:I:I

Reporting and
Business Intelligence Integration

Tivoli Enterprise
Data
Warehouse

Events & Integration

IBIM Tivoli Monitoring for...
IBIM Tivoli Monitoring -Transaction Perfon'nanc

ol
-

Common Components
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Zakladni pojeti monitoringu |

= IBM Tivoli Monitoring (ITM) zajistuje monitoring
dulezitych systémovych zdroju, detekuje prekazky
a potencionalni problémy a automaticky pomaha z
kritickych situaci.

= ITM oprost'uje systémové administratory od
manualniho prohlizeni rozsahlych systému a
pomaha resit potencionalni ¢i aktualni problémy.
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ITM na Gatewayi

= Shromazduje data ze vSech koncovych uzlli a nasledné je
preposila na TEC server nebo TBSM server.

= Na Gatewayi musi byt nasledujici komponenty:

— Tzv. Task Engine — dostava pozadavky a vykonava
odpovidajici procesy

— Heartbeat Processor — monitoruje stav koncovych uzlu dané
gatewaye, dava nam jistotu, ze Tivoli monitorovaci infratruktura
bézi

— Kolektor — vyuziva se pro sber monitorovanych dat

— TBSM adaptér — dovoluje adresovat udalosti generované ITM k
TBSM rozhrani
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Heartbeat

= Monitorovaci stroj je zapsan na gateway pfi spousténi nebo kdyz:

— jsou data aktualizovana v cache paméti - gateway pfijima zpravu z koncového uzlu
Fikajici, ze koncovy uzel byl nastartovan

— Tzv. model zdroju je poprvé umistény na koncovy uzel
— V koncovém uzlu je restartovan Tivoli monitorovaci stroj

= Heartbeat procesor pravidelné monitoruje koncové uzly, pak gateway
obdrzi status z monitorovaciho stroje v nastavitelnych intervalech

= Heartbeat procesor milize zaznamenavat status koncového uzlu ve vlastni
cache pameéti, ktera je rozdélena do dvou skupin

— informacni - Zije/heartbeat byl stopnut
— chybova - Tivoli monitorovaci stroj byl stopnut
- koncovy uzel neni v siti dostupny
- tzv. model zdroju je v chybovém stavu
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Protokoly |

TCP/IP - internetové sit'ové protokoly, napf:
— Aplikacni protokoly (FTP, Telnet, HTTP, SSL, IMAP, DNS, NFS,

)

— V8echny OS podporuji protokol TCP/IP obsahujici program
ping, kterym uZivatel muze na cilovy uzel odeslat Zadost o
echo. Program ping pak zobrazuje odpoved.

D:\>ping 194.149.105.18

Pinging 194.149.105.18 with 32 bytes of data:

Reply from 194.149.105.18: bytes=32 time<l0ms TTL=63
Reply from 194.149.105.18: bytes=32 time<lOms TTL=63

Reply from 194.149.105.18: bytes=32 time<l0ms TTL=63
Reply from 194.149.105.18: bytes=32 fimg<lOms TTL=63

SSO & DCS Il - VUT FI

= Systém odeslal Ctyfikrat zadost o
echo. Odpovéd méla 32 bajtl dlouhou
cast a ziskal ji do 10 ms.
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Protokoly li

= ICMP

— formalné se jedna o soucast protokolu IP, ale chova se jako protokol vysSi vrstvy
— mechanismus pro oSetreni zahlceni linek

— Zahrnuje jednoduchy nastroj Echo = Zadatel vysila ICMP-paket ,Zadost o echo® a
cilovy uzel je povinen odpovédét ICMP-paketem ,Echo”.

— slouzi zejména k signalizaci mimofadnych stavu v siti postavenych na IP-protokolu,
to muze byt:
* nedosazitelna sit, uzel, protokol, port,
« explicitni smérovani selhalo,
* adresatova sit' je neznama,
+ adresatlv uzel je neznamy,
* Cas vyprsel,

= SNMP - slouzi ke spravé siti, smérovani paketu
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Proaktivni monitoring

* Rychlé detekovani a reagovani na mozné
problémy

= Automatické rozpoznani stavu, ktery hrozi pfri
prekroceni stanovenych hrani¢nich hodnot

= Automatické provadeni opravnych akci k
ozdraveni systému

= Rozpoznani problému pred dopadem na
koncového uzivatele
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Root-cause analysis (RCA)

= Tento nastroj jako soucast ITM pomaha urcit kritické situace.

— Normy — standardy definované vztahy mezi obchodnimi objekty
a udalostmi spojené se slabymi vykony nebo vypadky.

— Logika rozhodovacich stromu — Tivoli SW pouziva tuto logiku k
aplikovani nekolika pravidel, aby overil miru zdravi systemu a
rozhodl o pripadnych napravnych akcich.

— Inteligence — ITM muUze zbavit systémoveé administratory
nudnych ukolu tim, ze poskytuje cenné informace pro
troubleshooting kritickych situaci.
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Monitory |

= Na kazdém monitorovaném zarizeni je rozmisténo néekolik Tivoli
monitoru. Kazdy je pak odpovédny za monitoring specifickych
zdrojl, napf.:

— Disk monitor monitoruje spotrebované misto na disku
— Proces monitor monitoruje, zda monitorované procesy bezi
— Oracle monitor dohlizi na Oraclovské instance

= Nejvice alerttl je tedy generovano primo z monitorovanych uzlu, ale
existuji i dalsi typy alerta, napr.:

— zda je server dostupny hlida Tivoli Netview — ktery jen ovéruje zda
jsou sitova rozhrani dosazitelna

— Tzv. URL alerty jsou generovany tzv. PCPMM, ktery pomoci Sablony
ovéruje, zda jsou prislusné stranky dostupné. Jedna se o tzv.
UP/DOWN monitoring, ktery je provadén na specializovaném serveru.
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Monitory li

=Jeden problém muze generovat alerty z riznych
monitoru

2006-2-1

19:32:42

ORACLELGEID4E: PROD Database KO - Status
UNKNCWI Monitoring Failed

Top£Oracle_monitor

2006-2-1

19:31:43

| GENPROLGEDD2! Daermon:
dowm ( Impacts oracle)

Ora_srnon_ PROD

Genetic ¢monitor_proces

2008-2-1
19:31:42

 GEMPROLGEDDZ] Daernon:

[ Impacts oracle)

ora_reco_PROD down

Genetic_monitor_proces

2006-2-1

19:31:42

| GENPROLGEDOD2I Daemon:
~down [ Impacts oracle)

ora_pmon_PROD

Genetic_maonitor_proces.

2006-2-1
19:31:42

GEMPROLGEODZI Daemon:

[ Impacts oracle)

ora_lgwr PROD down

Genetic_monitor_proces

2006-2-1

19:31:42

| GENPROLGEOD2I Daeman:
down [ Impacts oracle)

ora_dbwl_PROD

Genetic_maonitor_proces.

2005-2-1
19:31:41

GEMPROLGEODZI Daemon:

[ lmpacts oracle)

ara_ckpt_PROD down

Genetic_monitor_proces
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2006-2-1
19:31:41
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| GEMPROLGEQD2I Daemon:

[ Impacts oracle)

crra_Tar-c:Ij'_F' ROD down
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Priklad vygenerovani alertu

* Rozsah diskového mista na nejakém filesystému
prekrocil definovanou hranici.

= Disk monitor zjisti tuto situaci.

= Nasledné je vygenerovana Tivoli udalost, ktera se
posle na TEC server.

= TEC server oveéri udalost a posle ji na konzoli.
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Uzitecna prikazy

= wep <endpoint_name> status ... ovéri koncovy uzel (status Isfd)
= wep <endpoint_name> ... vrati detaily o monitorovaném uzlu
= wep Is ... seznam vSech monitorovanych uzlt

= wlseng -z <endpoint_name> ... vypisSe detaily o profilech rozmisténych na
monitorovaném uzlu, nahodi dm_ep_engine

= wstopeng -z <endpoint_name> ... zastavi dm_ep_engine na monitorovaném uzlu

= report -ep <endpoint_name> ... vrati stav monitorit rozmisténych na monitorovaném
uzlu

= wping <gateway_name> ... ovéri status oserv procesu na gatewayi
= wgateway ... seznam gatewayi a jejich status na TMR
= wgateway <gateway_ name> restart ... restartuje oserv na gatewayi

= odadmin odlist ... vypiSe vSechny gatewaye na TMR s detaily o Tivoli ID (Gislo objektu,
Cislo dispeceru)

Poznamka: vSechny vySe zminéné prikazy je nutné provadét na TMR
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Pouzité zkratky

Dm_ep_engine = Distributed Monitoring EndPoint Engine
ICMP = Internet Control Message Protocol

ITM = IBM Tivoli Monitoring

Icfd = Lightweight Client Framework Daemon

mn = managed node

OS = operation systém

RCA = Root-Cause Analysis

RDBMS = Relation database management systém

SNMP = Simple Network Management Protocol

TBSM = Tivoli Business Systems Manager

TCPI/IP = Transmission Control Protocol/Internet Protocol
TEC = Tivoli Enterprise Console

TSD = Tivoli Software Distribution

TSM = Tivoli Storage Management

TMR = Tivoli Management Region

SW = software
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Odkazy

= http://publib.boulder.ibm.com/tividd/td/tdprodlist.html
= http://www.redbooks.ibm.com/redbooks/pdfs/sq245240.pdf
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