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Utoky na druhou vrstvu
sitového modelu OSI

Alfredo Andrés, David Barroso

stupen obtiznosti

rstva datovych spoju patfi mezi nejméné
Vzabezpe(":ené a Casto opomijené prvky
siti. Casto se stava, ze administratofi
jednoduSe pfipoji switche, nastavi je a dal se
0 né jiz nestaraji. Testy prunikd (pen-testing) pak
Casto odhali switche, které pouzivaji zranitelné
verze systému 10S a které nejsou nijak chranény.
Administratofi se ¢asto také domnivaiji, ze imple-
mentace virtualni sit¢ VLAN zabrani utocnikim
pfed vniknutim. Ochranu pomoci architektury sité
VLAN Ize vSak zdolat, a proto mohou byt utoky
vys$Sich vrstev vedeny i napfi¢ sitémi VLAN.
Vyhodou druhé vrstvy modelu OSlI je fakt, Zze
pakety spojové vrstvy nemohou byt pfeneseny
sitémi nad protokolem IP, napfiklad pfes Internet.
VSechny utoky Ize tedy vést pouze z vnitfnich siti.
Statistiky v8ak hovofi jasng, utoky z vnitfni sité
mohou byt stejné nebezpecné jako utoky zvendéi.
Navic bychom si méli uvédomit, Ze utocnik z vnéj-
Si sité, ktery projde pres branu firewall a dostane
se do zény DMZ, muze pomoci Utok( na druhou
vrstvu modelu OSI zénu DMZ opustit a zautoc€it
na celou sit. Zaméfme se nyni na obvykle zrani-
telna mista spojové vrstvy, povézme si, jak mo-
hou byt Utoénikem zneuzity, a co mizeme uginit
pro ochranu svého zafizeni. Pozdé&ji uvedené
pfiklady se vztahuji k zafizeni spole¢nosti Cisco,
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4 Zabezpeceni druhé vrstvy modelu OSI podceniuje cela rada
spoleénosti a proto pfri zjiStovani bezpecnosti sité byva pravé
tato vrstva nejslabsim ¢lankem. Jeji zabezpeceni byva ¢asto
zcela opomijeno, jelikoz utokl na druhou vrstvu modelu OSI
neni mnoho. Uspésny utok na tuto vrstvu véak muze byt stejné
nebezpeény jako vSechny utoky na ostatni vrstvy modelu OSI.

ovSem nékteré Ize vyuzit i k ochrané zafizeni od
jinych vyrobcu.

VétSinu uvadénych postiehl a dat jsme
ziskali od autorll nastroje Yersinia, ktefi je se-
psali pfi studiu a vyvoji tohoto nastroje. Nékdy
nebylo mozné ziskat oficialni informace nebo
vefejné pfistupny kéd, proto jsou néktera po-
zorovani zaloZena na studiu chovani nikoliv na
uvefejnénych standardech.

g
Z tohoto ¢lanku se naucite...

» specifikace protokoll druhé vrstvy modelu OSI:
STP, CDP, DTP, IEEE 802.1Q, VTP,

» jak probihaji utoky proti témto protokoltim,

* jak pfed témito utoky ochranit systém,

» jak pouzivat nastroj Yersinia, ktery je uzite¢ny
pro administratory a pen-testery (testery pra-
nikd).

Mél byste védét...

+ méli byste mit zakladni znalosti druhé vrstvy
modelu OSI,

* méli byste byt obeznameni s technologii spo-
le¢nosti Cisco.




Utoky na druhou vrstvu sitového modelu OSI

Sedm vrstev modelu OSI

Model OSI (Open Systems Interconnection) byl navrzen v roce 1977, aby se stal stan-
dardem pro vzajemnou komunikaci mezi zafizenimi od rdznych vyrobct. Tento model
(aplikaéni) vrstvu. Mezi jednotlivymi vrstvami existuje silna zavislost, napfiklad hlavi¢-
ky jednotlivych protokoll se pfidavaiji pfi prechodu z nizsi do vyssi vrstvy modelu OSI.
Sedm vrstev modelu OSI tvofi:

. vrstva — fyzicka vrstva: provadi spravu (a fizeni) komunikace na sitovém kanalu,

. vrstva — spojova vrstva: umozriuje doru¢eni datovych blokd,

. vrstva — sitova vrstva: zodpovida za smérovani datovych paketd,

. vrstva — transportni vrstva: zodpovida za spolehlivé doru¢eni dat (bez chyb),

. vrstva — relacni vrstva: umozniuje Fidit komunikaci mezi aplikacemi,

. vrstva — prezentacni vrstva: usnadnuje pfenos dat v daném datovem formatu
mezi aplikacemi, fadi prezenta¢ni data,

»  7.vrstva — aplikacni vrstva: umozriuje aplikacim pfistup k modelu OSI (k siti).

.
O g~ WN =

J
Protokol STP .dvelzm’a zafizenimi e;xnstovala pouze
S . T jedina cesta. Kazdy paket protoko-
(Spanning Tree lu STP se nazyva BPDU (Bridge
Pl'OtOCO') Protocol Data Unit) a identifikujeme

Protokol STP zabrariuje vzniku cykld  jej podle jeho formatu: paket podle
v siti b&hem propojovani sitovych  standardu IEEE 802.3 s hlavi¢kou
prvkd. Protokol zaruCuje, aby mezi  podle standardu 802.2 a cilovou ad-

~
Nastroj Yersinia

Ke spusténi utoku na vrstvu datovych spoji vyuzijeme nastroj Yersinia od autorl to-
hoto ¢lanku. Nastroj Yersinia je pfenositelny — napsany v jazyku C (pomoci knihoven
libpcap a libnet) a vicevlaknovy (podporuje vice uzivatell a vice soubéznych utoku).
Nastroj mizeme vyuzit k analyze, editaci a sledovani sitovych paketll nebo dokonce

k uloZeni sitového provozu ve formatu pcap.

Nejnoveéjsi verze nastroje Yersinia (0.5.5.2) podporuje nasleduijici protokoly:

»  Spanning Tree Protocol (STP),

» Cisco Discovery Protocol (CDP),

»  Dynamic Trunking Protocol (DTP),

*  Dynamic Host Configuration Protocol (DHCP),
*  Hot Standby Router Protocol (HSRP),

+ |EEE 802.1Q,

» Inter-Switch Link Protocol (I1SL),

*  VLAN Trunking Protocol (VTP).

Nastroj Yersinia muze pracovat v nékterém ze tfi hlavnich rezimu:

*  rezim pfikazového fadku: Ize vyuzit k vedeni Utokd ad-hoc — tento rezim byl imple-
mentovan, aby bylo mozné vyuzit nastroje Yersinia ve skriptech,

* rezim sitovy démon: umoznuje vyuzit nastroj Yersinia ze vzdaleného umisténi
— knihovna CLI se podoba knihovné vyuzivané zafizenimi spole¢nosti Cisco,

» rezim GUI: napsany pomoci baliku ncurses.

VSechny popisované utoky jsme spustili v rezimu GUI, i kdyz mohou byt spustény
i v ostatnich rezimech. Chcete-li zjistit, jaké funkce nastroj Yersinia nabizi, stisknéte po
jeho spusténi v rezimu GUI klavesu [h] (versinia -1). Poznamka: ke spusténi vyzaduje
rezim GUI velké mnoZstvi fadkd a sloupct — pokud tedy rezim selze, zkuste maximali-
zovat okno terminalu.

Nastroj Yersinia zahrnuje také Utoky na protokoly jinych vrstev modelu OSI (na-
priklad HSRP, DHCP), ovSem my se zaméfime pouze na funkce spojené s druhou
vrstvou. Nazev nastroje byl odvozen od jména bakterie, ktera byla v Evropé puvodcem
stfedovékého moru — Yersinia pestis.

www.hakin9.org

resou MAC 01:80:C2:00:00:00 (viz
Obrazek 1).

Existuji dva typy paketd BPDU:
konfiguraCni paket (Configuration)
a paket TCN (Topology Change
Notification). Prvni typ se odesi-
la pravidelné, zatimco druhy se
odesila po zjisténi sitové zmeény
(napfiklad otevfeni/uzavieni portu).
Podrobnégjsi informace o protokolu
STP naleznete ve standardu IEEE
Standard 802.1D (viz sekce Na In-
ternetu).

Utoky
Hlavni vadou protokolu STP je nedo-
stateCnd autentizace a fizeni. Kazdé
zarizeni, kazda osoba nebo utoénik
miZe odeslat paket BPDU a praco-
vat s protokolem.

Abychom porozuméli utokdm,
musime znat format paketu Configu-
ration BPDU (viz Obrazek 2):

* PID (2 bajty): protokol, vzdy na-
byvéa hodnoty 0,

» Version (1 bajt): verze protokolu
STP, mlze nabyvat hodnot nula
(protokol STP), jedna (protokol
RSTP nebo tfi (protokol MSTP),

* Message type (1 bajt): typ paketu
BPDU: configuration (0x00) nebo
TCN (0x80),

*  Flags (1 bajt): slouzi pro nasta-
veni portd (uzitecné pro protokol
RSTP) a ¢astecné také pro upo-
zornéni na zmeénu v topologii,

* Root ID (8 bajtu): ID kofenového
zarizeni,

* Root path cost (4 bajty): cena
cesty ke kofenovému zafizeni,

* Bridge ID (8 bajtl): ID odesilatele
paketu BPDU,

e Port ID (2 bajty): Cislo portu
(IEEE nebo Cisco STP BPDU),
ze kterého byl paket BPDU ode-
slan,

* Message age (2 bajty): doba,
ktera uplynula od odeslani konfi-
guracéni zpravy, na které je tento
paket zalozen,

*  Maximum age (2 bajty): €as, kdy
by méla byt tato konfiguracni
zprava vymazana,

* Hello time (2 baijty): Cas, ktery
uplynul mezi dvéma konfigurac-
nimi pakety BPDU,
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hlavi¢ka 802.3 hlavicka 802.2

<

»
<« » <

Y

MAC dst[MAC src| Len DSAP

SSAP

Control DATA CRC

DSAP = 0x42 (STP)
SSAP = 0x42 (STP)

Obrazek 1. Struktura paketu BPDU

| PID |Version|Type|FIags|Root IDlPath cost |Bridge ID | Port | Age | Max | Hello | FonN.|

Obrazek 2. Struktura paketu Configuration BPDU

* Forward delay (2 bajty): prodleva,
kterou by mély zachovat mosty
po zméne topologie sité, ale pfed
pfechodem do jiného stavu.

Zakladni funkce protokolu STP jsou:
volba kofenového zafizeni a vypocet
cesty pres vSechna zafizeni, které
tvofi kostru grafu. Volby kofenového
zafizeni se zpoc€atku uc€astni vSech-
na zafizeni. Jako kofenové zafizeni
fikaCnim Cislem (ID). Kdyz po zvoleni
kofenového zafizeni dojde ke zméné
v siti, cesty se prepocitaji. Pokud se
odpoji sou€asny kofenovy uzel nebo
se pripoji uzel s niz8im identifikacnim
Cislem, provadi se volba znovu.

Praktické pouziti
Podivejme se na tfi mozné utoky na
protokol STP. Prvni dva pFedstavuiji
utoky typu DoS (Denial of Service).
Oba utoky donuti sitova zafizeni nad
protokolem STP pfepocitat sitové ces-
ty. Tim vznika nestabilita sit&, protoze
kazdy switch spotfebuje pfi prepoctu
cesty procesorovy ¢as a pamét. Tyto
Utoky mohou sou¢asné zpusobit zdani
cyklud v siti. V nejhor§im pfipadé muze
dojit k padu celé sité a opakovanému
rozesilani duplikovanych paket(, které
sit zahlcuji a zpusobi jeji nefunkénost.
Princip utok( tohoto typu je cel-
kem jednoduchy. Utoky jsou zaloZe-
ny na zasilani tisicd paketd BPDU
(v prfipadé prvniho Gtoku — paketl

BPDU

01:20:26:
01:20:26:
01:20:26:
01:20:26:
01:20:26:

STP:
STP:
STP:
STP:
STP:

VLANOOO1
VLAN0001
VLAN0O0O1
VLANOOO1
VLAN0001

heard root
heard root
heard root
heard root

heard root

Vypis 1. Nasledky utoku typu DoS, ktery zasila pakety Configuration

32768-d1bf.6d60.
32768-9ac6.0£72.7118 on Fal0/8
32768-85a3.3662.43dc on Fal/8
32768-3d84.bclc.918e on Fal/8
32768-b2e2.1al2.dbb4 on Fal/8

097b on Fa0/8

01:35:39:
01:35:39:
01:35:39:
01:35:39:
01:35:39:

STP:
STP:
STP:
STP:
STP:

VLAN00OO1
VLANOO0O1
VLAN0001
VLAN00OO1
VLANOO0O1

Topology Change
Topology Change
Topology Change
Topology Change
Topology Change

Vypis 2. Nasledky utoku typu DoS, ktery zasila pakety TCN BPDU

Fa0/8
Fa0/8
Fa0/8
Fa0/8

rcvd on
rcvd on
rcvd on

rcvd on

rcvd on Fal0/8

-

Dekodovani pakett

| kdyz dekddovani a sledovani paketd
protokol druhé vrstvy umoznuje i na-
stroj Yersinia, muzeme pro tyto funkce
vyuzit jiné nastroje, napfiklad nastroj
tcpdump nebo Ethereal. Pro zachyta-
vani pakett protokolu STP spustime
nastroj Ethereal s témito parametry:

# ethereal -f stp

N

Configuration BPDU a v druhém pfi-
padé — paketll TCN) s nahodné gene-
rovanou adresou MAC (a dalSimi poli
paketu Configuration BPDU, napfiklad
Bridge ID). Utoky predstiraji, Ze se
k siti pfipojuje tisice novych zafizeni,
které se chtéji podilet na protokolu
STP. Neni divu, Zze vznika zmatek.

Oba utoky — sending conf BPDUs
a sending tcn BPDUs — muzeme
provést pomoci nastroje Yersinia
(chcete-li zvolit typ utoku, stisknéte
v rezimu GUI klavesu [x]). Odezvu
switche zobrazuji Vypisy 1 a 2.

Treti utok predstira, ze ziskal roli
koFenového uzlu protokolu STP. Utok
nejprve zachyti paket BPDU, ktery
obsahuje ID kofenového uzlu. Potom
se nastavi systém Gtoku. Utok vystu-
puje jako nové sitové zafizeni, které
se chce pfipojit k protokolu STP a ma
nizsi ID nez souCasny kofenovy uzel.
Identifikacni islo nového kofenového
uzlu se ziska odectenim jednicky od ID
skute¢ného uzlu. Jednotliva ID se tedy
piili§ nelis$i a administrator nem(ze
letmym pohledem rozdil zjistit.

Dusledkem tohoto utoku je ne-
stabilita sité. Musime si uvédomit,
Ze kdyz ucastnici sité zjisti, ze v siti
doslo ke zméné, odesilaji kofenove-
mu zafizeni potvrzeni (TCN). Po
obdrzeni potvrzeni odeSle kofenoveé
zafizeni paket Configuration BPDU
s bitem zmény nastavenym na hod-
notu 1 (pole Flags), aby si vSechna
zarizeni pfepoditala cesty. Pokud byl
utok uspésny, zahazuje nové, fales-
né kofenové zafizeni pakety TCN od

01:58:48:
01:58:48:
01:58:48:

STP: VLAN0OOl heard root

Vypis 3. Nasledky utoku Claiming Root Role

32769-000e.84d4.2280 on Fal0/8

supersedes 32769-000e.84d5.2280
STP: VLAN00Ol new root is 32769

000e.84d4.2280 on port Fa0/8, cost 19
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Utoky na druhou vrstvu sitového modelu OSI

switch(l. Zadny switch tedy neprove-
de pfepocitani cesty. Postupné tak
dojde k poSkozeni sitové struktury.

Ke spusténi utoku pomoci na-
stroje  Yersinia musime nejprve
stisknout klavesu [d], abychom paket
BPDU naplnili vychozimi hodnotami,
potom spustime utok Claiming Root
Role (stisknéte klavesu [x] a zvolte
Ctvrty utok). Tento utok je tvofen
dvéma fazemi. Nejprve odposlech-
neme paket configuration BPDU,
abychom zjistili ID kofene, a potom
kazdych hello time sekund odesleme
novy, podvrzeny paket configuration
BPDU. Reakce switche je zobrazena
na Vypisu 3.

Identifikaéni ¢islo (ID) pGvodniho
kofene bylo 32769-000e.84d5.2280,
zatimco nové Ccislo ma hodnotu
32769-000e.84d4.2280. Pokud si
identifikacni Cislo kofene peclivé
prohlédneme, zjistime, Ze patnacty
znak je nyni &islo 4 misto puvodniho
Cisla 5. NaSe virtualni zafizeni ma te-
dy nizSi ID a proto bylo zvoleno jako
novy kofen protokolu STP.

Existuji jesté dalSi zpGsoby utoku
na protokol STP, nékteré implemen-
tuje i nastroj Yersinia. Uvedme si na-
pfiklad metodu Causing Eternal Root
Elections — odesilaji se pakety s niz-
Simi a nizSimi identifikacnimi &isly,
volba kofene tedy nikdy nekonci
a v siti dochazi ke vSeobecnému
chaosu. Dalsi utok se nazyva Clai-
ming Root Role with MiTM, coz je
utok typu Man-in-the-Middle. Vy-
zkou$et muzeme také utok Claiming
Other Role, ktery pfedstavuje pokus
o vystupovani jako libovolny dalsi
uzel — utok Claiming Other Role
predstavuje  prokazani  principu
(proof-of-concept), nema zadné ne-
gativni disledky.

Tabulka 1. Priklady zaznamu pole TLV

hlavicka 802.3 hlavicka 802.2

MAC dst|MAC src| Len DSAP | SSAP |Organisation Code | PID |DATA| CRC
DSAP = 0xAA (SNAP)
SSAP = 0xAA (SNAP)
Organisation Code = 0x00000C (Cisco)
PID = 0x2000 (CDP)

Obrazek 3. Struktura paketu protokolu CDP
Version TTL Checksum série TLV

Obrazek 4. Pole paketu protokolu CDP

Protiopatieni

Chce-li administrator zabranit uto-
kim na =zafizeni od spole¢nosti
Cisco, mél by:

» vypnout protokol STP, pokud jeho
pouziti neni nezbytné nutné,

* vyuzit rozSifeni Spanning Tree
Portfast BPDU Guard Enhance-
ment a Spanning Tree Protocol
Root Guard Enhancement (viz
sekce Na Internetu).

Protokol CDP (Cisco

Discovery Protocol)
CDP je protokol chranény autorskymi
pravy spoleCnosti Cisco. Umoznuje
vzajemnou komunikaci mezi rlznymi
sitovymi zafizenimi spole€nosti Cisco.
Ostatni vyrobci vSak protokol mohou
také pouzivat, pokud si oviem tech-
nologii zakoupi (coz udélala napfiklad
spole¢nost Hewlett-Packard).

Paket protokolu CDP nejsnaze
urcite sledovanim téchto rysu: paket
standardu |IEEE 802.3 s hlavic¢kou
SNAP standardu 802.2 a cilovou
adresou MAC pro vSesmérové vysi-
lani 01:00:0C:CC:CC:CC (viz Obra-
zek 3).Paket protokolu CDP obsahu-

ObsahpoleTLV|Typ ___|Délka ________ [Hodnota ___

0001 0008 7a61 Device ID 8 (0x0008) (dva bajty  zape (0x7a
7065 (0x0001) pro typ, dva bajty pro 0x61 0x70
délku a Ctyfi bajty pro  0x65)
hodnotu)
000b 0005 01 Duplex type 5 (0x0005) (dva bajty ~ 0x01
(0x000b) pro typ, dva bajty pro (Full Duplex)

délku a jeden baijt pro
hodnotu)

je zajimavé informace o vlastnostech
zarizeni, které zasila paket. Mezi tyto
informace patfi napfiklad:

e nazev zafrizeni,

¢ model,

* verze systému IOS,

» adresa IP (adres muze byt vice),

¢ doména VTP,

» vlastnosti zafizeni (switch, router,
most apod.).

Tato data, ktera jsou opakované ode-
silana kazdym zafizenim spole¢nosti
Cisco, nabizeji velmi uzite€né infor-
mace, které lze vyuzit pfi pozdéjSich
utocich. Implicitné byva podpora pro-
tokolu CDP zapnuta a informace se
odesilaji kazdych 180 sekund (kazdé
3 minuty).

Utoky

Pro odeslani ani pfijimani paketa
protokolu CDP neni vyZadovana au-
tentizace. Data paketu byvaji navic
odeslana jako prosty text. Tento fakt
velmi usnadriuje vedeni Utokd. Navic
je format protokolu CDP vysvétlen
na webovych strankach spole¢nosti
Cisco (viz sekce Na Internetu). Paket
protokolu CDP tvofi nasledujici pole
(viz Obrazek 4):

» Version (1 bajt): udavana verze
protokolu CDP, obvykle nabyva
hodnoty jedna nebo dvé,

e TTL (1 bajt) — Time To Live: Zivot-
nost paketu protokolu CDP,
Checksum (2 bajty): ovéFeni plat-
nosti paketu,

* TLV (proménliva délka) — Sada
poli Type, Length, Value. Pole
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Bridge, B - Source Route Bridge

Vypis 4. Dasledky utoku typu DoS na protokol CDP
# show cdp neighbours
Capability Codes: R - Router, T - Trans
S - Switch, H - Host,
Device ID Local Intrfce Hol
2EEEWWW Gig 0/1 253
ZCCCUU9 Gig 0/1 250
J222FFX Gig 0/1 249
WAAASS6 Gig 0/1 240
2T TWWWE Gig 0/1 249
K333FFX Gig 0/1 234
TBBBOO7 Gig 0/1 252
3KKYKYY Gig 0/1 250
TBBBPP7 Gig 0/1 252

I - IGMP, r - Repeater, P - Phone
dtme Capability Platform Port ID

yersinia Eth 0

TSIr yersinia Eth 0

RT yersinia Eth 0
RBITr yersinia Eth 0
TBHTI yersinia Eth 0

RT yersinia Eth 0

BHTr yersinia Eth 0

RBH yersinia Eth 0
SHITr yersinia Eth 0

TLV obsahuje vlastni data, ktera
predstavuje seznam zaznam(
pole TLV, kazdy zaznam ma
tento format: Type (2 bajty) — typ
popisovanych dat (napf. Device
ID, Address, Port ID), Length
(2 bajty) — délka pole TLV a Value
(proménliva délka) — vlastni hod-
nota (seznam pfikladi zaznama
pole TLV naleznete v Tabulce 1,
nastroj Yersinia znazorfujici hod-
noty pole TLV ukazkového paketu
je zobrazen na Obrazku 5).

Jestlize zname format paketu, maze-
me se zasilanim podvrzeny paket pro-
tokolu CDP vydavat za sitové zafizeni.
Zranitelnost vGci Gtokdm typu DoS na

starSi verze systému I0S spole¢nosti
Cisco odhalil FX z tymu Phenoelit (viz
sekce Na Internetu). Pokud odeSleme
velké mnozZstvi pakett protokolu CDP
s raznymi identifikacnimi ¢isly (vystu-
pujeme jako r(izna sitova zafizeni),
zahltime pamét zafizeni. Tim dojde ke
zhrouceni zafizeni, které musi byt kva-
li spravné funkci restartovano. Podob-
ny utok tedy miZze zpUsobit odpojeni
sitového segmentu nebo, jestlize utoc-
nik napadne router, odpojeni pfistupu
k Internetu az do restartu zafizeni.

Praktické pouziti

Pripojime-li se k siti, ktera obsahuje
zartizeni podporujici protokol CDP,
rezim GUI rychle zobrazi rezimy

Obrazek 5. Pole TLV ukazkového
paketu zobrazeného pomoci
nastroje Yersinia

téchto zafizeni. Prvni utok na pro-
tokol CDP zalozime na vySe zmi-
néném zranitelném misté. Pro Gtok
tohoto typu jiz dalSi informace nepo-
tfebujeme. V grafickém uzivatelském
rozhrani nastroje Yersinia v rezimu
CDP stisknéte klavesu [x] a zvolte
utok flooding CDP table. Dusledek
utoku je zobrazen na Vypisu 4 a za-
znamy switche na Vypisu 5.

Nastroj Yersinia zahrnuje takeé
dali utok, ktery umoznuje sestavit
virtualni zafizeni od spolecnosti
Cisco. Pfi kontrole zafizeni souse-
dicich s jednim z realnych zafizeni
se administratorovi v konzoli zobrazi
vSechna podvrzena virtualni zafize-
ni. Tento utok nema kromé rozcileni
sitového administratora (administra-
tor bude jisté chtit zjistit, jaka nova

Pool: Processor Free: 0 Cause: Not en
Alternate Pool: I/O Free: 32 Cause: N
-Process= "CDP Protocol", ipl= 0, pid=

-Traceback= 801DFC30 801E1DD8 800118D8

00:06:08: ../src-calhoun/strata stats.
00:06:09: ../src-calhoun/strata_ stats.
00:06:10: ../src-calhoun/strata_ stats.
00:06:11: ../src-calhoun/strata stats.
00:06:12: ../src-calhoun/strata stats.
00:06:13: ../src-calhoun/strata_ stats.
00:06:14: ../src-calhoun/strata stats.
00:06:15: ../src-calhoun/strata_ stats.
00:06:16: ../src-calhoun/strata_ stats.
00:06:17: ../src-calhoun/strata stats.
00:06:18: ../src-calhoun/strata_ stats.
00:06:19: ../src-calhoun/strata_ stats.
00:06:20: ../src-calhoun/strata stats.
00:06:21: ../src-calhoun/strata_ stats.
00:06:22: ../src-calhoun/strata_ stats.
00:06:23: ../src-calhoun/strata stats.
00:06:38: %$SYS-2-MALLOCFAIL: Memory all
Pool: Processor Free: 0 Cause: Not en
Alternate Pool: I/O Free: 32 Cause: N

Vypis 5. Diasledky utoku typu DoS na protokol CDP — zaznamy ze switche

00:06:08: %SYS-2-MALLOCFAIL: Memory allocation of 224 bytes failed from 0x800118D0, alignment 0

ough free memory

ot enough free memory

26

80011218 801D932C 801D9318
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
137:
ocation of 140

list
list
list
list
list
list
list
list
list
list
list
list
list
list
list
list

c at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

at line can't push event

o o o o o o o o o o o o o

at line can't push event

c at line can't push event

bytes
ough free memory

ot enough free memory

failed from 0x801E28BC, alignment 0
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Utoky na druhou vrstvu sitového modelu OSI

Co je to sdruzovani
portt

V oblasti telekomunikaci predstavuje
termin sdruzeny port linku, ktera umoz-
ni prenést mezi dvéma vyménami dat
soucasné vice nez jeden hlasovy nebo
datovy kanal. V siti Ize sdruzeny port
sestavit mezi dvéma switchi. Sdru-
zovani portl umoznuje odesilat data
z nékolika virtualnich siti VLAN pomoci
stejné fyzické linky.

J

zafizeni se pfipojila k siti) zadné ne-
gativni disledky.

Protiopatieni

Jedinym uginnym opatfenim, jak za-
branit utokm proti protokolu CDP, je
vypnout podporu protokolu pomoci
pﬁkaZU no cdp run.

Protokol DTP (Dynamic

Trunking Protocol)

DTP je protokol chranény autorsky-
mi pravy spoleCnosti Cisco, ktery
podporuje sdruzené porty (trunk, viz
sekce Co je to sdruZovani portt) mezi
switchi pracujicimi nad druhou vrstvou
modelu OSI. Pakety protokolu DTP
mivaji cilovou adresu MAC nastave-
nu na hodnotu 01:00:0C:CC:CC:CC
a ramec dle standardu IEEE 802.3
s hlavickou SNAP dle standardu 802.2
(viz Obrazek 6). Protokol DTP je do-
stupny pro vétsinu switch( spole¢nosti
Cisco kromé modeld XL.

Podpora protokolu DTP byva v za-
fizenich spolecnosti Cisco implicitné
zapnuta a pfipravena k vyjednavani se
vSemi porty switche. Abychom vsak
mohli sdruzeny port sestavit, musime
védét, jak vyjednavani probiha. Spe-
cifikace protokolu DTP je vSak chra-
nénym vlastnictvim spole¢nosti Cisco
(neni verejna), coz pochopeni procesu
znacné znesnadnuje. Aby tedy autofi
¢lanku pochopili format protokolu DTP,
museli provést takzvany reverse engi-
neering sitového provozu mezi dvéma
switchi.

Protokol DTP zajiStuje aktivaci
sdruzeného portu i typ zapouzdfeni
nutny k odeslani i pfijeti dat prostred-
nictvim daného portu. Nejbéznéjsi
zapouzdfeni  definuje  specifikace

hlavi¢ka 802.3 lavicka 802.2

h
< > <€
< > <€

Y

MAC dst|MAC src| Len DSAP | SSAP

Organisation Code | PID |DATA| CRC

DSAP = 0xAA (SNAP)

SSAP = 0xAA (SNAP)

Organisation Code = 0x00000C (Cisco)
PID = 0x2004 (DTP)

Obrazek 6. Struktura paketu protokolu DTP

Version Domain

Status | Type |

Neighbor-ID

Utoky

Protokol DTP nepouziva autentizaci
odesilatele a, jak jsme jiz zminili, je
implicitné zapnut na vSech portech.
Jedinou potizi tedy bude vyjednat
spojeni pomoci protokolu DTP. Pokud
se nam to podafri, budeme mit pfistup
do ostatnich virtualnich siti VLAN.
Abychom dojednani spojeni pochopili,
musime nejprve pochopit format pake-
tu protokolu DTP (viz Obrazek 7):

Domain (32 bajtd): textovy fe-
tézec ve formatu ASCII podle
domeény protokolu VTP,

Obrazek 7. Struktura paketu protokolu DTP (bez hlavi¢ek protokolu
Ethernet)

protokolu IEEE 802.1Q, ktery podpo-
ruje vétSina switch( spole¢nosti Cisco.
Specifikace IEEE 802.1Q je vefejny
standard. PouZit Ize na druhou stranu
také protokol ISL, ktery je chranén
autorskymi pravy spolecnosti Cisco
a je podporovan nejvyssi tfidou zafi-
zeni spole¢nosti Cisco. Hlavnim dlvo-
dem zapouzdfeni je nutnost znackovat
pakety podle jejich odpovidajici virtu-
alni sité VLAN. Zapouzdreni dat tedy
switchim usnadriuje rozhodnuti, kam
paket odeslat.

« Status (1 bajt): zobrazuje stav
portu: on, off, desirable nebo au-
to; vychozi nastaveni: desirable
— mGzeme zacit s vyjednavanim
na protokolu DTP,

»  Type (1 bajt): podporovany typ
zapouzdfeni: ISL, 802.1Q, nego-
tiated (protokol ISL nebo 802.1Q)
nebo native,

*  Neighbor-ID (6 bajtd): identifika-
ce zafizeni, které paket odesila;
obvykle adresa MAC portu.

P¥i vyjednavani na protokolu DTP mezi
zafizenimi spole¢nosti Cisco se nejpr-
ve odeslou tfi pakety (v intervalu jeden
paket za sekundu), které predstavuji
stav sdruZovani portl a pozadovany
typ zapouzdfeni. Nasledné se paket
protokolu DTP odesila kazdych 30
sekund. Nastroj Yersinia toto chovani
implementuje pomoci samostatného
vlakna. Abychom mohli podle potfeby
zmeénit stav zafizeni, musime sledovat
stav ostatnich zafizeni. To vyfeSime
pomoci cyklu, ktery pfijima pakety
protokolu DTP. Nastroj Yersinia zméni
stav protokolu DTP podle druhého za-
fizeni jiz po nékolika testech.

Vypis 6. Stav sité VLAN pred utokem

zipi# sh vlan
VLAN Name

Status Ports

1 default

100 Office
200 Internet

active
active

active Fa0/1, Fa0/2, Fa0/3, Fa0/4

Fa0/5, Fa0/6, Fa0/7, Fal/8
Fa0/9, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa(0/24
Gi0/1, Gi0/2

Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/20, Fa0/21, Fa0/22, Fa0/23
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Vypis 7. Stav portu protokolu DTP ziskany z konzole switche

zipi# sh dtp int Fa0/10

DTP information for FastEthernet0/10:
TOS/TAS/TNS:
TOT/TAT/TNT:
Neighbor address 1:

Neighbor address 2:

ACCESS/DESIRABLE/ACCESS
NATIVE/802.10/802.1Q
000000000000
000000000000

Vypis 8. Stav porti po utoku

zipi# sh dtp int fa0/10
DTP information for FastEthernet0/10:
TOS/TAS/TNS:
TOT/TAT/TNT:
Neighbor address 1:
Neighbor address 2:

TRUNK/DESIRABLE/TRUNK
802.10/802.10/802.1Q
666666666666
000000000000

Vypis 9. Porty pridélené siti VLAN po utoku

zipi# sh vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/1l6
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gi0/2

100 Office active Fa0/11, Fa0/12, Fa0/13

200 Internet active Fa0/20, Fa0/21, Fa0/22, Fa0/23

Ukazme si, jak probiha utok vede-
ny proti switchi Catalyst 2950T se
systémem 10S verze 12.1.(22) EA3.
Nazev hostitele byl nastaven na zipi.
Zarizeni obsahuje dvé virtualni sité:
Office (porty Fa0/10, Fa0/11, Fa0/12
a Fa0/13) a Internet (porty Fa0/20,
Fa0/21, Fa0/22 a Fa0/23). Doménu

protokolu VTP zménime na Yersinia.
Ostatnim parametrim ponechame
vychozi hodnoty. Stav sit¢ VLAN
pred utokem zobrazuje Vypis 6.

V rezimu GUI nastroje Yersinia
zvolte okno s protokolem DTP. Pokud
vase sit' vyuziva protokol DTP, zobrazi
se jeho data do 30 sekund. Stav portu
protokolu DTP zjistime také z konzole

Total Packets: 50

root@Kioto: /root/hakin9/yersinia-0.5.5/src

DTP Packets: 7

HAC Spoofing [X]

Obrazek 8. Dusledky utoku na protokol DTP
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switche: €islo portu je Fa0/10 a stav je
vychozi (viz Vypis 7).

Pomoci klavesy [d] naplnime
pole ve spodni ¢asti okna vychozimi
hodnotami. Klavesa [e] nham umoz-
ni zménit obsah pole Neighbor-ID
a vloZit hodnotu 666666666666.
Editaci ukonime stiskem klavesy
[return].

Pomoci klavesy [x] se pfepneme
do okna s utoky a vybereme utok
enabling trunking. Stav portu proto-
kolu DTP se zméni na TRUNKING
a pole Neighbor address 1 bude ob-
sahovat naSe ID (viz Vypis 8). Pokud
se navic jako pred chvili podivame
na porty siti VLAN, zjistime, Ze port
Fa0/10 jiz neni v seznamu siti VLAN
(viz Vypis 9). V hlavnim okné na-
stroje Yersinia jsou zobrazeny nové
pakety; pakety podvrzené nastrojem
Yersinia maji v poli Neighbor-ID
uvedenu hodnotu 666666666666
(viz Obrazek 8). Nyni jiz muzeme
vést Utoky proti protokoldm 802.1Q
a VTP. A co je zajimavéjsi, mGze-
me se chovat jako skute¢ny switch,
ktery umoznuje sniffing sité VLAN
(z jinych siti VLAN, nez ke které jsme
pFipojeni).

Jediné proveditelné opatieni proti
Utokm na protokol DTP predstavu-
je vypnuti podpory automatického
sdruzovani porti pomoci prikazu
switchport Chce-li
v8ak poté administrator nastavit no-
vy sdruzeny port, je nucen zapnout
podporu sdruzovani portd rucéné
(ru€né nastavit switch).

Protokol IEEE 802.1Q
Protokol IEEE 802.1Q je vefejnou
specifikaci. Jeho specifikace popi-
suje format paketd, které prochazeji
sdruzovanymi linkami. Pravé kvuli
oteviené povaze specifikace byl ten-
to standard pfijat vétSinou vyrobcl
a bézné se vyuziva pro sdruzovani
portl. Neni ovSem jediny. VétSina
vyrobcu implementuje také sva viast-
ni feSeni. Spole¢nost Cisco vyuziva
napfiklad sv0j vlastni patentovany
protokol ISL (Inter-Switch Link).
Kdyz switch pfijme ramec, pfida
znacku protokolu 802.1Q (4 baijty),

mode access.




Utoky na druhou vrstvu sitového modelu OSI

pfepocita hodnotu pole FCS (Fra-
me Check Sequence) a upraveny
paket odeSle na sdruzenou linku.
Pole prfidana protokolem 802.1Q
do ramce protokolu Ethernet_lI
zobrazuje Obrazek 9. Pole VID
pfedstavuje sit VLAN, pro kterou
je paket ur€en. Pole nabyva hodnot
v rozsahu od 0 do 4 096. Pokud
vytvofime sdruzenou linku a switch
podporuje protokol 802.1Q, muze-
me teoreticky odesilat pakety mezi
raznymi sitémi VLAN.

Utoky
Abychom mohli protokol 802.1Q vy-
uzit, musime vytvofit sdruzeny port.
V pfedchozim oddile jsme se naucili,
jak zapnout podporu sdruzenych
portd nad protokolem DTP a také
jak urcit, Ze zapouzdfeni probé&hne
pomoci protokolu 802.1Q. Predpo-
kladejme, Ze byla sdruzena linka
sestavena na odpovidajicim portu.
Utoky proti protokolu 802.1Q mi-
Zeme rozdélit do dvou kategorii:

* odesilani ramcu protokolu 802.1Q
na cizi sité VLAN,

« vyuziti dvakrat zapouzdfenych
ramcl protokolu 802.1Q — utok
tohoto typu pfidava do puvodniho
ramce dvé znacky. Kdyz switch
odstrani prvni znac¢ku, jako cilové
misto se pouzije sit VLAN uvede-
na ve druhé znacce.

Praktické pouziti

Nejprve pomoci nastroje Yersinia
zkusime odeslat dvakrat zapouz-
dfené ramce protokolu 802.1Q. Pole
v okné protokolu 802.1Q naplnime
vychozimi hodnotami (klavesa [d])
a pfepneme se do editacniho rezimu
(klavesa [e]). Hodnotu v poli Source
MAC zménime na 66:66:66:66:66,
hodnotu v poli VLAN na 16 a hodnotu
v poli VLANZ2 na 1. Nakonec edita¢ni
rezim opustime ([return]). Nyni se
pomoci klavesy [x]pfesuneme do
okna s utoky a zvolime utok sending
802.1Q double enc. packet.

K odesilani paketd /ICMP Echo
Request s textem YERSINIA vyuzi-
va nastroj Yersinia protokol 802.1Q.
Paket dekédovany pomoci nastroje
Ethereal zobrazuje Vypis 10 (né-

ramecek Ethernet_|II

<

etiketa 802.1Q

\/

<

\/

MAC dst|MAC src| TPID Prio CFI

VID Length/Type DATA | FCS

TPID = 0x8100 (802.1Q)

Prio = User Priority — 3 bits

CFI = Canonical Flag Indicator — 1 bit
VID = VLAN Identifier — 12 bits

Obrazek 9. Pole pridana pfidana do ramce protokolu Ethernet Il protokolem

802.1Q

pomoci nastroje Ethereal

Ethernet II, Src:
Destination:

66:66:66:66:66:66
ff:ffffffff: £F
Source:
Type: 802.1Q Virtual LAN
802.1q Virtual LAN

(0x8100)

0 e e = CFI: 0
. 0000 0001 0000 = ID: 16
Type: 802.1Q Virtual LAN (0x8100)
802.1qg Virtual LAN

o
Il

CFI: 0
. 0000 0000 0001 = ID: 1
(0x0800)
Internet Protocol, Src Addr:
Dst Addr: 255.255.255.255
ICMP (0x01)
10.0.0.1 (10.0.0.1)
Destination: 255.255.255.255
Internet Control Message Protocol

Type: IP

Protocol:
Source:

Type: 8 (Echo (ping)
0xb953
0x0042
Sequence number: 00:42
Data (8 bytes)

59 45 52 53 49 4e 49 41

request)
Checksum: (correct)

Identifier:

0000

Vypis 10. Paket ICMP Echo Request nastroje Yersinia dekédovany

Dst:
(ff:ff:ff:ff:ff:£E)
66:66:66:66:66:66 (66:66:66:66:66:66)

0 = Priority: 7

111, oo oo el = Priority: 7

10.0.0.1 (10.0.0.1), =«

(255.255.255.255)

(255.255.255.255)

ff:ff:ff:ff:ff: £F

YERSINIA

ktera pole byla kvili srozumitelnosti
vynechana). Nazorné vidime, ze
jsme odeslali dvakrat zapouzdfeny
ramec protokolu 802.1Q — nejprve
pro sit VLAN 16 a nasledné pro sit
VLAN 1.

Uvedeny utok slouzi pouze pro
demonstraci, ze je mozné preposilat
sitovy provoz do jiné sité (jedna se
o takzvany VLAN-hopping). Aplikovat
v8ak mGzeme i pokrogilejsi utoky na-
priklad utok typu Man-in-the-Middle.

Vypis 11. Nastaveni sité VLAN pro vedeni utoku

zipi# sh vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fal0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gio0/2

100 Office active Fa0/10, Fa0/11, Fa0/12, Fa0/13

200 Internet active Fa0/20, Fa0/21, Fa0/22, Fa0/23
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10.13.58.253

VLAN Internet
(id 200)

VLAN Office
(id 100)

Obrazek 10. Mapa sité nad protokolem 802.1Q

Budouci verze nastroje Yersinia bu-
dou mit implementovany i tyto utoky.

Dalsi utok vyzaduje ponékud
Ze mame switch nazvany zipi se sys-
témem I0S 12.1(22) EA3 a dveé sité
VLAN: Office (porty Fa0/10, Fa0/11,
Fa0/12 a Fa0/13) a Internet (Fa0/20,
Fa0/21, Fa0/22 a Fa0/23) (viz Vypis
11). Doménu protokolu VTP zméni-
me na Yersinia. Ostatni proménné
ponechame beze zmény.

Obrazek 10 znazorfuje struktu-
ru sité. Zafizeni uto¢nika je pfipoje-
no k siti VLAN 100 (Office) na portu
Fa0/10. K siti VLAN 200 (/nternet) je
pfipojen pocita¢ se systémem Win-
dows a adresou IP 10.13.58.128. Na
Obrazku 10 také vidime, Ze zafizeni
ze sité VLAN Internet maiji pFistup
k Internetu pomoci routeru s adre-
sou IP 10.13.58.253, zatimco sit

VLAN Office pfFistup k Internetu
nema.

Pokusime se pfistoupit k datlim
odesilanym z pocitate se syste-
mem Windows, ktery je umistén
v siti VLAN Internet. K tomu po-
uZijeme uatok sending 802.1Q arp
poisoning. Nejprve ovSsem musime
podle navodu z pfedchoziho oddilu
vytvofit a vyjednat sdruzenou lin-
ku. Pfed zapocCetim utoku bychom
meéli ovérit, Ze zaznam v tabulce
protokolu ARP systému Windows
(adresa IP 10.13.58.128) pro adresu
IP 10.13.58.253 (router pro Internet)
obsahuje skute¢nou adresu MAC
routeru.

Nyni otevieme okno protokolu
802.1Q. Uvidime pravdépodobné
pakety smérované na adresu MAC
pro vSesmérové nebo skupinové
vysilani. Tyto pakety se rozesilaji na

yersinia 0,5,5.1 by Slay & tomac — 802,10 mode
YLAN

root@fredy: /usr/local/src/coder/yersinia/src

£6.249.93.104 06 top ethd

Total Packets: 1266 ———— 802.10 Packets: 447

0200 07 [3l4]

IP Prot Iface

05 tep

05 tcp
05 tcp  ethO

HAC Spoofing [X]

FF :FF :FF :FF:FF

01

Obrazek 11. Dasledek ttoku na protokol 802.1Q
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vSechny porty sité VLAN (v naSem
pfipadé na vSechny porty sité VLAN
200, tedy sité VLAN Internet) a ta-
ké na vS8echny porty s vyjednanym
sdruzovanim (napfiklad nas port).
VSechna pole naplnime vychozi-
mi hodnotami a pfesuneme se do
editacniho rezimu, abychom mohli
zménit hodnotu v poli Source MAC
na 66:66:66:66:66:66. Nyni se pfe-
suneme do okna s utoky a zvolime
utok sending 802.1Q arp poisoning.
Tento utok vyzaduje zadani nékoli-
ka parametr(, proto se zobrazi nové
okno s nasledujicimi poli:

* [P to poison: adresa IP, kterou
chceme nahradit, v nasem pfipa-
dé tedy: 10.13.58.253 (router pro
Internet),

e IP VLAN: identifikator sité VLAN,
na kterou chceme odeslat pakety,
v nasem pfipadé: 200 (sit VLAN
Internet),

* ARP IP Source: tato adresa IP se
pouzije ke zjisténi adresy MAC
routeru pro Internet; adresa musi
odpovidat stejné siti VLAN jako
adresa IP z pole IP to poison, ale
nesmi byt obsazena; pouzijme
napf. adresu 10.13.58.66.

Nyni mGzeme utok spustit. Pokud
pujde vSe podle planu, uvidime
v tabulce ARP pocitae se systémem
Windows (10.13.58.128) adresu MAC
66:66:66:66:66:66 a v okné nastroje
Yersinia se zobrazi vice informaci
(viz Obrazek 11).

Pokusme se nyni zjistit, co vlast-
né nastroj Yersinia provadi:

* Pomoci podvrZzenych paketl pro-
tokolu ARP hleda adresu MAC
internetového routeru.

 Kdyz uatok zjisti adresu MAC
routeru pro Internet, spusti se
vlakno, které odesila kazdou
sekundu jeden paket ARP reply.
Tim se poSkodi tabulka ARP
systému Windows — nastavi se
faleSna adresa MAC pro adresu
IP 10.13.58.128 (internetovy rou-
ter): 66:66:66:66:66:66.

Nastroj Yersinia tak ziska vSechna
data, ktera pocitac se systémem Win-




Utoky na druhou vrstvu sitového modelu OSI

Co je to doména
protokolu VTP

Doména protokolu VTP je textovy
fetézec formatu ASCII sdileny vSemi
switchi, které nalezi do stejné skupiny
nebo jednoho celku. Tento Fetézec
se vklada do vSech pakett protokolu
VTP. Doménu nalezneme také v né-
kterych polich protokolu CDP. Stejny
textovy fFetézec obsahuje dokonce
i doména protokolu DTP.

J

dows (adresa IP 10.13.58.128) odeSle
na Internet. Yersinia data prepiSe
a prepoSle do zdrojové sité VLAN
(Internet VLAN, ID 200), tentokrat
ovéem data sméfuji na spravnou
adresu MAC routeru pro Internet (ad-
resa IP 10.13.58.253). Pokud bychom
chtéli sitova data ulozit, stac¢i stisknout
klavesu [s]. Data budou uloZzena ve
formatu pcap. Nyni mGzZeme pouze
doufat, Ze vlastnik pocitace nepouziva
hesla ve formatu prostého textu.

Ochrana proti Utokim na protokol
IEEE 802.1Q spociva, stejné jako
v pfipadé utokd na protokol DTP,
ve vypnuti podpory automatického
sdruzovani portu.

Protokol VTP (VLAN

Trunking Protocol)

VTP je patentovany protokol spole¢-
nosti Cisco, ktery slouzi pro centra-
lizovanou spravu siti VLAN. Pokud
sit nastavujeme pomoci switche,
muzeme pFislus§né informace (nazev
sit¢ VLAN a identifikator) nastavit
automaticky u v8ech switcht, které
jsou ve stejné doméné (viz sekce Co
Je to doména protokolu VTP).Pakety
protokolu VTP obsahuji rdmec dle

hlavicka 802.3 hlavicka 802.2

» <
<« > <

Y

MAC dst|MAC src| Len DSAP

SSAP

Organisation Code | PID |DATA| CRC

DSAP = 0xAA (SNAP)

SSAP = 0xAA (SNAP)

Organisation Code = 0x00000C (Cisco)
PID = 0x2003 (VTP)

Obrazek 12. Struktura paketu protokolu VTP

yersinia 0,5,4 by Slay & tomac - VIP mode
Code i

Total Packets: 1114

root@Kioto: /root/hakin9/yersinia-0.5.4/src

HIS
CDFB7CA9BARACDLI e

VTP Packets: 8

HAC Spoofing [X]

012003

Obrazek 13. Dusledky utoku na protokol VTP

protokolu IEEE 802.3 s hlavi¢kou
SNAP podle protokolu 802.2 (viz
Obrazek 12) a odesilaji se na adresu
MAC pro vSesmeérove vysilani 01:00:
0C:CcC:Ccc:CcC.

Existuji Gtyfi typy paket( proto-
kolu VTP:

* Summary advertisement — SUM-
MARY. Podobny jako paket Hello;
odesila se kazdych 5 minut,

* Advertisement request — RE-
QUEST. Vyuziva se pro zasilani
dotazq,

e Subset advertisement — SUBSET,
Datovy paket s popisy sité VLAN.

» Join - JOIN.

zipi# sh vlan
VLAN Name

1 default

100 Office

Vypis 12. Uspésny Utok — odebréni sité VLAN

Status

active

active

Ports

Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fal0/8
Fa0/9, Fa0/14, Fa0/15, Fa0/l6
Fa0/17, Fa0/18, Fa0/19, Fa0/24
Gi0/1, Gi0/2

Fa0/10, Fa0/11, Fa0/12, Fa0/13

www.hakin9.org

Ackoliv protokol VTP podporuje
pouziti hesel, standardné neni tato
podpora zapnuta. Hash MD5 se
v§ak uvniti paketu SUMMARY uva-
di vzdy. Tento ha$ spocitame podle
nastaveni sité VLAN, hesla (pokud je
pouzito) a dalSich poli.

Paket SUMMARY se standardné
odesila kazdych 5 minut. Vezmeme-
-li v ivahu fakt, Ze utoky na protokol
VTP vyzaduji data ziskana z téchto
paket(, zjistime, Ze utok nesmi trvat
déle nez 5 minut.

Nastroj Yersinia implementuje
hned nékolik utokl na protokol VTP.
Zaméfme se na dva nejvyznamngjsi:
pridani (adding) a odebrani (deleting)
sité VLAN. Abychom mohli tyto uto-
ky provést, musime ucinit nasledujici
kroky:

e ziskat data protokolu VTP; nej-
snaze tato data ziskame pfijetim
paketu SUMMARY,

* odeslat paket REQUEST, pomo-
ci kterého ziskame seznam siti
VLAN,
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Pod lupou

» upravit sité VLAN ziskané v pred-
chozim kroku,

* pomoci pakett SUMMARY
a SUBSET odeslat nové nastave-
ni sité VLAN.

Praktické pouziti

Konfiguraci pro ukazkovy utok po-
nechame stejnou jako v pfedchozim
oddile: dvé sité VLAN: Office (ID
100) a Internet (ID 200). Utok je
zaméfen na odstranéni sité VLAN
Internet (ID 200). Nastroj Yersinia
umistime na port Fa0/13.

Nyni se pfesuneme do okna pro-
tokolu VTP, pole naplnime vychozimi
hodnotami a spustime utok deleting
one vian. Nastroj Yersinia se dota-
Ze na identifikator odebirané sité.
V nasem prfipadé ma identifikator si-
t& hodnotu 200. Za nékolik minut se
bude hlavni okno nastroje Yersinia
podobat oknu na Obrazku 13. Byl-
-li utok uspésny, nebude v konzoli
switche uvedena sit VLAN 200 (viz
Vypis 12).

Dusledky smazani sité VLAN
mohou byt razné. Testy ukazuji, Ze
v8echna zafizeni pfipojena k portu
smazané sité VLAN, budou odpo-
jena. Ctenafi si mohou vyzkouset
nasledujici pokus. Zkuste nastavit
pocita¢, aby opakoval pfikaz ping
na hostitele v této siti VLAN (napfi-
klad na vychozi branu). Potom sit
VLAN smazte. Zjistite, Ze nastroj
ping jiz nepfijima zadnou odezvu.
Kdyz vsak sit VLAN znovu pfipo-
jite (samozfejmé& pomoci nastroje
Yersinia), za¢ne nastroj ping opét
fungovat.

Protiopatieni

Podobné jako v pfedchozich dvou
oddilech je opét nejefektivnéjSim
protiopatfenim vypnuti podpory au-
tomatického sdruzovani portll. Ten-
tokrat vSak mudzeme k ochrané sité
vyuzit heslo protokolu VTP.

Shrnuti

V tomto ¢lanku jsme hovofili pouze
0 nékolika protokolech nad druhou
vrstvou modelu OSI a o nejbé&znéj-
Sich utocich. Z pfikladd jasné vy-
plyva, ze pokud pfi konfiguraci sité
nevezmeme v Uvahu mozna rizika,
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O autorech

David Barroso se specializuje na odstrariovani dusledku utokud a sitovou bezpec€nost.
V soucasnosti pracuje ve Spanélské spolecnosti S21sec, ktera se zabyva zabezpece-
nim. David se rovnéz hodné angazuje v celosvétovém spole€enstvi pro bezpecnost,
které piSe ¢lanky, odborna pojednani a vyviji nové bezpecnostni nastroje.

Alfredo Andrés jiz nékolik let pracuje v bezpe€nostni sféfe a pro iniciativu Open
Source vyviji nastroje a zaplaty. Také Alfredo pracuje ve spole¢nosti S21sec, kde Fidi
skupinu pen-testeru.

Oba autofi prezentovali nastroj Yersinia na konferenci BlackHat Europe 2005.
Béhem prednasky o jednom z protokoll testovanych nastrojem Yersinia (uvedeny byly
také specifika zafizeni spole¢nosti Cisco) prezentovali utoky typu zero-day a odhalili
vyvoj nastroje Yersinia.

muze se druha vrstva modelu OSI
stat teréem zavaznych utoku. Vétsi-
na protokold je zranitelnych a pozor

bychom si tedy méli dat zvlasté pfi
jejich spravé a administraci. ®
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V Siti

»  http://yersinia.sourceforge.net/ — domovska stranka nastroje Yersinia,

*  http://www.blackhat.com/presentations/bh-usa-02/bh-us-02-convery-swit-
ches.pdf — prezentace Seana Converyho o utocich na druhou vrstvu protokolu
oS,

Spanning Tree Protocol

*  http://www.javvin.com/protocolSTP.html — webova stranka o protokolu STP
(Spanning Tree Protocol),

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/
frames.htm#xtocid61 — format paketu BPDU,

»  http://www.cisco.com/warp/public/473/146.html — Elanek Understanding Rapid
Spanning Tree Protocol (802.1w),

*  http://www.cisco.com/warp/public/473/17.html — Elanek Understanding Span-
ning-Tree Protocol Topology Changes,

*  http://www.cisco.com/warp/public/473/65.html — ¢lanek vénovany rozsiteni
Spanning Tree Portfast BPDU Guard Enhancement,

»  http://www.cisco.com/warp/public/473/74.html — €lanek vénovany rozSifeni
Spanning Tree Protocol Root Guard Enhancement.

Cisco Discovery Protocol

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htmi#xtocid12
— format paketu protokolu CDP,

*  http://www.phenoelit.de/stuff/CiscoCDP.txt — doporuc¢eni tymu Phenoelit
ohledné zranitelnosti protokolu CDP systému 10S.

Dynamic Trunking Protocol

*  hitp://www.netcraftsmen.net/welcher/papers/switchvip.html — Elanek Switching:
Trunks and Dynamic Trunking Protocol (DTP).

IEEE 802.1Q

»  http://standards.ieee.org/getieee802/download/802.1Q-2003.pdf — standard
IEEE 802.1Q ve formatu PDF.

VLAN Trunking Protocol

*  http://www.cisco.com/univercd/cc/td/doc/product/lan/trsrb/frames. htmi#xtocid31
— format ramce protokolu VTP.

www.hakin9.org




