Cviceni 7: Aplikace: kédovani a kryptografie
Teorie:

(n, k)—kdédy: prendsime slova o k bitech, pficemz potfebujeme rozpoznavat/opravovat
prenosové chyby a za tim ucelem priddvame dodatecnych n — k bitu informace pro pevné
zvolené n > k.

Hammingova vzdéalenost (bitovych slov): pocet biti, v nichz se dvé bitova slova
lisi. Kéd odhaluje r a méné chyb prave, kdyz je minimalni Hammingova vzdalenost kodovych
slov pravé r 4+ 1. Koéd opravuje r a méné chyb pravé, kdyz je minimélni Hammingova
vzdalenost kodovych slov praveé 2r + 1.

Polynomidlni kédy: Polynomidlni kéd generovany polynomem p(x) je (n,k)-kdd
jehoz slova jsou polynomy stupné mensiho nez n délitelné p(x). Zpréava m(x) je zakédovéna
jako v(z) = r(z)+a2"*m(z), kde () je zbytek po déleni polynomu 2" *m(x) polynomem
p().

Zprévu bob; . .. by_1 reprezentujeme polynomem m(z) = by + byw + - -+ + bp_ 2L

Linearni kédy: matice G typu k/n reprezentujici zobrazeni u = G -v, kde v je zprava,
u odpovidajici kédové slovo, ve standardnich bazich, se nazyva generujici matice kédu.

Véta 1. Je-li g linedrni kodovdani s matict

P
o= (e);

potom zobrazeni h : (Zy)" — (Z)* s matici
H = (]En_k P)
ma nasledugici viastnosti
1. Kerh =1Img, .
2. prijaté slovo u je kodové slovo pravé, kdyz je H -u =0

Matice H se nazyjva matice kontroly parity kodu. Hoidnota H - u se nazyvd syndrom
slova u.

RSA:
e kazdy ucastnik A potiebuje dvojici klicu — vefejny V4 a soukromy S,

e generovani klicu: zvoli dvé velka prvocisla p, ¢, vypocte n = pq, ¢(n) = (p—1)(¢—1)
[n je verejné, ale p(n) nelze snadno spocitat |

e zvoli vefejny kli¢ e a oveti, ze (e, p(n)) =1

e napi. pomoci Euklidova algoritmu spocité tajny kli¢ d tak, aby e-:d =1 (mod ¢(n))
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e zasifrovani numerického kédu zpravy M: C' = C.(M) = M*¢ (mod n)

e desifrovani zprdvy C: OT = Dy(C) = C? (mod n)

Obdobné je mozné zpravy podepisovat — vytvoii se tzv. hash zprdavy (my v piikladech
budeme pro jednoduchost pouzivat kratké zpravy, které budou svym vlastnim hashem),
ten se ,zaSifruje” pomoci d a pripoji ke zpraveé. Ovéreni podpisu se déje analogicky jako
pii desifrovani zpravy.

Vyména klica Diffie-Hellman

e Dohoda stran na cyklické grupé G (obvykle Z,) a jejim generdtoru g (vefejné)

e Alice vybere nahodné a a posle g°

e Bob vybere ndhodné b a posle g°

e Spoleénym klicem pro komunikaci je g?°.

Sifrovani ElGamal:

e kazdy ucastnik A potiebuje dvojici klicu — vefejny V4 a soukromy Sy

e generovani{ klicu: zvoli velké prvocislo p, generdtor g grupy Z,, déle ndhodné 1 <
a <p—1avypocte e = ¢g* (mod p). Zvefejni [p, g, e], tajny Kli¢ je a.

e zaSifrovani numerického kédu zpravy M: zvoli ndhodné 1 < £ < p — 1 a vypocte
c=g" (mod p) a C =M -e* (mod p). Posle [c, C].

e desifrovani zprévy [c,C]: OT = ¢ C.
Piiklad 112. Urcete polynom, ktery generuje (4, 1)-kdéd opakovéani bitu.

Priiklad 113. Urcete néjaky ireducibilni polynom stupné 4 nad Z, a zakodujte pomoci néj
zpravu 11010.

Piiklad 114. 1. Urcete matici linedrniho kédu generovaného polynomem p(x) = 1+
2% + 23, Zapiste pifslusnou kontrolni matici.

2. Dekédujte zpravu 111101, predpokladate-li, ze pti prenosu doslo k nejmensimu moznému
poctu chyb.

Priklad 115. Binarni slovo délky 11 je zakédovano pomoci polynomu p(x) = z* + 23 + 1.
Pi{jemce obdrzel slovo 011101110111001.

1. Ukazte, ze pii prenosu doslo k chybé.
2. Urcete puvodni slovo za predpokladu, ze chyba pfi prenosu byla jedina.

Piiklad 116. Uzivatel Adam si zvolil prvocisla p = 31, g = 83, vypocetl n = 31-83 = 2573
a vetrejny klic e = 77.



1. Zasifrujte zpravu m = 14 pro Adama.

2. Adam poslal zpravu m = 5, kterou podepsal ¢islem 56. Ovéite, ze je to jeho podpis
a ze zprava nebyla pozménéna.

3. V pozici Adama vypoctéte tajny kli¢ d a zpravu z 1. deSifrujte.

Priklad 117. Martin a Honza chtéji komunikovat, prestoze se dosud neméli Sanci potkat.
Verejné se domluvili na cyklické grupé Zj;. Martin si zvolil generator grupy 11 a ¢islo 10
a zvefejnil trojici (41,11, ¢€), kde e = 11'° (mod 41).

1. V roli Honzy dokoncete DH protokol vymény klice a urcete kli¢ pro naslednou ko-
munikaci.

2. Honza poslal Martinovi dvojici [22, 6]. V roli Martina zpravu zasifrovanou protokolem
ElGamal desifrujte.

3. Se znalosti zpravy (viz vysledek pfedchoziho tikolu) ukazte, jak Honza sifroval (moznosti
Sifrovani zpravy je vice, pracujte s k = 23; dokéazali byste toto k£ snadno urcit se zna-
losti ¢ a g7).



