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7. demonstračńı cvičeńı

Polynomiálńı kód generovaný polynomem p(x) je (n, k)–kód jehož
slova jsou polynomy stupně menš́ıho než n dělitelné p(x). Zpráva m(x)
je zakódována jako v(x) = r(x) + xn−km(x), kde r(x) je zbytek po
děleńı polynomu xn−km(x) polynomem p(x).

Pozor, konvence: Zprávu b0b1 . . . bk−1 reprezentujeme polynomem
m(x) = b0 + b1x + · · ·+ bk−1x

k−1.

Př́ıklad 1. Zakódujte zprávu 1101 pomoćı (6, 4) kódu generovaného
polynomem 1 + x + x2.
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Matice G typu n/k reprezentuj́ıćı zobrazeńı u = G · v, kde v je
zpráva, u odpov́ıdaj́ıćı kódové slovo, ve standardńıch baźıch, se nazývá
generuj́ıćı matice kódu.

Je-li g lineárńı kódováńı s matićı

G =

(
P

En−k

)
,

kde P je matice typu (n−k)/k, potom zobrazeńı h : (Z2)
n → (Z2)

n−k

s matićı
H =

(
En−k P

)
má následuj́ıćı vlastnosti

1. Kerh = Im g, tj.

2. přijaté slovo u je kódové slovo právě, když je H · u = 0

Matice H se nazývá matice kontroly parity kódu. Hodnota H ·u se
nazývá syndrom slova u.

Př́ıklad 2. Určete generuj́ıćı matici a matici kontroly parity pro lineárńı
kód (7, 4) generovaný polynomem

x3 + x2 + 1.
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Př́ıklad 3. a) Určete generuj́ıćı matici a matici kontroly parity pro
lineárńı kód (9, 4) generovaný polynomem

1 + x2 + x4 + x5.

b) Vypočtěte část tabulky syndrom̊u a vedoućıch reprezentant̊u pro
tento kód. Kolik bude mı́t řádk̊u?

c) Jaký nejvyšš́ı počet chyb detekuje/opravuje tento kód?

d) Dekódujte slova 100110010, 100100101, 111101100 a 000111110.
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RSA:

• každý účastńık A potřebuje dvojici kĺıč̊u – veřejný VA a soukromý
SA;

• generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p, q, vypočte n = pq,
ϕ(n) = (p−1)(q−1) [n je veřejné, ale ϕ(n) nelze snadno spoč́ıtat.];

• zvoĺı veřejný kĺıč e a ověř́ı, že (e, ϕ(n)) = 1;

• např. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak, aby
e · d ≡ 1 (mod ϕ(n));

• zašifrováńı numerického kódu zprávy M : C = Ce(M) ≡ M e

(mod n);

• dešifrováńı šifry C: OT = Dd(C) ≡ Cd (mod n).

Př́ıklad 4. Alice si za parametry svého RSA kĺıče zvolila p = 23, q =
31, e = 17. Dopoč́ıtejte jej́ı soukromý kĺıč a pomoćı modulárńıho umocňováńı
na druhou (s možným použit́ım kalkulačky) zašifrujte (a poté dešifrujte)
zprávu m = 12.
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Diffie-Hellman key exchange, ElGamal
Výměna kĺıč̊u pro symetrickou kryptografii bez předchoźıho kon-

taktu (tj. náhrada jednorázových kĺıč̊u, kurýr̊u s kuf̌ŕıky, . . . ).

• Dohoda stran na cyklické grupě G a jej́ım generátoru g (veřejné)

• Alice vybere náhodné a a pošle ga

• Bob vybere náhodné b a pošle gb

• Společným kĺıčem pro komunikaci je gab.

• Původńı (a nejobvykleǰśı) volba G je multipliktivńı grupa inver-
tibilńıch zbytkových tř́ıd modulo prvoč́ıslo p, jej́ı generátor bývá
také nazývám primitivńı kořen modulo p .

• Problém diskrétńıho logaritmu (DLP)

• Nezbytná autentizace (man in the middle attack)

Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus El-
Gamal:

• Alice zvoĺı cyklickou grupu G spolu s generátorem g

• Alice zvoĺı tajný kĺıč x, spoč́ıtá h = gx a zveřejńı veřejný kĺıč
(G, g, h)

• šifrováńı zprávy M : Bob zvoĺı náhodné y a vypočte C1 = gy a
C2 = M · hy a pošle (C1, C2)

• dešifrováńı zprávy: OT = C2/C
x
1

Př́ıklad 5. Demonstrujte dohodu Alice a Boba na tajném kĺıči v DH
systému na výměnu kĺıč̊u se (všem) známými parametry G = (Z×23, ·),
g = 5.
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Př́ıklad 6. Alice zvolila za parametry v kryptosystému ElGamal p =
23, g = 5, za sv̊uj soukromý kĺıč zvolila x = 13 a zveřejnila veřejný
kĺıč (p, g, gx). Ukažte, jak Bob zašifruje zprávu M = 17 určenou Alici
a jak tuto zprávu následně Alice dešifruje.
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