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Predmluva

Cilem komentovaného vydani souhrnu norem ISO 20000 je vytvofit vramci projektu FRVS
1613/2008 pro studenty Masarykovy university studijni material, ktery jim umozni seznamit se co
nejrychleji se souborem norem v oblasti poskytovani sluzeb informacnich technologii (IT) a seznamit
je s praxi, predevs§im probelmatikou odbératelsko dodavatelskych smluv v této velmi se rozvijejici
oblasti aplikace modernich informacnich a komunikacnich technologii. Tento soubor norem, které
vznikly pivodné v osmdesatych letech minulého stoleti ve Velké Britanii jako normy BS 15000-1 a
15000-2, stanovuje velmi racionalni a pfesna pravidla planovani a realizace sluzeb IT, poskytovanych
uzivatelim (zakazniktim).

Sluzby IT jsou pomérné sofistikované a vyzaduji dobfe nastavena pravidla od stanoveni rozsahu
sluzby, planu jejiho zavedeni pfes implementaci az po tzv. regulace incidentl a feSeni problémut. Obé
normy ISO/IEC 20000-1 a 20000-2 vychazeji z nejlepsich zkuSenosti praktik, znamych ve firmach,
zabyvajicich se informacnimi technologiemi. V oblasti normalizace sluzeb IT je v soucasné dobé
celosvétovou normou procesni ramec pro poskytovani IT sluzeb ITIL (Information Technology
Infrastructure Library). JiZ méné je znama skutec¢nost, Ze hlavni doporuceni tohoto ramce byly shrnuty
v dalsi britské norm¢ BS 15000. Tyto normy budou zahrnuty do ptfenasek ,,Integrované¢ho systému
managementu“ na Fakult¢ informatiky Masarykovy university a zpfistupnény v rdmci Informacniho
systétmu Masarykovy university vSem jejim studentll. Analogie s jinymi normami pro systémy
managementu jakosti je nabiledni. Stejné jako norma ISO 9001, ktera je zdkladem pro uzavirani
bilateralnich vztahd a ISO 9004, ktera je navodem, jak je optimalné plnit i zde je norma ISO/IEC
20000-1:2005 (Information technology — Service management — Part 1: Specification) zasadni,
stanovujici kritéria, zatimco norma ISO/IEC 20000-2:2005 (ISO/IEC 20000-2:2005 Information
technology — Service management — Part 2: Code of practice) je vice navodem, jak je plnit. Norma
ISO/IEC 20000-1:2005 je oproti normé ISO 9001:2000 mnohem zasadovejsi, obsahuje velké mnozstvi
povinnych dokumenti i zdznam.

Vzhledem k tomu, ze se jednd o normy, se kterymi se maji seznamit studenti bakalafského a
magisterského studia, ktefi studuji oblasti IT, nesnazili jsme se jednozna¢né a piesné prekladat
vSechny vyrazy z anglictiny do cestiny, ale vysly jsem z podobného piistupu jako v [10]. Tam, kde
jsme se domnivali, ze studenti spiSe vyuzivaji anglické vyrazy, ponechali jsme je i v textu, ktery
vychazel zanglickych originalti. Proto je v uvodu i tabulka ekvivalentnich vyrazi (Ceskych,
anglickych a ,,pocesténych® anglickych) a doufame, Ze jazykovédci nam nékteré zavedené slangové
vyrazy prominou.



Obsah

1 UvoD 4
1.2 DULEZITE ZKRATKY A POJMY ...uutieieeieeeeeeeeee et eeeeaeeeeeeaeeeeseneteeeeaaeeseaaeessenateesansaeeseaseessareeessannseesennees 4
2 PROCESY PODLE NORMY ISO 20000 7
2.1 ODPOVEDNOST VEDENI .....uiiiiiiiiiieeeie ettt e e eete e e e e e e et e e eenaeeeeenaeeeeenneeeeenneeseenneeeas 8
2.2 POZADAVKY NA DOKUMENTACT ......ccoiuvieeeteeeeeetreeeeeiteeeeeiseeeeeesseeeeeseeeeeesseesensseseeesseeeeessssesenseesesnsseseennnes 8
2.3 RIZENE DOKUMENTY ...t ee et eeeeeeeeeeseeeseeteeseseeeeeeeeeeeeseseseseseseseeseseseseseseseeeeeeeseseseseeeseeseseseseseeens 8
2.4 KVALIFIKACE, POVEDOMI A SKOLENI/VYCVIK.....ccoiuiiiiiiiieiiieee et eeeeeeeeeeeeeeaaeeeeeaeeeseaeessennneeesnnneeeas 8
3  PROCESY DODAVANI SLUZEB 10
3.1 MANAGEMENT UROVNE SLUZEB......cccuttiiittteeiitteeeeseeeeeeeseesseseessessseesssssssesssseessssseesssssesssssseessssseessnns 10
32 VYKAZY/HLASENI/ZPRAVY O SLUZBACH .......ceiittiiieeeiieeeeeeeeeeeeeeeeeeeeeaaeeeseaaeeseaaeesenaeeesenaneessnaveesenns 12
33 MANAGEMENT DOSTUPNOSTI A KONTINUITY SLUZEB ...uuvvviiieiieiiiiieeieeeeeeieneeeeeeeeeesesaseeeesessssnnnsseeesessns 13
34 ROZPOCTOVANI A UCETNICTVI V IT SLUZBACH. ......c.citiouiiiieeeeeeeeeeeieee et ee e et e e e e e e eennaeaeeeeee s 14
35 MANAGEMENT KAPACIT ......uuvviieeeeeeeiiitreeeeeeeeeseiteeeeeeeeetetsasseeeseeesesssseeeeeeeassssseeeseeeaasssreseseeeaensrrereseees 15
3.6 MANAGEMENT BEZPECNOSTI INFORMACT .......ciiuviiiiiieie e e e eeeee e e eeneeeeeaaeeeennneeeenns 16
4 PROCESY RiZENi VZAJEMNYCH VZTAHU 18
4.1 MANAGEMENT OBCHODNICH VZTAHU......uviiiiitiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeteeeeeenaeeseennnesssnanessssnnneesannes 18
4.2 MANAGEMENT DODAVATELU ......ccoiiiiiiiitiieeiitieeeeeteeeeeeaeeeeeeaeeeeesaeeeesaeeesensseesseasessessesssnssesesesneesannees 20
5 PROCESY RESENI 22
5.1 MANAGEMENT INCIDENTU .....oeiiiuiiieiieeeeeieteeeseeteeeeeeeeesessseessenseeesessseessnssssesassseesssseesssssseesassseesssseessns 22
5.2 MANAGEMENT RESENI PROBLEMU ......uviiiiiiiieiitiieeeeeeieeeeeeeeeseeeeeeeaeeeseneeeesenaeeessnsseessnseessenaseessnseeesenns 24
6 RIDICi PROCESY 27
6.1 MANAGEMENT KONFIGURACE .....ccovvttiiieieeeieieeeeeeeeeeeeeeeeeeeeeesesesesesesesesesssesesesssssssssessssseserssssessrarrsererrnees 27
6.2 MANAGEMENT ZMEN ... outiiiiitieeeeieeeeeeieeeeeetteeeeeeaeeeeeeeeeeesseeseesseeeeeeeeesessseeeeeseeeeenseeeeensseeeennsesenreeeas 29
7  PROCESY UVOLNOVANI 32
7.1 MANAGEMENT UVOLNOVANI ......uviiiiiiiieietie et eeeeee e e et e e e e eeaeeeeeareeeeenneeseenreeeennneeeenns 32
8 LITERATURA 36




1 Uvod

V oblasti standardizace sluzeb informacnich technologii (IT) je celosvétovou normou procesni ramec
pro poskytovani informac¢nich (IT) sluzeb knihovna ITIL® (Information Technology Infrastructure
Library)', kterda mé nasledujici charakteristické rysy:

1. Procesni Fizeni - ITIL pouziva moderni procesn¢ orientovany pristup k fizeni IT sluzeb (na
rozdil od tradi¢niho funkcionalniho ftizeni). Proces je logicky sled ukoli transformujicich
néjaky vstup na néjaky vystup, ptiCemz plnéni jednotlivych ukolii v procesu je zajistovano
rolemi s jasn¢ definovanymi odpovédnostmi. Cely proces je fizen, monitorovan, méfen,
vyhodnocovan a neustale vylepSovan, coz je odpovednosti vlastnika procesu.

2. Zakaznicky orientovany pristup - tento rys vyplyva piimo ze samotné podstaty
managementu sluzeb IT; vSechny procesy jsou designovany s ohledem na potieby zakaznika,
tzn. kazda aktivita, kazdy ukon v kazdém procesu musi pfinaset n€jakou pfidanou hodnotu pro
zékaznika - pokud ne, pak je takova ¢innost nadbytecna.

3. Jednotna terminologie - jednotna terminologie je nékdy malo docefiovanou nebo uUplné
opomijenou charakteristikou ITIL, ale jen do té doby, nez budeme poprvé v praxi fesit
nedorozuméni plynouci z toho, ze n€kdo pouziva stejny termin v jiném vyznamu, nez
ocekavame.

4. Nezavislost na platformé - ramec procestt managementu IT sluzeb podle ITIL je nezavisly na
jakékoliv platforme. Dokonce je mozné ITIL pouzit i pro designovani procest (Uplné mimo
oblast informac¢nich a komunikacnich technologii - ICT) v jakékoliv organizaci, ktera podnika
ve sluzbach.

5. Public Domain - knihovna je volné dostupnd, coz znamena, ze kazdy si muze knihy ITIL
koupit a procesy managementu sluzeb IT podle ITIL ve své organizaci implementovat. Tato
skute¢nost mj. ptispéla k rychlému celosvétovému rozsifeni ITIL.

Ramec ITIL byl vyvinut v osmdesatych letech minulého stoleti pro ucely britské vlady. Od té doby
byl dale rozvijen i dal§imi organizacemi a konzultacnimi spolecnostmi. V soucasné dob¢ tvoii defacto
celosvétove nejrozsirenéjsi normou pro regulaci a poskytovani IT sluzeb. Z principil stanovovanych v
tomto ramci vychazi i norma ISO 20000 (zkracené 20k).

1.2 Diilezité zkratky a pojmy
Dostupnost - schopnost prvku nebo sluzby plnit svou uréenou funkci ve stanoveny okamzik nebo
béhem stanoveného obdobi.

PoloZka konfigurace (CI) - prvek infrastruktury nebo polozka, ktera je nebo bude fizena v procesu
managementu konfiguraci.

Konfiguracni databdze (CMDB) - databaze obsahujici vSechny dulezité informace o kazdé polozce
konfigurace a podrobnosti o zasadnich vzajemnych vztazich mezi nimi.

Incident - jakékoli udalost, ktera neni soucasti bézného fungovani sluzby, a ktera zplisobi nebo mtize
zpusobit preruseni dodavky nebo snizeni kvality sluzby.

Problém - neznama zakladni pficina jednoho nebo vice incidenti.

Uvolnéni - soubor novych a/nebo zménénych polozek konfigurace, které jsou spole¢né testovany a
implementovany do produkéniho prostiedi.

PoZadavek na zménu - formulaf nebo obrazovka pouzivané k zdznamu pozadavku na kazdou zménu
jakékoliv polozky konfigurace v ramci sluzby nebo infrastruktury.

! http://www.itil-officialsite.com/AboutI TIL/WhatisITIL.asp
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Dohoda o urovni sluZeb (SLA) - pisemna dohoda mezi poskytovatelem sluzeb a zakaznikem, ktera
obsahuje popis sluzby a dohodnuté tirovné sluzeb.

POZNAMKA: V ramci dodrZeni srozumitelnosti normy v organizacich v oblasti informaénich a
komunikacénich technologii (ICT) jsou ponechany vtomto uclebnim textu nékteré v IT bézné
pouzivané terminy v anglickém jazyce. Divodem je piedevs§im to, ze tyto pojmy jsou dlouhodobé
pouzivany v odborné vefejnosti a v obecné uznavané metodologii. ITIL (Information Technology
Infrastructure Library). Cesky vyznam a souvislost s procesy a terminologii vyuzitou v ITIL jsou:

Termin Piipustné pouziti terminu Ekvivalent v ITIL
e . . . . Service Delivery (nazev jednoho
Procesy zajistujici dodavku sluzeb | Service Delivery Processes svazku 7 ITIL)

Management kapacit Capacity Management Capacity Management

IT Service Continuity
Management Availability
Management

Management kontinuity dodavky
sluzeb Management dostupnosti

Service Continuity and
Availability Management

Management Grovné sluzeb Service Level Management Service Level Management

Neni stanovovan jako

HIlaseni o urovni sluzeb ,
samostatny proces

Service Reporting

Management informacni Security Management (nazev

bezpecnosti

Information Security Management

jednoho svazku z ITIL)

Rozpoctovani a uctovani IT sluzeb

Budgeting and Accounting for IT
services

Financial Management for IT
Services

Kontrolni procesy

Control Processes

Tato oblast je feSena v
,Service Support" svazku

Management konfigurace

Configuration Management

Configuration Management

Management uvoliiovani
jednotlivych verzi

Release Process

Release Management (soucast
Service Support)

Procesy feseni pozadavk a
problémi

Resolution Processes

Tato oblast je feSena v
,Service Support" svazku

Management incidentl

Incident management

Incident management

Management problému

Problem Management

Problem Management

Tato oblast je feSena v
,,Business Perspective: The IS
View on Delivering Services to
the Business"

Procesy fizeni vztaht Relationship Processes

Management vzajemnych vztahi Business Relationship Management Business Perspective

Supplier Relationship
Management

Management vztahti s dodavateli Supplier Management

Hlavni doporuceni tohoto ramce byly shrnuty v normé ISO/IEC 20000-1, ceska verze viz [1],
ktera ma analogii s jinymi normami pro systémy managementu kvality. Stejné€ jako norma ISO 9001,
ktera je zakladem pro uzavirani bilateralnich vztahd a ISO 9004, ktera je navodem, jak je optimalné
plnit, i zde je norma ISO/IEC 20000-1 zasadni, kterd stanovuje kritéria, zatimco norma ISO/IEC
20000-2, ¢eska verze viz [2], je vice navodem, jak je plnit. Norma ISO/IEC 20000-1 je oproti norme
ISO 9001 mnohem zasadovéjsi, obsahuje velké mnozstvi povinnych dokumenti i zdznamtl. Normy
ISO 20000 prosazuji pfijeti integrovaného procesniho pfistupu k efektivnimu dodédvani fizenych
sluzeb, aby byly splnény podnikatelské pozadavky a pozadavky zakaznikli. Aby organizace fungovala
efektivng, musi identifikovat a kontrolovat fadu vzajemné souvisejicich ¢innosti. Cinnost vyuzivajici
zdroje, a je fizena za ticelem umoznéni premény vstupl ve vystupy, miize byt povazovana za proces.
Vystup z jednoho procesu tvofi ¢asto vstup do dalsiho.

Norma ISO 20000 prosazuje pfijeti integrovaného procesniho piistupu k efektivnimu
poskytovani fizenych informacnich sluzeb, respektive informacnich technologii (IT), aby byly splnény
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podnikatelské pozadavky a pozadavky zakaznikdi. Aby organizace fungovala efektivné, musi
identifikovat a kontrolovat fadu vzajemné souvisejicich ¢innosti. Cinnost vyuZivajici zdroje, a je
fizena za ucelem umoznéni premény vstupli ve vystupy, miZze byt povazovana za proces. Vystup z
jednoho procesu tvofii ¢asto vstup do dalsiho.

Koordinovand integrace a implementace procesi managementu informacénich (IT) sluzeb
poskytuje trvalou kontrolu, vétsi ucinnost a prilezitost pro neustalé zlepSovani. Provadéni Cinnosti a
procestl vyzaduje, aby lidé pracujici v tymech ,,service desk’“, ,,service support®, , service delivery* a
v provoznich tymech byli dobfe organizovani a koordinovani. K zajisténi efektivnich ucinnych
procesu jsou pozadovany vhodné nastroje.

POZNAMKA: Metodologie Deminga znamé jako Planuj-Délej-Kontroluj-Jednej (PDCA - Plan-Do-
Check-Act) mtize byt aplikovana na vSechny procesy fizeni informacnich sluzeb. PDCA schéma mtize
byt popsano nasledovné:
e Planuj (Plan): stanovit cile a procesy nezbytné pro dosazeni vysledkt podle pozadavki
zakaznika a politiky organizace;
e Delej (Do): implementovat procesy;
e Kontroluj (Check): monitorovat a méfit procesy a sluzby vzhledem k zdsadam, cilim a
pozadavkiim a reportovat vysledky;
o Jednej (Act): provadét ¢innosti vedouci k neustalému zlepSovani dosazeného stavu.

PoZadavky podnikanr Podnikatelske
> Rizené sluzby > vysledky
PoZadavky zakaznika e e Spokojenost
| | zakaznika
_— PLANUJ . . . -
Zadost 0 novou . Planuj management Nové nebo zménéne
/zménénou sluzbu shiFeh = sluzby
i ) DELE. JEDNEJ — 3
Jiné procesy, napf. N Implementovat Neustalé N Jiné procesy, napf.
DbChDd, dDdavatEI, mananement =hiFeh 7len&ovani DbChDd, dDdavatEI,
zakaznik zakaznik
Service Desk KONTROLUJ /‘
B Monitorovat, méfit a - -
nrozkoumdvat Spokojenost tymu a
i lidi
Jiné tymy, napf.
bezpe&nost, provoz [T [™]

Obrazek 1: Metodika Planuj-Délej-Kontroluj-Jednej pro jednotlivé procesy IT sluzeb.

Metodika PDCA je podrobné popsana v obou normach ISO 20000-1 a ISO 20000-2 a shoduje se s
metodikou systému fizeni jakosti proto ji nebudeme podrobné¢ popisovat a pfejdeme rovnou na
procesy v systému fizeni informacnich sluzeb, které bude zkracené uvadét jako sluzby.

? skupina podpory pro prvni kontakt se zakaznikem, ktera provadi vysoky podil celkovych podpiirnych praci.
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2  Procesy podle normy ISO 20000

Specifikace procest podle ITIL respektive podle normy ISO 2000 stanovuje pozadavky na organizaci’
s ohledem na dodani kontrolovanych informacnich (IT) sluzeb v kvalité pfijatelné pro jeji zakazniky.
Muze byt pouzita:
e organizacemi, které vstupuji do vyberovych fizeni se svymi informa¢nimi (IT) sluzbami;
e organizacemi, které vyzaduji dasledny piistup od vSech poskytovateld sluzeb v dodavatelském
retézci;
e poskytovateli sluzeb pro benchmarking jejich managementu IT sluZeb ;
e jako zaklad ohodnoceni, které muze vést k formalni certifikaci;
e organizaci, kterd potiebuje prokazat schopnost poskytovat IT sluzby, které spliuji
pozadavky zakazniku;
e organizaci, kterda usiluje o zlepSeni IT sluzeb pomoci efektivni aplikace procesti pro
monitorovani a zlepSovani kvality sluzeb.

Procesy dodavani sluzeb

Management Management trovné sluzeb Management
kapacit bezpecnosti informaci
Vykazy/hlaseni o sluzbé
Management kontinuity Rozpoctovani a
a dostupnosti sluzeb ucetnictvi pro sluzby IT

Ridici procesy
Management konfigurace
Management zmén

Proces uvoliiovani L Procesy vzajemnych
Procesy reseni vztahi
Management uvoliiovani . Management obchodnich
Management incidentl vztahti
Management feSeni problémi Management dodavatelt

Obrazek 2: Procesy managementu IT sluzeb.

Norma ISO 20000 specifikuje né€kolik vzajemné tzce souvisejicich procesti managementu
informacnich (IT) sluzeb, jak je znazornéno na obrazku (Obrazek 2.).

Vztahy mezi procesy zaviseji na zptisobu aplikace v rdmci organizace a jsou obecné piili$ slozité
na modelovani, a proto nejsou vztahy mezi procesy v tomto diagramu ukazany.

Norma nespecifikuje vycerpavajici seznam cild a organizace mlize zvazit, zda existuji dalsi cile a
opatieni nezbytné ke splnéni jejich konkrétnich podnikatelskych potieb. Podstata obchodniho vztahu
mezi poskytovatelem sluzeb IT a organizaci vyuzivajici tyto sluzby urci, jak budou implementovany
pozadavky této normy, aby byly splnény celkové cile.

3 o . . sy I . .. 1 . . ,
Spolecnost, sdruzeni, firma, podnik, tifad nebo instituce, nebo jejich ¢ast nebo kombinace, at" uz zapsané do
obchodniho rejstiiku nebo ne, verejné nebo soukromé, které maji své vlastni funkce a spravu.
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2.1 Odpovédnost vedeni

Uplatiiovanim vedouci role a svou ¢innosti musi vrcholové vedeni poskytnout diikazy o svém zavazku
k rozvoji, implementaci a zlepSovani své schopnosti v managementu sluzeb v ramci kontextu
podnikéani organizace a pozadavki zékaznikl. Vedeni musi:

e stanovit politiku managementu IT sluzeb, cile a plany;

e komunikovat dilezitost plnéni cili managementu IT sluzeb a potiebu neustalého zlepSovani;

e zajistit, aby pozadavky zakaznikli byly uréeny a splnény v ramci cile zlepSovat spokojenost
zakaznik;

e urcit ¢lena vedeni odpovédného za koordinaci a sledovani a udrzovani vSech sluzeb;

e urcit a poskytnout zdroje pro planovani, implementaci, monitorovani, pfezkoumani a
zlepSovani poskytovani, sledovani a udrzovani sluzeb IT, napt. ziskani vhodného personalu,
kontrolu fluktuace personalu;

e fidit rizika v organizaci managementu IT sluzeb a ve sluzbach samotnych;

e provadét prezkoumani managementu IT sluzeb v planovanych intervalech pro zajisténi
neustalé vhodnosti, pfimefenosti a efektivnosti.

2.2 Pozadavky na dokumentaci

Vrcholové vedeni organizace musi zajistit, aby byly pro audit k dispozici doklady o politice, planech,
postupech managementu sluzeb a jakychkoliv souvisejicich ¢innosti.

Vétsina dokladii o planovani a provozu managementu informacnich (IT) sluzeb musi existovat ve
formé dokumentli, které mohou byt jakéhokoliv druhu, v jakékoliv forme¢ a na jakémkoliv médiu
vhodném pro jejich vyuziti. Nasledujici dokumenty jsou bézn¢ povazovany jako vhodné pro doklad o
planovani managementu sluzeb:

e politiky a plany;
dokumentace sluzeb;
postupy;
procesy;
z4znamy o fizeni procesu.

Musi byt stanoveny postupy a odpovednosti pro tvorbu, prezkoumani, schvalovani, udrzovani a
fizeni riznych typti dokumentti a zdznamad.

2.3 Rizené dokumenty

V organizaci poskytujici IT sluzby musi byt definovan proces pro vytvareni a fizeni dokumentut, které
pomohou zajistit, aby byly splnény popsané charakteristiky.

Dokumentace musi byt chranéna proti znic¢eni v diisledku, napiiklad Spatnych environmentalnich
podminek a pocitacovych selhani.

2.4 Kvalifikace, povédomi a skoleni/vycvik

Vrcholové vedeni organizace musi zajistit, aby si jejich zaméstnanci byli védomi vyznamnosti a
dulezitosti jejich ¢innosti a toho, jak prispivaji k dosazeni cili managementu IT sluzeb.

Zaméstnanci pracujici v oblasti managementu sluzeb musi ziskat svou kompetenci na zakladé

odpovidajiciho vzdé¢lani, Skoleni, dovednosti a zkuSenosti. Organizace by méla:

e urcit potfebnou kvalifikaci pro kazdou roli v managementu sluzeb;

e  zajistit, aby si pracovnici uvédomovali vyznamnost a dtlezitost jejich ¢innosti v ramci $ir§iho

podnikatelského kontextu a jejich prinos k dosazeni cilt kvality;

e udrzovat vhodné zdznamy o vzd¢lani, Skoleni, dovednostech a zkusenostech;

e poskytovat vycvik nebo pfijmout jind opatieni k zajisténi téchto potieb;

e hodnotit efektivitu pfijatych opatieni.
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Poskytovatel IT sluzeb musi rozvijet a zvySovat profesionalni kvalifikaci svych zaméstnanci.
Mezi opatfenimi pfijatymi k dosazeni tohoto zaméru se poskytovatel sluzeb musi vyporadat
s nasledujicim ¢innostmi:

e ndborem zaméstnancii: s cilem ovéteni platnosti detaild udajii uchazecti o praci (véetné jejich
profesni kvalifikace) a identifikace silnych stranek, slabych stranek a potencidlnich schopnosti
zadatele v porovnani s popisem/profilem prace, s cili managementu sluzeb a s celkovymi cili
kvality sluzeb;

e planovanim jejich kariérniho ristu: s cilem personalniho zajisténi novych nebo rozsitujicich
se sluzeb (také kontrahovanych sluzeb), pouzivani nové technologie, ptifazeni pracovnik
managementu sluzeb k tymidm vyvojovych projektt, nasledného planovani a vyplnéni jinych
mezer v dusledku ocekavané fluktuace pracovniku;

o Skolenim a rozvojem znalosti zaméstnanciu: s cilem identifikace pozadavkl na Skoleni a rozvoj
jako je plan skoleni a rozvoje a zajistovani vcasného a efektivniho dosazeni cili Skoleni a
rozvoje.

Pracovnici musi byt vySkoleni v odpovidajicich aspektech managementu sluzeb (napt. pomoci
formalnich kurzd, samostudiem, instruktazi a vycvikem pii praci) a jejich tymova prace a manazerské
schopnosti musi byt rozvijeny. Chronologické zaznamy o vycviku musi byt udrzované pro kazdého
jedince spole¢né s popisem poskytnutého vycviku.

Z divodu dosazeni nalezité urovné kvalifikace tymi musi poskytovatel sluzeb rozhodnout o
optimalnim mixu docCasnych a trvalych ¢lent tymu. Poskytovatel sluzeb musi také optimalizovat
pomér mezi naborem novych pracovnikii s pozadovanymi schopnostmi a pteskolenim stavajiciho
personalu.

U vSech zaméstnanc musi poskytovatel sluzeb pfezkoumat uroven kazdého jednotlivee nejméné
jedenkrat ro¢né a piijmout nalezita opatieni.



3 Procesy dodavani sluzeb

Vtéto kapitole popiSeme jednotlivé hlavni procesy, které se mohou vyskytovat
v poskytovani/dodavani IT sluzeb. Jedna se o procesy: Management urovné sluzeb (Service level
management); Hldseni/zpravy o sluzbach (Service reporting); Management dostupnosti a kontinuity
(Availability and service kontinuity management); Rozpoctovdani a ucetnictvi ve sluzbach IT
(Budgeting and accounting for IT services); Management kapacit (Capacity management);
Management bezpecnosti informaci (Information security management).

3.1 Management tirovné sluzeb

Cil: Stanovovat, odsouhlasit, zaznamendvat a regulovat urovné sluzeb.

Cely sortiment informacnich sluzeb, ktery ma byt poskytovan, musi byt odsouhlasen vSemi stranami
spolecné se souvisejicimi cili a charakteristikami pracovni zaté¢ze. O odsouhlaseni stranami musi byt
veden zdznam. Kazda poskytovana sluzba musi byt stanovena, odsouhlasena a dokumentovana v jedné
nebo vice dohoddch o urovni poskytnutych sluzeb (Service Level Agreements) dale zkracené SLA.
SLA spole¢né s podpiirnymi smlouvami o sluzbach, smlouvami se tfetimi stranami a souvisejicimi
postupy, musi byt odsouhlasena vSemi relevantnimi stranami a zaznamenany. SLA musi byt
spravovany procesem pro fizeni zmén.

Smlouvy SLA musi byt udrzovany pravidelnym pfezkoumanim zicastnénymi stranami, aby bylo
zajisténo, Ze jsou aktualni a zstavaji efektivni po celou dobu trvani.

Urovné sluzeb musi byt monitorovany a porovnavany s cili tak, aby byla ziejma aktualni
informace a informace o trendech. Divody pro neshody musi byt zaznamenany a piezkoumany a musi
poskytovat vstup do planu zlepSovani sluzeb.

3.1.1 Katalog sluZzeb

Katalog sluzeb musi urcit vSechny sluzby. Miize na n¢j byt odkaz ze SLA a mél by byt pouzit jako
¢asto se ménici material ve vztahu k vlastni SLA.

Katalog sluzeb musi byt udrzovan a aktualizovan. Katalog sluzeb je klicovy dokument pro
stanoveni ocCekavani zakaznikli a musi byt snadno a Siroce dostupny jak pro zakazniky, tak pro
pracovniky podpory.

3.1.2 Dohody o urovni sluzeb

Sluzba musi byt formaln¢ dokumentovana v dohod¢ o tirovni sluzeb (SLA). SLA musi byt formaln¢
potvrzena zodpovédnym manazerem zékaznika a poskytovatele sluzby. SLA musi byt fizena v ramci
managementu zmén, stejné jako i sluzba, kterou popisuje. SLA musi zahrnovat pouze takovou

vvvvvv

Minimalni obsah, ktery musi byt v SLA nebo ktery mtze byt ze SLA ptimo odkazovan je:

kratky popis sluzby;

doba platnosti a/nebo mechanismus fizeni zmény SLA;

detaily autorizace;

struény popis komunikace, véetné reportingu;

kontaktni udaje osob povéienych jednat pti mimofadnych udalostech, ucastnit se pii feSeni

incidenttli a problémd, pti obnové sluzby nebo nalezeni nahradniho fesenti;

e provozni doba sluzby, napt. 09:00 hodin az 17:00 hodin, data vyjimek (napi. vikendy, statni
svatky), pokryti kritickych podnikatelskych obdobi a mimopracovni doby;

e planovana a dohodnutd preruSeni, véetné upozornéni, které musi byt uéinéno, Cetnost za

obdobi;
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odpovédnosti zakaznika, napt. bezpecnost;

zavazky a povinnosti poskytovatele sluzby, napt. bezpecnost;
pravidla pro urceni priority a dopadu;

postupy prace se stiznostmi;

cile sluzby;

limity pracovniho zatizeni (horni a dolni), napt. schopnost sluzby podporovat odsouhlaseny
pocet zakaznikd/objem prace, priichodnost systému;

vysoka uroven detailti finan¢ni kontroly, napt. kody sazeb atd.,
opatieni, ktera musi byt ptijata v piipadé preruseni sluzby;
postupy v hospodateni;

slovnic¢ek pojmu;

podpirné a souvisejici sluzby;

jakékoliv vyjimky v podminkach stanovenych v SLA.

3.1.3 Proces Fizeni urovné sluzeb

Zasadni zmény podnikani v ddsledku, naptiklad ristu, reorganizaci a fuzi spolecnosti, a ménicich se
pozadavkl zakaznikli, mohou vyzadovat ipravu urovné sluzeb, jejich opétné ur¢eni nebo dokonce
docCasné preruseni. Proces rizeni urovné sluzeb (Servis level management) zkracené¢ SLM, musi byt
pruzny, aby se ptizplsobil témto zménam. SLM proces musi zajistit, aby poskytovatel informacénich
(IT) sluzeb ztstal zaméteny na zakaznika po celou dobu planovani, implementace a v trvalém fizeni
dodavky sluzeb.

Proces SLM musi motivovat jak poskytovatele sluzeb, tak zdkaznika k vyuzivani aktivnéj$iho
pristupu, ktery zajisti, aby ptijali spole¢nou odpovédnost za sluzby.

3.1.4 Smlouvy o podpiirnych sluZbdch

Podpiirné sluzby, na kterych zavisi dodavané sluzby, museji byt dokumentované a odsouhlasené s
kazdym dodavatelem sluzeb. Jsou typicky nazyvané ,,Operational Level Agreement" (OLAsS).

Prakticky priklad ,,Managementu urovné sluzeb*:

Ve veétsiné pripadii se u organizace jedna o obchodni zavazkové vztahy uvedené v zdkoné ¢. 63/2001
Sb., obchodni zakonik, ve znéni pozdejsich predpisii, a to i s prihlédnutim k ustanovenim § 729
(zavazkové vztahy v mezinarodnim obchodu,).

Bez takové ,, smlouvy “ je jakékoliv hodnoceni urovnée poskytovanych sluzeb v podstaté znemoznéno. To
plati i v pripadé poskytovani sluzeb ,,internimu** zakaznikovi.

Kazdy smluvni vztah organizace s dodavatelem (SLA) je reSen samostatné v ramci kontraktacniho
Fizeni, ktere je soucasti jednotlivych procesii (projektiy) se stanovenmymi rolemi a specifickymi
Cinnostmi, jez jsou vSak pro kazdy projekt jedinecné.

Popisy procesii, véetné urcujicich faktoru obsahu, struktury a cilu SLA, jsou soucasti projektové
dokumentace.

Cilem organizace je, aby SLA uzavirané s klienty obsahovaly (mimo formalnich nalezitosti)
nasledujici kategorie udajii: strucny popis IT sluzby, jeji poZadavky, rozsah, uroven, cile sluzby;
strucny popis komunikace a jeji vykazovani; provozni doba IT sluzby, vyjimky z této doby (napriklad
vikendy, statni svatky), pokryti kritickych casovych usekit z pohledu byznysu a mimopracovni doby,
zpuisob méreni a vykazovani dosazenych urovni sluzeb; planovand a dohodnuta preruseni, véetné
zptisobu vyrozuméni, cetnost za obdobi,; akce provadené v pripadé preruseni sluzby, doba zahdjeni
napravnych opatreni; podpiirné a souvisejici sluzby,; zakladni charakteristiky a limity pracovni zdteze,
napr. garantovanou rychlost prenosu dat, rychlost odezvy, max. pocet soucasné pripojenych uzivatelii,
objem prace, vykonnost systemu apod., jakékoli vyjimky v podminkach stanovenych v SLA; kontaktni
udaje na osoby opravmeéné jednat v naléhavych situacich a podilet se na napravé, obnové nebo
nahradnim pracovnim postupu pri incidentech a problémech; mechanismus rizeni zmen SLA; financni
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plnéni; prava a odpovédnosti spolecnosti; prava a odpovédnosti zdakaznika (smluvniho partnera);
formalni postup pro veSeni stiznosti tykajicich se sluzby, informace o financnich aspektech, vyse a
zpiisob plateb, pripadné administrativni postupy, bezpecnostni ujednani; sankce, doba platnosti SLA.

3.2 Vykazy/hldaseni/zpravy o sluzbdch

Cil: Vytvaret dohodnuté, aktualni, spolehlivé a presné zpravy pro kvalifikované rozhodovani
a pro efektivni komunikaci.

3.2.1 Politika

Soucasti politiky musi byt odsouhlasené a zaznamenané pozadavky na podavani zprav (reporting) o
informacnich (IT) sluzbach jak pro zakazniky, tak vnitfni management organizace. Monitorovani a
reporting sluzeb zahrnuje vSechny méfitelné stranky sluzeb, poskytujici aktudlni a casové analyzy.

Tam, kde se vyuzivaji spole¢ni poskytovatelé sluzeb, dodavatelé a dodavatelé tietich stran, musi
zpravy odrazet vztahy mezi dodavateli. Napiiklad, vedouci dodavatel musi podavat zpravu za celou
informacni (IT) sluzbu, kterou poskytuje, vCetné¢ vSech sluzeb od dodavatelii tfetich stran, které
kontroluje jako soucast zakaznickych sluzeb.

3.2.2 Ucel a kontrola kvality u zprdv o sluzbdch

Zpravy o informacnich (IT) sluzbach musi byt v€asné, jasné, spolehlivé a strucné. Musi byt pfimétené
k potfebam pfijemce a dostatecné spravné, aby byly vyuzitelné jako podpiirny nastroj pro rozhodovani
managementu. Prezentace musi napomahat pochopeni zprav, aby byly snadno pfijatelné, napt. véetné
pouziti grafii (nebylo by lepsi tfeba: véetné grafickych vizualizaci vysledkt?).

Typy zprav se déli podle toho, co mélo byt reportovano na:

e reaktivni zpravy, které ukazuji, co se jiz stalo;

e proaktivni zpravy, které davaji predbézné upozornéni na dulezité udalosti, ¢imz umoziuji, aby
byla pfijata preventivni opatieni (naptiklad zpravy o hrozicim nedodrzeni SLA);

e piedem planované zprdvy obsahujici planované ¢innosti.

3.2.3 Zpradvy o sluzbdch
Vedouci dodavatel musi vytvoftit zpravy pro zakazniky a management, které budou zahrnovat:

e dosazeny stav vzhledem k cilovym urovnim informacnich (IT) sluzeb, napf. zpravy o
vypadcich, dosazenych hodnotach sluzeb;

e neshody s normami;

e typické pracovni zatizeni a informace o objemech, napf. incidentii, problémt, zmén a ukold,
klasifikaci, umisténi, zakaznikovi, sezonnich trendech, mixu priorit, poctu zadosti o podporu;

e hlaseni o dosazeném stavu nasledujici po vyznamnych udalostech, napt. zmény a nové release;

e periodické informace o trendech (napf. den, tyden, meésic, jiné obdobi); trendy jsou
dlouhodobé, spis: trendech a vykyvech (napf. den, tyden, mésic, jiné obdobi);

e reporty, které zahrnuji informace ze vSech procesdi, napi. pocet incidentl a nejcastéji
pokladané otazky, nespolehlivé komponenty infrastruktury, ikoly naro¢né na zdroje/naklady;

Priklad realizace ,,Zprav o sluzbdch“:

Kazda zmeéna v SLA je primo v dokumentech SLA presné datovana a popsana. V ramci kazdorocnich
internich auditii jsou SLA prozkoumdavany a pocty zmén jsou zaznamenavany do daného dokumentu,
ktery je archivovan.

Zména v naléhavé situaci je mimoradna uddlost a jako takovad je zaznamendavana v samostatném
dokumentu, které jsou ukladany napv. do adresare konfiguracni databdze. Jejich  pocet se
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vyhodnocuje kazdych 6 mésicii poctem dokumentii v uvedeném adresari. Vysledek je zaznamendn do
specialniho souboru, ktery je archivovan.

Kazda stiznost je zaznamendna do specidalniho formulare pojmenovaného napv. ,,Zdaznam o
stiznosti.doc . V ramci interniho auditu jednou rocné jsou tyto zdznamy prezkoumdany a jejich pocet
je zaznamenan ve zpraveé z auditu.

Dosazené cile IT sluzeb jsou srovnavany s cili, které jsou definované v SLA. V ramci kazdorocniho
prezkoumavani SLA je kvalifikovanym odhadem stanoveno procento jejich dosazeni. Vysledek je pak
uveden ve zpravé z prezkoumavani SLA.

3.3 Management dostupnosti a kontinuity sluzeb

Cil: Zajistit, aby odsouhlasené zavazky viici zakaznikiim mohly byt spinény za vsech okolnosti.

3.3.1 Obecné

Pozadavky na kontinuitu a dostupnost informac¢ni (IT) sluzby musi byt identifikovany na zaklade
zékaznickych podnikatelskych priorit, smluv o urovni sluzeb a ohodnocenych rizik. Poskytovatel
sluzeb musi udrzovat dostateCnou uroven sluzeb spolecné s proveditelnymi plany navrzenymi k
zajisténi toho, Ze odsouhlasené¢ pozadavky mohou byt splnény za vSech okolnosti od normalnich
podminek az po zavazné vypadky sluzeb. Poskytovatel sluzeb musi planovat na zakladé¢ znamych
udajt, podle rstu nebo poklesu zatéze, podle ocekavanych Spicek, tj. nejvyssi a nejnizsi urovné zatéze
nebo prichodnosti, a podle dal§ich znamych budoucich zmén. Pozadavky musi zahrnovat piistupova
prava a cas odezvy, stejné jako celkovou dostupnost komponent systému.

Rizeni dostupnosti a kontinuity sluzeb musi fungovat spolené s cilem zajistit, aby dohodnuté
urovn¢ sluzeb byly dodrzované. Tyto pozadavky musi mit vyznamny vliv na ¢innosti, usili a
piidélované zdroje k dosazeni dostupnosti sluzeb, které jsou podporovany.

3.3.2 Monitorovdni dostupnosti a cinnosti
Rizeni dostupnosti musi:

e monitorovat a zaznamenavat dostupnost sluzeb;

e udrzovat spravna historicka data;

e provadét srovnani s pozadavky stanovenymi v SLA k identifikaci neshod
s dohodnutymi cili dostupnosti;

e dokumentovat a piezkouméavat neshody;

e piedpovidat budouci dostupnost.

Musi zajistit dostupnost vSech komponent sluzby, se zaznamenanymi napravnymi opatfenimi a
jejich provedenim.

3.3.3 Strategie kontinuity sluzeb

Poskytovatel informacnich (IT) sluzeb musi rozvijet a udrzovat strategii, kterd stanovuje obecny
pristup, jaky ma byt piijat, aby byly splnény zavazky kontinuity sluzeb. To musi zahrnovat hodnoceni
rizika a musi vzit v Gvahu dohodnutou dobu poskytovani sluzeb a kritickd obdobi podnikani.
Poskytovatel sluzeb musi odsouhlasit pro kazdou skupinu zakazniki a sluzeb:

e maximalni pfijatelnou nepfetrzitou dobu ztracené sluzby;
e maximalni pfijatelnou dobu zhorsen¢ sluzby;
e pfijatelnou zhorSenou uroven sluzby béhem doby obnovy sluzby.

Strategie kontinuity musi byt revidovana v dohodnutych intervalech, nejméné jednou rocné.
Jakékoliv zmény ve strategii musi byt formalné odsouhlaseny.
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3.3.4 Planovani a testovdni kontinuity sluZeb

Plany kontinuity sluzeb a souvisejici dokumenty (napf. smlouvy) museji byt ohodnoceny z hlediska
jejich dopadu pied tim, nez jsou odsouhlaseny zmény systému. Plany kontinuity sluzeb a souvisejici
dokumenty (napf.smlouvy) museji byt ohodnoceny z hlediska jejich dopadu pied tim, nez jsou
odsouhlaseny zmény systému a sluzeb, a pfed tim, neZ jsou odsouhlaseny vyznamné nové nebo
pozménéné pozadavky zakaznika.

Testovani musi byt provadéno s frekvenci a dislednosti dostate¢nou pro ziskani jistoty, Ze plany
kontinuity jsou efektivni a ziistdvaji takové i vic¢i ménicim se systémiim, procestim, personalu a
potfebam podnikani. Testovani musi byt spolecnou aktivitou zdkaznika a poskytovatele sluzeb
zaloZzena na dohodnutém souboru cilti. Nedostatky odhalené v testu musi byt dokumentovany a
pfezkoumavany, aby mohly byt vstupem pro plan zlepSovani sluzeb.

Piiklad:
Organizace zahrnuje do procesu rizeni dostupnosti sluzeb zejména:

e monitorovani (méreni) a zaznamenavani dostupnosti informacnich (IT) sluzeb;

e provadeéni srovnani s pozadavky uvedenymi v SLA s cilem zjisténi neshod se stanovenymi cili
dostupnosti;

dokumentovani a prezkoumavani neshod;

udrzovani autentickych zaznamii o historickych datech v oblasti dostupnosti sluzeb,

zajisteni dostupnosti vsech prvkii sluzby a dokumentovani realizaci napravnych opatreni;
anticipace budouci dostupnosti sluzby (potencidlnich problémovych zdleZitosti) a realizace
preventivnich opatreni.

Veskeré tyto cinnosti jsou zaznamenavany do dokumentii ,,Zdznam o problému®, ,,Zdaznam o
stiznosti“, popr. ,,Zdaznam o neshodé* (jako v OMS — V systému Fizeni jakosti), ,,Zaznam o reSeni
opatieni k napravé a preventivnich opatreni” (OMS) a jejich vyrizeni je realizovano v souladu s
ustanovenim dokumentii ,, Rizeni incidentii a problémii*, ,,DP Rizeni neshod, opatreni k napravé
a preventivnich opatreni” (OMS) a ,, PFezkoumani ITSM (Integrovaného systémii managementu) “.

Dokumenty pro planovani a testovani kontinuity IT sluzeb pak obsahuji:

e popis rychlé dostupnosti zaloh dat, dokumentit a software a jakékoli zarizeni a persondlu
nezbytneho pro obnoveni sluzby;,

o udaje 0 bezpecném vzdaleném misté, kde je uloZena kopie planu a vsech dokumentii kontinuity
sluzeb, spolu se zarizenim, které je nezbytné pro jejich pouZiti;

® popis postupu postup navrdaceni do normalniho stavu,

e jsou posuzovany (spolu s dalsimi souvisejicimi dokumenty, napv. smlouvami) z hlediska dopadu
zmeén ve sluzbach jesté pred schvailenim a realizact téchto zmen;

e jsou testovany ddle po provedeni kazdé zavazné zmeny ve sluzbach,

o jsou ulozeny tak, aby nejméné jedna kopie (a vsech dalsich dokumentii kontinuity sluzeb) byla
uloZena a udrzovdana na bezpecném vzdaleném misté, spolu se zarizenim, které je nezbytné pro
jejich poucziti.

3.4 Rozpoctovani a ucetnictvi v IT sluzbdch
Cil: Rozpoctovat a uctovat naklady poskytovani sluzeb.

Musi existovat organizaci definované politika a postupy pro:

e rozpoCtovani a TUcetnictvi vSech komponent véetné IT aktiv, sdilenych zdroju,
rezijnich nakladu, sluzeb dodavanych treti stranou, lidi, pojisténi a licenci;

e rozd¢leni a alokace vSech nepfimych nakladd na pfislusné sluzby;

e cfektivni finan¢ni kontrolu a autorizaci.
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Naklady musi byt rozpofteny v dostate¢ném detailu, aby byla umoznéna efektivni financni
kontrola a rozhodovani.

Politika musi také stanovovat uroven podrobnosti, s jakou je rozpocetnictvi a uCetnictvi
provadéno, a bere pritom v tvahu:

e typy nakladu, které maji byt uctovany;

e rozdéleni rezijnich nakladd, napf. pausalni trokova sazba, fixni uroCeni, nebo na zakladé
velikosti variabilnich prvki;

e (Clenéni pohledu na business zadkaznika, na kterého je zpoplatnéni uvaleno, napt. obchodni
jednotka jako jedna jednotka, nebo rozdéleni podle Gtvart, ptipadné rozdéleni podle sidla;

e pravidla pro management feSeni rozdilli oproti rozpoctu, napt. velikost rozdilu, pfi kterém
bude feseni postoupeno vrcholovému vedeni; spojitost s fizenim urovné sluzeb.

Uroven investice do procesi rozpoctovani a ucetnictvi a jejich finanénich detaild musi byt
zalozena na potiebach jak zakaznikd, tak dodavatelt jak je stanoveno v politice.

Poskytovatel sluzeb musi monitorovat a zaznamenavat naklady vii¢i rozpoctu, revidovat finanéni
predpovéd’ a odpovidajicim zplisobem regulovat naklady.

Zménam ve sluzbach musi byt pfifazeny naklady a museji byt potvrzeny v ramci procesu
managementu zmén.

3.5 Management kapacit

Cil: Zajistit, aby organizace méla po celou dobu dostatecnou kapacitu ke splnéni
dohodnutych soucasnych a budoucich pozZadavkit podnikani.

Soucasné a ocekavané podnikatelské pozadavky na sluzby musi byt chapany z hlediska toho, co bude
firma potfebovat, aby je byla schopna dodavat svym zakazniktim.

Predpovéd’ podnikani a odhady pracovniho zatizeni musi byt prevedeny do specifickych
pozadavkl a musi byt dokumentovany. Vysledky proménlivosti v pracovnim zatiZzeni nebo v prostiedi
musi byt predvidané; data tykajici se soucasného a pfedchoziho vyuzivani komponent a zdroji na
odpovidajici irovni musi byt zachycena a analyzovana za t¢elem podpory procesu.

Management kapacity musi byt ohniskovym bodem ve vSech zalezitostech dosazeného stavu a
kapacity. Proces musi poskytovat pfimou podporu vyvoji novych a zménénych sluzeb zajistovanim
tzv. ,,sizingu® (urceni potiebné kapacity zdrojii a komponent infrastruktury) a modelovanim sluzeb.

Dokumentace kapacitniho planovani sou¢asné Grovné infrastruktury a o¢ekavanych pozadavki
musi byt zhotovovana s vhodnou frekvenci, kdyz pfitom bere v uvahu miru zmény ve sluzbach a
objemech sluzeb, informace z reporti o managementu zmén a podnikani zakaznika. Toto musi byt
zhotovovano nejméné jednou roc¢né. Musi dokumentovat ndkladové moznosti splnéni obchodnich
pozadavkd a doporucend feSeni, s cilem zajistit dosaZzeni dohodnutych cilti trovné sluzeb, jak je
stanoveno v SLA. Technicka infrastruktura a jeji soucasné a projektované kapacity musi byt jasné
pochopeny.

Vysledkem managementu kapacit musi byt vytvofeni a udrzovani kapacitniho planu.
Management kapacit musi odrazet podnikatelské potfeby a musi zahrnovat:

e soucasné a predvidané pozadavky na kapacitu a dosazeny stav;

e identifikovany Casovy rozsah, limity a naklady na vylepSovani sluzeb;

e hodnoceni predpokladanych upgrade sluzeb, pozadavki na zmeény, novych
technologii a technik z hlediska jejich vlivu na kapacitu;

e piredpokladany vliv externich zmén, napft. legislativnich;

e data a procesy, které umozni analyzy budouciho vyvoje.

Musi byt identifikovany metody, postupy a techniky pro monitorovani kapacity sluzeb, vyladéni
dosazeného stavu sluzeb a poskytovani odpovidajici kapacity.
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Priklad:

Plan obsahuje v zavislosti na charakteru aktualné poskytovanych nebo aktualné planovanych IT
sluzeb zejména udaje v rozsahu:
o strucné zhodnoceni soucasné vykonnosti infrastruktury po kategoriich (persondlni obsazeni,
HW, OS, aplikace, pracovni zatizeni, ...) v rozsahu:

O plné zabezpecuje,;

zabezpecuje;
zabezpecuje s nedostatky;

O nezabezpecuje;

o strucny popis ocekavanych zmeén sluzeb (duvod, mira zmény, objem sluzby apod.)
v nadchazejicim roce, prip. odkaz na SLA;

e strucna predpovéd kapacitnich narokii v nadchdzejicim roce;

e popis navrhovanych zmén v reorganizaci stavajicich zdrojii véetné casového harmonogramu
a financnich pozadavkii,

e popis ocekavanych a navrhovanych pozZadavkii na nové kapacitni zdroje vietné casového
harmonogramu a financnich pozadavkaii.

3.6 Management bezpecnosti informaci

Cil: Bezpecnost informaci v ramci vSech cinnosti efektivné ridit.

Vedeni s nalezitou pravomoci musi potvrdit bezpecnostni politiku ve vztahu k informacim, ktera musi
byt, pokud je to vhodné, komunikovanda vSem piislusSnym zameéstnancim a zakaznikim. Na
bezpecnost informacnich sluzeb a informaci se vztahuje rodina norma ISO 27000, jejimz cilem je
zavedeni jednotného systému fizeni pro vSechny oblasti a umoznéni budovani integrovaného systému
fizeni. Jedna se o normy:

ISO 27000, ktera uvadi definice pojmil a terminologicky slovnik pro vSechny ostatni
normy z této série.

ISO 27001, ktera je hlavni normou pro systém fizeni bezpe¢nosti informaci (ISMS), diive
to byla norma BS 7799 ¢ast 2, podle které byly ISMS certifikovany. Norma ISO 27001
byla publikovana koncem fijna 2005.

ISO 27002 (diive normy ISO/IEC 17799 a BS7799-1), ktera je aktualni verzi normy, ktera
byla vydana v cervnu 2005 jako ISO/IEC 17799:2005 a oznacena ISO 27002:2005 v roce
2007.

ISO 27003, ktera je navodem k implementaci ostatnich norem a ocekava se jeji publikace
pocatkem roku 2009.

ISO 27004, ktera bude vydana pod ndzvem "Information Security Management Metrics
and Measurement". (Metriky a méteni).

ISO 27005 (diive BS 7799-3) , ktera bude vydana pod nazvem "Information Security
Management Systems - Guidelines for Information Security Risk Management" a méla by
nahradit BS 7799 ¢ast 3. (Informacni technologie - bezpecnostni techniky - mezinarodni
uznavana smernice pro uznani osob pro fizeni certifikace / registrace zabezpecCeni systému
fizeni informaci).

ISO 27006, ktera bude vydana pod nazvem “Information technology - Security techniques
- International accreditation guidelines for the accreditation of bodies operating
certification / Registration of information security management systems”.

ISO 27007, ktera uvadi doporuceni pro auditovani ISMS.

Proto uvedeme v této kapitole jen stru¢né zakladni zasady bezpecnosti informaci.

Nalezita bezpecnostni opatfeni musi byt pouzita k:

e implementaci pozadavki vyse uvedené bezpecnostni politiky;
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e fizeni rizik spojenych s pfistupem ke sluzbam nebo systémiim.

Bezpec¢nostni opateni musi byt dokumentovana. Dokumentace musi popisovat rizika, ke kterym
se opatfeni vztahuje, a zplisob provozovani a udrzovani tohoto opatfeni. V1iv zmén na opatfeni musi
byt ohodnocen pred tim, nez jsou zmény implementovany.

Usporadani, které zahrnuje pfistup tretich stran k informacnim systémtim a sluzbam, musi byt
zaloZeno na formalni smlouvé, ktera stanovuje vSechny nezbytné pozadavky na bezpecnost.

Bezpecénostni incident musi byt oznamen a zaznamenan v souladu s postupem pro management
incidentl ihned, jak je mozné. Musi existovat postupy, které zajisti, ze vSechny bezpecnostni incidenty
jsou prosetieny a ze jsou piijata opatfeni v oblasti kontroly. Musi existovat mechanismy, které zajisti,
7e typy, objemy a vlivy bezpecnostnich incidentd a selhani jsou kvantifikovany a monitorovany, a
poskytuji vstupy do planti zlepSovani sluzeb.
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4  Procesy frizeni vzajemnych vztaht

V této kapitole popiSeme jednotlivé hlavni procesy, které se mohou vyskytovat v procesech fizeni
vzajemnych vztaht, které se tykaji komunikace se zakazniky a dodavateli. Jednd se o procesy:
Management obchodnich vztahii (Business relationship management) a Management dodavatelii
(Supplier Management).

4.1 Management obchodnich vztahii

Cil: Vybudovat a udrZovat dobré vztahy mezi poskytovatelem sluZeb a zdakaznikem, zaloZené
na chdpani potieb zakaznikii a hnacich sil jejich podnikani.

Poskytovatel informacnich (IT) sluzeb musi identifikovat a dokumentovat zainteresované strany a
zékazniky informacnich (IT) sluzeb.

Poskytovatel informacnich (IT) sluzeb a zakaznik se musi vénovat pirezkoumani sluzeb, aby
prodiskutovali zmény v rozsahu sluzeb, v SLA, ve smlouvach (pokud existuji) nebo v obchodnich
potfebach nejméné jednou roéné a musi poradat pribézna jednani v dohodnutych intervalech, aby
diskutovali o dosazeném stavu, dosazenych vysledcich, problémech a akénich planech. Tato jednani
museji byt dokumentovana. Na jednani mohou byt také pozvany ostatni zainteresované strany. Pokud
je to potfebné musi nasledovat po téchto jednanich zmény ve smlouvach, pokud existuji, a v SLA.
Tyto zmény musi byt predmétem managementu zmén.

Poskytovatel informacnich (IT) sluzeb si musi udrzet povédomi o obchodnich potiebach a
vyznamnych zménach, aby byl schopen reagovat na tyto potieby. Musi existovat postup na vyporadani
stiznosti. Musi byt se zakaznikem dohodnuto stanoveni formalniho postupu v piipadé stiznosti.
Vsechny formalni stiznosti na sluzby musi poskytovatel sluzeb zaznamenat, provéfit, reagovat na ne,
podat o nich zpravu a formalné¢ je uzavtit. Pokud neni stiznost vyieSena za pomoci béznych postupt,
musi byt zékaznikovi k dispozici moznost eskalace.

Poskytovatel informacnich (IT) sluzeb musi jmenovat osobu nebo osoby, které jsou odpovédné
za kontrolu spokojenosti zakazniki a za cely proces obchodnich vztah. Musi existovat proces
ziskavani zpétné vazby z pravidelného méfeni spokojenosti zakazniki a reakce na ni.

Cinnosti pro zlepSovani sluzeb, identifikované beéhem tohoto procesu, musi byt zaznamenany a
vlozeny do planu zlepSovani sluzeb.

Poskytovatel informacnich (IT) sluzeb musi mit dokumentované procesy managementu
dodavatelll a musi jmenovat manazera pro smlouvy s dodavateli, ktery je zodpovédny za kazdého
dodavatele.

Management dodavatell ___Ménagéﬁﬁgnt obchodnich vztahtl

L

Dodavatel “.._ .~ Poskytovatel sluzeb .. . Zakaznik

Obrazek 3: Zjednodu$ené znazornéni vztaha.
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Jak je na obrdzku 3 znazornéno, poskytovatel informacnich (IT) sluzeb plni v réamci
dodavatelského fetézce roli, kde v kazdém kroku v fetézci musi ptidavat vyhodu, kdyz poskytovatel
sluzeb pfijima sluzby nebo zbozi od dodavatele a kdyz dodava rozsitené sluzby zakaznikovi. Pro
vysvétleni, v rdmci této kapitoly je pojem poskytovatel sluzby vzdy uzivan k popisu organizace, pro
kterou je urcen tento dokument, bez ohledu na roli nebo fizeni, které piebira v popisovaném procesu.
V praxi bude vztah ziidkakdy takto jednoduchy. Bude zahrnovat mnoho ucastniki, pfebirajicich role
jak dodavateli, tak zakaznikli s obchodnimi vazbami pfimo mezi mnohymi z nich stejné jako vazbami
zprostiedkovanymi poskytovatelem.

Rizeni vzajemnych vztahi mezi procesy musi zajistit, aby vSechny strany:

e chapaly a plnily podnikatelské potieby;
e chapaly schopnosti a omezeni;
e chapaly odpovédnosti a povinnosti.

Musi také zajistit, aby trovné uspokojeni zakaznika byly priméiené a aby budouci obchodni potieby
byly komunikovany a pochopeny.

4.1.1 Prezkoumani sluzeb

Poskytovatel informacénich (IT) sluzeb a zakaznik (zékaznici) musi provadét prezkoumani sluzeb
nejmén¢ jednou rocn€, a to pred a po vyznamnych zméndch. Pfezkoumani musi brat v tvahu
dosazenou uroven v minulosti, diskutovat soucasné a planované obchodni potifeby a navrhovat
jakékoliv zmény v rozsahu sluzeb a ve smlouvach SLA Ostatni zainteresované strany, napf.
subdodavatelé, zadkaznici, uzivatelské skupiny a ostatni zastupci zainteresovanych stran mohou byt
pozvani k ucasti na schiizkach, kde prezkoumani probiha.

Poskytovatel informacnich (IT) sluzeb a zdkaznik (zakaznici) se musi také dohodnout na
postupech pribézného piezkoumani zahrnujicich diskusi o vyvoji, dosazenych cilech a problémech.
Tato jednani musi byt planovana a ozndmena zainteresovanym stranam.

Poskytovatel informacnich (IT) sluzeb musi planovat a zaznamenavat vSechna formalni jednani,
uvefejnovat zaznamy a plnit v odsouhlasené ¢innosti.

Poskytovatel sluzeb musi vybudovat vztah se svymi zdkazniky tak, aby se dalo ocekavat, Ze si je
védom podnikatelskych potieb a vyznamnych zmén a Ze je schopen reagovat na takovou potiebu.

4.1.2 StiZnosti na sluzby

Poskytovatel informac¢nich (IT) sluzeb a zékaznik (zdkaznici) musi odsouhlasit formalni postup pro
pripad stiznosti, aby neexistovala pochybnost o podstaté stiznosti a zplsobu, jak ma byt vytizena.
Poskytovatel sluzeb musi stanovit proces pro pfijeti vhodného opatfeni k feseni této zaleZitosti.

Poskytovatel sluzeb musi pravidelné analyzovat zaznamy o stiznostech, aby identifikoval trendy
a podal zpravu o této analyze zadkaznikim. Vysledky takové analyzy musi byt pouzité tam, kde je to
vhodné a musi byt vyuzity pro plan na zlepSeni sluzeb.

4.1.3 Meéreni spokojenosti zakaznikii

Spokojenost zakaznikii musi byt méfena, aby umoznila poskytovateli sluzeb porovnat dosazenou
uroven s cili spokojenosti zakaznikl a s pfedchozimi prizkumy. Rozsah a sloZzitost prizkumu musi byt
navrzeny tak, aby zakaznik mohl jednoduse a bez nadmérného ¢asového zatizeni spravné odpovedét
na tento prizkum.

Piiklad:

Agenda vedend v souvislosti s témito cinnostmi je soucasti dokumentace standardniho Fizeni
organizace (jako jsou v OMS dokumenty ,, Plany prace*, ,, Porada vedeni* apod.).
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Pri jednani se zakazniky a dalsimi zainteresovanymi stranami, které jsou kondny se zamerenim
na obsah a kvalitu poskytovanych sluzeb, je povinnosti zaméstnancii spolecnosti, vedoucich tato
Jjednani, projednavat zejména nasledujici tématiku:

dosazené vysledky,

predchazejici vykonnost,

vzniklé problematické zaleZitosti;

soucasné a planované potieby byznysu,

plany cinnosti;

navrhy zmen v rozsahu sluzeb;

navrhy zmen v SLA;

dotaznikove Setieni spokojenosti zakaznikil.

Zaméstnanci spolecnosti, vedouci jednani se zdakazmniky jsou povinni vést o vysledcich jednani
pFimérené zaznamy.

4.2 Management dodavatelii

Cil: Ridit dodavatele tietich stran tak, aby bylo zajisténo poskytovini neprerusovanych
kvalitnich sluzeb.

Dodavatel 1
Dodavatel 2 Poskytovatel sluzeb Organizace
—®  (mZe bytinterni >
nebo externi
Smiuvni Vedouci
dodavatel 4 »  dodavatel 3

Obrazek 4: Dodavatelé a odbératelé.

Poskytovatel informacnich (IT) sluZzeb musi mit dokumentované procesy managementu dodavatelt a
musi jmenovat manazera pro smlouvy s dodavateli, ktery je zodpovédny za kazdého dodavatele.

Pozadavky, rozsah, Groven sluzeb a procesy komunikace poskytované dodavateli musi byt
dokumentované v SLA nebo jinych dokumentech a odsouhlaseny vSemi stranami.

SLA s dodavateli musi byt v souladu se SLA uzavienymi s organizaci. Rozhrani mezi procesy
uzivanymi kazdou stranou musi byt dokumentované a odsouhlasené.

Vsechny role a vztahy mezi vedoucim a smluvnimi dodavateli musi byt jasné dokumentované.
Vedouci dodavatelé musi byt schopni prokdzat procesy, které zajistuji, ze smluvni dodavatelé plni
smluvni pozadavky.

Musi existovat proces zakladniho pfezkoumani smlouvy nebo formalni dohody nejméng
jedenkrat ro¢né, aby bylo zajiSténo, ze podnikatelské potieby a smluvni zavazky jsou stale
napliiovany.
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Zmény ve smlouvdch s dodavateli, pokud existuji, a v SLA musi vychazet bud z téchto
pfezkoumani nebo pozadavkil na jiné terminy tak, jak je to zapotfebi. Jakékoliv zmény musi byt
predmétem procesu managementu zmeny.

Musi existovat formalni proces pro feSeni smluvnich sporti. Musi existovat proces pro

vyporadani ocekavaného ukonceni sluzeb, predcasného ukonceni sluzeb nebo pievod sluzeb na jiny
subjekt.

Musi byt monitorovana a pfrezkoumana vykonnost vzhledem k pozadované urovni sluzeb.
Podnéty pro Cinnosti ke zlepSovani, identifikované béhem tohoto procesu, musi byt zaznamenany a
zahrnuty do planu zlepSovani sluzeb.

Priklad:
Managera kontraktu stanovuje vrcholové vedeni organizace (napv. zastupce reditele pro ICT) svym
rozhodnutim. Manager kontraktu je v ramci organizace soucasné kontaktni osobou pro dodavatele.

Kazdy smluvni vztah organizaci a dodavatelem je FeSen samostatné v ramci kontraktacniho vizeni,
ktere je soucdsti jednotlivych procesii (projektii) se stanovenymi rolemi a specifickymi c¢innostmi, jez
Jjsou vSak pro kazdy projekt jedinecneé.

Popisy procesii jsou soucasti projektové dokumentace.

Dokumentovany postup uplatiiovany u organizace pri reseni smluvnich sporit a ukonceni poskytované
sluzby je obsahem kapitoly Management smluvnich sporii tohoto dokumentu.

Kazda ,,aktivni* smlouva s dodavatelem je zarazena do procesu pravidelného prezkoumavani ITSM,
které provddi zastupce reditele pro ICT.

V ramci prezkoumani je polozZen diiraz na zjisteni podnéti, jejichz pripadna existence je uplatnena
pri tvorbé dokumentu ,, Plan pro zlepSovani sluzeb *.
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5 Procesy reseni

V této kapitole popiSeme jednotlivé hlavni procesy, které se mohou vyskytovat v procesech feSeni
informacnich sluzeb. Jedna se o procesy: Management incidentii (Incident management) a
Management reSeni problémii (Problem management).

Stanoveni priorit

Cile v procesech feSeni musi byt zaloZeny na prioritach organizace. Priority musi byt zaloZeny na
jejich dopadu a naléhavosti. Dopady musi byt zaloZzeny na rozsahu aktualniho a potencidlniho
poskozeni podnikani zakaznika. Naléhavost musi byt zaloZzena na Casovém obdobi mezi zjisténim
problému nebo incidentu a okamzikem, kdy je podnikani zédkaznika timto ovlivnéno.

Planovani v procesech feSeni incidentu nebo problému musi brat v uvahu pfinejmensim
nasledujici polozky:

prioritu;

dostupné schopnosti;

protichidné pozadavky na zdroje;
usili/naklady na pouZzitou metodu feseni;
celkovou dobu na poskytnuti metody feSeni.

Ndhradni pracovni postupy

Tam, kde je to vhodné, musi proces fizeni problému zajistit stanoveni a udrzovani nahradnich
pracovnich postuptl, které umozni feSeni incidentil tak, aby sluzba mohla byt obnovena uzivateli z fad
zamg&stnanci.

Znama chyba muze byt uzaviena pouze tehdy, kdyz byla uspé$né pouzita opravnd zména, nebo
chyba jiz dale neni platna, napi. protoZe sluzba jiz dale neni pouzivéna.

Proces tfeseni problémi musi mit zajistén pristup k informacim o podnikatelskych oblastech
postizenych problémem.

Informace o nahradnich pracovnich postupech ulozené ve znalostni databazi, o jejich aplikaci a
efektivit¢ musi byt ulozeny a udrzovany.

5.1 Management incidentii

Cil: Co nejdrive obnovit dohodnuté sluzby pro organizaci nebo reagovat na pozadavky na
sluzby.

Vsechny incidenty musi byt zaznamenany. Musi byt stanoveny postupy pro sledovani a fizeni dopadu
incidentd. Postupy musi stanovovat zplsob zaznamenavani, uréovani priorit, vliv na podnikani,
klasifikaci, aktualizaci, eskalaci, vyfeSeni a formalni ukonceni vSech incidenti.

Zakaznik musi byt informovan o postupu feseni incidentd, které nahlésil, nebo o pozadavku na
sluzby. Pfedem musi byt upozornén, pokud troven sluzeb nemtze byt dodrzena, a musi postup
odsouhlasit.

VSichni pracovnici podilejici se na managementu incidenti musi mit pfistup k odpovidajicim
informacim, jako jsou znamé chyby, feSeni problémti a k databazi konfiguraéniho managementu
(CMDB — Configuration Management of Data Base).

Vyznamné incidenty musi byt klasifikované a fizené podle stanovovaného procesu.

Rizeni procesu incidenti musi:
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e byt jak procesem proaktivnim, tak reaktivnim, odpovidajicim na incidenty, které¢ ovliviiuji
nebo potencialné mohou ovlivnit sluzby;
e se zabyvat obnovenim zakaznickych sluzeb, ne urCovanim pficin incidentt.

Proces fizeni incidentd musi zahrnovat nasledujici ¢innosti:

prijimani telefonatti, zaznamenavani, stanoveni priorit, klasifikaci;
prvni linii rozhodnuti nebo doporuceni;

zvazeni otazek bezpecnosti;

sledovani incidentu a fizeni jeho Zivotniho cyklu;

oveéfeni a uzavieni incidentu;

prvni linie kontaktu se zdkaznikem;

eskalace feSeni.

Incidenty mohou byt ohlaSeny telefonicky, hlasovou schrankou, osobn€, pisemné, faxem nebo
e-mailem nebo mohou byt zaznamenany piimo uzivatelem s piistupem do systému pro zaznam
incidentd nebo automaticky monitorovacim software. VSechny incidenty musi byt zaznamenany
zpisobem, ktery dovoluje, aby dtlezité informace byly nalezeny a analyzovany.

Pokrok (nebo jeho absence) v feSeni incidentd musi byt oznamovan tém osobam, které jsou
aktualné nebo mohou byt potencialné ovlivnéni. VSechny ¢innosti musi byt zaznamenany do zaznamu
o incidentu. Pracovnici tymu ,Incident management” musi mit pfistup do aktualizované znalostni
databaze, kde jsou uchovavany informace o technickych specialistech, ptedchozich incidentech,
souvisejicich problémech a znamych chybach, nédhradnich pracovnich postupech a kontrolnich
seznamech, které pomohou pii obnoveni sluzeb pro business.

Kdekoliv je to mozné, musi byt zakaznikovi poskytnuty prosttedky k pokracovani podnikatelské
¢innosti, dokonce i se zhorSenou kvalitou sluzby, napf. vyfazenim vadného prvku z ¢innosti. Motivem
je minimalizace vlivu na podnikatelské aktivity zakaznika. KdyZ pfi¢ina zistdva neurcena, ale je
stanoven nahradni pracovni postup, detaily musi byt zaznamenany pro pouziti pfi probihajicim
uréovani problému a pro piipad, ze se bude opakovat podobny incident.

Kone¢né uzavieni incidentu mize nastat pouze tehdy, kdyz iniciujici uzivatel dostal ptilezitost
potvrdit, Ze incident je vyfesen a sluzba je obnovena.

Piiklad:

V ramci organizace jsou mezi standardni incidenty zarazeny zejména nasledujici udalosti, pozadavky
a hlaseni:
e ztrata pocitacoveho média nebo jiné pisemnosti s manudlem, pracovnim postupem apod.,
bez nehoz klient nemiize vyuzivat sluzbu v plném rozsahu,
e nedosaZitelnost uzivatelskych dat nebo jejich ztrdta;
e projev pocitacového viru nebo jiného zlomysiného programu, ktery zpusobuje problémy
ve vyuzivani sluzby;,
o nefunkcnost Internetu na klientské stanici;
o nefunkcnost elektronické posty na klientské stanici;
e opakované potize pri sitovém pripojeni;
Zavazny incident je uddlost nebo hlaseni systému, které signalizuji, Ze poskytovanda sluzba neni zcela
evidentné vitbec poskytovana nebo vykazuje nedostatky, jez jsou v zasadnim rozporu s garantovanymi
parametry této sluzby (vypadky se opakuji nebo jejich trvani znacné presahuje tolerovanou a
garantovanou dobu vypadku poskytované sluzby, popr. poskytovand sluzba neobsahuje vsSechny
kvalitativni a kvantitativni prvky). Jedna se zejména o:

e nemoznost prihlasit se ke sluzbé obvyklym zpiisobem;
nemoznost editace dat, jez jsou predmétem poskytované sluzby;
e necitelnost dat, jez jsou predmétem poskytované sluzby,
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e opakované vypadky v pripojeni se k poskytované sluzbé;.

o poskozeni databaze;

e zhrouceni centralnich serverii
Vsechny pozadavky jsou prijimany od riiznych subjektit a nékolika nezavislymi komunikacnimi cestami
(telefonicky, e-mailem, jinym zpiisobem). Evidence pozadavkii je pak vedena centralné.
Kazdy prijaty pozadavek je evidovan v centralnim databdazovém systému - aplikaci ,, CleverDesk ",
ktery je dostupny na dané webové adrese.
SW aplikace ,, CleverDesk* je helpdeskovy systém pro podporu veseni vétsiny problémovych situaci
mezi koncovymi uzivateli sluzeb a resiteli, ktery zajistuje presnou evidence celéeho priitbehu problemu v
definovaném formulari. System navic umozZiuje vesiteli pristup do vlastni znalostni databdze
v minulosti uz obdobné resenych problémii.
Pristup do systemu je vizen prostiednictvim prideleni uZivatelskych a administratorskych prav
managerem HelpDesku, ktery je zaroven zodpovédny za definovani sledovanych parametrii
v ,, CleverDesku* a cely chod useku HelpDesku.
Kazdy pozadavek je evidovan pod svym jedinecnym cislem, které je tvoreno kontinudlni posloupnosti
zvySujici se vidy o jednicku s kazdym novym pozadavkem. U kazdého pozadavku je také evidovan:

e presny cas jeho zadani;

e jméno zadavajiciho uzivatele;

o JeSitelsky tym (Vesitel);

e stav pozadavku.

5.2 Management i'eseni problémii

Cil: Minimalizovat preruseni podnikani proaktivni identifikaci a analyzou p¥icin incidentii a
Fizenim problémii k jejich ukonceni.

Management feSeni problémt je vhodné rozdélit na dva pomérné nezavislé subprocesy. Jednim z nich
je Fizeni problému (Problem Control) a druhym pak 7izeni chyb (Error Control). Cilem procesu fizeni
problému je nalezeni zdroje problému ve formé tzv. ,Znamé chyby" a piipadna identifikace
nahradniho pracovniho postupu, ktery je uplatnén pii vyskytu incidentu zptisobeného touto chybou.
Tyto informace se pak zapisuji do znalostni databaze, kterou pro svou praci vyuziva predevSim
Service desk. Ve fazi fizeni chyb se fesi vlastni odstranéni znamé chyby obvykle formou fizené
zmeény infrastruktury nebo procest. Subproces fizeni chyby ale mize byt ukoncena i bez odstranéni
této chyby (chyba tedy neni uzaviena). To se mize stat v piipadé, ze je napf. odstranéni chyby tak
naro¢né na zdroje a finance, ze se vyplati zdstat u nahradniho pracovniho postupu. Po odstranéni
znamé chyby by mélo rovnéz probchnout uzavieni vSech incidentd, které s chybou souvisely.

5.2.1 Rozsah Fizeni problémii
Proces managementu problémil musi zjistit zakladni pficiny incidenti.
Management problémii musi proaktivné predchazet opakovani incidenti nebo znamych chyb
podle podnikatelskych pozadavkd.
5.2.2 Zahdjeni fizeni problému
Incidenty museji byt klasifikovany, aby pomohly urcit pfi¢inu problémi. Klasifikace mize odkazovat
na existujici problémy a zmény.
5.2.3 Znamé chyby
KdyzZ v ramci managementu problému byla vySetfovanim zjisténa zakladni pfi¢ina incidentu a metoda

feSeni incidentu, pak problém musi byt klasifikovan jako znama chyba.
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Vsechny zndmé chyby museji byt zaznamenany ve vztahu k soucasnym a potencialné
ovlivnénym sluzbam a navic k polozkam konfigurace, které jsou podezielé ze zavadnosti.

Informace o znamych chybach ve sluzbach, které byly uvedeny do produktivniho prostredi, musi
projit managementem sluzeb a musi byt zaznamenany do znalostni baze spolu s jakymikoliv
nahradnimi pracovnimi postupy.

Znama chyba by nemeéla byt uzaviena do doby tuspésného vyteseni.

5.2.4 Reseni problému

Kdyz byla identifikovana zakladni pfi¢ina a bylo pfijato rozhodnuti o feSeni, toto feSeni musi byt
fizeno v ramci procesu managementu zmeny.

Informace o nahradnich pracovnich postupech, trvalych opravach nebo vyvoj problémd musi byt
komunikovany tém, ktefi byli postizeni nebo pozadovali podporu postizenymi sluzbami.

Postup feseni problémi musi byt sledovan. VSechny okolnosti problému musi byt dale predavany
pfisluSnym stranam.

5.2.5 Uzavreni zaznamu o incidentu a problému
Postup uzavieni zaznamu musi zahrnovat kontrolu, ktera zajisti, ze:

e detaily feSeni byly pfesné zaznamenany;

e pficina je kategorizovana pro usnadnéni analyzy;

e pokud je to vhodné, pak =zdkaznik a pracovnici podpory jsou informovani
o fesSeni;

e zakaznik souhlasi, Ze bylo dosazeno fesenti;

e pokud feSeni neni mozné dosahnout nebo neni mozné, pak je zékaznik
informovan.

5.2.6 Prezkoumani problému

Pfezkoumavani problému musi byt provedeno, pokud je k tomu diivod z hlediska zkoumani problémi
nevytesenych, neobvyklych nebo problémi s velkym dopadem. Ucelem je hledat zlepSeni procesu a
predchazet opakovani incidentti nebo chyb.

Typickym ptezkoumanim problému je:
e piezkoumani jednotlivych tirovni incidentu a stavu problému vzhledem k trovnim sluzeb;
e piezkoumani vedenim, ktera zdlrazni ty problémy, které vyzaduji okamzitou reakci;
e piezkoumani vedenim, ktera ur¢i a analyzuji trendy a poskytuji vstup pro dalsi procesy, jako
vzdélavani zakaznik.

5.2.7 Prevence problému

Proaktivni management problémt musi vést k redukci incidentti a problémti. Musi zahrmovat odkazy
na informace, které pomahaji pti analyze, jako jsou:

e aktiva a konfigurace;

e management zmény;

e publikované znamé chyby, informace o nahradnich pracovnich postupech poskytnutych
dodavateli;

e historické informace o podobnych problémech.

Prevence probléml musi zahrnovat vSe od prevence jednotlivych incidentti, jako jsou opakované
potize s urcitou casti systému, az po strategicka rozhodnuti. To posledné jmenované mize vyzadovat
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vyznamné vydaje na implementaci jako je investice do lepsi sit€. Na této urovni proaktivni
management problému do procesu Availability managementu. ???-neni sloveso

Prevence problémii také zahrnuje informace poskytované zakaznikiim, které znamenaji, ze

nemuseji zadat o pomoc v budoucnu, napi. piedchdzeni incidentim zptsobenych nedostatkem znalosti
nebo skoleni uzivateld.

Piiklad:

Problem se obvykle Fesi ve trech fazich: fazi stanoveni resitele a identifikace problému; fazi rFeSeni
problému a fazi uzavreni problému

7y v wve

V ramci faze stanoveni veSitele a identifikace problému (vyporadaného incidentu) se provadi zejména:

stanoveni managera problému (vedouciho resitelského tymu);
specifikace incidentu vcetné jeho kategorie a zpiisobu jeho napravy.

V ramci faze FeSeni problému se provadi zejména:

Stanoveni priciny (pricin) vzniku incidentu,

stanoveni navrhu opatieni k predchazeni vzniku nebo uplatnéni priciny (proaktivni aspekt);
stanoveni navrhu opatieni ke zvySeni efektivity obnovy sluzby (reaktivni aspekt);

pripadny zpiisob aktualizaci;

schvaleni navrhu.

V ramci faze uzavieni problému:

realizace opatreni;

stanoveni vystupu do dokumentu ,,Plan pro zlepSovani sluzeb* a ndsledné pak do databdze
znamych chyb a vyresenych problémit a do procesii Fizeni zmen, vizeni konfiguraci, rizeni
urovné sluzeb apod.;

vyrozumeéni zainteresovanych osob (i v pripade, Ze reSeni neni dosazitelné nebo neexistuje);
pFipadny zaznam o souhlasu zakaznika, ze bylo dosazeno reseni;

zalozeni dokumentu ,, Zaznam o problému “.
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6 Ridici procesy

V této kapitole popiseme jednotlivé hlavni procesy, které se mohou vyskytovat v fidicich procesech
poskytovani informacnich sluzeb. Jednd se o procesy: Management konfigurace (Configuration
management) a Management zmen (Change management).

6.1 Management konfigurace

Cil: Stanovovat a vidit jednotlive komponenty sluzeb a infrastruktury a udrzovat presné
informace o konfiguraci.

6.1.1 Planovani a implementace managementu konfigurace

Management konfigurace musi byt planovan a implementovan spolu s managementem zmény a
managementem uvoliiovani, aby bylo zajisténo, Ze organizace mtze efektivné sledovat a udrzovat své
IT aktiva a jejich konfiguraci. Musi byt k dispozici pfesné informace o konfiguraci, pro podporu
planovani, fizeni zmén jako je vytvareni a distribuce novych a aktualizovanych release sluzeb a
systémtl. Vysledkem musi byt u¢inny systém, ktery integruje procesy konfigurace informaci samotné
organizace, svych zakaznikti a pokud je to vhodné, tak i dodavateld.

Za vsechna vyznamna aktiva a konfiguraci musi byt stanovena odpovédnost a musi mit
odpovédného vedouciho, ktery zajistuje, Ze je udrzovana vhodna ochrana a systém fizeni, napt. zmény
jsou autorizované pted implementaci. Dil¢i odpoveédnosti pti implementaci systému fizeni mohou byt
delegovany, ale celkova zodpovédnost musi zistat u odpovédného vedouciho. Odpovédny vedouci
musi mit k dispozici nezbytné informace k uplatnéni této odpovédnosti, napt. osoba schvalujici zmeény
muze pozadovat informace o ndakladech, rizicich, dopadu zmény a zdrojich potiebnych pro
implementaci.

Infrastruktura a/nebo sluzby musi mit aktualizované plany managementu konfigurace, které
mohou byt samostatné nebo tvoii ¢ast jinych planovacich dokumentil. Tyto plany musi zahrnovat nebo
popisovat:

e rozsah, cile, politiky, stanoveni roli a odpovédnosti;

e procesy managementu konfigurace pro stanoveni konfiguracnich polozek ve sluzbach a
infrastruktute, fizeni zmén v konfiguracich, zdznamy a reporty stavu konfiguracnich polozek a
ovefovani Uplnosti a spravnosti konfiguracnich polozek;

e pozadavky na zodpovédnost, sledovatelnost, kontrolovatelnost, napt. z davoda
bezpecnostnich, pravnich, regulatornich nebo obchodnich;

e management konfigurace (fizeni pfistupu, ochrany, verzi, vyvojovych verzi tzv. ,builds",
release);

e proces fizeni rozhrani, ktery zajistuje identifikaci, zdznam a fizeni konfiguracnich polozek a
informaci a urcuje hranice dvou nebo vice organizaci, napft. systémova rozhrani, release;

e planovani a alokovani zdroja pro fizeni aktiv a konfiguraci a udrzovani systému managementu
konfigurace, napt. Skolenti;

e procesy fizeni dodavatelti a subdodavatelil, ktefi se podili na managementu konfigurace.

6.1.2 Identifikace konfigurace

Vsechny konfigura¢ni polozky musi byt jednoznacné identifikované a stanovené pomoci atributi,
které¢ popisuji jejich funkéni a fyzické charakteristiky. Informace musi byt relevantni a
kontrolovatelné. Pfislusné znaceni nebo jiné metody identifikace musi byt zaznamenany v databazi
managementu konfiguraci (CMDB). Polozky, které maji byt fizeny, musi byt identifikované za pouziti
stanovenych vybérovych kritérii a musi zahrnovat:
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e vSechna vydani a release informacnich systému a software (vCetné software tretich stran) a
vydané dokumentace k systému, napif. pozadavky specifikaci, navrhy, zpravy z testu,
dokumentace release;

e konfiguraéni ,baseline” nebo popis vyvojové verze SW pro jednotliva prostiedi,

normalizovanou konfiguraci a release hardware;

pavodni verze a elektronické knihovny, napt. Definitive Software Library ( DSL)*;

pouzité baliky nebo nastroje managementu konfigurace;

licence;

bezpec¢nostni komponenty, napf. firewalls;

fyzicka aktiva, kterd musi byt sledovana z diivodu fizeni finan¢nich aktiv nebo z obchodnich

dtavodu, napt. zabezpeceni magnetickych médii, zatizeni;

dokumentace tykajicich se sluzeb, napt. SLA, postupy;

e podplrna zafizeni nebo pfislusenstvi napt. elektfina pro mistnost s pocitaci;

e vztahy a zdvislosti mezi konfigura¢nimi polozkami.

Musi byt identifikovany piislusné vztahy a zavislosti mezi konfiguraénimi polozkami, aby mohla
byt zajiSténa nezbytna Groven fizeni. Tam, kde je pozadovana sledovatelnost, musi proces zajistit, aby
mohly byt konfigura¢ni polozky sledovany v ramci celého zivotniho cyklu, od pozadavkii na
dokumentaci az po vydani zaznaml, napf. vyuziti matice sledovatelnosti.

Dalsi polozky, které mohou byt povazované za konfiguracni polozky, jsou:
dalsi dokumentace;
dalsi aktiva;
dalsi zafizeni, napf. mistnosti;
podnikatelské jednotky;
lideé.

6.1.3 Rizeni konfigurace

Proces musi zajistit, Ze pouze schvalené a identifikovatelné konfigura¢ni polozky jsou akceptované a
zaznamenané. Zadné konfiguraéni polozky nesmi byt pfidany, modifikovany, nahrazeny nebo
premistény/odstranény bez nalezité kontrolni dokumentace, napt. schvaleny pozadavek na zménu,
aktualizace informace o release. K ochrané integrity systémt, sluzeb a infrastruktury, musi byt
konfigura¢ni polozky udrZzovany ve vhodném a bezpecném prostiedi, které:

e je chrani proti neautorizovanému pfistupu, zménam nebo poruseni napt. virtim;

e poskytuje prostfedky pro obnoveni provozu,

e povoluje tizené pristupy k piivodnim verzim, napt. software.

6.1.4 Popis stavu konfigurace a reporting

Aktualni a presné konfiguraéni zdznamy musi byt udrzovany, aby zohlediiovaly zmény stavu, zmény
umisténi a zmény verzi konfigura¢nich polozek. Prace se stavy musi zajistit poskytnuti informaci o
soucasnych a historickych datech tykajicich se kazdé konfigura¢ni polozky v pribéhu jejiho Zivotniho
cyklu. Toto musi umoznit, aby zmény konfiguracnich polozek byly sledovany v rtiznych stavech,
napf. objednani, dodavka, akceptaéni testy, zivy provoz, zmény, odstranéni, likvidace.

Informace o konfiguracich musi byt udrzovany a dany k dispozici pro planovani, rozhodovani a
fizeni zmén u stanovenych konfiguraci. Pokud je to pozadovano, informace o konfiguraci musi byt
pristupné uzivatelim, zakazniktim, dodavatelim a partnerim s cilem pomoci jim v jejich planovani a

* Pojem Definitive Software Library (DSL) se pouziva k oznageni knihovny viech tzv."Master" kopii programil,
aplikaci a dalSiho SW, které jsou v organizaci vyuzivany. Pod pojmem ,,Master" rozumime originalni jedinecnou
verzi, ze které mohou byt pofizeny kopie napft. pro instalaci SW na koncovou stanici uzivatele. Soucasné je tam
ulozena i aktualni verze dokumentace k tomuto SW vybaveni vcetné poznamek k release, licencim apod. Pfi
vyfazeni SW z pouzivani by mély byt vSechny polozky tykajici se tohoto SW rovnéz vytazeny (mize to byt
napf. do archivnich databazi, které ale nemusi podléhat tak ptisnym pravidltim fizeni jako DSL).
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rozhodovani. Napftiklad, externi poskytovatel sluzeb, aby zajistil poskytovani sluzby v celém jejim
rozsahu, mize zakazniklim a jinym stranam umoznit ptistup k informacim o konfiguraci.

Reporty o ftizeni konfigurace musi byt k dispozici v§em relevantnim stranam. Reporty musi
zahrnovat identifikaci a stav konfigurac¢nich polozek, jejich verze a souvisejici dokumentaci. Reporty
museji zahrnovat:

e posledni verze konfiguracnich polozek;
e umisténi konfigura¢nich polozek a u software také umisténi "Master" verzi;
e vzajemné zavislosti;
e historii verzi.
Kdykoliv musi byt mozné shromazdit stavy konfiguracnich polozek, které dohromady tvofi:
e konfiguraci sluzby nebo systému;
e zménu, baseline (pozn. Piekladatele: v tomto pifipadé vychozi stav), vyvojové verze nebo
release;
e verzi nebo variantu.

6.1.5 Ovéreni a audit konfigurace

Procesy ovéfovani a auditu konfigurace, fyzické i funk¢ni, musi byt naplanovany a kontrolovany
takovym zptsobem, aby bylo zajisténo, zZe odpovidajici procesy a zdroje jsou pouzity k:
e ochran¢ fyzické konfigurace a intelektualniho kapitalu organizace;
e 73jiSténi, Ze organizace ma kontrolu nad svymi konfiguracemi, master kopiemi a licencemi;
e poskytnuti jistoty, ze informace o konfiguraci jsou ptesné, kontrolované a jsou k dispozici;
e 73jiSténi, ze zmeéna, release, systému nebo prostiedi odpovidaji smluvnim nebo
specifikovanym pozadavkliim, a ze zaznamy konfigurace jsou presné.

Audity konfigurace musi byt provadény pravidelné, pfed a po vyznamnych zménach, po
katastrofach a v ndhodnych intervalech.

Nedostatky nebo neshody musi byt zaznamenany, ohodnoceny a musi byt vyvolana opatieni k
naprave, tato i realizovana a podana zpétna vazba relevantnim strandm a programtim pro zlepSovani
sluzeb.

Piiklad:

Identifikace konfigurace se provadi pred kazdym nasazenim nové sluzby nebo jejiho podpiirného
prostredku a pred kazdou implementaci nového uvolnéni do produkcniho prostiedi (viz prislusnd
kapitola dokumentu ,, Rizeni uvolnéni“).

Soucasti identifikace je popis jednotlivych polozek (podstatnych prvkit) systému, jejich evidence do
konfiguracni databdze a identifikace vztahit mezi nimi.
Kritéria pro vyber konfiguracni polozky:

e diileZitost polozky pro poskytovani sluzby / chod systému;

e cenova a casova nakladnost na opravu ¢i zménu polozky,

* gj.
Vypracovani zaznamu prvotni identifikace vychoziho stavu a stanoveni klicovych konfiguracnich
polozek provadi ,, Fesitel “ stanoveny vedenim organizace (napr. zastupcem reditele pro ICT).

6.2 Management zmén
Cil: Zajistit, aby vSechny zmény byly ohodnoceny, schvaleny implementovany a prezkoumdany

Fizenym zpiisobem.

6.2.1 Planovani a implementace
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Procesy a postupy managementu zmén musi zajistit, Ze:

e zmény a dokumentovany rozsah maji jasné stanoveny;

e schvaleny jsou pouze zmény, které piinaseji podnikatelsky pfinos, napf. obchodni, pravni,
regulatorni, statutarni;

e zmeény jsou naplanovany na zaklad¢ priorit a rizik;

e zmény v konfiguraci mohou byt ovéfeny béhem implementace;

e Cas pro implementaci zmén je monitorovan a podle pozadavkt i zlepSovan.

Proces managementu zmén musi byt schopny prokazat, jak je zména:

e vyvolana, zaznamenana a klasifikovana (s odkazem na dokumenty, které zménu vyvolaly);

e ohodnocena z hlediska dopadu, naléhavosti, nakladl, pfinosi a rizika dopadu zmény na
sluzby, zakaznika a plany release;

e zrusena nebo upravena, pokud je neuspésna;

e dokumentovana, napf. pozadavek na zménu se piimo dotyka konfiguracni polozky a
aktualizace verze planu implementace a release;

e schvalena nebo zamitnutd osobou odpovédnou za zménu, v zavislosti na typu, velikosti a
riziku zmény;

e implementovana urenym vlastnikem s vyuzitim pracovnich skupin, které jsou odpovédné za

zménu kazdé komponenty;

testovana, ovéfovana a ukoncena;

uzaviena a prezkoumana;

planovana, monitorovana a reportovana;

spojena s incidentem, problémem a pokud je potfeba, tak s jinymi zdznamy o zménach a

konfigura¢nich polozkach.

Stav zmén a planovana data implementace musi byt pouzity jako zaklad pro planovani zmén a
release.

Informace o planovani zmény musi byt k dispozici osobam, kterych se zména tyka. Pokud pfi
implementaci zmény muze dojit k vypadku v pribéhu bézné pracovni doby, pak osoby, kterych se to
tyka, musi s touto implementaci pfedem souhlasit.

6.2.2 Uzavreni a prezkoumani poZadavku na zménu

Vsechny zmény musi byt pfezkoumany z hlediska uspésnosti nebo nelispéSnosti implementace a
vsechna zlepseni musi byt zaznamenana.

Pfezkoumani po implementaci musi probéhnout minimalné u vyznamnych zmén, aby se ovéfilo,

e zména splnila cile;
e zakaznici jsou spokojeni s vysledky;
e nenastaly neocekdvané vedlejsi dopady.
Vsechny neshody musi byt zaznamenany a odstranény.

Slabé stranky nebo nedostatky, zjisténé pii prezkoumani procesu managementu zmény, by mély
byt ptfedany do planu na zlepSovani sluzeb.

6.2.3 Naléhavé zmény

Nékdy je pozadovano provedeni naléhavé zmény, proces zmény musi byt sledovan, avSak nékteré
detaily mohou byt dokumentovany zpétné. Kdyz proces v pfipadé naléhavé zmény obchazi jiné
pozadavky managementu zmény, musi tyto pozadavky splnit zpétné€ a to ihned jak jen to bude mozné.

Naléhavé zmény musi byt odiivodnéné implementujici osobou a pfezkoumany po implementaci,
aby se ovéftilo, Ze se jednalo skutec¢né o naléhavou zménu.
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6.2.4 Reportovadni, analyza a provddéni zmény

Zaznamy o zménach musi byt pravideln¢ analyzovany, aby byly zjistény zvySujici se Urovné
provadénych zmén, pravidelné€ se opakujici typy, nové vznikajici trendy a dalsi dtlezité informace.
Vysledky a zavéry ziskané z analyzy zmén musi byt zaznamenany a musi se podle nich jednat.

Piiklad 7 praxe:

Pozadavek na zménu miize byt:

o ze strany zakaznika;

® ze strany zaméstnancii a managementu,

e ze strany tretich osob (spravni urady, odborna ale i laickad verejnost);

ez objektivni priciny (napr. novela pravniho predpisu, existence novych technologii, materialii);
Registrace pozadavku v organizaci:

e provddi ,, spravce pozadavkit“, coz miize byt:

O Helpdesk;

0 sekretarka;

O vlastnik procesu nebo cinnosti;

O urceny zameéstnanec.

Potvrzeni prijeti pozadavku:
e provadi ,, spravce pozadavkit“.
Posouzeni poZadavku:
e provadi , vesitel“, coz miize byt:
0 urceny zamestnanec nebo skupina;,
O vlastnik procesu nebo cinnosti;
e jehoz obsahem je:

O posouzeni podkladu, sil a prostredku, ndstroji, rozpoctu, terminu, kvality, efektivnosti
apod.;

0 analyzu dopadu jak z hlediska technického, tak z hlediska zdrojit a casu;

O pripadny navrh pozadavku za zpracovani ,, havarijniho planu“ - popis zpiisobu, kterym
vS§e bude uvedeno do piivodniho stavu nebo napraveno v pripadé, Ze nastane pripad
selhani postupu implementace;

0 pozadavky na doplnéni.

Schvdlent pozadavku:
® provadi:
0 prislusny vedouct zaméstnanec (vétsinou zastupce reditele pro ICT);
o reditel;

e jehoz obsahem je:
0 vyclenéni zdroju;
0 stanoveni zpiisobit implementace;
0 rozdéleni kompetenci.
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7  Procesy uvolnovani

V této kapitole popiSeme hlavni proces, ktery se vyskytuje v procesech uvolilovani informacénich (IT)
sluzeb. Jedna se o proces: Management uvolniovani (Release management).

Management uvolilovani musi koordinovat ¢innosti poskytovatele sluzeb, dodavateld a podnikani
pii planovani a dodani release do produktivniho prostiedi.

Dobré planovani, fizeni jsou nezbytné pro tvorbu balickii a uspéSnou distribuci release a pro
fizeni souvisejicich dopadl a rizik na podnikani a IT. Uvoliiovani tykajici se informacnich systémtl,
infrastruktury, sluzeb a dokumentace musi byt planované v spole¢né s obchodovanim.

Management uvolilovani musi byt integrovdn s procesy managementu konfigurace a
managementu zmény. VSechny souvisejici aktualizace dokumentace musi byt zahrnuty v uvoliiovani,
napf. podnikatelské procesy, podptirna dokumentace a SLA. Musi byt ohodnocen vliv vSech novych
nebo zménénych konfiguracnich polozek, u kterych je pozadovana autorizace zmén. Poskytovatel
sluzeb musi zajistit, Ze jak technické, tak netechnické aspekty uvolilovani jsou zvazovany spole¢né.

Polozky uvoliovani musi byt sledovatelné a zabezpecené proti modifikaci. Pouze patiicné
otestovana a potvrzena uvoliiovani mohou byt schvalena do produktivniho prostredi.

7.1 Management uvolriovdani

Cil: Dodat, distribuovat a sledovat jednu nebo vice zmén obsaZenych v jednom release do
produktivniho prostredi.

7.1.1 Politika uvolnovani

Musi existovat politika uvoliiovani, kterd zahrnuje:
e frekvenci a typ release;
role a odpovédnosti pro release management;
pravomoc pro schvaleni release do akceptacnich testli a produktivniho prostiedi;
jedinecna identifikace a popis vSech release;
pristupy ke skupinovym zménam v release;
preferenci automatizace procesti tvorby vyvojovych verzi, instalace, distribuce release za
ucelem opakovatelnosti a efektivnosti;
e ovéieni a schvaleni release.

7.1.2 Planovdni a nasazeni uvolnovani do produktivniho prostredi

Poskytovatel sluzeb musi provadét ¢innosti s ohledem na podnikéni, aby bylo zajisténo, ze polozky
konfigurace, které jsou predmétem release, jsou kompatibilni s cilovym prosttedim. Planovani release
musi zajistit, aby zmény, které ovlivni informacni systémy, infrastrukturu, sluzby a dokumentaci byly
odsouhlaseny, povoleny, naplanovany, koordinovany a sledovany.

Nasazeni release do produktivniho prostfedi musi byt planované po etapach, protoze detaily
nasazeni nemusi byt zpoc¢atku znamé.

Planovani nasazeni release do produktivniho prostfedi musi typicky zahrnovat:

e terminy vydani release a popis vystupt;

e souvisejici zmény, problémy a znamé chyby uzaviené nebo vyiesené touto release a zndmé
chyby, které byly identifikované béhem testovani této release;

e souvisejici procesy pro implementaci release napii¢ vSemi podnikatelskymi a geografickymi
jednotkami;

e zpusob, jakym bude release zalohovana nebo opravena, pokud bude neuspésna;

e proces ovéfeni a pfijeti;
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komunikace, ptiprava, dokumentace a Skoleni zdkaznikii a pracovnikti podpory;

logistika a procesy nakupu, skladovani, expedice, spojeni, pfijimani a likvidace zbozi;

zdroje pro podporu potiebnou pro zajisténi pozadovené trovné sluzeb;

identifikace zavislosti, souvisejicich zmén a spojenych rizik, které mohou ovlivnit hladky
pienos release do akceptacnich testli a produktivniho prostiedi;

ukonceni relese;

e plan auditd produkéniho prostredi, kde se u vyznamnych aktualizaci pozaduje, aby bylo
zajisténo, Ze produktivni prostfedi je po nasazeni release v o¢ekavaném stavu.

7.1.3 Vyvoj nebo porizeni software

Release informacnich systémil a software dodané od vlastnich tymu, tvlirct systémd, systémovych
integratori nebo jinych organizaci musi byt ovefeny pii piijeti. Celkovy proces musi byt
dokumentovan v planu fizeni konfigurace.

7.1.4 Navrh, vytvdreni a konfigurace uvoliovdni

Release a distribuce museji byt navrzeny a implementovany, aby:

e vyhovovaly architektufe systému organizace, managementu sluzeb a normalizované
infrastruktufe;

e zajistily integritu v pribéhu tvorby vyvojové verze, instalace, manipulace, vytvofeni
instala¢niho balicku a dodavky;

e bchem procesu tvorby vyvojové verze a nasazeni release byly pouzity softwarové knihovny a
souvisejici uloziste k fizeni a kontrole komponent;

e Dbyla jasné identifikovana rizika a pokud to bude potfeba, tak aby byla pfijata opatfeni k
naprave;

e umoznily ovéfeni, ze cilova platforma vyhovuje nezbytnym predpokladiim pro instalaci;

e umoznily ovéfeni, Ze release je uplna v dobé, kdy se dostala na misto urceni.

Vystupy z tohoto procesu musi zahrnovat poznamky k release, instalacni instrukce, instalovany
software a hardware s piislusnou konfigura¢ni baseline.

Vystupy z release musi byt predany skupiné odpoveédné pro testovani.

Procesy vytvaieni vyvojové verze, instalace a distribuce by mély byt automatizovany, aby byly
omezeny chyby a aby bylo zajisténo, Ze proces je opakovatelny a ze nové release mohou byt rychle
nasazeny do produktivniho prostiedi.

7.1.5 Ovéreni a akceptace uvolnovdni

Kone¢ny vysledek musi byt zakon¢en odsouhlasenim tuplnosti celého baliku release v porovnani s
pozadavky. Procesy ovéfeni a akceptace musi:

e ovefit, ze fizena akceptace v testovacim prostfedi souhlasi s pozadavky cilového
produktivniho prostredsi;

e zajistit, Ze release je vytvofena z verzi podléhajicich managementu konfigurace a je
instalovana v akcepta¢nim testovacim prostiedi pouzivajicim planované produk¢ni procesy;

e Overit, ze pozadovana dil¢i uroven testovani byla dokoncena, napt. funkéni a nefunkéni
testovani, obchodni akceptaéni testovani, testovani postupd vytvafeni vyvojové verze, vydani
release, distribuce a instalace;

e zajistit, aby release byla testovana na spokojenost business zakaznikii a personalu
poskytovatele sluzeb;

e zajistit, ze kazdé ukonceni faze akceptacniho testovani bude schvaleno autorizovanou osobou;

e oveii, Ze cilovy prostor uspokojuje nezbytné pozadavky pro instalaci v oblasti hardware i
software;

e oveiit, Ze release je Uplna v dobg, kdy se dostala na misto urceni.
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K danému uvolnéni (release) musi byt vytvoiena a byt k dispozici vhodna dokumentace. Tato
dokumentace musi byt v ramci managementu konfigurace ulozena ke konfiguraéni polozce dané
release a musi zahrnovat:

e podpurnou dokumentaci, napt. SLA;

e podpurnou dokumentaci, napi. piehled systému, instalacni a podplrné postupy, diagnostické
nastroje, provozni a administra¢ni instrukce;
procesy vytvaieni vyvojové verze, release, instalace a distribuce;
contingency” a zalozni plany;
plén skoleni pro management sluzeb, pracovniky podpory a zédkazniky;
konfigura¢ni baseline pro release véetné souvisejicich polozek konfigurace jako je systémova
dokumentace, testovaci prostfedi, testovaci dokumentace, verze nastroji pouzitych pii tvorbé
a vyvoji;
e souvisejici zmény, problémy a znamé chyby;
e dukazy o autorizaci release a souvisejici ditkazy o ovéfeni a pitijeti.

Systém nebo sluzba, ktera ne zcela spliiuje své specifické pozadavky, musi byt identifikovana a
zaznamenana v ramci managementu konfigurace a managementu problémut predtim, nez vstoupi do
produktivniho provozu. Informace o znamych chybach museji byt komunikovany incident
managementu.

Pokud je release odmitnuta, opozdéna nebo zruSena, musi byt o tomto informovan management
zmen.

7.1.6 Nasazeni do produkcniho prostredi, distribuce a instalace

Plan nasazeni do produktivniho prostfedi musi byt piezkouman a musi byt piidany potiebné detaily,
aby bylo zajisténo, Ze v§echny nezbytné ¢innosti budou provedeny.

Je dulezité, aby release byla dodana bezpecn¢ do mista uréeni a ve svém predpokladaném stavu.

Procesy nasazeni do produkcniho prostiedi distribuce a instalace musi zajistit, ze:

e vSechny oblasti skladovani hardware a software jsou bezpecné;

e cxistuji vhodné postupy pro skladovani, expedici, pfijeti a likvidaci zbozi;

e kontroly instalaci, prostiedi, elektrického napajeni a kontroly zafizeni jsou planované a

provedené;
e zakaznik a poskytovatel sluzeb jsou upozornéni na novou release;
¢ nadbytecné produkty, sluzby a licence jsou vyfazeny z provozu.

Po distribuci software pifes pocitatovou sit’ je dulezité zkontrolovat, zda je release uplna a
provozuschopna poté, co se dostanou do mista urceni. Po uspésné instalaci musi byt aktualizovany
zdznamy aktiv a polozek managementu konfigurace tykajici se umisténi a odpovédné osoby za
hardware a software.

Mohou byt pouzity zakaznické dotazniky o akceptaci a spokojenosti, a tim zaznamenat uspéch
nebo neuspeéch nasazeni release. Vysledky zakaznickych prizkumt musi byt predany utvaru fizeni
obchodnich vztahd.

7.1.7 Situace po uvolnéni do produkcniho prostredi

Pocet incidentl souvisejicich s release v obdobi bezprostfedné nasledujicim po nasazeni do
produktivniho prostfedi musi byt méfen a analyzovan, aby byl ohodnocen jejich vliv na obchodni
¢innost, na provoz a na zdroje pracovnikd podpory.

> Pojmem ,,contingency plany* se zde rozumi plany takovych aktivit, které se zanou provadét v okamziku
vzniku vyznamné havarie. V podstaté se jedna o havarijni plany, které maji za cil, zajistit fungovani zdkladnich
sluzeb tfeba v omezeném rozsahu v piipad¢€ havarie.
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Proces managementu zmény musi zahrnovat poimplementa¢ni piezkoumani. Doporuceni musi
byt pfedana do pland zlepseni sluzeb.

Piiklad:

Vzhledem k urcitym specifikam poskytovanych IT sluzeb je Cetnost uvolnéni planovana vétsinou zvlast
pro kazdy projekt podle smluvené frekvence vydavani novych a aktualizovanych verzi, a je tedy
implicitné uvedena bud’ primo v SLA nebo v prislusné projektove dokumentaci.

K dalsimu uvolnéni u spolecnosti dochazi na zaklade vzniklé potreby vydani nové verze sluzby,
infrastruktury IT, informacnich systéemu (SW a HW) a dokumentace (bezpecnostni zaplata, oprava,

).

U organizace je pro potieby planovani uvolneni zaveden formular ,, Plan uvolnéni®, ale vzhledem k
vySe uvedenému jsou udaje souvisejici s planovanim uvolnéni uvadeny jako soucdst projektové nebo
smluvni dokumentace. V urcitych pripadech jsou nezbytné udaje o planovani uvolnéni provadény
primo v aplikaci MarkTime.

«

K nezbytnym udajim pro planovani uvolnéni patii zejména:

e planované datum vydani uvolnéni;

e popis zmeén, odstraneni problémit a znamych chyb opravenych planovanym uvolnénim;

e seznam potiebnych zdroju a evidenci pozadavkii pro nakup, véetne kompetencnich otazek.
Za planovani uvolnéni je zodpovédny manager projektu (manager uvolneni) nebo zaméstnanec
podepsany za spolecnost na SLA. V pripadé tvorby dokumentu , Plan uvolnéni“ je to reditel
spolecnosti.
V organizaci jsou pouzivany celkem 3 typy uvolnéni:

o Ostré uvolnéni - uvolnéni do provozniho prostiedi — nejsou oznacovana typovym znakem;
o Release Candidate (kandidat na uvolneni) — verze pripravend k distribuci, kterd je v rezimu
oveérovani a schvalovani;

® Betaverze — verze, kterd neni urcena pro nasazeni do provozmiho prostredi a slouzi pouze
pro testovani (tyto verze mohou byt nestabilni a mohou vykazovat chyby).
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