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Motto: UNIX je user-friendly,
ale své pratele si vybira.
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Predpoklady

m C a POSIX.1 - na Urovni PV065
m UNIX z uzivatelského hlediska
- shell, zakladni pfikazy

m Sit TCP/IP z uzivatelského
hlediska
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Uvod
Cile kursu

m Sprdva systému (subsystémy, adresarovy strom, ...)
m Architektury TCP/IP

m Programovani sitovych aplikaci

m Konfigurace sitovych protokoll a sluzeb
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Uvod
Ukonceni predmétu

m Test: 20 otazek, vybér pravé jedné spravné
moznosti
m Hodnoceni: -1 az 2 body na otazku

Zapocet 12 bodu
Kolokvium | 18 bod{
Zkouska E | 24 bod0@
Zkouska D | 27 bodd
Zkouska C | 30 bod0@
Zkouska B | 33 bod0@
Zkouska A | 36 bod0@
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Uvod
Ukonceni predmétu

m Test: 20 otazek, vybér pravé jedné spravné
moznosti
m Hodnoceni: -1 az 2 body na otazku

Zapocet

Kolokvium
Zkouska E
Zkouska D
Zkouska C
Zkouska B
Zkouska A

12 bodU
18 bodd
24 bod(
27 bodul
30 bodU
33 bodU
36 bodU

A Upozornéni:

Naucit se zpaméti slidy nestaci!

Jan Kasprzak
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Uvod Obsah

Obsah prednasky

m Sprava systému (kromé site)
m Architektura a programovani sité TCP/IP
m Sprava sitovych aplikaci

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il



Uvod Obsah

Obsah: Sprava systému

m Instalace, zalohovani

m Systém souborl a adresard - rozloZzeni v systému

m Start systému - init, inicializacni skripty

m UZivatelé a skupiny - data, PAM, nsswitch,
programovani

m X Window System - architektura, programovani a
sprava

m Linux a desktop - kdyz nechceme staticky /dev é
m Subsystémy - syslog, cron, tiskarny, diskové kvoty
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Uvod Obsah

Obsah: Sité TCP/IP

m Architektura sité TCP/IP - vrstvy sité, formaty
packetl

m Programovani sitovych aplikaci - rozhrani BSD
sockets
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Uvod Obsah

Obsah: Sitové aplikace

Konfigurace sité - ARP, pridéleni adres, smérovani
DNS - architektura, typy zdznamu, konfigurace
Nékteré sitové sluzby - inetd, TCP wrapper, FTP

Vzdalené prihlaseni - protokoly telnet, rlogin,
secure shell

RPC sluzby - RPC a XDR, portmapper, NFS, NIS/YP
m UZivatelské informace po siti - LDAP, Kerberos

m Elektronicka posta - formét zprav, SMTP, POP-3,
IMAP

m Firewally - packetové filtry, aplikacni brany,
netfilter i\
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Uvod Obsah

Materidly ke studiu

i Slidy z prednasek

http://www.fi.muni.cz/~kas/pv077/
(téz ve Studijnich materialech)
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Uvod Obsah

Materidly ke studiu

m Pavel Smrha, Vladimir Rudolf: Internetworking
pomoci TCP/IP, 1994, ISBN 80-85828-09-X

m W. Richard Stevens: UNIX Network Programming,
1990

m Olaf Kirch: Linux Network Administrator’'s Guide,
1995, ISBN 1-56592-087-2 0
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Uvod Obsah

Materidly ke studiu

m Craig Hunt: TCP/IP Network
Administration, 1992, ISBN
0-937175-82-X

m Simson Garfinkel & Gene Spafford:
Practical UNIX & Internet Security,
1996, ISBN 1-56592-148-8

m Pavel Satrapa: Linux - Internet Server,
1998 O
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Uvod Obsah

Typografické konvence

m Specifickd vlastnost pro Linux: ﬁ
m ... pro BSD i Solaris 4»
m ... pro IRIX $&, Red Hat/Fedoru

® ... pro GNU nastroje:
m Nebrat vazné: ~_~

?  Ukol:
Doma se zkuste zamyslet a vyresit.

R Priklad: Tohle rozhodné nezkousejte ~ ~
root@eva@l# rm -rf /
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Uvod Obsah

Technickeé FeSeni této vyukové pomlcky je spolufinancovano
Evropskym socidlnim fondem a statnim rozpoctem Ceské republiky.

e i
- | P !i, l..

M OF Vadalviei
EVROPSKA UMIE il gf

0 kankwenoeschapenst

INVESTICE DO ROZVOIJE VZDELAVANI
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Administrace systému

Administrace systému

(kromé spravy sité)
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Administrace systému Instalace

Instalace systému - 1.

Neni standardizovano, jen obecnd fakta:

m Start jadra z instala¢niho média

m Korenovy svazek: ramdisk, instala¢ni médium,
miniroot $¥, NFS

m Rozdéleni diskd na oblasti - fdisk(8),
parted(8) , divvy(8), disklabel(8) &

m Vytvoreni souborovych systémi - mkfs(8),
newfs(8) ¥, mke2fs(8) O

m |nicializace odkladaciho prostoru - mkswap (8) f}
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Administrace systému Instalace

Instalace systému - 1.

Neni standardizovano, jen obecnd fakta:
m Start jadra z instala¢niho média

m Korenovy svazek: ramdisk, instala¢ni médium,
miniroot $¥, NFS

m Rozdéleni diskd na oblasti - fdisk(8),
parted(8) €7, divvy(8), disklabel(8) ¥

m Vytvoreni souborovych systémi - mkfs(8),
newfs(8) ¥, mke2fs(8) O

m |nicializace odkladaciho prostoru - mkswap (8) ﬁ'

Co vlastné mkswap (8) na disk zapisuje?
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Administrace systému Instalace

Instalace systému - II.

m Pocatecni konfigurace hardware - vytvoreni jadra
pro novy systém (nebo initial ramdisk f))

m Instalace jednotlivych ¢asti systému

m Post-instalacni konfigurace systému - doménové
jméno, konfigurace sité, casové zény, systémového
hesla a podobné

m Restart nainstalovaného systému

m Post-instalacni konfigurace - dalsi nastaveni na
ivém systému (firstboot £9)
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Administrace systému Zalohovani

Zalohovani

Proc¢ zalohovat?

m Ochrana dat pred nechténym
smazanim

m Ochrana dat pred vypadkem
hardwaru

m Sledovani zmén v datech

m Obnoveni dat po
bezpecnostnim incidentu
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Administrace systému Zalohovani

Problémy zalohovani

m Nizka rychlost zalohovacich médii
- nejde o snimek systému

m Mala kapacita médii - nelze kazdy
den zélohovat vSechno

m Nespolehlivost médii - je nutno mit
nékolik sad zaloh

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 18 /390



Administrace systému Zalohovani

Viceurovnové zalohovani

m Redi problém rychlosti a velikosti zalohovaciho
média
m Zaloha Urovné 0 - kompletni svazek nebo adresar

m Zaloha Urovné n+1 - soubory a adresare,
modifikované od zacatku zalohy Urovné n

19 /390
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Administrace systému Zalohovani

Viceurovnové zalohovani

m Redi problém rychlosti a velikosti zalohovaciho
média
m Zaloha Urovné 0 - kompletni svazek nebo adresar

m Zaloha Urovné n+1 - soubory a adresare,
modifikované od zacatku zalohy Urovné n

m Rozpoznat i smazané soubory
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Administrace systému Zalohovani

Viceurovnové zalohovani

m Redi problém rychlosti a velikosti zalohovaciho
média
m Zaloha Urovné 0 - kompletni svazek nebo adresar

m Zaloha Urovné n+1 - soubory a adresare,
modifikované od zacatku zalohy Urovné n

m Rozpoznat i smazané soubory

m Cas vytvoreni zdlohy musi byt uloZzen
na zalohovacim médiu, nikoli na disku
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Administrace systému Zalohovani

Format zaloh

m Vlastnicky format - nevyhoda - nelze zalohu
rozbalit kdekoli

m tar(1l) - neumoznuje zabalit jen nékteré soubory
(GNU tar ano )

m cpio(1l) - pozor na zabaleni s absolutni cestou

m dump (8) - format prislusny urcitému typu
souborového systému. Odpovidajici restore(8)
obvykle umi bézet nad libovolnym FS

m Zalohy databazi - nutna spoluprace DB stroje
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Administrace systému Zalohovani

Centralni zalohovaci systémy

Paskové knihovny

m Amanda (.sourceforge.net)
m Bacula (.sourceforge.net)
m Legato Networker (komercni)
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Administrace systému Zalohovani

Co vzit v uvahu

m On-line replika - standby databaze, zrcadleni pres
DRBD, atd.

m Off-site backup - proti Zzivelnym pohromam
a kradezi

m Zabezpeceni - Sifrovand nebo zamcend zaloha

m Uchovavat i hodné staré zélohy

i  DRBD

Distributed Replicated Block Device
http://www.drbd.org/

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 22 /390


http://www.drbd.org/

Administrace systému Zalohovani

Co vzit v uvahu

m On-line replika - standby databaze, zrcadleni pres
DRBD, atd.

m Off-site backup - proti Zzivelnym pohromam
a kradezi

m Zabezpeceni - Sifrovand nebo zamcend zaloha

m Uchovavat i hodné staré zélohy

i  DRBD

Distributed Replicated Block Device
http://www.drbd.org/

A Upozornéni:

RAID neni zaloha!
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Administrace systému Zalohovani

Zalohovani na disk

s s

m Rychlejsi - pfimy pristup versus previjeni pasky

m Nebezpecnéjsi - rm -rf, elektricky vyboj

m Cenové dostupnéjsi - neni treba zvlastni mechaniku
a radic
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Administrace systému Zalohovani

Zalohovani na disk

s s

m Rychlejsi - pfimy pristup versus previjeni pasky

m Nebezpecnéjsi - rm -rf, elektricky vyboj

m Cenové dostupnéjsi - neni treba zvlastni mechaniku
a radic

m rsync(1) - synchronizace dvou adresarl; prenasi
se jen rozdily

m cp -1 - kopie podstromu, béZzné soubory jen
hardlinkované .

m Lze vylepSovat - odmontovani a uspani disku,
Sifrovani, atd.
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Administrace systému RozlozZeni adresait v systému

Rozlozeni adresaru v systému

m Tradicni - neni specifikovdno Zaddnou de iure normou

m Rozdily - BSD versus System V, modifikace od
jednotlivych vyrobcU

m Linux - FileSystem Hierarchy standard (FHS) &
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Administrace systému RozlozZeni adresait v systému

Korenovy svazek - I.

m Maly svazek, neni sdilen mezi vice stroji.
m Programy by nemély vyzadovat vytvareni dalSich

7 vO

soubord nebo adresarl primo pod /.

/bin - uZivatelské programy, nezbytné
k jednouzivatelskému béhu systému a
k nastartovani sité

/boot - soubory zavadéce systému a jadro (nekdy
samostatny svazek; mél by byt dostupny
firmwaru pocitace)

/dev - specialni soubory. Obvykle obsahuje
program MAKEDEV (8)
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Administrace systému RozlozZeni adresait v systému

Korenovy svazek - Il.

/etc - konfigura¢ni soubory. Nelze sdilet mezi
pocitaci. Na systémech blizkych SVR3 navic
spustitelné soubory pro spravce systému
(napr. mount (8); jinak viz /sbin).

/home - domovské adresare uzivatelld. Obvykle
samostatny svazek. Nékdy /usr, /usr/home
nebo jiny.

/1lib - sdilené knihovny, nezbytné pro
jednouzivatelsky béh systému. Plug-iny,
moduly jaddra a dalsi data.

/1ib32, /1ib64 - alternativni adresare pro multilib
systémy.

/opt - pridané veétsi softwarové baliky. Obvykle
samostatny svazek.
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Administrace systému RozlozZeni adresait v systému

svazek - Ill.

Korenovy

/root

/sbin

/tmp

Jan Kasprzak

- domovsky adresar superuzivatele. Nékdy
téz /.

- systémové programy (programy, které
pouziva jen systém sam nebo spravce
systému). Na nékterych systémech chybi a
tyto programy jsou v /etc.

- doc¢asné soubory. Adresar, pristupny vsem
uzivatellm (vyzaduje sticky bit). Nékteré
systémy promazavaji /tmp pfi startu
systému.

PVO077: UNIX - programovani a sprava systému Il 27 / 390



Administrace systému RozlozZeni adresait v systému

Adresar /usr - 1I.

m Sdilitelna data, pristupna v bézném pripadeé pouze
pro Cteni.

m Subsystémy by nemély vytvaret dalsi adresare pod
/usr - historickou vyjimkou je X11.

X11 - X Window System (Casto téz X11R6).
Obsahuje mj. i podadresare bin, lib a
include s odkazy z adresard /usr/bin,
/usr/lib a /usr/include.

bin - uzivatelské programy, které nejsou
nezbytné v jednouzivatelském rezimu. Také
zde jsou interpretery.

doc - dokumentace (nékdy share/doc).
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Administrace systému RozlozZeni adresait v systému

Adresar /usr - Il.

games - hry a vzdélavaci programy ~_~
include - hlavickové soubory pro jazyk C.
lib - knihovny, které nejsou nezbytné nutné pro
jednouzivatelsky béh systému. Read-only
data aplikaci, zavisla na platformé
(napriklad moduly pro Perl a podobné).
1ib32, 1ib64 - podobné jako /1ib32, /1ib64.
libexec - programy, které nejsou urcené ke
spousténi uzivatelem.
local - adresar pro lokdlné instalovany software.
Obsahuje podadresare bin, games, include,
lib, sbin, share a src.
BSD sem dava i porty i
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Administrace systému RozlozZeni adresait v systému

Adresar /usr - Ill.

man - manualové stranky (nékdy share/man).
sbin - systémové programy, které nejsou
nezbytné nutné pro béh systému (sitové
sluzby, tiskovy démon a podobné).
share - data nezdavisla na architekture (informace

o Casovych zonach, terminfo a podobné).

src - zdrojové texty od systémovych
komponent.

spool, tmp - symbolické linky do /var z d@vodu

zpétné kompatibility.
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Administrace systému RozlozZeni adresait v systému

Adresar /var — I.

m Data, kterd se mohou ménit (tiskové fronty,
mailboxy, rlizné cache).

m Neni sdilitelny mezi pocitaci.

adm - administrativni data. Casto obsahuje
systémové logy 4”.
cache - generovana data (cache) subsystémd.
lock - aplika¢ni zamky - napfiklad zamky na
sériové linky.
log - systémové logy.
mail - postovni schranky uzivatell (nékdy ve
spool/mail).
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Administrace systému RozlozZeni adresait v systému

Adresar /var - II.

opt - modifikovatelnd data pro baliky v /opt.

run - soubory, vztahujici se k bézicim
programdm.

spool - fronty (tiskové, poStovni a dalsi).
tmp - docasné soubory.
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Administrace systému RozlozZeni adresait v systému

Adresar /var - II.

opt - modifikovatelnd data pro baliky v /opt.

run - soubory, vztahujici se k bézicim
programdm.

spool - fronty (tiskové, poStovni a dalsi).
tmp - docasné soubory.

?  Otazka:

Do kterého adresare byste umistili PID soubor béziciho
procesu?

A kam pomocny program, ktery je spoustén z vami
implementovaného démona?
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Administrace systému Start systému

Start systému - init

m Program - /sbin/init
m Proces Cislo 1.
Varianty:
m System V - fidici soubor /etc/inittab
m BSD - soubory /etc/gettytab a /etc/rc g.

i Hard-coded paths

Jméno /sbin/init je jedina cesta, zakompilovana do
kernelu. Zbytek systému ma rozlozeni nezavislé na
kernelu. (Nékdy jesté /bin/sh).
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Administrace systému Start systému

Urovné béhu systému (SysV init)

m Runlevels - ¢islo od 0 do 6.
m Urcuje, které subsystémy jsou aktivni.
m Neni v BSD initu.

0 - Halt - zastaveni systému

1 - Single - jednouzivatelsky béh systému

2 - Multi - viceuzivatelsky béh systému

3 - Remote FS - obvykle 2 + sdileni diskU

4 - Free

5 - Free - Red Hat zde ma 3 + X-Window system 6
6 - Reboot - restart systému
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Administrace systému Start systému

System V init

init(8), telinit(8)

# init [0123456aAbBcCsSqQ]

0-6 Prechod na pfislusnou Uroven chodu
systému.
a-c,A-C Nastartovani jednorazovych cCinnosti, stav

se neeviduje.

sS Totéz co init 1, jen konzolou se stane
soucasny terminal.

qQ Zplsobi znovunacteni souboru
/etc/inittab.
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Administrace systému Start systému

System V startovaci skripty

m Startovaci skripty v /etc/init.d - pro kazdy
subsystém.

m Adresare /etc/rc[0-6].d:

m Symbolické linky [SK][0-9][0-9]skript (napfiklad
K56syslog nebo S60sshd) do ../init.d.

m Startovaci skripty se spoustéji s parametrem start
nebo stop.
Red Hat/Fedora: )
m Adresar /etc/sysconfig.

m Dalsi parametry: restart, reload, condrestart a
status.

m Program chkconfig(8). Také na IRIXu .
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Administrace systému Start systému

R Priklad: Soubor /etc/inittab

id:5:initdefault:
si::sysinit:/etc/rc.d/rc.sysinit
10:0:wait:/etc/rc.d/rc 0
11:1:wait:/etc/rc.d/rc 1

16:6:wait:/etc/rc.d/rc 6
ud::once:/sbin/update
ca::ctrlaltdel:/sbin/shutdown -t3 -r now
pf::powerfail:/sbin/shutdown -h ’Power fail’
pr:12345:powerokwait:/sbin/shutdown -c \
"Power restored’
1:12345:respawn:/sbin/mingetty ttyl
2:2345:respawn:/sbin/mingetty tty2
4:2345:0ff:/sbin/mingetty tty4
x:5:respawn:/usr/bin/X11/xdm -nodaemon
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Administrace systému Start systému

/etc/inittab

B Priklad: Syntaxe inittab

id:2345:respawn:/sbin/mingetty ttyl

m |dentifikace Ulohy - pozor, v nékterych systémech
mUze byt nejvyse dvouznakova.
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Administrace systému Start systému

/etc/inittab

B Priklad: Syntaxe inittab

id:2345:respawn:/sbin/mingetty ttyl

m |dentifikace Ulohy - pozor, v nékterych systémech
mUze byt nejvyse dvouznakova.
m Runlevel
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Administrace systému Start systému

/etc/inittab

B Priklad: Syntaxe inittab

id:2345:respawn:/sbin/mingetty ttyl

m |dentifikace Ulohy - pozor, v nékterych systémech
mUze byt nejvyse dvouznakova.

m Runlevel

m Zplsob spousténi:
m sysinit
m once, wait
m powerfail, powerok, powerokwait
H respawn
m off
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Administrace systému Start systému

/etc/inittab

B Priklad: Syntaxe inittab

id:2345:respawn:/sbin/mingetty ttyl

m |dentifikace Ulohy - pozor, v nékterych systémech
mUze byt nejvyse dvouznakova.

m Runlevel

m Zplsob spousténi:
m sysinit
m once, wait
m powerfail, powerok, powerokwait
H respawn
m off

m Prikaz + argumenty
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Administrace systému Start systému

Identifikace ulohy v souboru inittab

K ¢emu slouzi prvni sloupec v souboru inittab?

id:5:initdefault:
si::sysinit:/etc/rc.d/rc.sysinit
10:0:wait:/etc/rc.d/rc 0
11:1:wait:/etc/rc.d/rc 1

16:6:wait:/etc/rc.d/rc 6
ud::once:/sbin/update
1:12345:respawn:/sbin/mingetty ttyl
2:2345:respawn:/sbin/mingetty tty2
4:2345:0ff:/sbin/mingetty tty4
x:5:respawn:/usr/bin/X11/xdm -nodaemon
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
m Mozné nekonzistence linkd v /etc/rc.d.
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
m Mozné nekonzistence linkd v /etc/rc.d.
® Jen priority, ne zavislosti:
m ,KdyZ restartuji X, mélo by se automaticky
restartovat Y.”
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
m Mozné nekonzistence linkd v /etc/rc.d.
® Jen priority, ne zavislosti:
m ,KdyZ restartuji X, mélo by se automaticky
restartovat Y.”

m Nemoznost paralelizace.
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
m Mozné nekonzistence linkd v /etc/rc.d.
® Jen priority, ne zavislosti:
m ,KdyZ restartuji X, mélo by se automaticky
restartovat Y.”
m Nemoznost paralelizace.
m Chybi podrobnéjsi konfigurace
m respawn interval apod.
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m Pristup k mnoha souborlim (zpomaluje boot).
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Administrace systému Start systému

Problémy System V initu

m Pristup k mnoha souborlim (zpomaluje boot).
m Mozné nekonzistence linkd v /etc/rc.d.
® Jen priority, ne zavislosti:
m ,Kdyz restartuji X, mélo by se automaticky
restartovat Y.”
m Nemoznost paralelizace.
m Chybi podrobnéjsi konfigurace
m respawn interval apod.

Alternativy SystemV initu
Upstart 3, SMF 4%, Systemd €
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Administrace systému Start systému

Upstart &,

m upstart.ubuntu.com “2

m Dalsi uzivatelé: Fedora, Maemo, Palm WebOS,
Google ChromeOS.

m /etc/inittab - jen pro initdefault.
m Udalosti - skripty na né reaguiji.
m Konfigurace - /etc/event.d/

R Priklad: Skript /etc/event.d/prefdm

start on stopped rcb5

stop on runlevel [!5]

console output

respawn

respawn limit 10 120

exec /etc/X11l/prefdm -nodaemon
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Administrace systému Start systému

Service Management Framework

m Sprdva sluzeb v Solarisu 10. smf(5)

m Sluzba - FMRI URL (Fault Managed Resource
Identifier)
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Administrace systému Start systému

Service Management Framework

m Sprdva sluzeb v Solarisu 10. smf(5)

m Sluzba - FMRI URL (Fault Managed Resource
Identifier)

B Priklad: Nazev sluzby

svc://localhost/system/system-log:default
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Administrace systému Start systému

Service Management Framework

m Sprdva sluzeb v Solarisu 10. smf(5)

m Sluzba - FMRI URL (Fault Managed Resource
Identifier)

B Priklad: Nazev sluzby

svc://localhost/system/system-log:default

m Stav sluzby: online, offline, maintenance.
m Vypis sluzeb: svcs(8).
m Nastaveni: svcadm(8).
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Administrace systému Start systému

Service Management Framework

m Sprdva sluzeb v Solarisu 10. smf(5)

m Sluzba - FMRI URL (Fault Managed Resource
Identifier)

B Priklad: Nazev sluzby

svc://localhost/system/system-log:default

m Stav sluzby: online, offline, maintenance.
m Vypis sluzeb: svcs(8).
m Nastaveni: svcadm(8).

B Priklad: Docasné zastaveni sluzby

svcadm disable -t sshd
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Administrace systému Start systému

SMF Sluzby

m Milestones (single-user, multi-user,
name-services, ...).

m Zavislosti mezi sluzbami.
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Administrace systému Start systému

SMF Sluzby

m Milestones (single-user, multi-user,
name-services, ...).
m Zavislosti mezi sluzbami.

R Priklad: Na ¢em sluzba zavisi?

$ svcs -d network/ssh:default

STATE STIME FMRI

online 11:44:44 svc:/network/loopback:default
online 11:44:56 svc:/system/filesystem/loc:dfl
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Administrace systému Start systému

SMF Sluzby

m Milestones (single-user, multi-user,
name-services, ...).
m Zavislosti mezi sluzbami.

R Priklad: Na ¢em sluzba zavisi?

$ svcs -d network/ssh:default

STATE STIME FMRI

online 11:44:44 svc:/network/loopback:default
online 11:44:56 svc:/system/filesystem/loc:dfl

R Priklad: Co zavisi na sluzbé?

$ svcs -D network/ssh:default

STATE STIME FMRI

online 11:45:08 svc:/milestone/\
/multi-user-server:default
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Administrace systému Start systému

Implementace SMF

m Startovaci skripty: /lib/svc/method/.
m Databdze SMF: /etc/svc.
m Rizeni/restart sluzeb: svc.startd(8).

m Contract filesystem - notifikace o stavu proces
(/system/contract, contract(4))
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Administrace systému Start systému

Systemd

m Start Uloh podle potreby

m Predem otevrené sockety, automount body, atd.
m Aktivace/serializace az pfi pouziti

m Periodické spousténi tloh

m Sledovani procesl pres control groups

m Snaha vyhnout se shellu
m Ale: zpétné kompatibilni se SystemV skripty
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Administrace systému Start systému

Systemd

m Start Uloh podle potreby

m Predem otevrené sockety, automount body, atd.
m Aktivace/serializace az pfi pouziti

m Periodické spousténi tloh

m Sledovani procesl pres control groups

m Snaha vyhnout se shellu
m Ale: zpétné kompatibilni se SystemV skripty

i Cteni na dobrou noc

Lennart Poettering: Rethinking PID 1
http://0pointer.de/blog/projects/systemd.html
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Administrace systému Start systému

Svazky - I.

m Soubor /etc/fstab - seznam vSech automaticky
pripojovanych svazkd.
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Administrace systému Start systému

Svazky - I.

m Soubor /etc/fstab - seznam vSech automaticky
pripojovanych svazkd.

R Priklad: /etc/fstab

/dev/sdal / ext3 defaults 11
tmpfs /dev/shm tmpfs defaults 00
devpts /dev/pts devpts gid=5,mode=620 0 0
sysfs /Sys sysfs defaults 00
proc /proc proc defaults 00
/dev/sda2 swap swap pri=10 00
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Administrace systému Start systému

Svazky - Il.

m Soubor /etc/mtab - seznam aktualné pripojenych
svazkd. (také v /proc/mounts D).

m Program mount (8) - pripojeni svazku.

m Program umount (8) - odpojeni svazku.

m Bind-mount - pfipojeni existujiciho adresare jako
svazku f)

m Vicendsobné pripojeni téhoz svazku i\

m Loop device - vytvoreni blokového zarizeni ze
souboru. Moznost pfipojeni souboru jako svazku
(napf. 1SO 9660 obraz CD). D) 4
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Administrace systému Start systému

Odkladaci prostor

m Diskova oblast. Nékdy moznost swapovat do
souboru.

m Vzdaleny odkladaci prostor - tézké implementovat
(out-of-memory deadlock).

m Seznam - obvykle v /etc/fstab
m Aktivace/deaktivace - swapon(8), swapoff(8).

m Dalsi informace - swap(8), /proc/swaps f}
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Administrace systému Start systému

Automounter

m Zavislosti mezi pocitaci
m napf. pfi vypadku napajeni
m Pripojovani svazkl podle potreby
m Virtualni souborovy systém
m Mapovani podadresard na souborové systémy
B nebo jen pripojeni jednoho FS na automount point
podle potieby

m Implementace: autofs f} automount 4%, amd(8) -
user-space
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Administrace systému Start systému

R Priklad: Konfigurace autofs 4§,

/etc/auto.master:

/ftp /etc/auto. ftp
/home /etc/auto.home

/etc/auto. ftp:
pub ftp.fi.muni.cz:/export/ftp/ftp/pub
/etc/auto.home:

* home.fi.muni.cz:/export/home/&

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 50/ 390



Administrace systému Uzivatelé a skupiny

Uzivatelé a skupiny

m UID/GID - identifikace uzivatele/skupiny z hlediska
jadra systému.

®m Jméno uzivatele - pouziva se pri prihlasovani a
u logovani do soubord.

m Zakladni databaze - /etc/passwd, /etc/group.

et
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Administrace systému Uzivatelé a skupiny

Soubor /etc/passwd

R Piiklad: Radek z /etc/passwd

ayanami:x:1999:2014:Rei Ayanami:/home/ayanami\
:/bin/bash

Jméno uzivatele - kli¢ v /etc/passwd.

Heslo - v zasifrované podobé

UID - ne nutné jedinecné.

GID - redlné/efektivni GID, které maiji procesy po

prihlaseni.

m GCOS - komentar, obvykle celé jméno uzivatele.

m Domovsky adresar - pracovni adresar shellu po
prihlaseni.

m Shell - je spustén po prihlaseni.
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Administrace systému Uzivatelé a skupiny

Pole GCOS v /etc/passwd

m Nékteré systémy - strukturované pole GCOS.

m Nékolik zdznamU oddélenych ¢arkou (mistnost,
tel. Cislo, atd).

m Vyuzivd napf. finger(1).

m GCOS - General Electric Comprehensive Operating
System

-~

i Dennis Ritchie pise:

~Sometimes we sent printer output or batch jobs to the
GCOS machine. The GCOS field in the password file was
a place to stash the information for the $IDENTcard.
Not elegant.”
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Administrace systému Uzivatelé a skupiny

Sifrovani hesel

m Standardné - 25-krokovy DES, 2 znaky sil, zbytek
heslo.

m Knihovni funkce - crypt(3).
m Jiné metody - MD5, SHA-1, SHA-512, ... (+ s{l)
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Administrace systému Uzivatelé a skupiny

Sifrovani hesel

m Standardné - 25-krokovy DES, 2 znaky sil, zbytek
heslo.

m Knihovni funkce - crypt(3).
m Jiné metody - MD5, SHA-1, SHA-512, ... (+ s{l)

R Priklad: Standardni sifrovani hesla

$ perl -e 'print crypt(”jezek”, "42"), "\n"’
42uresibZ/E/w
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Administrace systému Uzivatelé a skupiny

Sifrovani hesel

m Standardné - 25-krokovy DES, 2 znaky sil, zbytek
heslo.

m Knihovni funkce - crypt(3).
m Jiné metody - MD5, SHA-1, SHA-512, ... (+ s{l)

R Priklad: Standardni sifrovani hesla

$ perl -e 'print crypt(”jezek”, "42"), "\n"’
42uresibZ/E/w

R Priklad: SHA-512 heslo

$6$pQ50iSwS$0WAzrqjlC4rkfafAsPohh/6HvmieN6\
jcYxEiAotx84wpaGlWrgvj/CIbGTRXGz1G48zErbYE\
DIWVFzDi7UxxZ/

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 54 /390



Administrace systému Uzivatelé a skupiny

Ukladani hesel

m Standardni UNIX - hesla jsou vystavena Utoku
hrubou silou (John the Ripper) a slovnikovému
utoku (crack(8)).

m Shadow passwords - hesla a dalsi Udaje jsou
ulozeny v souboru /etc/shadow. Omezeni hesla na
urcity Cas, omezeni frekvence zmeény hesla.
Nutnost set-uid/gid u programd, pracujicich s hesly.

B Priklad: Zaznam v /etc/shadow

ayanami:$6$p...xZ/:14224:0:99999:7:::

m BSD - /etc/master.passwd - analogie shadow i

m Trusted control base: umoznuje zakazat recyklaci
hesla, zménu hesla, volbu vlastniho hesla, atd.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 55 /390



Administrace systému Uzivatelé a skupiny

Format souboru /etc/group

R Priklad: Zaznam v /etc/group
nerv:x:2014:ayanami,asuka

m Jméno skupiny - identifikace pro logovani do
souboru a pro prepinani GID pomoci newgrp(1).

m Heslo skupiny - obvykle nepouzito. Pripadné i
v /etc/gshadow. Skupiny bez hesla pridany pfi
prihlaseni.

m Cislo skupiny - identifikace pro systém.

m Seznam uzivatell - jména oddélena ¢arkami.
Primarni skupina je implicitng, uzivatel zde nemusi
byt uveden.
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Administrace systému Uzivatelé a skupiny

Modifikace tabulky uzivatelu

m Specialni programy - vipw(8) - je-li databaze
uzivatell uloZena i jinde (shadow, master.passwd).
m Zména uzivatelskych informaci - chfn(8).

m Davkové pridavani - useradd, groupadd, userdel,
groupdel - vytvari domovsky adresar, alokuje
volné UID, kopiruje soubory z /etc/skel.

m pwconv(8) - prevod hesel do shadow.
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Administrace systému Uzivatelé a skupiny

Modifikace tabulky uzivatelu

m Specialni programy - vipw(8) - je-li databaze
uzivatell uloZena i jinde (shadow, master.passwd).
m Zména uzivatelskych informaci - chfn(8).

m Davkové pridavani - useradd, groupadd, userdel,
groupdel - vytvari domovsky adresar, alokuje
volné UID, kopiruje soubory z /etc/skel.

m pwconv(8) - prevod hesel do shadow.

K ¢emu je dobré mit i skupinu pro kazdého uzivatele?
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Administrace systému Uzivatelé a skupiny

Soubor /etc/shells

R Priklad: Soubor /etc/shells

/bin/sh
/bin/bash
/bin/tcsh

m Zména shellu pomoci chsh(1).
m Nékteré sluzby jen pro uzivatele s platnym shellem.
m /sbin/nologin - shell pro pseudouzivatele.
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Administrace systému Uzivatelé a skupiny

Name Service Switch

m Alternativni zdroje dat pro systémové tabulky
(passwd, group,
hosts, ...).
m Implementace - plug-iny do libc.
m /lib/libnss sluZzba.so.X

R Priklad: Soubor /etc/nsswitch.conf

passwd: compat
group: compat
hosts: dns [!UNAVAIL=return] files

networks: nis [NOTFOUND=return] files
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Administrace systému Uzivatelé a skupiny

NSSwitch - konfigurace

m Format souboru - databaze, mezera, popis sluzeb.
m Podrobnégjsi specifikace - [ [ ]STATUS=AKCE ..]

Akce:

RETURN - vraceni pravé nalezené hodnoty nebo
chyby.
CONTINUE - pokracovani pouzitim dalsi sluzby.
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Administrace systému Uzivatelé a skupiny

NSSwitch - navratoveé stavy

SUCCESS - zaznam nalezen, nedoslo k chybé.
Implicitni akce je RETURN.

NOTFOUND - vyhledavani probéhlo bez chyby, ale
zdznam se nenasel. Implicitni akce je
CONTINUE.

UNAVAIL - sluzba neni trvale dostupna
(napf. nezkonfigurovana). Implicitné
CONTINUE.

TRYAGAIN - doCasna chyba (timeout, vyCerpani
prostredkd, atd.). Implicitné CONTINUE.
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Administrace systému Uzivatelé a skupiny

Pluggable Authentication Modules

m PAM - Sun Microsystems, nyni GPL nebo BSD.
Hlavni vyvoj nyni Red Hat.

m Témer vSechny UNIXy - distribuce Linuxu, Solaris,
HP-UX. IRIX a nékteré BSD nikoliv. Rlizné stupné
vyvoje.

m Modularni pristup k autentizaci - Cipové karty,
hesla, biometriky, sitové databaze (Kerberos, LDAP,
NIS), atd.

m Architektura - knihovna libpam, plug-iny
v /lib/security, konfigurace v /etc/pam.conf a
/etc/pam.d/*.
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Administrace systému Uzivatelé a skupiny

PAM - faze autentizace

account - jestli vlibec ¢lovék ma ucet,
nevyexpirované heslo, mlze k dané sluzbé
pristupovat?
auth - vlastni autentizace - ovéreni identity
Zzadatele (heslo, jednorazové heslo,
biometriky, Cipové karty + PIN, atd.).
password - zmény autentizac¢nich mechanism{
(zména hesla apod.).
session - akce pred zpfistupnénim sluzby a po
ukonceni (audit, pripojeni domovského
adresare, nastaveni uzivatelskych limitd,
atd).
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Administrace systému Uzivatelé a skupiny

R Priklad: PAM - format konfigurace

pam_securetty.so
pam_env.so
pam_nologin.so

pam unix.so nullok
pam_deny.so

pam unix.so

pam cracklib.so retry=3

password sufficient pam unix.so nullok md5 shadow

auth required
auth required
auth required
auth sufficient
auth required
account required
password required
password required
session required
session required
session optional

Jan Kasprzak

pam_deny.so
pam_limits.so
pam unix.so
pam_console.so

PVO077: UNIX - programovani a sprava systému Il 64 / 390



Administrace systému Uzivatelé a skupiny

PAM - ridici hodnoty

required - pokud selze, selze i cely autentizacni
proces.

requisite - totéz, ale skonci se hned.

sufficient - staci k autentizaci bez ohledu na
vysledek néasledujicich moduld.

optional - spusti se, ale vysledek se pouzije pouze
pokud jde o jediny modul daného typu.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 65 / 390



Administrace systému Uzivatelé a skupiny

Uzivatelé a skupiny - programovani

getpwnam(3), getpwuid(3) Databdaze uzivatela

#include <pwd.h>

#include <sys/types.h>

struct passwd *getpwnam(const char *name);
struct passwd *getpwuid(uid t uid);

struct passwd {

char *pw_name;
char *pw passwd;
uid t pw uid;
gid t pw_gid;
char *pw gecos;
char *pw dir;
char *pw shell;
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Administrace systému Uzivatelé a skupiny

Poznamky k getpw* ()

m Vraci ukazatel na strukturu, popisujici zdznam
daného uzivatele.

m Pozor - funkce nejsou reentrantni.

m Seznam vSech uzivatell - getpwent (3),
setpwent(3), endpwent(3).
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Administrace systému Uzivatelé a skupiny

Databaze skupin

getgrnam(3), getgrgid(3)

#include <grp.h>

#include <sys/types.h>

struct group *getgrnam(const char *name);
struct group *getgrgid(gid t gid);

struct group {
char *gr _name;
char *gr passwd;
gid t gr_gid;
char **gr mem;

};

Seznam vSech skupin - getgrent(3), setgrent(3),
endgrent(3).
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Administrace systému Uzivatelé a skupiny

Soubor utmp

m /var/run/utmp

m Seznam praveé prihldsenych uzivateld.
m Pole struktur utmp.

m POSIX.1 rozhrani utmpx.

m Programy - who(1), w(1).
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Administrace systému Uzivatelé a skupiny

Rozhrani utmpx

getutxent(3) Prace s utmpx
#include <utmpx.h>

struct utmpx *getutxent(void);

struct utmpx *getutxid(struct utmpx *);
struct utmpx *getutxline(struct utmpx *);
struct utmpx *pututxline(struct utmpx *);
void setutxent(void);

void endutxent(void);
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Administrace systému Uzivatelé a skupiny

Soubor wtmp

m /var/log/wtmp
m Zaznam o prihlasenich a odhldsenich uzivateld.

m Stejny format jako u utmp, uzivatel NULL znaci
odhldseni na daném terminalu.

m Specialni zdznamy - start a ukonceni systému,
zmeéna urovné beéhu systému. Zména systémového
data.

m Neexistujici wtmp - zdkaz vedeni zdznam0. Pri
rotovani wtmp nutno vzdy vytvorit novy soubor.

®m Soubor btmp - zdznamy o chybnych prihlaSenich.
m Programy - last(8), lastb(8).

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 71/ 390



Administrace systému Uzivatelé a skupiny

Terminalové procesy

getty - inicializace linky, vypis zpravy, cekani na vstup.
login - nacteni hesla, zapis do wtmp a utmp.
shell - uzivatelsky program.
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Administrace systému Desktop a sprava zarizeni

Zarizeni v UNIXu

$ ls -1 /dev
brw-r----- 1 root disk 8, 16\
Oct 15 20:56 /dev/sdb

crw-rw---- 1 kas root 5, 1 \
Oct 15 20:58 /dev/console

m zafizeni - specidlni soubor v /dev
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Administrace systému Desktop a sprava zarizeni

Zarizeni v UNIXu

$ 1s -1 /dev
brw-r----- 1 root disk 8, 16\
Oct 15 20:56 /dev/sdb

crw-rw---- 1 kas root 5, 1 \
Oct 15 20:58 /dev/console

m zafizeni - specidlni soubor v /dev
m typ: blokova, znakova
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Administrace systému Desktop a sprava zarizeni

Zarizeni v UNIXu

$ 1s -1 /dev
brw-r----- 1 root disk 8, 16\
Oct 15 20:56 /dev/sdb

crw-rw---- 1 kas root 5, 1 \
Oct 15 20:58 /dev/console

m zafizeni - specidlni soubor v /dev
m typ: blokova, znakova
m hlavni Cislo - Cislo ovladace v jadre
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Administrace systému Desktop a sprava zarizeni

Zarizeni v UNIXu

$ 1s -1 /dev
brw-r----- 1 root disk 8, 16\
Oct 15 20:56 /dev/sdb

crw-rw---- 1 kas root 5, 1 \
Oct 15 20:58 /dev/console

m zafizeni - specidlni soubor v /dev
m typ: blokova, znakova
m hlavni Cislo - Cislo ovladace v jadre
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Administrace systému Desktop a sprava zarizeni

Problémy

Kolik bitd na vedlejsi ¢islo? SCSI: kanal, target, LUN,
partition.
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Administrace systému Desktop a sprava zarizeni

Problémy

partition.

Prilis velké /dev:
$ ls /dev | wc -1
1431
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Administrace systému Desktop a sprava zarizeni

Problémy

partition.

Prilis velké /dev:
$ ls /dev | wc -1
1431

Dynamicky vznikajici zarizeni

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 74 / 390



Administrace systému Desktop a sprava zarizeni

Problémy

partition.

Prilis velké /dev:
$ ls /dev | wc -1
1431

Dynamicky vznikajici zarizeni

A v neposledni radé ...
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Administrace systému Desktop a sprava zarizeni

Pojmenovani zarizeni

Podle topologie (/dev/dsk/cOt3d1s8) $& 4¥
m presun disku na jiny radic
m presun disku na jiny oviadac

&
3
\Q.q
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Administrace systému Desktop a sprava zarizeni

Pojmenovani zarizeni

Podle topologie (/dev/dsk/cOt3d1s8) $& 4¥
m presun disku na jiny radic
m presun disku na jiny oviadac

— ~{ \\[2@);;, ;ﬂ ‘?
-

Podle ovladace a poradi (/dev/sdal) f}
m vypadek disku: ostatni se prejmenuji
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Administrace systému Desktop a sprava zarizeni

Jak pojmenovavat?

Podle topopologie: eth0 je ta v tomto PCI slotu.
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Administrace systému Desktop a sprava zarizeni

Jak pojmenovavat?

Podle topopologie: ethoO je ta v tomto PCI slotu.

Podle vyrobce: tento fotoaparat vzdy jako
/dev/minolta0

MiNg7, 5 Sl
3t O
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Administrace systému Desktop a sprava zarizeni

Jak pojmenovavat?

Podle topopologie: ethoO je ta v tomto PCI slotu.

Podle vyrobce: tento fotoaparat vzdy jako
/dev/minolta0

Podle poradi: néjaka mys jako /dev/mouse0.

MiNg7, 5 Sl
3t O
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Administrace systému Desktop a sprava zarizeni

Jak pojmenovavat?

Podle topopologie: ethoO je ta v tomto PCI slotu.

Podle vyrobce: tento fotoaparat vzdy jako
/dev/minolta0

Podle poradi: néjaka mys jako /dev/mouse0.

Podle vyrobniho ¢isla: pouze mUj Palm jako
/dev/pilot.
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Administrace systému Desktop a sprava zarizeni

Jak pojmenovavat?

Podle topopologie: ethoO je ta v tomto PCI slotu.

Podle vyrobce: tento fotoaparat vzdy jako
/dev/minolta0

Podle poradi: néjaka mys jako /dev/mouse0.

Podle vyrobniho ¢isla: pouze mdj Palm jako
/dev/pilot.

Nebo Uplné jinak: label filesystému, UUID, ...
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Administrace systému Desktop a sprava zarizeni

m virtualni souborovy systém

m idea ze Solarisu

m ovladacCe samy registruji soubory

m ,néjakd” vychozi pristupova prava

®m pojmenovani: jako na Solarisu, symlinky pro
kompatibilitu
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Administrace systému Desktop a sprava zarizeni

virtualni souborovy systém

idea ze Solarisu

ovladacCe samy registruji soubory

~Néjaka“ vychozi pristupova prava
pojmenovani: jako na Solarisu, symlinky pro
kompatibilitu

i Problémy DevFS

m politika uvnitr jadra
®m neni perzistentni nastaveni
m race conditions

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 77 / 390



Administrace systému Desktop a sprava zarizeni

SysFS &

virtualni souborovy systém

obvykle jako /sys

Linux 2.6

Greg Kroah-Hartmann

obraz subsystému ovladac

v jadre

m adresare podle topologie, trid
zarizeni, ovladacd, ...

m inventar hardwaru

m dynamicka alokace hlavnich
Cisel
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Administrace systému Desktop a sprava zarizeni

B Priklad: SysFS

# echo 0 0 0 > /sys/class/scsi_host/host0/scan
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Administrace systému Desktop a sprava zarizeni

B Priklad: SysFS

# echo 0 0 0 > /sys/class/scsi_host/host0/scan

# echo 1 > /sys/block/sdb/device/delete
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Administrace systému Desktop a sprava zarizeni

B Priklad: SysFS

# echo 0 0 0 > /sys/class/scsi_host/host0/scan
# echo 1 > /sys/block/sdb/device/delete

# echo 45 > /sys/devices/platform/\
w83627hf/temp_max
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Administrace systému Desktop a sprava zarizeni

B Priklad: SysFS

# echo 0 0 0 > /sys/class/scsi_host/host0/scan
# echo 1 > /sys/block/sdb/device/delete

# echo 45 > /sys/devices/platform/\
w83627hf/temp_max

# cat /sys/class/input/input0/name
Power Button (FF)
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Administrace systému Desktop a sprava zarizeni

B Priklad: SysFS

# echo 0 0 0 > /sys/class/scsi_host/host0/scan
# echo 1 > /sys/block/sdb/device/delete

# echo 45 > /sys/devices/platform/\
w83627hf/temp_max

# cat /sys/class/input/input0/name
Power Button (FF)

# cat /sys/bus/pci/devices/0000 00 1b.0/vendor
0x8086
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Administrace systému Desktop a sprava zarizeni

Hotplug

m Reakce na uddlosti ovladacd, sbérnic, ...

m /sbin/hotplug - notifikace spusténim programu f}
m AF_NETLINK - notifika&ni socket £)

m Coldplug - inventarizace po startu
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Administrace systému Desktop a sprava zarizeni

udev 4.

m Sprava /dev v uzivatelském prostoru
m Politika mimo jadro

m Vyuziva SysFS a Hotplug

m /dev na disku nebo na ramdisku

m démon udevd(8)
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Administrace systému Desktop a sprava zarizeni

udev 4.

m Sprava /dev v uzivatelském prostoru
m Politika mimo jadro

m Vyuziva SysFS a Hotplug

m /dev na disku nebo na ramdisku

m démon udevd(8)

Konfigurace udev

m adresar /etc/udev

m pravidla v /etc/udev/rules.d
m ladici nastroj udevtrigger(8)
m vypis ze SysFS: udevinfo(8)
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Administrace systému Desktop a sprava zarizeni

R Priklad: Teplomér

KERNEL=="ttyUSB*", \
ATTRS{product}=="Papouch TMU Thermometer”, \
ATTRS{serial}=="PPQ3NTMG", \
SYMLINK+="tmu0”
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Administrace systému Desktop a sprava zarizeni

R Priklad: Spusténi programu

KERNEL=="sd*1"”, \
SYSFS{model}=="G3 "\
SYSFS{vendor}=="M-System”, \
RUN+="/usr/local/sbin/zpravy-to-player”
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Administrace systému Desktop a sprava zarizeni

Psani vlastnich pravidel

R Priklad: Vypis atributi

udevinfo -a -p ‘udevinfo -q path \
-n /dev/mojezarizeni’
# ' je zpétny apostrof
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Administrace systému Desktop a sprava zarizeni

Psani vlastnich pravidel

R Priklad: Vypis atributi

udevinfo -a -p ‘udevinfo -q path \
-n /dev/mojezarizeni’
# ' je zpétny apostrof

i Dokument s priklady

http://reactivated.net/\
/writing udev rules.html
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Administrace systému Desktop a sprava zarizeni

udev a disky

Podle vyrobniho ¢isla /dev/disk/by-id/scsi-
SATA HDS724040KLAT80 KRFAO6RAGOPOIC-
partl
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Administrace systému Desktop a sprava zarizeni

udev a disky

Podle vyrobniho ¢isla /dev/disk/by-id/scsi-
SATA HDS724040KLAT80 KRFAO6RAGOPOIC-
partl

Podle topologie /dev/disk/by-path/pci-
0000:00:0f.0-5cs1-0:0:0:0
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Administrace systému Desktop a sprava zarizeni

udev a disky

Podle vyrobniho ¢isla /dev/disk/by-id/scsi-
SATA HDS724040KLAT80 KRFAO6RAGOPOIC-
partl

Podle topologie /dev/disk/by-path/pci-
0000:00:0f.0-5cs1-0:0:0:0

Podle UUID filesystému
/dev/disk/by-uuid/1ffe43cc-5ca6-45d5-
80df-67c640alf7fc
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Administrace systému Desktop a sprava zarizeni

Jak evidovat zarizeni?

Program na archivaci fotek: ,Kde je
v systému néjaky
fotoaparat?“

Desktopové prostredi: ,Vzniklo nové T
zarizeni, co s nim?“

-"

-
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Administrace systému Desktop a sprava zarizeni

Jak evidovat zarizeni?

Program na archivaci fotek: ,Kde je
v systému néjaky
fotoaparat?“

Desktopové prostredi: ,Vzniklo nové T
zarizeni, co s nim?“

m ROzné typy zarizeni: fotoaparat
jako mass storage nebo vlastni -

protokol ...
m Zarizeni vice tvari: Firewire

kamera je typ pdska a zaroven

kamera
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Administrace systému Desktop a sprava zarizeni

hal.freedesktop.org
evidence zarizeni
vyhledavani podle vlastnosti
sprava pristupovych prav
evidence atributl zarizeni

specifika (power management,
specialni klavesy, ...)
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Administrace systému Desktop a sprava zarizeni

hal.freedesktop.org
evidence zarizeni
vyhledavani podle vlastnosti
sprava pristupovych prav
evidence atributl zarizeni

specifika (power management,
specialni klavesy, ...)

Utility

lshal(1l),
hal-find-by-capability(1),
hal-find-by-property(1),
hal-get-property(1)
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Administrace systému Desktop a sprava zarizeni

Jadro versus aplikace

Not ready reading drive ¢
fAbort, Retry, Ignore, Fail?_
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Administrace systému Desktop a sprava zarizeni

Jadro versus aplikace

Not ready reading drive ¢
fAbort, Retry, Ignore, Fail?_

m Modularita UNIXu - jadro je daleko od aplikaci
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Administrace systému Desktop a sprava zarizeni

Jadro versus aplikace

Not ready reading drive ¢
fAbort, Retry, Ignore, Fail?_

m Modularita UNIXu - jadro je daleko od aplikaci

m Neni jak se dovédét: vznik zafizeni, plny disk,
aktivace sitové karty, ...

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 88 /390



Administrace systému Desktop a sprava zarizeni

Jadro versus aplikace

Not ready reading drive ¢
fAbort, Retry, Ignore, Fail?_

m Modularita UNIXu - jadro je daleko od aplikaci

m Neni jak se dovédét: vznik zafizeni, plny disk,
aktivace sitové karty, ...

m | na desktopu: prichod VolP volani, full-screen
aplikace, ...
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Administrace systému Desktop a sprava zarizeni

m Desktop Bus

m Zasilani zprav

m Broadcast - subscribe

m System bus, session bus
m Vzdalené volani objektd
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Administrace systému X Window System

X Window System

m Nazvy - X, X Window System,
X Version 11, X Window
System Version 11, X11.
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Administrace systému X Window System

X Window System

m Nazvy - X, X Window System,
X Version 11, X Window
System Version 11, X11.

i Nespravny nazev

X Windows
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Administrace systému X Window System

X Window System

m Nazvy - X, X Window System,
X Version 11, X Window
System Version 11, X11.

i Nespravny nazev

X Windows

m Historie - DEC 1983-1986.
Hlavni architekt Jim Gettys.

m X Consortium - ridilo dalsi
vyvoj (pak The Open Group,
pak X.org).

90 /390
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Administrace systému X Window System

Architektura

m X server - proces nebo zarizeni, které zobrazuje
okna. XF86 SVGA, XSun.

m X klient - aplikace, kterd vyzaduje zobrazovani.
xterm.

m Spojeni - socket (nezavislé na nizsi vrstve).
m X protokol - oddéluje server a klienta.

m Extenze protokolu - pro specialni pripady. Mit-SHM,
XKB, Shape.
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Administrace systému X Window System

X Server

Posloucha na socketech, obsluhuje klienty.
Implementace - proces, X terminal.

Display - X server.

Screen - obrazovka.

Pojmenovani - [stroj] :displej[ .obrazovkal]

Priklad - :0, aisa:12.0, unix:0.0.

Klient - proménnd DISPLAY, prepinac -display.
Informace - xdpyinfo.

Autentizace klienta.

X Klient - obvykle se zobrazuje na jednom displeji.
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Administrace systému X Window System

m Hierarchie - strom v rdmci
obrazovky (korenové okno,
podokna).

m Oriznuti potomkd na velikost
rodice.
m Visual - zplsob zobrazeni.

m Dalsi atributy - pozadi, barva
popredi, okraj, kurzor,
gravitace, maska udalosti.

m Obsah okna - nemusi byt
uchovavan.

m Saveunder - pro pop-up
menul.
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Administrace systému X Window System

Kurzory

m Okno - svUj typ kurzoru.
m Bitmapy - tvar a vzhled.

m Kurzorovy font -
preddefinované kurzory.

m Extenze - barevné,
poloprlihledné a animované
kurzory.

m Focus - on-click, enter-exit.
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Administrace systému X Window System

R Priklad: Kurzorovy font
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Administrace systému X Window System

m RGB
m Pojmenovani - showrgb.
m Konverze mezi barevnymi prostory.

m Barevné palety (colormap) - kazdé okno mlze mit
svoji, prepne se pri fokusu.
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Administrace systému X Window System

Serverové fonty

m Typy - bitmapové, vektorové.

m Ulozeni - u X serveru, font server.

m Adresa font serveru - tcp/aisa:7100.

m Nastaveni - prikaz xset.

m XLFD - retézec, popisujici font.

m Prikazy - x1lsfonts, fslsfonts, xfontsel.

R Priklad: XLFD nazev fontu

-b&h-lucidatypewriter-medium-r-normal-sans-\
24-240-75-75-m-140-1508859-1
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Administrace systému X Window System

Klientské fonty

m Balik fontconfig.
m Uzivatelsky adresar ~/.fonts.
m Prikazy fc-1list(1), fc-cache(1).

B Priklad: Vypis fc-list : family

DejaVu LGC Sans Mono
DejaVu LGC Serif
Century Schoolbook L
MiscFixed

Luxi Sans

Luxi Mono
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Administrace systému X Window System

Obrazky

m Pixmap, Bitmap

m Datové formaty - XPM, XBM.

m UloZeni - na X serveru.

m Obsah - uchovévan X serverem.

m Okno, bitmapa nebo pixmapa = drawable.
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Administrace systému X Window System

Udalosti

m Vyznam - informace o zméné stavu.
m Atributy - ¢as, okno, souradnice, pripadné dalsi.

m Typy - stisk klavesy, pohyb mysSi, zména geometrie
okna, zména mapovani okna, zména viditelnosti,
zadost o prekresleni a dalsi.

m xev(l)
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Administrace systému X Window System

Window manager

m Spravce oken

m Dekorace oken - potomkl korenového okna.

m Komunikace - seznam vlastnosti (properties) okna.
m Spravovana okna - pfimi potomci kofenového okna.

# rm —rf
| xterm

s rmo-rf
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Administrace systému X Window System

Programovani

m X protokol
m Xlib - v podstaté C rozhrani k X protokolu.
m XCB - novéjsi leh¢i ndhrada Xlib.

m Toolkity - knihovny objektd. Xt, Xaw, Motif, Gtk+,
Qt, XForms, Tk.

m Desktopova prostredi - aplikace a knihovny,
postavené nad néjakym toolkitem (GNOME, KDE,
CDE, XFCE).

e = [
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Administrace systému X Window System

Spusténi X

m Z konzoly - startx, xinit.

m Startovaci skripty - “/.xinitrc.

m Prihlaseni do grafického prostredi - Display
manager (xdm, gdm, kdm).

m XDMCP - komunikace mezi X serverem a display
managerem.

m Startovaci skripty - "/ .xsession.
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Administrace systému Subsystémy

Syslog

m Démon syslogd(8).
m Zpracovava hlaseni o udalostech.
m Socket /dev/log (AF_UNIX, SOCK DGRAM).

m Typ zpravy (facility): kern, user, mail, daemon,
auth, syslog, lpr, news, uucp, cron, authpriyv,
local® - local7.

m Priorita zpravy (priority): emerg, alert, crit, err,
warning, notice, info, debug.
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Administrace systému Subsystémy

Syslog

m Démon syslogd(8).
m Zpracovava hlaseni o udalostech.
m Socket /dev/log (AF_UNIX, SOCK DGRAM).

m Typ zpravy (facility): kern, user, mail, daemon,
auth, syslog, lpr, news, uucp, cron, authpriyv,
local® - local7.

m Priorita zpravy (priority): emerg, alert, crit, err,
warning, notice, info, debug.

R Priklad: Zpravy v syslogu

Mar 11 20:16:42 yurika ntpd[1314]: \
synchronized to 147.251.48.140, stratum 2
Mar 11 20:20:55 yurika ntpd[1314]: \
time reset -2.348625 s
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Administrace systému Subsystémy

Syslog z programu v C - |.

openlog(3) Otevreni systémového logu

#include <syslog.h>
void openlog(char *id, int option, int facility);

m Retézec id je pfipojen pfed kazdou zpravou.
m Parametr option je logicky soucet z nasledujicich
konstant:

LOG CONS - pokud se nepodari odeslat zpravu, pise
prfimo na systémovou konzolu.

LOG NDELAY - otevfit spojeni ihned (jinak az pfi prvni
zprave).
LOG PERROR - psat také na stderr.
LOG PID - do zpravy zahrnout PID procesu.
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Administrace systému Subsystémy

Syslog z programu v C - 1l.

closelog(3) Uzavreni logu

#include <syslog.h>
void closelog();

Ukonci zasilani zprav (uvolni deskriptor).
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Administrace systému Subsystémy

Syslog z programu v C - 1l.

closelog(3) Uzavreni logu

#include <syslog.h>
void closelog();

Ukonci zasilani zprav (uvolni deskriptor).

syslog(3) Zapis zpravy do logu

#include <syslog.h>
void syslog(int priority, char *fmt, ...);

Retézec fmt ma podobny vyznam jako v printf(3).
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Administrace systému Subsystémy

Syslog z prikazové radky

logger(1) Zapls do syslogu

$ logger [-is] [-p pri] [message ...

R Priklad: logger(1l)
$ logger -p lpr.notice -i Printer 1p0O on fire!
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Administrace systému Subsystémy

Konfigurace syslogu

m Konfigurace - /etc/syslog.conf.
m Syntaxe: typ/priorita zpravy tabulator soubor.
Posledni poloZka se rozliSuje podle prvniho znaku:
/ - bézny soubor
- - totéz, nevola se fsync(2).
| - logovani rourou do programu.
* - v8em nalogovanym uzivatelim.
@ - logovani po siti na jiny stroj.
ostatni - seznam uzivatelQ.
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Administrace systému Subsystémy

R Priklad: /etc/syslog.conf

kern.* /dev/console
*.info;mail.none;authpriv.none \
/var/log/messages
authpriv.* /var/log/secure
mail.* /var/log/maillog
*.emerg *
uucp,news.crit /var/log/spooler
#*.debug -/var/log/debug
local0.info /var/log/ppp
local2.=info | /usr/bin/log-parser
*.notice @loghost.domena.cz
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Administrace systému Subsystémy

Syslog - alternativy

m Spolecné vlastnosti - stejné rozhrani pro C, stejny
sitovy protokol.
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Administrace systému Subsystémy

Syslog - alternativy

m Spolecné vlastnosti - stejné rozhrani pro C, stejny
sitovy protokol.

rsyslog 6
m Modularni
m Vstupni moduly - socket, kernel é TCP, ...
m Vystupni moduly - napf. MySQL.
m Filtrovaci pravidla
m Zpétné kompatibilni syslog.conf(5).
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Administrace systému Subsystémy

Syslog - alternativy

m Spolecné vlastnosti - stejné rozhrani pro C, stejny
sitovy protokol.

rsyslog 6

m Modularni

m Vstupni moduly - socket, kernel i\ TCP, ...

m Vystupni moduly - napf. MySQL.

m Filtrovaci pravidla

m Zpétné kompatibilni syslog.conf(5).
syslog-ng

m Podepisované zpravy, ¢asova razitka.

m Sifrovany pfenos zprav (TLS).

m Filtrovaci a tridici pravidla.
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Administrace systému Odstranovani chyb

Odstranovani chyb

[...] phenomena like heisenbugs (errors that vanish
when you try to debug them),

schrédingbugs (errors that manifest only when you’re
trying to debug something else),

and mandelbugs (complex errors that seem to fluctuate
more and more chaotically, the closer you look at
them).

[...] If there’s anything less enjoyable than beating your
head against a bug for several hours, it’s finally
discovering that your debugging print statement was
itself buggy, and the problem isn’t anywhere near
where you thought it was. This is presumably a
Homerbug.

-Damian Conway: Perl Best Practices
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Administrace systému Odstranovani chyb

Odstranovani chyb

m Modularita UNIXu - zjednoduSuje urceni mista
vyskytu problému.
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Administrace systému Odstranovani chyb

Odstranovani chyb

m Modularita UNIXu - zjednoduSuje urceni mista
vyskytu problému.

m Kde chyba vznika? - najit konkrétni
program/knihovnu.

m Cas pfistupu k souboru (ale: pozor na
noatime/relatime).
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Administrace systému Odstranovani chyb

Odstranovani chyb

m Modularita UNIXu - zjednoduSuje urceni mista
vyskytu problému.

m Kde chyba vznika? - najit konkrétni
program/knihovnu.

m Cas pfistupu k souboru (ale: pozor na
noatime/relatime).

m Spousti se vibec tento program?
m Nacita se vibec tento konfiguraéni soubor?
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Administrace systému Odstranovani chyb

Chybova hlaseni

m Zjistit, co chybové hladseni znamena

m Neni-li to jasné - precist dokumentaci, pfipadné
zdrojové texty programu.
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Administrace systému Odstranovani chyb

Chybova hlaseni

m Zjistit, co chybové hladseni znamena

m Neni-li to jasné - precist dokumentaci, pfipadné
zdrojové texty programu.

m Pokud neni chybové hlaseni - zjistit, do kterého
logovaciho souboru se zapisuje.
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Administrace systému Odstranovani chyb

Chybova hlaseni

m Zjistit, co chybové hladseni znamena

m Neni-li to jasné - precist dokumentaci, pfipadné
zdrojové texty programu.

m Pokud neni chybové hlaseni - zjistit, do kterého
logovaciho souboru se zapisuje.

m VyZzadat si podrobnéjsi informace - zapnout
podrobné vypisy v konfiguracnim souboru nebo na
prikazové radce.

vvvvv

zprav priority debug v syslog.conf.
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Administrace systému Odstranovani chyb

Sledovani procesu

- ...:
&
m Sluzby jadra, které proces postupné & :
vykonava. @
m strace(1l) - Linux a dalsi systémy f} 2
m par(1) - IRIX $ . &
m truss(1) - Solaris/SunOS 4» ¥
m Zjisténi chyby sluzby jadra, ktera vedla = &
k ukonéeni procesu. g
m Podobné néstroje - Ltrace(1), ;;% -
valgrind(1). o
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Administrace systému Odstranovani chyb

Trace toolkits

m Sledovani systému jako celku.

m Na zivém produkcnim systému.

m Nemélo by ovlivnit systém (ale heisenbugs).
m Nemélo by zpomalit systém, neni-li zapnuto.
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http://wikis.sun.com/display/DTrace/Documentation
http://wikis.sun.com/display/DTrace/Documentation
http://sourceware.org/systemtap/documentation.html
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Administrace systému Odstranovani chyb

Trace toolkits

m Sledovani systému jako celku.

m Na zivém produkcnim systému.

m Nemélo by ovlivnit systém (ale heisenbugs).
m Nemélo by zpomalit systém, neni-li zapnuto.

Priklady:
m DTrace - http://wikis.sun.com/display/
DTrace/Documentation 4%
m SystemTap - http://sourceware.org/systemtap/
documentation.html ﬁ
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Administrace systému Odstranovani chyb

m Sonda (probe) - misto v programu, které lze
sledovat (napf. vstup do jisté funkce).

m Atributy - napfr. parametry funkce, PID procesu, ...

m Implementace - prazdné instrukce, v pripadé
potreby se doplni odskok na ladici kéd.
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Administrace systému Odstranovani chyb

Programovaci jazyk

m Popis toho, co chceme sledovat.
m DTrace - jazyk D, podobny AWK.
m Kompilace do mezikédu.

m Jadro kontroluje korektnost.
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Administrace systému Odstranovani chyb

R Priklad: DTrace - Trvani I/O operaci

syscall::read:entry,
syscall::write:entry
/pid == $1/

{

}

ts[probefunc] = timestamp;

syscall::read:return,
syscall::write:return

/pid == $1 && ts[probefunc] != 0/
{

}

printf(”%sd nsecs”, timestamp - ts[probefunc]);
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Administrace systému Odstranovani chyb

Dobra rada na zaver

Rada nad zlato :-)

Po néjaké dobé reSeni problému je dobré si znovu
precist chybové hlaseni a dokumentaci.
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Administrace systému Subsystémy

m Vykonavani praci v zadaném case.

m Ulohy bé&Zi pod UID/GID toho, kdo tuto
Ulohu pozadoval.

m Standardni vystup a chybovy vystup je
zaslan uzivateli e-mailem.

m Typy Uloh: jednordzové, pravidelné,
davkové.

m Implementace: vixie-cron i
cronie £J.
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Administrace systému Subsystémy

Cron - pravidelné ulohy

crontab(1) Pravidelné vykonavané ulohy

$ crontab [-u user] soubor.crontab
$ crontab [-u user] [-1]-r]|-e]

-1 vypiSe tabulku.
-e editace ($EDITOR, $VISUAL).
-r smaze tabulku.
-u login - nastaveni pro jiného uzivatele.
bez parametru - bere tabulku ze std. vstupu.
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Administrace systému Subsystémy

Format crontabulky

B Priklad: radek crontabulky

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin

MAILTO=root

HOME=/

*/5 8-16 * * 1-5  /usr/bin/kdo-zrovna-pracuje
2,22,42 * * * * /usr/local/bin/20mins

m Polozky - minuta, hodina, den v mésici, mésic, den
v tydnu, prikaz + argumenty.

m Logicky soucin podminek
m Pokud den v mésici a v tydnu neni *, bere se jejich
logicky soucet.
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Administrace systému Subsystémy

Systémové pravidelné ulohy

m ,Rozumné” periody (jak Casto, nikoliv kdy presné):
m /etc/cron.hourly
m /etc/cron.daily
m /etc/cron.weekly
m /etc/cron.monthly

m run-parts(1) - spousténi vSech skriptl v adresari.
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Administrace systému Subsystémy

Systémové pravidelné ulohy

m ,Rozumné*“ periody (jak Casto, nikoliv kdy presné):
m /etc/cron.hourly
m /etc/cron.daily
m /etc/cron.weekly
m /etc/cron.monthly
m run-parts(1) - spousténi vSech skriptl v adresari.
m Crontabulky systémovych sluzeb: /etc/cron.d
m Navic identifikace uzivatele.

m Nékdy také /etc/crontab.
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Administrace systému Subsystémy

Systémové pravidelné ulohy

m ,Rozumné*“ periody (jak Casto, nikoliv kdy presné):
m /etc/cron.hourly
m /etc/cron.daily
m /etc/cron.weekly
m /etc/cron.monthly
m run-parts(1) - spousténi vSech skriptl v adresari.
m Crontabulky systémovych sluzeb: /etc/cron.d
m Navic identifikace uzivatele.

m Nékdy také /etc/crontab.

B Priklad: /etc/cron.d/0hourly

PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root
01 * * * * root run-parts /etc/cron.hourly
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Administrace systému Subsystémy

Anacron

i Problémy nocnich uloh:

m Co délat, kdyzZ je pocitac pres noc vypnuty?
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Administrace systému Subsystémy

Anacron

i Problémy nocnich uloh:

m Co délat, kdyzZ je pocitac pres noc vypnuty?
m Jak nevycerpat baterii laptopu?
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Administrace systému Subsystémy

Anacron

i Problémy nocnich uloh:

m Co délat, kdyzZ je pocitac pres noc vypnuty?
m Jak nevycerpat baterii laptopu?
m Jak nepretizit virtualizaCni server?
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Administrace systému Subsystémy

Anacron

i Problémy nocnich uloh:

m Co délat, kdyzZ je pocitac pres noc vypnuty?
m Jak nevycerpat baterii laptopu?
m Jak nepretizit virtualizaCni server?

m anacron(8) - pravidelné ulohy s denni a delsi
periodou.

m /etc/anacrontab
m Casové razitko kazdé ulohy.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 124 /390



Administrace systému Subsystémy

R Priklad: /etc/anacrontab

RANDOM DELAY=45
START _HOURS RANGE=3-22

# period[days] delay[mins] job-id command

1 5 cron.daily nice run-parts \
/etc/cron.daily
7 25 cron.weekly nice run-parts \

/etc/cron.weekly
@monthly 45 cron.monthly nice run-parts \
/etc/cron.monthly
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Administrace systému Subsystémy

Priklad: /etc/anacrontab

RANDOM DELAY=45
START _HOURS RANGE=3-22

# period[days] delay[mins] job-id command

1 5 cron.daily nice run-parts \
/etc/cron.daily
7 25 cron.weekly nice run-parts \

/etc/cron.weekly
@monthly 45 cron.monthly nice run-parts \
/etc/cron.monthly

K ¢emu je omezeni pomoci START HOURS RANGE?
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Administrace systému Subsystémy

Jednorazové ulohy

m at(1) - vykonani prace v zadaném case.
m Pamatuje si proménné prostredi.

m atq(1l) - vypis fronty prikazl at(1).

m atrm(1) - smazani Ulohy z fronty.

m batch(1) - odlozené vykonavani (napf. az load
average klesne pod 1).

i Davkové zpracovani

Lépe pouzit samostatné davkové frontové systémy.

m Implementace - crond(8) nebo samostatny
atd(8).
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Administrace systému Subsystémy

Recyklace logovacich soubort

m Problém - logovaci soubory mohou zaplnit disk.

m Rotovani logovacich souborl - prejmenovani,
komprese, zachovat nékolik poslednich.

m Notifikace zapisujicimu procesu (napr. SIGHUP pro
syslogd(8)).
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Administrace systému Subsystémy

Recyklace logovacich soubort

m Problém - logovaci soubory mohou zaplnit disk.

m Rotovani logovacich souborl - prejmenovani,
komprese, zachovat nékolik poslednich.

m Notifikace zapisujicimu procesu (napr. SIGHUP pro
syslogd(8)).

logrotate(8)

# logrotate soubor
# logrotate /etc/logrotate.conf

m Spoustét napriklad z /etc/cron.daily.
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Administrace systému Subsystémy

R Priklad: /etc/logrotate.conf

weekly
rotate 4
Ccreate
dateext
compress

include /etc/logrotate.d

/var/log/wtmp {
monthly
create 0664 root utmp
minsize 1M
rotate 1
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Administrace systému Subsystémy

R Priklad: /etc/logrotate.d/syslog

/var/log/messages /var/log/secure \
/var/log/maillog /var/log/spooler \
/var/log/boot.log /var/log/cron {

sharedscripts
postrotate
/bin/kill -HUP \
‘cat /var/run/syslogd.pid’
endscript
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Administrace systému Subsystémy

R Priklad: /etc/logrotate.d/syslog

/var/log/messages /var/log/secure \
/var/log/maillog /var/log/spooler \
/var/log/boot.log /var/log/cron {

sharedscripts
postrotate
/bin/kill -HUP \
‘cat /var/run/syslogd.pid"
endscript

}

Jaky problém by zpUsobilo uvedeni cesty ve tvaru
./var/log/*“?
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Administrace systému Subsystémy

Promazavani doéasnych souboru

m Moznost preplnéni /tmp
m Pozor na symbolické linky!

# tmpwatch [-u|-m|-c] [-Xx soubor] [-X glob] \
[-f] Cas adresar
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Administrace systému Subsystémy

Promazavani doéasnych souboru

m Moznost preplnéni /tmp
m Pozor na symbolické linky!

# tmpwatch [-u|-m|-c] [-Xx soubor] [-X glob] \
[-f] Cas adresar

R Priklad: /etc/cron.daily/tmpwatch

/usr/sbin/tmpwatch -umc -x /tmp/.X1l-unix \
-x /tmp/.XIM-unix -x /tmp/.font-unix \
-x /tmp/.ICE-unix -x /tmp/.Test-unix \
-X "/tmp/hsperfdata *’ 16d /tmp

/usr/sbin/tmpwatch -umc 30d /var/tmp
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Administrace systému Subsystémy

Tiskarny

Accept/Reject

m Spooling - tiskova
fronta.

m Vice front na jednu
tiskarnu (napf.
oboustranny tisk).

m Filtry - konverze do
jazyka tiskarny.

Enable/Disable
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Administrace systému Subsystémy

BSD tiskovy subsystém

Konfigurace: /etc/printcap.
Server: 1pd(8), /etc/hosts. lpd.
Filtry: vstupni, datovy, vystupni.
Rizeni - pfikaz lpc(8).

Uzivatelé: 1pr(1), lpq(1l), Lprm(1).
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Administrace systému Subsystémy

R Priklad: /etc/printcap

dj|lp|HP DeskJet 540 — raw device:\
:sd=/var/spool/lpd/dj:\
:sh:\
:sf:\
‘mx#10000:\
:lf=/var/log/lpd-errs:\
:pl#60:\
:lp=/dev/1pl:

nebo
:rm=geofront.nervhq.com:\
:rp=1j4:
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Administrace systému Subsystémy

System V Tiskarny

m Démon lpsched(8).
m Administrace: 1padmin(8), lpshut(8).

m Rizeni pfistupu - accept(8), reject(8),
enable(8), disable(8).

m Lpmove(8).
m Uzivatelé: 1p(1), cancel(1), lpstat(1).
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Administrace systému Subsystémy

Common UNIX Printing System

m Novy sitovy protokol (nad HTTP,

port 631). UNIX
A inist - WWW h i PRINTING
= Administrace - roznran SYSTEM
m Rozsiritelné atributy tiskaren:
m duplex

m ekonomicky rezim
m zasobniky papiru

m Autokonfigurace klientd - nemusi
byt tiskové fronty i na klientech.

m Popis tiskarny - soubor PPD.
Obsahuje PostScriptové prikazy
pro prislusné atributy.
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Administrace systému Subsystémy

Diskové kvéty

Sledovani mista, obsazeného uzivatelem.

V rdmci jednoho svazku.

Kvéta na pocet i-uzld a blokd.

Mékka/tvrda kvéta.

Casovy limit.

Soubor /quota, /quota.user, /quota.group nebo
prfimo v metadatech FS.
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Administrace systému Subsystémy

Ziskani informaci o kvotach

quota(l)

$ quota [-v] [-u user]

-v - informace o vSech kvétach (jinak jen o
prekrocenych).

-U - jen superuzivatel.
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Administrace systému Subsystémy

Ziskani informaci o kvotach

quota(l)

$ quota [-v] [-u user]

-v - informace o vSech kvétach (jinak jen o
prekrocenych).

-U - jen superuzivatel.

R Priklad: Format vypisu kvét

# quota -v -u fordprefect
Disk quotas for user fordprefect (uid 42):

Filesystem blocks quota limit grace \
/theguide 8570400 10000000 12000000 \
files quota limit grace

66980 180000 200000
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Administrace systému Subsystémy

Kvoty - administrace

quotaon(8) Administrace kvot

# quotaon [-a] [filesystem]
# quotaoff [-a] [filesystem]
# quotacheck [-a] [filesystem]

i  Konzistence kvot

Je-li souborovy systém pouzivan s vypnutymi kvétami,
je nutné pred viceuzivatelskym pouzitim znovu
prepocitat obsazeni disku.
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Administrace systému Subsystémy

Nastaveni kvoét uzivatelum

edquota(8) Editace kvoét

# edquota uZivatel
# edquota [-p vzor] uZivatel
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Administrace systému Subsystémy

Nastaveni kvoét uzivatelum

edquota(8) Editace kvoét

# edquota uzivatel
# edquota [-p vzor] uZivatel ...

setquota(8) Nastaveni kvot

# setquota [-u|g] uZivatel \
block-soft block-hard \
inode-soft inode-hard \
-a|filesystem

# setquota -t \
block-grace inode-grace \
-a|filesystem

# setquota -b -a|filesystem
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Administrace systému Subsystémy

Hlaseni prekrocenych kvét

repquota(8), warnquota(8)

# repquota -a|filesystem
# warnquota [-c configfile]

R Priklad: repquota(8)

*** Report for user quotas on device /theguide
Block grace time: 7days; Inode grace time: 7days
Block limits

User used soft hard grace ...
root -- 443708 0 0 .
zaphod +- 217614 200000 300000 none ...
fordprefect -- 61028 500000 600000

arthurdent +- 175334 150000 180000 5days ...
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Sité TCP/IP

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 141/ 390



Sité TCP/IP Architektura

Sité TCP/IP

m internet - nékolik siti propojenych dohromady.
m Internet - celosvétova sit s protokolem TCP/IP.
m Transmission Control Protocol/Internet Protocol
m |[ETF - Internet Engineering Task Force.

[ ]

RFC - Request For Comments - dokumenty,
popisujici jednotlivé protokoly.
http://ftp.fi.muni.cz/pub/rfc.

m Internet drafts - navrhy protokolu.
http://ftp.fi.muni.cz/pub/internet-drafts.
Omezena Casova platnost.
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Sité TCP/IP Architektura

Historie Internetu

m 1969 ARPANET - prvni sit s prepojovanim packetd -
4 uzly.

m 1977 Zacina vyvoj protokoll TCP/IP (Stanford, BBN,
University College London).

m 1980 Provoz TCP/IP v ARPANETu. UCB implementuje
TCP/IP pro BSD.

m 1983 TCP/IP se stadvéa standardem v ARPANETu. Sun
Microsystems - TCP/IP v komercni sfére.

m 1985 NSFnet - jadro soucasného Internetu.
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Sité TCP/IP Architektura

Charakteristiky TCP/IP

m Sit s prepojovanim packetd (opozitum k prepojovani
okruhl; kombinace obou je napf. ATM).
m Stejné protokoly pro vSechny sité a druhy siti.

B Smérovani na zadkladé cilové sité, nikoli cilové
adresy.
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Sité TCP/IP Architektura

Vrstvy protokolu TCP/IP

NizSi vrstvy priblizné podle ISO OSI:
m 1: fyzicka - napriklad UTP kabel, optické viakno,
metalicky okruh.
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Sité TCP/IP Architektura

Vrstvy protokolu TCP/IP

NizSi vrstvy priblizné podle ISO OSI:
m 1: fyzicka - napriklad UTP kabel, optické viakno,
metalicky okruh.

m 2: linkova - sitové rozhrani (Ethernet, ATM LANE,
PPP, HDLC, FDDI, RFC 1149 ©~ ~.
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Sité TCP/IP Architektura

Vrstvy protokolu TCP/IP

NizSi vrstvy priblizné podle ISO OSI:
m 1: fyzicka - napriklad UTP kabel, optické viakno,
metalicky okruh.
m 2: linkova - sitové rozhrani (Ethernet, ATM LANE,
PPP, HDLC, FDDI, RFC 1149 ©~ ~.
m 3: sitova - IPv4, IPv6 (datagramy), ARP (ziskani HW
adresy), RARP (ziskani vlastni IP adresy).
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Sité TCP/IP Architektura

Vrstvy protokolu TCP/IP

NizSi vrstvy priblizné podle ISO OSI:

m 1: fyzicka - napriklad UTP kabel, optické viakno,
metalicky okruh.

m 2: linkova - sitové rozhrani (Ethernet, ATM LANE,
PPP, HDLC, FDDI, RFC 1149 ©~ ~.

m 3: sitova - IPv4, IPv6 (datagramy), ARP (ziskdni HW
adresy), RARP (ziskani vlastni IP adresy).

m 4: transportni - ICMP, ICMPv6 (fidici zpravy), IGMP
(skupinova adresace), TCP (proudy dat), UDP
(datagramy).
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Sité TCP/IP Architektura

Vrstvy protokolu TCP/IP

NizSi vrstvy priblizné podle ISO OSI:

m 1: fyzicka - napriklad UTP kabel, optické viakno,
metalicky okruh.

m 2: linkova - sitové rozhrani (Ethernet, ATM LANE,
PPP, HDLC, FDDI, RFC 1149 ©~ ~.

m 3: sitova - IPv4, IPv6 (datagramy), ARP (ziskdni HW
adresy), RARP (ziskani vlastni IP adresy).

m 4: transportni - ICMP, ICMPv6 (fidici zpravy), IGMP
(skupinova adresace), TCP (proudy dat), UDP
(datagramy).

m 5+: aplika¢ni - napf. SMTP, FTP, telnet, NTP, SNMP,
SSH, XMPP, ...
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Sité TCP/IP Architektura

Zpusoby propojeni siti

m Repeater - v podstaté propojeni na fyzické drovni.
m Bridge/Switch - propojeni na linkové Urovni.
m Router - propojeni na sitové uUrovni. Pro kazdou

tridu protokoll mUze byt zvlastni router. Nezavislost
na 2. vrstve.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 146 / 390



Sité TCP/IP IPv4

Adresovani v IPv4

m Internet Protocol - verze 4, RFC 791.

m |P adresa - 4 bajty. Zapisuje se jako 4 dekadicka
Cisla, oddélend teckami.

m Adresa pridélovana rozhrani, nikoli pocitaci.
m Adresa sité vs. adresa v ramci sité.
m Typy vysilani: unicast, broadcast, multicast.
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Sité TCP/IP IPv4

Tridni adresace

mTypA-0.X.X.Xx-127.X.X.X.

m Typ B-128.0.x.x-191.255.x.x.

mTyp C-192.0.0.x-223.255.255.x.

m Typ D -224.0.0.0-239.255.255.255 - multicast.
m Typ E - 240.0.0.0-255.255.255.255 - rezerva.
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Sité TCP/IP IPv4

Beztridni adresace

m Nedostatek adres, vyCerpani adresniho prostoru.
m CIDR: prefix adresy (adresa, maska). RFC 1518.
m Zapis: podobné jako adresa nebo jen délka prefixu.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 149 / 390



Sité TCP/IP IPv4

Beztridni adresace

m Nedostatek adres, vyCerpani adresniho prostoru.
m CIDR: prefix adresy (adresa, maska). RFC 1518.
m Zapis: podobné jako adresa nebo jen délka prefixu.

R Priklad: CIDR adresa

147.251.48.1/255.255.255.0
147.251.48.1/24
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Sité TCP/IP IPv4

Beztridni adresace

m Nedostatek adres, vyCerpani adresniho prostoru.
m CIDR: prefix adresy (adresa, maska). RFC 1518.
m Zapis: podobné jako adresa nebo jen délka prefixu.

R Priklad: CIDR adresa

147.251.48.1/255.255.255.0
147.251.48.1/24

m Adresa sité: interface and netmask - 147 .251.48.0.

m VSesmérové vysilani - interface or not netmask -
147.251.48.255.
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Sité TCP/IP IPv4

Specialni IPv4 adresy

m Moje adresa - nezna-li odesilatel svoji adresu -
0.0.0.0.

m Omezené vsesmérové vysilani (jen pro tuto sit,
neprochazi pres routery) - 255.255.255.255.

m Loopback address - pro adresovani sebe sama -

127.0.0.1.
m Privatni sité - RFC 1918. Nesmi se objevit
v Internetu:
m 10.0.0.0/8

m 172.16.0.0/12
m 192.168.0.0/16
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Sité TCP/IP IPv4

Specialni IPv4 adresy

m Moje adresa - nezna-li odesilatel svoji adresu -
0.0.0.0.

m Omezené vsesmérové vysilani (jen pro tuto sit,
neprochazi pres routery) - 255.255.255.255.

m Loopback address - pro adresovani sebe sama -

127.0.0.1.
m Privatni sité - RFC 1918. Nesmi se objevit
Vv Internetu:
m 10.0.0.0/8

m 172.16.0.0/12
m 192.168.0.0/16

Jakd je numericky nejvyssi adresa v bloku
172.16.0.0/127
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Sité TCP/IP IPv4

Internet Protocol

m Datagram (packet) - balik dat omezené velikosti.

m Smérovani - kazdy packet je smérovan nezavisle na
ostatnich.

m Nespolehlivost - datagram mUzZe dojit vicekrat nebo
se ztratit. datagramy mohou zménit poradi.

m Fragmentace packetl - pfi prlchodu do sité
s mensi maximalni velikosti datagramu (MTU).
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Sité TCP/IP IPv4

Format IP packetu - I.

m Verze protokolu - 4 bity.

m Header length - 4 bity, znaci pocet 32-bitovych
jednotek.

m Type of service - 3 bity priorita, 1 bit latence, 1 bit
propustnost, 1 bit bezeztratovost. Zarovnano na 8
bitd.

m Total length - 16 bitd.

m |dentification - 16 bitd - k fragmentaci.

m Flags - 3 bity - Don’t fragment, More fragments,
1 bit rezervovany (ale: RFC 3514)

m Fragment offset - 13 bitl, znaci ndsobek osmi bajtd.
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Sité TCP/IP IPv4

Format IP packetu - I.

m Verze protokolu - 4 bity.

m Header length - 4 bity, znaci pocet 32-bitovych
jednotek.

m Type of service - 3 bity priorita, 1 bit latence, 1 bit
propustnost, 1 bit bezeztratovost. Zarovnano na 8
bitd.

m Total length - 16 bitd.

m |dentification - 16 bitl - k fragmentaci.

m Flags - 3 bity - Don’t fragment, More fragments,
1 bit rezervovany (ale: RFC 3514)

m Fragment offset - 13 bitl, znaci ndsobek osmi bajtd.

Nastudujte RFC 3514 ~_~

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 152 /390



Sité TCP/IP IPv4

Format IP packetu - II.

m Time to live - TTL, 8 bitd. Zivotnost datagramu.
Kazdy smeérovac snizi aspon o 1.

m Protocol - 8 bitd. Oznaceni vyssi vrstvy, které
datagram patfi.

m Header checksum - 16 bitd.

m Source IP address - 32 bitd.

m Destination IP address - 32 bit0.

m Options - délka je ndsobek 32 bitd.

m Data - délka je nadsobek 32 bitl, max. 65536 bajtd.
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Sité TCP/IP IPv4

Fragmentace packeti

m Prochazi-li datagram do sité s mensi MTU.

m Minimalni MTU je 576 bajtd.

m VSechny fragmenty maiji stejné identification.

m Fragmenty maji more fragments flag nastaven na 1.

m Posledni fragment a nefragmentované packety maji
tento flag nastaveny na 0.

m Fragmenty (kromé prvniho) maji nenulovy fragment
offset.
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Sité TCP/IP IPv4

Fragmentace packeti

m Prochazi-li datagram do sité s mensi MTU.

m Minimalni MTU je 576 bajtd.

m VSechny fragmenty maiji stejné identification.

m Fragmenty maji more fragments flag nastaven na 1.

m Posledni fragment a nefragmentované packety maji
tento flag nastaveny na 0.

m Fragmenty (kromé prvniho) maji nenulovy fragment
offset.

Jak se pozna prvni fragment packetu?
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Sité TCP/IP 1Pv4

Fragmentace packeti

m Prochazi-li datagram do sité s mensi MTU.

m Minimalni MTU je 576 bajtd.

m VSechny fragmenty maiji stejné identification.

m Fragmenty maji more fragments flag nastaven na 1.

m Posledni fragment a nefragmentované packety maiji
tento flag nastaveny na 0.

m Fragmenty (kromé prvniho) maji nenulovy fragment
offset.

? Otazka:
Jak se pozna prvni fragment packetu?

Promyslete, jestli fragmenty mohou byt dale
fragmentovany.
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Sité TCP/IP IPv4

Fragmentace - poznamky

m Znovusestaveni datagramu - smi provadét pouze
cilovy pocital. Nékdy je téz provadéno hrani¢nim
routerem nebo firewallem privatni sité.

m Path MTU discovery - zjisténi MTU cesty - posila se
nefragmentovatelny packet, sleduji se odpovédi.
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Sité TCP/IP IPv4

Fragmentace - poznamky

m Znovusestaveni datagramu - smi provadét pouze
cilovy pocital. Nékdy je téz provadéno hrani¢nim
routerem nebo firewallem privatni sité.

m Path MTU discovery - zjisténi MTU cesty - posila se
nefragmentovatelny packet, sleduji se odpovédi.

V jakém poradi je vyhodné odesilat prave
vygenerované fragmenty (a proc)?
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Sité TCP/IP IPv4

Volitelné polozky v IP datagramu

m Record route - trasovani cesty datagramu.

m Timestamp - trasovani s ¢asovym razitkem.

m Loose source route - minimdlni cesta datagramu.
m Strict source route - Uplnd cesta datagramu.

m Security - stupen utajeni datagramu.
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Sité TCP/IP IPv4 a Ethernet

IPv4 nad Ethernetem

Format ramce Ethernet v2:
m Cilova adresa - 6 baijtd.
m Zdrojova adresa - 6 bajtd.
m Typ (protokol vysSi vrstvy) - 2 bajty.
m Data - 46-1500 bajt0.
m CRC - 4 baijty.
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Sité TCP/IP IPv4 a Ethernet

ARP/RARP - format packetu

Prevod L2 adres na L3 adresy a naopak
HW type - 2 bajty (1 = Ethernet).
Protocol type - 2 bajty (0x0800 = IP).
HW length - 1 bajt (Ethernet = 6).
Protocol length - 1 bajt (IP = 4).

Operation - 2 bajty (1 = ARP request, 2 = ARP
response, 3 = RARP request, 4 = RARP response).

m Sender layer 2 addr
m Sender layer 3 addr
m Target layer 2 addr
m Target layer 3 addr
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Sité TCP/IP IPv4 a Ethernet

Priklad: Pouziti ARP

217.31.205.50

10.0.0.1/24 10.0.0.2/24 10.0.0.3/24

00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.2
«—1—
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Pouziti ARP

217.31.205.50

10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.2
10.0.0.2 < >
is at 00:03:33:a8:4f:5c¢
>

159/ 39
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Pouziti ARP

217.31.205.50

10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.2
10.0.0.2 < >
is at 00:03:33:a8:4f:5c¢
>

To: 10.0.0.2
To: 00:03:33:a8:4f:5¢

159/ 39
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Sité TCP/IP IPv4 a Ethernet

Priklad: ARP u nelokalni adresy

217.31.205.50

10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.1

10.0.0.1 —>
is at 00:02:af:4b:34:8e >

To: 88.83.177.40

To: 00:02:af:4b:34:8e
<
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Sité TCP/IP IPv4 a Ethernet

ARP - poznamky

m ARP cache - neni tfeba ARP dotaz s kazdym
packetem.

m Proxy ARP - ndhrada/zjednodusSeni smérovani.
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Proxy ARP

10.0.1.2/24
217.31.205.50 10.0.1.1/24
10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Proxy ARP

10.0.0.4/24
217.31.205.50 10.0.0.2/24
10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Proxy ARP

10.0.0.4/24
217.31.205.50 10.0.0.2/24
10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.4,
«—1—»
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Proxy ARP

10.0.0.4/24
217.31.205.50 10.0.0.2/24
10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1
?10.0.0.4

10.0.0.4 < >
is at 00:03:33:a8:4f:5c¢
>
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Sité TCP/IP IPv4 a Ethernet

R Priklad: Proxy ARP

10.0.0.4/24
217.31.205.50 10.0.0.2/24
10.0.0.1/24 10.0.0.2/24 10.0.0.3/24
00:02:af:4b:34:8e 00:03:33:a8:4f:5¢ 00:01:bb:8b:12:f1

?710.0.0.4
10.0.0.4 < >

is at 00:03:33:a8:4f:5c¢
>

To: 10.0.0.4
To: 00:03:33:a8:4f:5¢
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Sité TCP/IP IPv6

IPv6 - Motivace

m Vétsi adresni prostor.

m Mobilita - prace ve vice sitich, prechod mezi sitémi
za béhu aplikaci, domovsky agent.

m Zabezpeceni - Sifrované a podepisované packety -
protokol IPSEC.

m Autokonfigurace - zjisténi informaci o siti prfimo ze
sité.

m Zplsoby prenosu - unicast, multicast, anycast.

m Vice IPv6 adres na jedno rozhrani.
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Sité TCP/IP IPv6

Adresace v IPv6

m 128-bitova adresa
m Zapis - Ctverice Sestnastkovych cisel.
m Priklad:
3ffe: ffff:0000:1f101:0210:a4ff:fee3:9562

m Vypusténi Uvodnich nul:
3ffe:ffff:0:f101:210:a4ff:fee3:9562

m Vypusténi sekvence 0000:
3ffe:ffff::f101:210:a4ff:fee3:9562.

m Prefix - podobné jako v IPv4 (napfr.
3ffe:ffff::12/64).
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Sité TCP/IP IPv6

Adresace v IPv6

m 128-bitova adresa
m Zapis - Ctverice Sestnastkovych cisel.
m Priklad:
3ffe: ffff:0000:1f101:0210:a4ff:fee3:9562

m Vypusténi Uvodnich nul:
3ffe:ffff:0:f101:210:a4ff:fee3:9562

m Vypusténi sekvence 0000:
3ffe:ffff::f101:210:a4ff:fee3:9562.

m Prefix - podobné jako v IPv4 (napf.:
3ffe:ffff::12/64).

Ktera IPv6 adresa je zapsatelnd na nejméné znakl?
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Sité TCP/IP IPv6

Format IPv6 packetu

Hlavicka pevné délky, retézeni hlavicek.

Verze protokolu - 4 bity, hodnota vzdy 6.
Priorita - 8 bitd, trfida provozu.

Identifikace toku - 20 bitd.

Délka packetu - 16 bitd.

Next header - 8 bitd (identifikace dalsi hlavicky,
napfr. vyssi vrstvy).

Hop limit - 8 bitd (ekvivalent TTL u IPv4).

m Zdrojova adresa - 128 bitd.

m Cilova adresa - 128 bitd.
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Sité TCP/IP IPv6

Specialni IPv6 adresy

m Loopback - ::1 (ekvivalent 127.0.0.1 v IPv4).

m Nespecifikovana adresa - :: (ekvivalent 0.0.0.0
v IPv4).

m Lokalni adresa linky - fe80::/10

m Adresy pro priklady - 3ffe: ffff::/32.

m |IPv4 kompatibilni adresy - ::/96.

m |[Pv4 mapované adresy - : : ffff:0:0/96.
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urceny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitl stejnych, zbytek jednicky
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky
m fe?f:ffff:ffff:ffff. fff . FAfF. FEFF.FFFF
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urceny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky
m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff
m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff

8, z toho 2 nejvyssi bity zachovat, zbytek 1
1000, z toho 2 nejvyssi bity zachovat, zbytek 1

m>?
m8
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff
m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1
|
|

8 = 1000, z toho 2 nejvySsi bity zachovat, zbytek 1
1011 = b
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Sité TCP/IP IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff

m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1

m 8 = 1000, z toho 2 nejvyssi bity zachovat, zbytek 1
|

|

1011 = b
febf:ffff:ffff:ffff:ffff:FIff:FFff:FFFF
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Sité TCP/IP IPv6

Privatni IPv6 adresy

m Site-local address - fec0::/10

m ekvivalent privatnich IPv4 adres dle RFC1918
m nyni zastaralé (RFC 3879)
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Sité TCP/IP IPv6

Privatni IPv6 adresy

m Site-local address - fec0::/10

m ekvivalent privatnich IPv4 adres dle RFC1918
m nyni zastaralé (RFC 3879)

m Unique Local Address - RFC 4193.
m prefix fc00::/7
m 8. bit = 1 pro lokalni pridéleni, 0 pro globalni.
m 40 bitd: globalni ID
m 80 bitl: pro lokdlIni pridélovani (65 536 siti /64)
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Sité TCP/IP IPv6

EUI-64 format adresy

m EUI-64 format adresy - lokalni ¢ast se odvozuje
z fyzické adresy.

m EUI-64 pro ethernet - MAC adresa, uprostred
vlozeno fffe, 7. nejvyssi bit nastaven na 1 pro
unicast.
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Sité TCP/IP IPv6

EUI-64 format adresy

m EUI-64 format adresy - lokalni ¢ast se odvozuje
z fyzické adresy.

m EUI-64 pro ethernet - MAC adresa, uprostred
vlozeno fffe, 7. nejvyssi bit nastaven na 1 pro
unicast.

B Priklad: EUI-64

MAC adresa 00:D0:B7:6B:4A:B2
Prefix sité¢ fe80::/10
EUI-64 adresa je fe80::2d0:b7ff:febb:4ab2

m Autokonfigurace - smérovac vysila router
advertisement, kde je uveden /64 prefix lokalni
sité. Viz téz radvd(8).
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Sité TCP/IP IPv6

Vypocet EUI-64 adresy

Jaka by byla EUI-64 adresa pocitace aisa.fi.muni.cz
(MAC adresa 00:25:B3:D7:D0:6A) je-li adresni prefix
2001:718:801:230::/647
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Sité TCP/IP IPv6

Specifické vlastnosti IPv6

m Fragmentace packetd - na smérovacich neni.
Vysilajici musi délat path MTU discovery.
Fragmentace popsana v samostatna next header.

m Spoluprace s linkovou vrstvou - NDP (neighbour
discovery protocol). Nahrada ARP. Zjistovani
adresniho prefixu sité, smérovacich informaci, atd.
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Sité TCP/IP IPv6

Prechodové mechanismy

m Dual stack - podpora IPv4 a IPv6 v jednom pocitaci.

m Tunelovani - zapouzdreni IPv6 packetl do IPv4
(protokol SIT, 41).
m Autotunelovani - (6to4):
B adresy 2002 :xxxx:yyyy:/48 vytvorené z IPv4
adresy
m schovani bloku /48 IPv6 adres za jednu IPv4 adresu

m komunikace do nativniho IPv6 internetu pres 6to4
relay

m adresa relay: 192.88.99.1 (2002:c058:6301::).

m 6rd - spoluprace ISP, nema-li klient verejnou IPv4
adresu.
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Sité TCP/IP IPv6

Autotunelovani 6to4

10.0.0.2

10.0.0.1

10.0.0.3
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Sité TCP/IP IPv6

Autotunelovani 6to4

2002:c058:6301::1
10.0.0.2
2002:102:304::2

3fffe:ffff::1

10.0.0.1
2002:102:304::1

10.0.0.3
2002:102:304::3
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Sité TCP/IP IPv6

Autotunelovani 6to4

2002:c058:6301::1
10.0.0.2
2002:102:304::2

3fffe:ffff::1

10.0.0.1
2002:102:304::1

10.0.0.3
2002:102:304::3
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Sité TCP/IP IPv6

Autotunelovani 6to4

2002:c058:6301::1
10.0.0.2
2002:102:304::2

10.0.0.1 /2 it 2002:c058:6301::1
2002:102:304::1

192.88.99.1

10.0.0.3
2002:102:304::3
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Sité TCP/IP IPv6

Odkazy

m Linux and IPv6 howto - http://www.bieringer.
de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html

m USAGI Project - http://www.linux-ipv6.org/ -
Universal playground for IPv6.

m KAME Project - http://www.kame.net/ -
implementace IPv6 pro BSD systémy.

m Pavel Satrapa: IPv6 - http://knihy.nic.cz/
files/nic/edice/pavel satrapa ipv6 2008.pdf
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Sité TCP/IP ICMP

m Internet Control Message Protocol.
m Chybové a ridici zpravy IPv4.
m ICMP zprava - uvnitf IPv4 datagramu.

m Podava se plvodnimu odesilateli prislusného
datagramu.

m RFC 792.
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Sité TCP/IP ICMP

Format ICMP zprav

m Type - 8 bitd - typ ICMP zpravy.
m Code - 8 bitd - pridavny kéd.
m Checksum - 16 bitl - kontrolni soucet ICMP zpravy.
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Sité TCP/IP ICMP

ICMP Echo Request/Echo

m Pro testovani dostupnosti pocitace.

m Kazdy pocitac v siti je povinen na ICMP echo
request (type = 8) odpovédét ICMP echo (type = 0)
se stejnou datovou cCasti (RFC 1122, sekce 3.2.2.6).

m DalSi polozky: 16 bitd identifikace, 16 bitl Cislo
sekvence.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 177 / 390



Sité TCP/IP ICMP

ICMP Echo Request/Echo

m Pro testovani dostupnosti pocitace.

m Kazdy pocitac v siti je povinen na ICMP echo
request (type = 8) odpovédét ICMP echo (type = 0)
se stejnou datovou cCasti (RFC 1122, sekce 3.2.2.6).

m DalSi polozky: 16 bitd identifikace, 16 bitl Cislo
sekvence.

K ¢emu je vlastné pole ,identifikace“?
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Sité TCP/IP ICMP

Neodsazitelnost adresata

m ICMP destination unreachable - type 3.

-----

m Network unreachable
m Host unreachable

m Protocol unreachable
m Port unreachable

m Fragmentation needed
m Source route failed

m Data - IP hlavicka a prvnich 64 bitl plvodniho
packetu.
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Sité TCP/IP ICMP

Neodsazitelnost adresata

m ICMP destination unreachable - type 3.

-----

m Network unreachable
m Host unreachable

m Protocol unreachable
m Port unreachable

m Fragmentation needed
m Source route failed

m Data - IP hlavicka a prvnich 64 bitl plvodniho
packetu.

Kdy presné se posila host unreachable?
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Sité TCP/IP ICMP

Zahlceni routeru

m ICMP source quench

m Type = 4, code = 0, ddle hlavi¢ka a 64 bitl ze
zacCatku IP datagramu.

m Vysilajici strana mé reagovat snizenim toku dat.
m Nemusi znamenat zahozeni datagramu.

Protokoly vyssich vrstev maji svoje fizeni toku.
Source quench témér vzdy znamena problém
v konfiguraci sité.
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Sité TCP/IP ICMP

Presmérovani datagramu

m |[CMP redirect - type = 5.

m Z&adost o pfesmérovani daldich packetl na jiny
router.

m Code urcuje typ presmérovani:

m Redirect for the network

m Redirect for the host

m Redirect for the ToS and network
m Redirect for the ToS and host

m Data - adresa nového routeru, IP hlavicka a prvnich
64 bitl dat IP datagramu.
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Sité TCP/IP ICMP

Presmérovani datagramu

m |[CMP redirect - type = 5.

m Z&adost o pfesmérovani dalsich packetll na jiny
router.

m Code urcuje typ presmérovani:

m Redirect for the network

m Redirect for the host

m Redirect for the ToS and network
m Redirect for the ToS and host

m Data - adresa nového routeru, IP hlavicka a prvnich
64 bitl dat IP datagramu.

Jak pozna router, Zze ma poslat ICMP redirect?
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Sité TCP/IP ICMP

Prekroceni casu

m ICMP time limit exceeded - type = 11.
m Code:
m TTL dosahlo nuly
m Prekrocen cas znovusestaveni z fragmentd
m Data - IP hlavi¢ka a prvnich 64 bitd dat IP
datagramu.
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Sité TCP/IP ICMP

Chyba v datagramu

m ICMP parameter problem - type = 12.
m Code:
m 0: polozka ,pointer” neni platna.
m 1: polozka , pointer” je platna.
m Pointer - 8 bitd, zarovnano na 32 bitd. Odkaz na
misto, kde je problém.
m Data - IP hlavicka a prvnich 64 bitl dat IP
datagramu.
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Sité TCP/IP ICMP

Dalsi ICMP zpravy

m Timestamp request (type = 13).

m Timestamp reply (type = 14).

m Information request (type = 15) - Zzddost o adresu
sité.

m Information reply (type = 16).

m Address mask request (type = 17).

m Address mask reply (type = 18).
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Sité TCP/IP ICMPv6

m Analogie ICMP pro IPv6
m Protokol (next header) Cislo 58

Format packetd:

v v/

m Type - 8 bit{, nejvyssi bit odliSuje chybové a
informativni zpravy.

m Code - 8 bitQ, blizsi urceni.

m Checksum - 16 bitd.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 184 / 390



Sité TCP/IP ICMPv6

Chybové zpravy ICMPv6

m 1 Destination unreachable.
m 2 Packet too big.

m 3 Time exceeded.

m 4 Parameter problem.
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Sité TCP/IP ICMPv6

Informativni zpravy - I.

128 Echo request.

129 Echo reply.

130 Group Membership Query.
131 Group Membership Report.
132 Group Membership Reduction.
133 Router Solicitation.

134 Router Advertisement.

135 Neighbor Solicitation.

136 Neighbor Advertisement.
137 Redirect.

138 Router Renumbering.
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Sité TCP/IP ICMPv6

Informativni zpravy - Il.

m 139 ICMP Node Information Query.
m 140 ICMP Node Information Response.

m 141 Inverse Neighbor Discovery Solicitation
Message.

m 142 Inverse Neighbor Discovery Advertisement
Message.

m 143 MLDv2 Multicast Listener Report.

m 144 Home Agent Address Discovery Request
Message.

m 145 Home Agent Address Discovery Reply Message
m 146 Mobile Prefix Solicitation.
m 147 Mobile Prefix Advertisement
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Sité TCP/IP ICMPv6

Informativni zpravy - lll.

148 Certification Path Solicitation.
149 Certification Path Advertisement.
150 Experimental mobility protocols.
151 Multicast Router Advertisement.
152 Multicast Router Solicitation.
153 Multicast Router Termination.
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Sité TCP/IP ubP

Protokol UDP

m User Datagram Protocol
m Nespojovana transportni sluzba

m Porty - rozliSeni mezi vice adresaty (a zdroji)
v rdmci jednoho pocitace. 16-bitové celé Cislo.

m Well-known ports - porty, na kterych Ize olekdvat
obecné znamé sluzby.
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Sité TCP/IP ubP

Format UDP ramce

m Source port - 16 bitd.
m Destination port - 16 bitd.
m Length - 16 bitd.

m Checksum - 16 bitd. Nepovinny. Souc¢et UDP
hlavicky a IP pseudohlavicky.
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Sité TCP/IP UDP

Format UDP ramce

m Source port - 16 bitd.
m Destination port - 16 bitd.
m Length - 16 bitd.

m Checksum - 16 bitd. Nepovinny. Souc¢et UDP
hlavicky a IP pseudohlavicky.

i IP pseudohlavicka

m Zdrojova IP adresa, cilova IP adresa.
m Zarovnani - 8 nulovych bitd.

m Protokol - 8 bitd.

m Délka packetu - 16 bitd.
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Sité TCP/IP TCP

Protokol TCP

Transmission Control Protocol
Spojovana sluzba

Spolehliva sluzba

Duplexni proud dat

Buffering

Porty - podobné jako v UDP
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Sité TCP/IP TCP

Garance protokolu TCP

m Spravné poradi datagramd.

m Duplicitni datagramy jsou vyrazeny.

m Potvrzovani prenosu dat.

m Opakovani prenosu, nedojde-li potvrzeni.
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Sité TCP/IP TCP

TCP spojeni

m Klient-server.

m Server - posloucha (listen) - ¢eka na spojeni na
urCitém portu a je ochoten prijmout (accept)
spojeni.

m Klient - spojuje se (connect) na urcitou sluzbu (port)
cilového stroje. Spojeni mlze navazovat i
z konkrétniho zdojového portu.

m Navazani spojeni - three-way handshake

Identifikace TCP spojeni

m Zdrojova IP adresa
m Zdrojovy TCP port
m Cilova IP adresa
m Cilovy TCP port
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Sité TCP/IP TCP

Vytvoreni TCP spojeni

i Three-way handshake

m Klient — Server: SYN (seq = x)
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Sité TCP/IP TCP

Vytvoreni TCP spojeni

i Three-way handshake

m Klient — Server: SYN (seq = x)
m Server — Klient: SYN-ACK (seq =y, ack = x+1)
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Sité TCP/IP TCP

Vytvoreni TCP spojeni

i Three-way handshake

m Klient — Server: SYN (seq = x)
m Server — Klient: SYN-ACK (seq =y, ack = x+1)
m Klient — Server: ACK (ack = y+1)
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Sité TCP/IP TCP

Vytvoreni TCP spojeni

i Three-way handshake

m Klient — Server: SYN (seq = x)
m Server — Klient: SYN-ACK (seq =y, ack = x+1)
m Klient — Server: ACK (ack = y+1)

m Cislo sekvence - 32 bit{, pofadi dat rédmce v TCP
spojeni.
m Bezpecnost!
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Sité TCP/IP TCP

Ve

Utok na sekvencéni éisla

Alice From: Alice Bob

SYN(x)

Internet

Charlie
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Sité TCP/IP TCP

Ve

Utok na sekvencéni éisla

Alice From: Alice Bob

SYN(x)

Internet

To: Alice
SYN(y), ACK(x+1)

Charlie
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Sité TCP/IP TCP

Ve

Utok na sekvencéni éisla

Alice From: Alice Bob

SYN(x)

Internet

To: Alice
SYN(y), ACK(x+1)

From: Alice
ACK(y+1)
rm -rf /

Charlie
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Sité TCP/IP TCP

Uzavreni TCP spojeni

Vo

m ZpUsob uzavreni - kazdy smér zvlast nebo
simultanné.

m Ukoncovaci ramec - priznak FIN.
m Robustnost - i FIN se potvrzuje.
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Sité TCP/IP TCP

Potvrzovani packetu

m Problém: potvrzovat kazdy packet?
0 1500

= )
B =

[ [ oma T

0 1500 3000 4500 6000 7500 9000
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Sité TCP/IP TCP

Potvrzovani packetu

m Problém: potvrzovat kazdy packet?
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Sité TCP/IP TCP

Klouzajici okno

m Velikost - dohodnuta pfi vytvareni spojeni.
0 1500

= )
B =

[T o T

0 1500 3000 4500 6000 7500 9000

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 198 / 390



Sité TCP/IP TCP

Klouzajici okno

m Velikost - dohodnuta pfi vytvareni spojeni.
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Sité TCP/IP TCP

Klouzajici okno

m Velikost - dohodnuta pfi vytvareni spojeni.
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Sité TCP/IP TCP

Klouzajici okno

m Velikost - dohodnuta pfi vytvareni spojeni.
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Sité TCP/IP TCP

Klouzajici okno

m Velikost - dohodnuta pfi vytvareni spojeni.
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Sité TCP/IP TCP

Vlastnosti TCP

m Potvrzovani - ACK packet, piggybacking pfi
duplexnim spojeni.

m Zména velikosti okna - kazdy ACK packet obsahuje
pocet slov, ktery je druha strana ochotna pfijmout.

m Exponential back-off - v pfipadé ztraty datagramu.

m Out-of-band data - urgentni data, zasilana mimo
poradi.
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Sité TCP/IP TCP

Format TCP ramce

m Source port - 16 bitd.

m Destination port - 16 bitd.

m Sequence number - 32 bitd.

m Acknowledgement number - 32 bitd.
[]

Header length - 4 bity - pocCet 32-bitovych slov,
velikost hlavicky vcetné volitelnych polozek.

m Window - 16 bitl. Pocet slov, které je odesilatel
schopen pfijmout.

m Checksum - 16 bitl - kontrolni soucet véetné
pseudozahlavi (viz UDP).

m Urgent pointer - posledni bajt urgentnich dat.

Options - zarovnano na 32 bitl - volitelné polozky
(napf. MSS, SACK, MD5, ...).
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Sité TCP/IP TCP

Priznaky TCP ramce

m URG - 1 bit. Dorucit tento segment co nejrychleji.
Polozka Urgent pointer je platna.

m SYN - 1 bit. Synchronizace sekvencnich cisel,
Zzadost o zfizeni spojeni.

m ACK - 1 bit. Polozka Acknowledgement number je
platna.

m RST - 1 bit. Pozadavek na reset spojeni
(,Connection reset by peer”) - posild se jako
odpovéd na packet bez SYN flagu, ktery nepfrislusi
zadnému existujicimu spojeni.

m PSH - 1 bit (push). Pozadavek na rychlé dorucenf
tohoto segmentu vyssi vrstve sitée.

m FIN - 1 bit. UkonCeni spojeni - odesilatel vyslal
vSechna data.
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Sité TCP/IP Dalsi transportni protokoly

m Stream Control Transfer Protocol

m Spojovany protokol

m Vice datovych proudl v jednom spojeni
m Multihoming

m Multipath

m Nespolehlivy

m Zachovani hranice zprav

m Volitelné zachovani poradi
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Sité TCP/IP Dalsi transportni protokoly

m Datagram Congestion Control Protocol
®m Spojovany protokol

m Nespolehlivy

m Zachovani hranice zprav

m Congestion control
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Sité TCP/IP Programovani sité

Programovani sitovych aplikaci

m Nékolik druhl API
m BSD Sockets - de facto standard, nejpouzivangjsi.
m Streams - pochdzi z UNIXu System V.
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Sité TCP/IP Programovani sité

BSD Sockets API

m API pro meziprocesovou komunikaci - nékdy
nazyvané BSD IPC (oproti SysV IPC = semafory,
fronty zprav a sdilend pamét).

m Nezdvislé na sitovém protokolu - je mozné
provozovat nad réiznymi rodinami protokold.
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Sité TCP/IP Programovani sité

BSD Sockets API

m API pro meziprocesovou komunikaci - nékdy
nazyvané BSD IPC (oproti SysV IPC = semafory,
fronty zprav a sdilend pamét).

m Nezdvislé na sitovém protokolu - je mozné
provozovat nad réiznymi rodinami protokold.

B Priklad: Rodiny protokolu v Linuxu

PF_UNIX PF_IPX PF_BRIDGE PF AX25
PF_INET PF_APPLETALK PF NETROM PF NETLINK
PF_INET6  PF_AALS PF_X25
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Sité TCP/IP Programovani sité

Co je socket?

m Socket = schranka, zasuvka
m Jeden konec sitového spojeni
m Deskriptor

m Rozsireni abstrakce souboru

m BéZné souborové operace - read(2), write(2),
close(2)

m Specialni socketové sluzby - sendmsg(2),
recvmsg(2), ...
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Sité TCP/IP Programovani sité

Vytvoreni socketu

socket(2)

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int proto);
Vytvori socket a vrati jeho deskriptor.

domain - rodina adres - zplsob komunikace pres
socket. Odpovidéa rodiné protokolQ. AF_UNIX,
AF INET, atd.

type - sémantika komunikace. Viz dale.

proto - protokol. Obvykle existuje pro kazdou
kombinaci (domain, type) nejvySe jeden.
Pak zde mize byt 0. Viz /etc/protocols.
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Sité TCP/IP Programovani sité

Typy socketi

Polozka type urcuje chovani socketu a jeho schopnosti.

m SOCK STREAM - pIné duplexni spolehlivy usporadany
proud dat, pripadné podporuje i posilani dat mimo
poradi (out-of-band data).

m SOCK DGRAM - datagramova sluzba.

m SOCK RAW - primy pfistup na sitové zarizeni.
Povoleno jen superuzivateli.

m SOCK SEQPACKET - usporadané spolehlivé duplexni
spojeni pro prenost packetd do jisté maximalni
délky. MUze byt pozadovano nacteni packetu
jednim read(2) nebo podobnou sluzbou.
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Sité TCP/IP Programovani sité

Sockety jako roura

socketpair(2) Dvojice socketu

#include <sys/types.h>
#include <sys/socket.h>

int socketpair(int domain, int type, int proto,
int sd[2]);

m Nepojmenovana dvojice propojenych socketd.
m sd[0] a sd[1] jsou ekvivaletni.
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Sité TCP/IP Programovani sité

Sockety jako roura

socketpair(2) Dvojice socketu

#include <sys/types.h>
#include <sys/socket.h>

int socketpair(int domain, int type, int proto,
int sd[2]);

m Nepojmenovana dvojice propojenych socketd.
m sd[0] a sd[1] jsou ekvivaletni.

Vysvétlete rozdil mezi sd[0], sd[1] ze socketpair(2)
apd[O], pd[1] z pipe(2).
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Sité TCP/IP Programovani sité

R Priklad: /etc/protocols

ip 0 IP # internet protocol

icmp 1 ICMP # internet control message p.
igmp 2 IGMP # internet group multicast p.
ggp 3 GGP # gateway-gateway p.

tcp 6 TCP # transmission control p.

pup 12 PUP # PARC universal packet p.
udp 17 UDP # user datagram p.

raw 255 RAW # RAW IP interface
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Sité TCP/IP Programovani sité

Tabulka protokolu

getprotoent(3), getprotoby*(2)
#include <netdb.h>

struct protoent *getprotoent();

struct protoent *getprotobyname(char *name);
struct protoent *getprotobynumber(int proto);
void setprotoent(int stayopen);

void endprotoent();

struct protoent {
char *p_name;
char **p aliases;
int p _proto;
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Sité TCP/IP Programovani sité

Tabulka protokolu

m Funkce nejsou reentrantni
m Reentrantni verze: getprotoent r(3)
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Sité TCP/IP Programovani sité

Tabulka protokolu

m Funkce nejsou reentrantni
m Reentrantni verze: getprotoent r(3)

NapisSte programy getprotobyname a
getprotobynumber, které na standardni vstup vypisi
Cislo protokolu na zakladé jména a naopak.
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Sité TCP/IP Programovani sité

Tabulka protokolu

m Funkce nejsou reentrantni
m Reentrantni verze: getprotoent r(3)

NapisSte programy getprotobyname a
getprotobynumber, které na standardni vstup vypisi
Cislo protokolu na zakladé jména a naopak.

Vzorova rFeseni programovacich ukoli
http://www.fi.muni.cz/~kas/pv077/
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Sité TCP/IP Programovani sité

Adresace socketu

m Adresa socketu - ,Jak se se socketem spojit?“
m Adresace - zavisi na rodiné protokold.

struct sockaddr Obecna adresa socketu

#include <sys/socket.h>

struct sockaddr {
sa family t sa family;
char sa_data[14];
}i
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Sité TCP/IP Programovani sité

Adresa socketu AF_UNIX

m Adresace cestou v souborovém systému

struct sockaddr_un

#include <sys/socket.h>
#include <sys/un.h>

struct sockaddr un {

sa family t sun family;

char sun_path[UNIX PATH MAX];
I
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Sité TCP/IP Programovani sité

Speciality UNIXovych socketu

m ZjiSténi prav protistrany
m Zasilani deskriptort €.
m Abstraktni sockety é
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Sité TCP/IP Programovani sité

Adresa socketu AF_INET

m Adresace IPv4 adresou a portem

struct sockaddr_in

#include <sys/socket.h>
#include <netinet/in.h>

struct sockaddr in {
sa family t sin family;
in port t sin port; /* net order */
struct in_addr sin_addr;

};

struct in addr {
uint32 t s addr; /* net order */
b
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Sité TCP/IP Programovani sité

Sitovy format dat

m Komunikace mezi rliznymi stroji - nutnost stanovit
poradi bajtd v 16-bitovém a 32-bitovém ¢isle.
m Sitovy format dat - big endian.
m Nativni format dat
m little-endian: ia32, ia64, x86-64, AXP, ARM
m big-endian: SPARC, HP-PA, Power
m Nékteré platformy: podpora oboji endianity
(Power/PPC, MIPS).
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Sité TCP/IP Programovani sité

Prace se sitovym formatem dat

ntohl(3)
#include <arpa/inet.h>

Sitovy format dat

uint32 t htonl(uint32 t hostl);
uint32 t ntohl(uint32 t netl);
uintl6 t htons(uintl6 t hosts);
uintl6e t ntohs(uintl6 t nets);
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Sité TCP/IP Programovani sité

Adresa socketu AF_INET6

struct sockaddr_in6

#include <sys/socket.h>
#include <netinet/in.h>

struct sockaddr in6 {

sa family t sin6 family;

in port t sin6 port; /* net order */
uint32 t sin6_ flowinfo;

struct in6 addr sin6 addr;

uint32 t sin6 scope id;

};

struct in6 addr {
unsigned char s6 addr[16];
}i
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Sité TCP/IP Programovani sité

Prace s IP adresami

inet_pton(3), inet_aton(3)

#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

int inet pton(int af, char *cp, void *dst);
char *inet ntop(int af, void *src, char *dst,
socklen t size);

int inet aton(char *src, struct in _addr *dst);
char *inet ntoa(struct in_addr in);

m inet pton(3) - tfeti parametr musi mit dost mista
pro prislusnou strukturu.
m Zastaralé: inet addr(3).
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Sité TCP/IP Programovani sité

Pojmenovani socketu

bind(2) Pojmenovani socketu

#include <sys/types.h>
#include <sys/socket.h>

int bind(int fd, struct sockaddr *addr,
int addrlen);
Pristupova prava k adresam:
m AF_UNIX: prava do adresare.
m AF_INET, AF INETG6: privilegované porty (0-1023).
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Sité TCP/IP Programovani sité

Pojmenovani socketu

bind(2) Pojmenovani socketu

#include <sys/types.h>
#include <sys/socket.h>

int bind(int fd, struct sockaddr *addr,
int addrlen);

Pristupova prava k adresam:
m AF_UNIX: prava do adresare.
m AF_INET, AF INETG6: privilegované porty (0-1023).

A Upozornéni:

Nezaménovat privilegované a well-known porty!
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Sité TCP/IP Programovani sité

Poznamky k bind(2)

m Vsechna lokalni rozhrani - INADDR ANY.

m ... v IPv6 - globdlni proménna in6addr any,
inicializator INGADDR_ANY INIT.

m Jen loopback v IPv6 - in6addr_ loopback,
IN6ADDR LOOPBACK INIT.

m Po uzavreni socketu - nelze jistou dobu dalsi

bind(2) (¢ekani na FIN packety atd.). Flag
SO _REUSEADDR.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 222 /390



Sité TCP/IP Programovani sité

Well-known porty

getservbyname(3) ni Cisla sluzby
#include <netdb.h>

struct servent *getservbyname(char *name,
char *proto);

struct servent *getservbyport(int port,
char *proto);

void setservent(int stayopen);

struct servent *getservent();

void endservent();
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Sité TCP/IP Programovani sité

Struktura servent

struct servent

struct servent {
char *s name;
char **s aliases;
int S _port;
char *s proto;
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Sité TCP/IP Programovani sité

R Priklad: Soubor /etc/services

discard 9/tcp sink null
discard 9/udp sink null
chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftp-data 20/tcp

ftp 21/tcp

fsp 21/udp fspd
telnet 23/tcp

smtp 25/tcp mail

time 37/tcp timserver
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Sité TCP/IP Programovani sité

Jména a adresy

m Jednomu jménu mUze byt prifazeno vice adres.

m Jeden poditac (rozhrani, adresa) mlze mit vice
jmen.

m Resolver - mechanismus prevodu jmen na IP adresy
a naopak.
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Sité TCP/IP Programovani sité

Prevod jmen na IPv4 adresy

gethostbyname(3)

#include <netdb.h>
extern int h errno;

struct hostent *gethostbyname(char *name);

struct hostent *gethostbyaddr(char *addr,
int len, int type);

void sethostent(int stayopen);

struct hostent *gethostent();

void endhostent();

void herror(char *s);
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Sité TCP/IP Programovani sité

Struktura hostent

struct hostent

struct hostent {
char *h_name;
char **h aliases;
int h_addrtype;
int h length;
char **h addr list;
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Sité TCP/IP Programovani sité

B Priklad: Soubor /etc/hosts

127.0.0.1 localhost localhost.localdomain
147.251.50.60 pyrrha pyrrha.fi.muni.cz
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Sité TCP/IP Programovani sité

B Priklad: Soubor /etc/hosts

127.0.0.1 localhost localhost.localdomain
147.251.50.60 pyrrha pyrrha.fi.muni.cz

Napiste program, ktery pomoci gethostbyname(3)
vypiSe IP adresy a vSechny aliasy k zadanému jménu.
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Sité TCP/IP Programovani sité

getsockname(2)

#include <sys/types.h>
#include <sys/socket.h>

int getsockname(int s, struct sockaddr *name,
int *namelen);
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Sité TCP/IP Programovani sité

Zjisténi jména socketu

getsockname(2)

#include <sys/types.h>
#include <sys/socket.h>

int getsockname(int s, struct sockaddr *name,
int *namelen);

?  Ukol:

NapisSte program, ktery zjisti, je-li na jeho standardnim
vstupu socket. Pokud ano, vypiSe jeho adresu.

NapisSte program, ktery vytvori pojmenovany socket
(AF_UNIX) a vySe uvedenému programu jej preda jako
standardni vstup.
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Sité TCP/IP Programovani sité

Socket ve stavu LISTEN

listen(2) Cekani na spojeni
#include <sys/socket.h>

int listen(int sock, int backlog);

m backlog - max. pocet prichozich spojeni ve fronté.
DalSi jsou odmitnuta s ECONNREFUSED.

m listen(2) lze volat pouze na sockety typu
SOCK_SEQPACKET a SOCK_STREAM.
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Sité TCP/IP Programovani sité

Prijem prichoziho spojeni

accept(2) Prijeti spojeni na socketu

#include <sys/types.h>
#include <sys/socket.h>

int accept(int sock, struct sockaddr *addr,
int *addrlen);

m Prijme spojeni, Cekajici ve fronté.
m Vrati novy deskriptor, odpovidajici tomuto spojeni.
m Pouze pro SOCK _STREAM a SOCK SEQPACKET.

m Neblokujici accept(2): na poslouchacim socketu
vraci select(2) pfipravenost pro cCteni.

m addr: adresa druhého konce socketu.
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Sité TCP/IP Programovani sité

TCP server

NapisSte program netread, ktery dostane jako parametr
jméno nebo cislo protokolu a jméno nebo cislo portu,
otevre prislusny port a pfijme na ném spojeni.

Na standardni vystup vypiSe adresu a port, ze které
obdrzel spojeni, dale vSe co precte ze socketu a pak
skonci.

Vyzkousejte funkcnost prikazem telnet stroj port.
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Sité TCP/IP Programovani sité

Zadost o vytvoreni spojeni

connect(2) Navazani spojeni

#include <sys/types.h>
#include <sys/socket.h>

int connect(int sock, struct sockaddr *server,
int addrlen);
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Sité TCP/IP Programovani sité

Zadost o vytvoreni spojeni

connect(2) Navazani spojeni

#include <sys/types.h>
#include <sys/socket.h>

int connect(int sock, struct sockaddr *server,
int addrlen);

i connect(2) a SOCK_DGRAM

Pro SOCK DGRAM urcuje, ze které adresy je ochoten
socket prijimat data a na kterou adresu posila data.
Zadné dalsi akce nejsou v nizSich vrstvach protokolu

provedeny.
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Sité TCP/IP Programovani sité

TCP klient

?  Ukol:

NapiSte program netwrite, ktery si otevre socket a
spoji se protokolem TCP na zadanou adresu a port.

Po ustaveni spojeni zapiSe vse co precte ze
standardniho vstupu do socketu a pak uzavre spojeni.
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Sité TCP/IP Programovani sité

ZruSeni spojeni

shutdown(2) Zruseni spojeni

#include <sys/socket.h>

int shutdown(int sock, int how);

Parametr how mize byt jedno z nasledujicich:
m 0 nasledujici operace ¢teni jsou zakazany.
m 1 nasledujici operace zapisu jsou zakazany.
m 2 vSechny nasledujici I/0O operace jsou zakazany.
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Sité TCP/IP Programovani sité

Adresa protistrany spojeni

getpeername(2)

#include <sys/socket.h>

int getpeername(int sock, struct sockaddr *name,
socklen t *namelen);

m Neni-li socket spojeny, vrati -1 a errno = ENOTCONN.
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Nezavislost na sitovém protokolu

m gethostbyname(3) - vraci IPv4 adresy.
m Jak poznat z doménového jména IPv4 nebo IPv6

adresu?
m Jak mit aplikaci nezavislou na konkrétni
struct sockaddr ...?

m Jak si uSetrit praci s gethostbyname(3),
getprotobyname(3) a getservbyname(3)?
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Resolvovani nezavislé na L3 protokolu

getaddrinfo(3)

#include <sys/types.h>
#include <sys/socket.h>
#include <netdb.h>

int getaddrinfo(const char *node,

const char *service,
const struct addrinfo *hints,
struct addrinfo **result);

void freeaddrinfo(struct addrinfo *result);
const char *gai strerror(int retval);

m Reentrantni - vraci dynamicky alokovanou
strukturu.
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Struktura addrinfo

struct addrinfo

struct addrinfo {

int ai flags;

int ai family;
int ai socktype;
int ai protocol;
size t ali addrlen;
struct sockaddr *ai addr;

char **ai canonname;

struct addrinfo *ai next;
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Poznamky ke getaddrinfo(3)

m Vraci zfetézeny seznam struktur addrinfo.

m Poradi prvkd: RFC 3484.

m Mistni preference: gai.conf(5).
m V parametru hints si Ize upresnit
m rodinu protokoll (ai family - mQze byt i
AF_UNSPEC)
m typ socketu (ai socktype)
m protokol (ai protocol)
m dalSi pfiznaky (ai flags) - viz dale.
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B Priklad: Soubor /etc/gai.conf

label ::1/128 0
label ::/0 1
label 2002::/16 2
label ::/96 3
label ffff:0:0/96 4
precedence ::1/128 50
precedence ::/0 40
precedence 2002::/16 30
precedence ::/96 20

precedence ::ffff:0:0/96 10
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Priznaky ai_flags

AI NUMERIC - parametr node obsahuje adresu, nikoli
DNS jméno.

AI NUMERICSERV - polozka service obsahuje Cislo.

AI CANONNAME - dohledat do ai canonname oficialni
jméno.

AI PASSIVE - je-li node == NULL, dat do ai addr
nespecifikovanou adresu (INADDR ANY),
jinak zpétnovazebnou adresu.

AI ADDRCONFIG - vraci rodinu protokold podle toho,
které protokoly jsou aktualné na stroji
konfigurované.

AI VAMAPPED - je-liai family == AF INET6 a
nenajde-li se zadna IPv6 adresa, vraci IPv4
adresy jako IPv6 mapované. Je-li navic
AI ALL, vraci IPv4 jako v6-mapované vzdy.
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Vyuziti getaddrinfo(3)

NapiSte program getaddrinfo, ktery zavola funkci
getaddrinfo(3) se zadanym jménem stroje a sluzby, a
vypiSe seznam vracenych struktur addrinfo.
VyzkousSejte jeho funkci na jménech jako je

www . kame . net.
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1/0 operace nad sockety

recv*(2) Cteni ze socketu

#include <sys/types.h>
#include <sys/socket.h>

int recv(int s, void *msg, int len,
unsigned flags);

int recvfrom(int s, void *msg, int len,
unsigned flags, struct sockaddr *from,
int *fromlen);

int recvmsg(int s, struct msghdr *msg,
unsigned flags);

m recv(2) se pouziva obvykle nad spojenymi sockety.
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Priznaky pro recv*(2)

m MSG DONTWAIT: neblokujici operace.
m MSG _00B: zpracovani out-of-band dat.

m MSG PEEK: precteni dat bez vymazani ze vstupni
fronty.

m MSG WAITALL: nacteni presné len bajtl dat.
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Struktura msghdr

struct msghdr {

void *msg_name;

unsigned msg_namelen;

struct iovec *msg iov; /* viz readv(2) */
unsigned msg_iovlen;

void *msg _control;

unsigned msg controllen;

int msg_ flags;
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Ridici zpravy

struct cmsghdr

struct cmsghdr {
socklen t cmsg len; /* vcCetné hlavicky */

int cmsg_level; /* protokol */
int cmsg_type;
/* unsigned char cmsg datal[]; */

};

Jan Kasprzak
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Odesilani dat do socketu

send*(2) Zaslani zpravy do socketu

#include <sys/types.h>
#include <sys/socket.h>

int send(int s, void *msg, int len,
unsigned flags);

int sendto(int s, void *msg, int len,
unsigned flags, struct sockaddr *to,
int tolen);

int sendmsg(int s, struct msghdr *msg,
unsigned flags);

m send(2) funguje pouze na spojené sockety.
m Pokud je zprava pfilis dlouha na atomicky prenos,
vrati funkce chybu a errno nastavi na EMSGSIZE.
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Priznaky pro send*(2)

m MSG_OOB - posilani out-of-band dat.
m MSG_DONTROUTE - pouze pro pfimo pfipojené sité.
m MSG _DONTWAIT - neblokujici operace.

m MSG NOSIGNAL - nesignalizuje SIGPIPE v pripadé
chyby.
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UDP klient a server

NapisSte program udpread, ktery bude pfijimat zpravy
na zadaném UDP portu. Pro kazdou zpravu vypise,
odkud ji obdrzel (IP adresu a port) a obsah zpravy.
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UDP klient a server

?  Ukol:

NapisSte program udpread, ktery bude pfijimat zpravy
na zadaném UDP portu. Pro kazdou zpravu vypise,
odkud ji obdrzel (IP adresu a port) a obsah zpravy.

?  Ukol:

NapiSte program udpwrite, ktery otevie UDP socket a
bude posilat radky standardniho vstupu na dany UDP
port a danou IP adresu.
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Parametry socketu

getsockopt(2), setsockopt(2)

#include <sys/types.h>
#include <sys/socket.h>

int getsockopt(int s, int level, int optname,
void *optval, int *optlen);

int setsockopt(int s, int level, int optname,
void *optval, int optlen);

m level je Cislo protokolu (viz getprotoent(3)) nebo
SOL SOCKET.

m Vizip(7), ipv6(7), tcp(7), udp(7), socket (7).
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Parametry pro SOL_SOCKET - I.

m SO DEBUG - nastavi zapisovani ladici informace
(superuser).

m SO REUSEADDR - povoli nové pouziti lokaIni adresy
pfi bind(2).

m SO KEEPALIVE - povoli posilani keep-alive packetd.

m SO_DONTROUTE - obchazi smérovani pro
odchazejici zpravy.

m SO _LINGER - nastavuje chovani pfi uzavirani
socketu.

m SO BROADCAST - ziskani prav na posilani
broadcast packetd (mUze pouze superuzivatel).

m SO OOBINLINE - OOB data jsou Ctena v normalni
datové fronté.

m SO SNDBUF, SO_RCVBUF - nastaveni velikosti
Cteciho a zapisového bufferu.
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Parametry pro SOL_SOCKET - II.

m SO SNDLOWAT - low-water mark pro posilani dat.
m SO_RCVLOWAT - low-water mark pro Cteni dat.

m SO SNDTIMEO - timeout pro vystupni operace.
Maximalni doba, po kterou je proces blokovany ve
sluzbé jadra send(2).

m SO RCVTIMEO - timeout pro vstupni operace.

m SO TYPE - vraci typ socketu (napfriklad
SOCK_STREAM).

m SO_ERROR - zkouma, doslo-li na socketu k chybé.
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TCP/IP aplikace

m Klient-server pristup.

m Jednoprocesovy server - vSe v jednom procesu; I/O
operace multiplexovdny pomoci select(2) nebo
poll(2) nebo pres asynchronni I/O.

m Viceprocesovy server - hlavni proces obvykle pouze
prijme spojeni pres accept(2), preda potomkovi
k vyrizeni. Na kazdého klienta je jeden proces na
serveru.

m Stavovy server - vysledek predchozich operaci
ovliviiuje nasledujici operace (FTP - zména
adresare).

m Bezstavovy server - nezalezi na zopakovani
pozadavku (NFS).
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Schéma TCP serveru

socket()

A4
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Schéma TCP klienta

socket()

" bind()

connect()

\4

( send() / recv() ]

\4

close()
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Schéma UDP aplikace

socket()

(__bind)

| connect() /.

N

( sendto() / recvfrom() ]

\4
close()
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Administrace sité Konfigurace sité

Konfigurace sité

m Pridéleni jména stroje.
m Pridéleni IP adresy na interface.

m Smérovaci tabulky.
m Statické versus dynamické smérovani.
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Nastaveni jména stroje

hostname(1) Jméno stroje

# hostname jméno
$ hostname

m Jméno mlze byt FQDN € nebo jen jméno bez
domény (SysV).
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Nastaveni jména stroje

hostname(1) Jméno stroje

# hostname jméno
$ hostname

m Jméno mlze byt FQDN € nebo jen jméno bez
domény (SysV).

gethostname(2)

#include <unistd.h>

int gethostname(char *name, size t len);
int sethostname(const char *name, size t len);
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Informace o operacnim systému

uname(1) Jméno systému

$ uname [-snrvma]

-m - machine (hardware) type.
-n - node name (host name).
-r - operating system release.
-s - operating system name.
-v - operating system version.
-a - all of the above.
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Konfigurace sitového rozhrani

ifconfig(8)

$ ifconfig [interface]|-al
# ifconfig interface options ..
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Konfigurace sitového rozhrani

ifconfig(8)

$ ifconfig [interface]|-al
# ifconfig interface options ..

R Piiklad: ifconfig etho &,

eth® Link encap:Ether HWaddr 00:24:1D:71:A7:7A
inet addr:147.251.48.204 Bcast:147.251.48.255\
Mask:255.255.255.0
inet6 addr: 2001:718:801:230::cc/64 Scope:Glob
inet6 addr: fe80::224:1dff:fe7l:a77a/64 \
Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:114326910 errors:0 dropped:0 ...
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Parametry pro ifconfig(8) - I.

up - aktivace rozhrani. Implicitné pokud se
specifikuje nova adresa.

down - deaktivace rozhrani.

address adresa (nebo jen adresa) - nastavuje adresu
rozhrani.

[-]arp - zapind/vypind pouziti ARP nad danym
rozhranim.

[-]allmulti - rozhrani pfijimd vSechny multicast
packety na dané siti.

[-1promisc - pfijima vSechny packety na dané siti.
metric N - metrika rozhrani. Pouziva se pro smérovaci
protokoly.
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Parametry pro ifconfig(8) - Il.

mtu N - Maximum Transfer Unit.

dstaddr adresa (nebo pointopoint adresa) - cilova
adresa pro point-to-point rozhrani.

netmask netmask - sitova maska rozhrani.

[-]broadcast [adresal] - nastavuje adresu pro
vSsesmeéroveé vysilani.

hw hw-adresa - nastaveni hardwarové adresy, pokud
to dany interface podporuje.

multicast - nastavuje multicast flag pro dané rozhrani
(implicitné je nastaven na zafizenich, které
toto podporuiji).
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B Priklad: Konfigurace sitového rozhrani

# ifconfig lo 127.0.0.1 netmask 255.0.0.0

# ifconfig eth0 147.251.50.60 \
netmask 255.255.255.0 broadcast 147.251.50.255

# ifconfig ppp0 down
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Smeérovaci tabulka

m Adresovani na zakladé sité - adresa sité&, maska
(adresni prefix).

m Polozky: adresni prefix, adresa routeru nebo jméno
rozhrani, metrika.

route(8) Prace s IP smérovaci tabulkou

$ route [-n]
# route add|del [-net|-host] target \
[metric metric] [dev interfacel]

m Sit default je totéZ co 0.0.0.0/0.

m Smeéruje se podle nejdelSiho prefixu a pak podle
metriky.

m Program ifconfig(8) pfidava automaticky cestu
k lokdIné pripojené siti.
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R Priklad: Smeérovaci tabulka

# route add 127.0.0.2 dev lo

# route add -net 147.251.48.0 \
netmask 255.255.255.0 gw 147.251.1.13

# route add default gw 147.251.48.14
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Smérovaci protokoly

m Dynamickd modifikace smérovacich tabulek.
m Tolerantnost k vypadku sité.

m Zamezeni vzniku smérovacich kruhd.

m Rozdéleni zatéze.
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Druhy smérovacich protokoli

i  Link-state protokol

m Routery si posilaji informace o svych sousedech.
m Kazdy konstruuje mapu sité.
m Kazdy pocita nejkratsi cesty v mapé (Dijkstra).
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Administrace sité Konfigurace sité

Druhy smérovacich protokoli

i  Link-state protokol

m Routery si posilaji informace o svych sousedech.
m Kazdy konstruuje mapu sité.
m Kazdy pocita nejkratsi cesty v mapé (Dijkstra).

i  Distance-vector protocol

m Routery si posilaji svoje smérovaci tabulky
s metrikami.

sV v/

(Bellman-Ford).
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Smeérovani v Internetu

m Autonomni systémy - sité jednotlivych
poskytovateld.

m Vnitfni a vnéjsi smérovani - v rdmci nebo pres
hranice AS.
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Smérovaci protokoly

m RIP - DV protokol. Trigger update. Maximalni
prdmér sité 16 uzlQ.

m RIPv2 - odstranuje nékteré nevyhody RIPu.

m OSPF - LS protokol. Open shortest paths first.
Oblasti. Autentizace.

m BGP - DV protokol. Border gateway protocol. Externi
smeérovaci protokol.

m |S-IS - LS protokol. ZvIast topologie a zvlast prefixy
réiznych L3 protokold.
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OSPF oblasti
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Smérovaci protokoly v UNIXu

m RouteD - RIP.
m GateD - www.gated.org i

m Zebra, Quagga - www.quagga.net - GPL, portabilni,
vcetne IPv6.

m BIRD - bird.network.cz f}
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Policy routing

m Policy routing - smérovani podle jiného klice, nez je
adresni prefix (napriklad podle zdrojové adresy,
TOS, atd.)

m Linux - ovladani programem ip(8) - nahrazuje
ifconfig(8), route(8) a nékolik dalsSich. f}
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R Priklad: Pouziti policy routingu

10.0.0.0/24 10.0.1.0/24

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 275/ 390



Administrace sité Konfigurace sité

R Priklad: Pouziti policy routingu

10.0.0.0/24

10.0.0.0/24 10.0.1.0/24

10.0.1.0/24
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Routing engine v Linuxu &

m Routing cache - indexovano podle rozhrani, TOS,
zdrojové a cilové IP adresy (zadné polozky 4.
vrstvy).

m Smeérovaci tabulky - vice nez jedna smeérovaci
tabulka v jadre; preddefinované tabulky local a
main.

m Pravidla - priorita, popis packet, akce.

m Leva strana pravidla - zdrojovy prefix, cilovy prefix,
TOS, fwmark, zafizeni.

m Prava strana - Cislo tabulky, nebo jedno
z prohibit, blackhole, unreachable, déle
zdrojovy a cilovy realm (doména).

m Cilova doména (realm) mUze byt nastavena i
smérovaci tabulkou.
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Informace o nastaveni site

netstat(8)
$ netstat [-vncturi]

Bez parametri vypiSe seznam otevrenych socketd.
Mozné parametry:

-v podrobnéjsi vypis.

-n ciselny vypis bez prevodu na doménova

jména.

-c periodicky vypis podobné jako u top(1).

-t TCP sockety.

-u UDP sockety.

-r vypiSe smérovaci tabulku jadra.

-1 vypiSe seznam vSech sitovych rozhrani.
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B Priklad: netstat(8)

$ netstat -rn

Destination Gateway Mask Flg Iface
147.251.48.18 0.0.0.0 32 UH etho
147.251.48.0 0.0.0.0 24 U etho
127.0.0.0 0.0.0.0 8 U 1o
0.0.0.0 147.251.48.14 0 UG etho
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Vypis sitovych packetu

tcpdump (8)

# tcpdump [-exnp] [-c count]
[-1 interface] expression

-n neprevadi adresy na doménova jména.
-x podrobnéjsi vypis.
-e vypisuje také hlavicky linkové drovné
(napriklad MAC adresy).
-p neprepne rozhrani do promiskuitniho
rezimu.
-c count vypiSe prvnich count packetd.
-1 interface jiné nez implicitni rozhrani.
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B Priklad: tcpdump(8)

# tcpdump -i eth® -p port domain

tcpdump: verbose output suppressed, \
use -v or -vv for full protocol decode

listening on eth®, link-type EN1OMB (Ethernet),\
capture size 65535 bytes

15:15:33.277318 IP calypso.fi.muni.cz.36075 \
> ares.fi.muni.cz.domain: 5129+ A? \
aisa.fi.muni.cz. (33)

15:15:33.280797 IP ares.fi.muni.cz.domain \

> calypso.fi.muni.cz.36075: 5129 1/3/2 A\
147.251.48.1 (132)

Jan Kasprzak
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Program ping(8)

ping(8) ICMP Echo Request

# ping [-nfgR] [-c count] [-s size] host

-n neprevadi IP adresy na doménova jména.
-f flood ping.

-g bez vystupu o jednotlivych packetech.

-R record route.
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R Priklad: ping(8)

$ ping -c 2 pyrrha.fi.muni.cz
PING pyrrha.fi.muni.cz (147.251.50.60):
56 data bytes
64 bytes from 147.251.50.60: icmp seq=0
ttl=57 time=318.2 ms
64 bytes from 147.251.50.60: icmp seqg=1
ttl=57 time=535.2 ms
— pyrrha.fi.muni.cz ping statistics —
2 pkts transmitted, 2 pkts received, 0% pkt loss
round-trip min/avg/max = 261.4/371.6/535.2 ms
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IP nad Ethernetem

arp(8) Manipulace s ARP tabulkou

$ arp -a

# arp -d ipaddr

# arp -s ipaddr hwaddr [netmask netmask] \
[pub]|temp]
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Administrace sité Konfigurace sité

IP nad Ethernetem

arp(8) Manipulace s ARP tabulkou

$ arp -a

# arp -d ipaddr

# arp -s ipaddr hwaddr [netmask netmask] \
[pub]|temp]

R Priklad: ARP tabulka
$ arp -a
pyrrha.fi.muni.cz (147.251.48.140) \
at 00:e0:81:45:90:e2 [ether] on eth0
anxur.fi.muni.cz (147.251.48.3) \
at 18:a9:05:e9:3b:10 [ether] on eth®
? (10.0.0.11) at 00:16:3e:01:12:34 [ether] \
on brvm
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IP nad sériovou linkou

m Sériovy prenos - prenos dat po jednom vodici, bity
jdou za sebou (v sérii).

m Modem - modulator/demodulator. Pfenos
digitalnich dat po analogovych vodicich.

m Asynchronni prenos - mezi pocitacem a modemem:
RS-232C, RS-422; mezi modemy: V.34, V.32bis.
Vysilajici mze zacit vysilat v kterémkoli okamziku.

m Synchronni prenos - mezi pocitacem a modemem:
V.35, X.21, V.24; Vysilajici musi zacit vysilat ve
stanoveném okamziku. Externi Casopvaci
informace.

m Linkova disciplina - zplsob prenosu po lince
(napriklad interpretace specidlnich znakl -
BackSpace, Ctrl-C a podobné). TTY vrstva v jadre.
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Sérioveé linky v UNIXu

stty(1) Nastaveni terminalové linky

$ stty [-a] [-g] [setting]

Bez parametr{ vypiSe nékteré informace o lince a
linkové discipliné.
-a VypiSe vSechny informace o lince a linkové
discipliné.
-g Vypise informace ve formatu, ktery mlze
byt pouzit jako parametr pro dalsi stty(1).
cislo - nastavuje rychlost linky.

cs¢islice - pocet datovych bitd. Povolené hodnoty
jsou 5, 6,7 a8.

[-]istrip - ofezadvani nejvyssiho bitu na vstupu.
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Dalsi parametry stty(1)

[-]crtscts - hardware flow control.
[-1raw - neupravovana linkova disciplina.
[-]cooked - upravovana (standardni) linkova
disciplina.
intr znak - preruseni (SIGINT) - implicitné DEL
(Ctrl-?)
nebo Ctrl-C.

quit znak - preruseni (SIGQUIT) - implicitné Ctrl-\.
erase znak - vymazani znaku - implicitné DEL nebo
Ctrl-H, jinak téz BackSpace.

kill znak - smazani radku - implicitné @ nebo Ctrl-U.
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Protokol SLIP

Serial Line IP

Protokol pro prenos IP datagram{ nad sériovou
linkou.

CSLIP - Van Jacobsonova komprese IP hlavicek.
Minimalni moznosti konfigurace.
m Doporucuje se nepouzivat.
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Point-to-point protocol

m Prenos datagramU po sériovych linkach.

m Protokol je symetricky - neni role master a slave
(neexistuje PPP server a klient).

m IP, IPX, IPv6 a dalsi L3 protokoly.
m Komprese packetd, Sifrovani a dalsi transformace.
m Van Jacobsonova komprese IP hlavicek.
m VétSina vlastnosti protokolu (escape znaky, atd.) je
vyjednana pri zacatku spojeni.
m Link Control Protocol (LCP) - vyjednavani
0 parametrech spojeni.
m |P Control Protocol (IPCP) - vyjednavani o IP spojeni.
m Autentizace - PAP, CHAP.
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DalSi sériové protokoly

i Cisco HDLC

m Synchronni protokol

m Framing - HDLC (linefill, kédovéani 5 z 6, kridlové
znacky).

m Keepalive packety
m Dotaz na adresu - varianta ARP.
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DalSi sériové protokoly

i Cisco HDLC

m Synchronni protokol

m Framing - HDLC (linefill, kédovéani 5 z 6, kridlové
znacky).

m Keepalive packety
m Dotaz na adresu - varianta ARP.

i DalSi prenosové protokoly

m Synchronni PPP - PPP zapouzdrené v HDLC ramcich.

m PPP over Ethernet - PPP zapouzdrené
v ethernetovych rdmcich, modem se chova
podobné jako ethernetovy bridge.
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Jména a adresy

m IP adresy - tézko zapamatovatelné.
®m Jména pocitacd.
m Drive: soubor hosts. txt distribuovany pres

InterNIC (mechanismus stale pouzivany -
/etc/hosts).

m Centrélni registrace jmen pocitacu.

m TéZkopdadné - nutnost rozdéleni pravomoci
pridélovani jmen.
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Vznik DNS

m Hierarchicky systém jmen a adres.

m Systém domén, teckova notace doménové adresy
(pyrrha.fi.muni.cz).

m FQDN - fetézec jmen oddélenych teckami.

m Doména - samostatny jmenny prostor.

m Subdoména - dalsi jmenny prostor uvnitf domény.
m Delegace autority spravovat subdoménu.

m Korenova doména - znaci se teckou (.).
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Co muze obsahovat doménové jméno?

m Pismena (a-z bez rozliSeni velikosti)
m Cislice (0-9)

m Pomlicka (-)

m Nic jiného (RFC 1034).
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Domain Name System

m Definice - RFC 1033-1035.

m RFC 1912 - Common DNS Operational and
Configuration Errors.

m BIND - referen¢ni implementace DNS (démon
named(8))

m Name Server Operations Guide for BIND
(v distribuci BINDu).
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Nameservery

m Autoritativni nameserver pro doménu - data o
doméné vi ,pfimo“.

m Cache-only nameserver - neni autoritativni pro
Zzadnou doménu, slouzi pouze k preposilani dotazd.
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Autoritativni nameservery - delegace

m Registrovany nameserver - na néj jsou delegovana
prava spravovat subdoménu.
m Neregistrovany nameserver - neni odkaz

Zz nadrazené domény, presto zna informace o své
doméné.
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Autoritativni nameservery - data

m Primdarni nameserver pro urcitou doménu (zénu) -
informace ma ulozeny obvykle v souboru.

m Sekundarni nameserver pro ur¢itou doménu - data
o této zéné si stahuje periodicky z primarniho nebo
nadrazeného sekundarniho nameserveru této zény.
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Korenové nameservery

® nameservery pro doménu ,,.“

m v Internetu maji doménové jméno pod
ROOT-SERVERS.NET.

B seznam je zverejnovan spolu s jejich IP adresami na
ftp.internic.net.

m Interni kofenovy nameserver - kofenovy
nameserver v siti s protokolem TCP/IP, kterad neni
pripojena do Internetu.
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Zpracovani DNS dotazu

m Nameserver vi, koho se ptat, kdyz on sam nevi
m forwarders (napriklad DNS servery poskytovatele
pripojent)
B nebo znd kofenové nameservery.
m Rekurzivni chovani - DNS server preposila dotazy
sam.
m Iterativni chovani - DNS server vraci ,nevim, ale
zeptejte se tamhle”.
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DEYCRYA V'S

m Dopredné mapovani - prevod jména na IP adresu.
m Reverzni mapovani - pfevod IP adres na jména.

m Sluzebni data - adresy nameserver(, delegace
subdomény, metadata domény, atd.

m Dalsi Udaje - textové popisy, adresy sluzeb,
smeérovani posty, zemépisné souradnice, aliasy,
atd.
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Reverzni mapovani

m Reverzni dotaz - dohledani FQDN na zakladé IP
adresy.

m DNS - preklad FQDN na né€jaka data (adresa,
souradnice, ...).

B ... mozna i na jiné FQDN?
m Jak udélat z IP adresy FQDN?
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Administrace sité DNS

Reverzni mapovani

m Reverzni dotaz - dohledani FQDN na zakladé IP
adresy.

m DNS - preklad FQDN na né€jaka data (adresa,
souradnice, ...).

B ... mozna i na jiné FQDN?
m Jak udélat z IP adresy FQDN?

m pseudodoména in-addr.arpa.

m subdomény po bajtech IPv4 adresy (od
nejvyznamnéjsiho).

m Priklad: 147.251.48.14 —;
14.48.251.147.in-addr.arpa.
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Reverzni DNS v IPv6

m Analogické k IPv4.
m Pseudodoména ip6.arpa.
m Subdomény po pllbajtech (od nejvyznamnéjsiho).
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Reverzni DNS v IPv6

m Analogické k IPv4.
m Pseudodoména ip6.arpa.
m Subdomény po pllbajtech (od nejvyznamnéjsiho).

B Priklad: Zaznam v ip6.arpa

fec0::1 —
1.0.0.0. ... 24x 0 ... .0.c.e.f.ip6.arpa.
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Konfigurace BINDu

named (8) Domain Name Server

# named [-d debuglevel] [-p port[/localport]] \
[-c configfile] [-u user] [-g group] \
[-t rootdir]

m Konfiguracni soubor: /etc/named.conf
m Nespoustét pod rootem (pouzit -u a -g)
m Pouzit chroot (-t) nebo SELinux.
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Signaly pro named(8)

SIGHUP - zpUsobi znovunacteni konfigurace

SIGINT - ulozi aktudlni databéazi a cache do souboru
/var/tmp/named_dump.db.

SIGUSR1 - ZvysSi debuglevel o jednicku.
SIGUSR2 - Vypne ladéni (debuglevel 0).

Viz téz rndc(8).
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B Priklad: Soubor named. conf

options {
directory "/var/named”;
forwarders {
147.251.48.3; 147.251.4.33;
3ffe:ffff::1;

b

forward only;
b
zone "." {

type hint;

file "named.root”;
b
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R Priklad: named. conf - pokracovani

zone "localhost” {
type master;
file "master/localhost”;

b
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.\
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa” {
type master;
file "master/ip6-loopback”;
b

zone "0.0.127.in-addr.arpa” {
type master;
file "master/127.0.0";
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R Priklad: named. conf - pokracovani

zone "fi.muni.cz” {
type master;
file "master/fi.muni.cz”;
also-notify {
147.251.48.140;
3ffe:ffff::1;

b

allow-transfer { any; };
b
zone "muni.cz” {

type slave;

file "slave/muni.cz”;

masters { 147.251.4.33; };

allow-transfer { any; };
b
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R Priklad: named. conf - pokracovani

zone "48.251.147.in-addr.arpa” {
type master;
file "master/147.251.48";
also-notify { 147.251.48.140; };
b
zone "f.f.f.f.e.f.f.3.ip6.arpa” {
type master;
file "master/3.f.f.e.f.f.f.f";
also-notify { 3ffe:ffff::1; };
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R Priklad: Dopredny preklad

Priklad souboru master/fi.muni.cz:

$TTL 1D

@ IN SOA anxur.fi.muni.cz. \
postmaster.fi.muni.cz. (
2010041701 ; Serial

3H ; Refresh

15M ; Retry

2W ; Expire

1D ) ; Min/neg TTL
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R Priklad: Dopredny preklad

Priklad souboru master/fi.muni.cz:

$TTL 1D
@

Jan Kasprzak

IN

IN
IN
IN
IN
IN
IN

SOA

NS
NS
MX
MX
TXT
TXT

anxur.fi.muni.cz. \
anxur

aisa

50 relay.muni.cz.
100 relay

"Faculty of Informatics”
"Masaryk University Brno”
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B Priklad: Zéna fi.muni.cz - pokracovani

ns IN CNAME anxur

ftp IN CNAME odysseus

news IN CNAME nimloth.ics.muni.cz.
time IN CNAME pyrrha

relay IN A 147.251.48.3

anxur IN A 147.251.48.3

IN HINFO ”"Big Iron” "Linux”

IN TXT  "Umisteni: Dolni sal”
calypso IN A 147.251.50.61

IN AAAA 3ffe:ffff::3d

IN HINFO "PC” "Linux”

IN TXT "Umisteni: Jan Kasprzak”

IN MX 50 relay.muni.cz.

IN MX 100 relay
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R Priklad: Root cache - named. root

; formerly NS.INTERNIC.NET

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 IN A 198.41.0.4
; formerly NS1.ISI.EDU

. 3600000 IN NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 IN A  128.9.0.107
; formerly C.PSI.NET

. 3600000 IN NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 IN A  192.33.4.12
; formerly TERP.UMD.EDU

. 3600000 IN NS D.ROOT-SERVERS.NET.
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A

R Priklad: Reverzni mapovani IPv4

$TTL 1D

48.251.147.in-addr.arpa. IN SOA anxur.fi.muni.cz.\
postmaster.fi.muni.cz. (
2001041700 ; Serial

3H ; Refresh
15m ; Retry
2W ; Expire
1D ) ; Minimum

IN NS anxur.fi.muni.cz.
IN NS aisa.fi.muni.cz.

1 IN PTR aisa.fi.muni.cz.

3 IN PTR anxur.fi.muni.cz.
IN PTR relay.fi.muni.cz.

5 IN PTR thetis.fi.muni.cz.
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R Priklad: Reverzni maopvani IPv6

$TTL 1D

f.f.f.f.e.f.f.3.ip6.arpa. IN SOA \
anxur.fi.muni.cz.\
postmaster.fi.muni.cz. (
2001041700 ; Serial

3H ; Refresh
15m ; Retry
2W ; Expire
1D ) ; Minimum

IN NS anxur.fi.muni.cz.

IN NS aisa.fi.muni.cz.
d.3.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 \

IN PTR calypso.fi.muni.cz.
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Dalsi typy DNS zaznamu

m SRV - server sluzby pro doménu
m kerberos. udp IN SRV 0 0 88 thetis

m LOC - zemeépisné souradnice
m aisa IN LOC 49 12 35.943 N \
16 35 56.099 E \
215111
m SSHFP - otisk verejného SSH klice
m aisa IN SSHFP 2 1 123456789ab...890
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Konfigurace DNS klienta

m Resolvovaci mechanismy - napf. pres NSswitch.
m DNS servery: /etc/resolv.conf

m Seznam nejvyse Ctyr nameserverl (ma vliv na
velikost timeoutu).
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Administrace sité DNS

Konfigurace DNS klienta

m Resolvovaci mechanismy - napf. pres NSswitch.
m DNS servery: /etc/resolv.conf

m Seznam nejvyse Ctyr nameserverl (ma vliv na
velikost timeoutu).

R Priklad: Soubor resolv.conf

domain fi.muni.cz nebo:

search fi.muni.cz ics.muni.cz muni.cz
nameserver 147.251.48.14

nameserver 147.251.4.33
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Dalsi sluzby sité

m TCP servery - podobny mechanismus ¢innosti.
m Smycka socket (), bind(), listen(), accept().
m Implementace protokolu - az po pfijeti spojeni.
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Administrace sité Dalsi sluzby sité

Dalsi sluzby sité

m TCP servery - podobny mechanismus ¢innosti.

m Smycka socket (), bind(), listen(), accept().
m Implementace protokolu - az po prijeti spojeni.

m Rozdéleni na dvé Casti:

m servlet - o¢ekdva jiz spojeny socket na standardnim
vstupu/vystupu

B super server - program, ktery ¢eka na vice portech
a akceptuje spojeni.
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Démon 1inetd

m Program inetd(8)

m Spravuje TCP a UDP sluzby.

m Spousti servlety.

m Interni servlety pro malé sluzby.

m MensSi naroky na systémové prostredky.
m Konfiguracni soubor /etc/inetd.conf
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Priklad: inetd.conf

echo
echo
discard
discard
daytime
daytime
chargen
chargen
ftp

telnet

Jan Kasprzak

stream tcp
dgram udp
stream tcp
dgram udp
stream tcp
dgram udp
stream tcp
dgram udp
stream tcp

nowait
wait
nowait
wait
nowait
wait
nowait
wait
nowait

root
root
root
root
root
root
root
root
root

Dalsi sluzby sité

internal
internal
internal
internal
internal
internal
internal
internal
\

/usr/sbin/in.ftpd in.ftpd -1la
nowait root \
/usr/sbin/in.telnetd in.telnetd

stream tcp
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Alternativy inetd

xinetd - vétsi moznosti konfigurace, omezeni
pristupu, nastaveni priorit,IPv6, atd.

tcpserver - samostatny program na spousténi
servletd. Pro kazdou sluzbu musi bézet
jeden.
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B Priklad: Konfigurace xinetd(8)

service rsync

{

disable =

flags

socket type

wait
user
server

server_args =
log on failure += USERID

Jan Kasprzak

yes

IPv6

stream

no

root
/usr/bin/rsync
- -daemon
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TCP wrapper

m Omezeni pouziti TCP sluzeb podle IP adres/domén.
m Aktivni bezpecnost - autorizace, ale i reakce.

m Implementace:

m knihovna libwrap.a - hosts_access(3),
B wrapper pro servlety z inetd(8) - program
tcpd(8).
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Administrace sité Dalsi sluzby sité

TCP wrapper

m Omezeni pouziti TCP sluzeb podle IP adres/domén.
m Aktivni bezpecnost - autorizace, ale i reakce.

m Implementace:

m knihovna libwrap.a - hosts_access(3),
B wrapper pro servlety z inetd(8) - program
tcpd(8).

R Priklad: Pouziti tcpd(8)

/usr/sbin/tcpd in.telnetd
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TCP wrapper

m Omezeni pouziti TCP sluzeb podle IP adres/domén.
m Aktivni bezpecnost - autorizace, ale i reakce.

m Implementace:

m knihovna libwrap.a - hosts_access(3),
m wrapper pro servlety z inetd(8) - program
tcpd(8).

R Priklad: Pouziti tcpd(8)

/usr/sbin/tcpd in.telnetd

Jaky je problém s povolenim pristupu z urcité DNS
domény?
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Konfigurace TCP wrapperu

m Soubory hosts.allow a hosts.deny

m Dokumentace - hosts access(5) a
hosts options(5).
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Konfigurace TCP wrapperu

m Soubory hosts.allow a hosts.deny

m Dokumentace - hosts access(5) a
hosts options(5).

R Priklad: /etc/hosts.allow

ALL: 127.0.0.1 [::1]/128
sshd: .fi.muni.cz : rfc931
in.telnetd : .evil.domain : spawn \
(safe finger -1 @%h \
| mail -s 'telnet probe’ root) &
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Konfigurace TCP wrapperu

m Soubory hosts.allow a hosts.deny

m Dokumentace - hosts access(5) a
hosts options(5).

R Priklad: /etc/hosts.allow

ALL: 127.0.0.1 [::1]/128
sshd: .fi.muni.cz : rfc931
in.telnetd : .evil.domain : spawn \
(safe finger -1 @%h \
| mail -s 'telnet probe’ root) &

R Priklad: /etc/hosts.deny
ALL: ALL@ALL
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Administrace sité Dalsi sluzby sité

Protokol ident

m ZjiSténi jména uzivatele k existujicimu TCP spojeni.
m Pro audit, nikoliv pro autentizaci.

m Na dotaz se nesmi reagovat jinak nez odpovédi!

m identd(8)

m Sifrovani - zamezeni Uniku informaci

m neposild se jméno uzivatele, ale zasifrovana data.
m rozsifrovat mlze pouze administrator plvodniho
serveru.

m TCP wrapper - implementuje ident klienta.
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Administrace sité Dalsi sluzby sité

Protokol ident

m ZjiSténi jména uzivatele k existujicimu TCP spojeni.
m Pro audit, nikoliv pro autentizaci.

m Na dotaz se nesmi reagovat jinak nez odpovédi!

m identd(8)

m Sifrovani - zamezeni Uniku informaci

m neposild se jméno uzivatele, ale zasifrovana data.
m rozsifrovat mlze pouze administrator plvodniho
serveru.

m TCP wrapper - implementuje ident klienta.

R Priklad: Zalogovana ident odpovéd

Apr 29 19:10:44 nymfel5 sshd[18038]: \
refused connect from \
sheldon.cooper@pcl3.physics.caltech.edu
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Administrace sité Protokoly pro vzdalené prihlaseni

Protokol telnet

m Emulace termindlové linkové discipliny.

m Server - démon telnetd(8) - mé podobnou funkci
jako getty(8) pro sériové linky.

m Pseudoterminal - zarizeni podobné roure, nad
kterym je mozno pouzit terminalovou linkovou
disciplinu.

m Autentizace: jméno/heslo

m jde v siti nezasifrované
m existuje telnet s autentizaci Kerberos.

m Telnet klient
m Pod UN*Xem bézny TCP klient,
m pod jinymi systémy ma v sobé obvykle emulator
terminalu.
m Umi i spojeni na port bez protokolu telnet.
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Administrace sité Protokoly pro vzdalené prihlaseni

R-sluzby

m rlogin(1), rcp(1l) a rsh(1l).
m Autentizace

m rlogin(1l) - jméno a heslo nebo rhosts,
m ostatni sluzby jen rhosts.
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Administrace sité Protokoly pro vzdalené prihlaseni

R-sluzby

m rlogin(1), rcp(1l) a rsh(1l).
m Autentizace

m rlogin(1l) - jméno a heslo nebo rhosts,
m ostatni sluzby jen rhosts.

i  Autentizace v r-sluzbach

$HOME/ . rhosts - jméno uzivatele a stroje.

/etc/hosts.equiv - pocitace s ekvivalentné
pojmenovanymi uzivateli.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 324 /390



Administrace sité Protokoly pro vzdalené prihlaseni

R-sluzby

m rlogin(1), rcp(1l) a rsh(1l).
m Autentizace

m rlogin(1l) - jméno a heslo nebo rhosts,
m ostatni sluzby jen rhosts.

i  Autentizace v r-sluzbach

$HOME/ . rhosts - jméno uzivatele a stroje.

/etc/hosts.equiv - pocitace s ekvivalentné
pojmenovanymi uzivateli.

Jak rlogind(8) poznd, Zze mu vzdaleny rlogin(1)
sdéluje spravné jméno uzivatele?
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Administrace sité Protokoly pro vzdalené prihlaseni

Vzdalené prihlaseni a bezpecnost

m telnet - heslo jde po siti v oteviené podobé;
moznost odposlechu hesla.

m rlogin - ovérovani na zakladé IP adresy; dQvéruje
vzdalenému pocitaci pfi zjisStovani jména uzivatele.

m |P spoofing - presmérovani/podvrzeni IP adresy.

m DNS spoofing

B man in the middle attack - napf Unos TCP spojeni.
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Administrace sité Protokoly pro vzdalené prihlaseni

Secure shell - principy ¢innosti

Komunikace mezi nad nedlvéryhodnou siti.
Ovérovani totoznosti klienta i serveru.
Server - program sshd(8).

Klient - program ssh(1). Funkce obdobna jako u
rlogin(1l) a rsh(1).

m Implementace - OpenSSH, SSH.com, Dropbear,
Putty, ...
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Administrace sité Protokoly pro vzdalené prihlaseni

SSH verze 1

m Host key - par RSA kli¢d daného pocitace.
Ovérovani pravosti stroje a znemoznéni man in the
middle Gtokd.

m Server key - par RSA kli¢d sshd(8). Nikam se
neuklada, periodicky se generuje znovu.

m Server posle klientovi verejny kli¢ stroje a serveru.
Déle server posila seznam Sifer, které podporuje.

m Klient ovéri, jestli se nezménil verejny klic¢ stroje.

m Klient vygeneruje 256-bitové nahodné cislo,
zasifruje je pomoci obou kli¢d, vybere Sifru a vse
poSle je serveru.

m DalSi spojeni - zaSifrovano konvencnim algoritmem
(DES, IDEA, 3DES, ARCFOUR) s timto az
256-bitovym klicem.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 327 / 390



Administrace sité Protokoly pro vzdalené prihlaseni

SSH verze 2

m Novy protokol - nekompatibilni s verzi 1.
m Host key - mlze byt RSA nebo DSA.

m Server key - zde neni. Dohoda nad klicem pro
symetrickou Sifru algoritmem Diffie-Hellman.

m Zabezpeceni integrity - HMAC-MD5 nebo
HMAC-SHAL.
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Administrace sité Protokoly pro vzdalené prihlaseni

SSH - autentizace klienta

m Nastavitelné metody autentizace.

m .rhosts autentizace - stejnd jako u r-sluzeb.
Implicitné zakdzané. V SSH2 neni.

m .rhosts + RSA ovéreni stroje.

®m Jméno + heslo - podobné jako u telnet (1), ale
heslo jde po siti v zasifrované podobé.

m RSA autentizace - ovéreni pravosti uzivatele
pomoci jeho RSA kli¢e (moznost spoluprace
s Cipovou kartou). V SSH2 mozno i jiné typy

7V O

asymetrickych kli¢d (DSA).

m Dalsi moznosti - obecny protokol
challenge-response (jen v SSH2).
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Administrace sité Protokoly pro vzdalené prihlaseni

Dalsi vlastnosti SSH

m Po overeni pristupovych prav - klient zasle prikaz,
ktery se ma vykonat a dalSi parametry (alokace
pseudotermindlu a podobné).

m Virtudlni kanaly - napf. zvlast stdout a stderr.

m Forwardovani portd - Sifrované TCP spojeni mezi
dvéma porty na dvou strojich.

m Forwardovani X11 spojeni - vyména .Xauthority,
dalsi ,lokalni“ X server, forwardovani akci na
vzdaleny server Sifrovanym kanalem.

m SSH agent - funguje podobné jako Cipova karta.
Uzivatel nemusi znovu zadavat passphrase svého
asymetrického klice.

m Agent forwarding - ssh(1), ktery je vyvolany ze
vzdaleného spojeni, mize mit pristup ke kli¢ciim
lokalniho agenta.
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Administrace sité Protokoly pro vzdalené prihlaseni

Nevyhody SSH

® Snizeni propustnosti - Sifrovani je pomalé (X11,
remote backup).

m Nemoznost rozumného pouziti u X-terminalu nebo
NC.

m Existence sshd(8) v systému - server nelze
spoustét pres inetd(8) z ddvodu nutnosti
generovani RSA paru kli¢d pri kazdém startu.

m Komplikovana implementace - v historii nékolik
bezpecnostnich dér.

m Generator ndhodnych cisel
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Administrace sité Protokoly pro vzdalené prihlaseni

File Transfer Protocol

Protokol pro prenos soubort

Moznost prenosu i mezi dvéma vzdalenymi pocitaci.
Ridici spojeni - 21/tcp, iniciovano klientem.
Datové spojeni - zdrojovy port (obvykle) 20/tcp,
iniciovano serverem.

Pasivni FTP - i datové spojeni otevira klient na
server. Nékdy lepsi prlichod pres proxy-servery a
firewally.

m Anonymni FTP - obvykle pfihlaseni na dohodnuty
ucet ftp nebo anonymous. Povoluje se pouze c¢teni
urcitého podstromu (a FTP-démon pro tento strom
zavola chroot(2)).

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 332/ 390



Administrace sité Protokoly pro vzdalené prihlaseni

File Transfer Protocol

Protokol pro prenos soubor@

Moznost prenosu i mezi dvéma vzdalenymi pocitaci.
Ridici spojeni - 21/tcp, iniciovano klientem.
Datové spojeni - zdrojovy port (obvykle) 20/tcp,
iniciovano serverem.

Pasivni FTP - i datové spojeni otevira klient na
server. Nékdy lepsi prlichod pres proxy-servery a
firewally.

Anonymni FTP - obvykle pfihlaseni na dohodnuty
ucet ftp nebo anonymous. Povoluje se pouze c¢teni
urcitého podstromu (a FTP-démon pro tento strom
zavola chroot(2)).

Pro¢ mé FTP problém s prekladem adres?
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Administrace sité Protokoly pro vzdalené prihlaseni

FTP servery

m WU-FTPD - Washington University, nejstarsi.
Podporuje anonymni i neanonymni FTP, tridy
uzivateld, atd.

m ProFTPD - virtualni FTP servery, konfigurace
podobna HTTP serveru Apache, modularita, IPv6.

m PureFTPd - plvodné z Troll Tech FTPd, jednoducha
konfigurace.

m Ostatni - NcFTPd, vsFTPd, atd.
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Administrace sité Protokoly pro vzdalené prihlaseni

FTP servery

m WU-FTPD - Washington University, nejstarsi.
Podporuje anonymni i neanonymni FTP, tfidy
uzivateld, atd.

m ProFTPD - virtualni FTP servery, konfigurace
podobna HTTP serveru Apache, modularita, IPv6.

m PureFTPd - plvodné z Troll Tech FTPd, jednoducha
konfigurace.

m Ostatni - NcFTPd, vsFTPd, atd.

Co je treba zajistit k fungovani virtualnich FTP server?

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 333 /390



Administrace sité RPC sluzby

Vzdalené volani procedury

m RPC - remote procedure call.

m Vykonani procedury asynchronné na vzdaleném
stroji.

m ONC RPC - dfive Sun RPC 47,

m Jednoznacné Cislo baliku procedur (= sluzby), verze
baliku.

m Format dat nezavisly na platformé.

m XDR - external data representation (serializace
dat).

m Podobné sluzby: OSF DCE, CORBA, SOAP.
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Administrace sité RPC sluzby

Port mapper

®m Jmenna sluzba pro RPC.
m Nejsou vyhrazené porty pro baliky procedur.

m Port mapper - RPC sluzba na pevném portu
(111/tcp, 111/udp).

m Prevod cisla baliku a verze na cislo portu.
m Forwardovani pozadavka.
m Vzdalena registrace sluzeb.

m Implementace - rpc.portmap(8) nebo
rpcbind(8)
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Administrace sité RPC sluzby

Vypis informaci z portmapperu

rpcinfo(8) Informace od portmapperu

$ rpcinfo -p
program vers proto port
100000 2 tcp 111 rpcbind

100000 2 udp 111 rpcbind
100005 1 udp 766 mountd
100005 1 tcp 768 mountd
100005 2 udp 771 mountd
100005 2  tep 773 mountd
100003 2 udp 2049 nfs
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Administrace sité RPC sluzby

Network File System

m Sdileni soubor( po siti.

m Bezestavova sluzba - tolerance k restartu serveru,
ale jiné problémy.

m Sdileny prostor UID/GID nebo jmen uzivateld. Jind
autentizace az ve verzi 4.
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Administrace sité RPC sluzby

NFS klient

R Priklad: Pripojeni NFS svazku

# mount -t nfs aisa:/export/home /home

m Pristup je podobny jako k lokalnim diskiim.

m Nemoznost zamykdani existenci souboru.

m Zamykani ¢asti souboru - démon rpc.lockd(8) a
rpc.statd(8).

m Asynchronni zapis/¢teni - démoni biod(8) nebo
nfsiod(8) uvnitf jadra.
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Administrace sité RPC sluzby

NFS server

m Démoni rpc.mountd(8), rpc.nfsd(8), pripadnée
rpc.ugidd(8) pro mapovani UID a GID a
rpc.gssd(8).

m Nékdy je nfsd(8) uvnitr jadra a bézi v nekoklika
instancich pro urychleni paralelniho pfistupu.

m nfsd(8) ma pevné vyhrazeny port 2049.

m Seznam sdilenych adresari: /etc/exports,
/etc/dfs/dfstab 4>.

m showmount (8) - vypis informaci z mount-démona
(export-list, seznam pripojenych adresari).

m User-space NFS server - alternativni implementace
mimo jadro.
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Administrace sité RPC sluzby

Network Information System

m Dfive YP - Yellow Pages 47; nyni NIS, NIS+.

m Sdileni systémovych tabulek po siti - napojeno na
nsswitch.

m Server - démon ypserv(8).
m Primarni NIS/YP server, zalozni servery.

m Sdileni /etc/passwd - démon yppasswdd(8) pro
zménu hesla.

m Binarni podoba tabulek - ypmake(8).
m Klient - démon ypbind(8).
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Administrace sité RPC sluzby

Network Information System

Drfve YP - Yellow Pages 47; nyni NIS, NIS+.

Sdileni systémovych tabulek po siti - napojeno na
nsswitch.

Server - démon ypserv(8).
Primarni NIS/YP server, zalozni servery.

Sdileni /etc/passwd - démon yppasswdd(8) pro
zménu hesla.

Binarni podoba tabulek - ypmake (8).
Klient - démon ypbind(8).

A Upozornéni:

Pozor na urceni serveru ke kterému se ypbind(8)
pripoji!
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Administrace sité Kerberos

Kerberos

m Centralni autentizacni systém
m Tristrannd autentizace:

m uzivatel
m sluzba/server
m Kerberos server (KDC) - dlvéryhodna treti strana

m Bez zasilani hesla po siti.
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Administrace sité Kerberos

Kerberos - zakladni pojmy

m Key Distribution Center - sluzba, kterd ma databazi
vSech hesel.

m Realm - doména; oblast spravovana jednim KDC.
m Principal - jméno uzivatele nebo sluzby.
m Heslo (tajemstvi/secret) - pro uzivatele i pro sluzby.

m Listky (tickets) - vydava KDC, pouzivaji se pro
prokazovani totoznosti klienta vUci sluzbé.
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Administrace sité Kerberos

Kerberos - zakladni pojmy

m Key Distribution Center - sluzba, kterd ma databazi
vSech hesel.

m Realm - doména; oblast spravovana jednim KDC.
m Principal - jméno uzivatele nebo sluzby.
m Heslo (tajemstvi/secret) - pro uzivatele i pro sluzby.

m Listky (tickets) - vydava KDC, pouzivaji se pro
prokazovani totoznosti klienta vUci sluzbé.

B Priklad: Principal

1885@IS.MUNI.CZ
krbtgt/FI.MUNI.CZ@FI.MUNI.CZ
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Administrace sité Kerberos

Ziskani listku

m Zadost o listek - principal uzivatele, adresa,
principal sluzby, ¢asové informace, dalSi parametry.
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Administrace sité Kerberos

Ziskani listku

m Zadost o listek - principal uzivatele, adresa,
principal sluzby, ¢asové informace, dalSi parametry.
m Odpoveéd KDC
m (session key, jméno klienta, jméno serveru)

zaSifrovano heslem uzivatele.
m listek (neprdhledny pro uZivatele).
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Administrace sité Kerberos

Ziskani listku

m Zadost o listek - principal uzivatele, adresa,
principal sluzby, ¢asové informace, dalSi parametry.
m Odpoveéd KDC
m (session key, jméno klienta, jméno serveru)
zaSifrovano heslem uzivatele.
m listek (neprdhledny pro uZivatele).

m UzZivatel - zadanim hesla ziska session key.
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Administrace sité Kerberos

Pouziti listku

m Obsah listku - (session key, jméno a adresa klienta,
jméno serveru, Cas, doba platnosti) zasifrovano
heslem sluzby.
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Administrace sité Kerberos

Pouziti listku

m Obsah listku - (session key, jméno a adresa klienta,
jméno serveru, Cas, doba platnosti) zasifrovano
heslem sluzby.

m Autentizace - klient vytvori autentizator a posle i
s listkem sluzbé.

m Autentizator - (jméno a adresa klienta) zasifrovdno
session key.
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Administrace sité Kerberos

Pouziti listku

m Obsah listku - (session key, jméno a adresa klienta,
jméno serveru, Cas, doba platnosti) zasifrovano
heslem sluzby.

m Autentizace - klient vytvori autentizator a posle i
s listkem sluzbé.

m Autentizator - (jméno a adresa klienta) zasifrovdno
session key.

m Ovéreni sluzbou:
m rozsifruje listek,
m ziskd session key,
m rozSifruje autentizator
B Oovéri, Ze jméno a adresa klienta odpovida
v autentizatoru i v listku.
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Administrace sité Kerberos

Dalsi vlastnosti

m Ticket granting service je také sluzba.
m Ticket granting ticket - TGT - listek pro ziskavani
dalsich listka.

m Ziskani TGT - program kinit (1) nebo
pam krb5(8). Dale klist (1), kdestroy(1).

Replay cache - proti odposlechnuti.

Autentizace sluzby vici klientovi.

Forwardovatelné listky - nejsou vazané na adresu.
Proxy listky - delegace ¢asti pravomoci na sluzbu.
Interakce mezi realmy - napfriklad cross-realm trust.
Zalozni KDC - replikace.
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Administrace sité Kerberos

Implementace

m MIT Kerberos V - referencni implementace.
m Heimdal - evropska implementace.
m Klientské aplikace - nutnost kerberizace

v /v

(mj. rozsSireni protokolu).
m Konfigurace klientd - /etc/krb5. conf.
m Klice sluzeb - /etc/krb5.keytab, ktutil(8).
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http://web.mit.edu/kerberos/www/dialogue.html

Administrace sité Kerberos

Implementace

m MIT Kerberos V - referencni implementace.
m Heimdal - evropska implementace.
m Klientské aplikace - nutnost kerberizace

v /v

(mj. rozsSireni protokolu).
m Konfigurace klientl - /etc/krb5. conf.
m Klice sluzeb - /etc/krb5.keytab, ktutil(8).

i Prectéte si * ~

Designing an Authentication System
(rozhovor ve Ctyrech scénach).
http://web.mit.edu/kerberos/www/dialogue.html.
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Administrace sité LDAP

m Light-weight Directory Access Protocol
m Plvod - odleh¢end varianta DAP pro pristup k X.500
adresaram.
m Adresar
B ne jako ve filesystému,
m analogie telefonniho seznamu (karti¢ky).
m Adresarova sluzba - databaze pro rychlé
vyhleddvani a ob¢asné modifikace dat.
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Administrace sité LDAP

LDAP - viastnosti

m Celosvétovy distribuovany adresar - i odkazy mezi
LDAP servery.

m Vyhledavani - v daném podstromu, objekt urcitych
atributd.

m Odkazy - referrals - néco jako symbolické linky.

m Read-mostly databaze - nejsou transakce, rychlé
vyhledavani.
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Administrace sité LDAP

LDAP strom

[ uid=kas ] [ uid=root ]

gid=staff
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Administrace sité LDAP

LDAP - organizace dat

m Uzly stromu - objekty.

m Distinguished name (DN) poloha ve stromu (cesta
ke koreni) - napf.:
uid=kas,ou=People,dc=fi,dc=muni,dc=cz

m Relativni DN - v rdmci jedné Urovné (uid=kas).

m Objekty - patfi do trid (i vice), maji rGzné atributy.

m Schéma - definice tfid (ndzvy atributd, typy hodnot,
povinné/nepovinné atributy). Definice ve formatu
ASN.1.
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Administrace sité LDAP

Autentizace v LDAPu

m Autentizace proti LDAP serveru - externi (SASL),
simple (heslo je soucasti objektu), anonymni.

m Subjekt prav - obecné DN. Neni zvlast databaze
uzivateld.

m Objekt prav - podstrom, jednotliva DN, self,
jednotlivé atributy.

m Pristupova prava - authenticate, compare, read,
search, write.
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Administrace sité LDAP

Priklad: Format LDIF

$ Tldapsearch -H ldap://ldap.fi.muni.cz/ \
-b ou=People,dc=fi,dc=muni,dc=cz uid=kas -x

# kas, People, fi.muni.cz

dn: uid=kas,ou=People,dc=fi,dc=muni,dc=cz

uid: kas

objectClass: account

objectClass: posixAccount

userPassword:: e2NyeXBOfXg=

loginShell: /bin/bash

uidNumber: 11561

gidNumber: 10100

homeDirectory: /home/kas

gecos: Jan Kasprzak

host: aisa

host: anxur
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Administrace sité LDAP

LDAP v UNIXu

m Napojeni na nsswitch - moznost ulozeni tabulek
uzivateld, skupin, sluzeb, protokoldl ...

m Modul nss ldap - konfigurace v /etc/ldap. conf.
m Mapovani podstromu LDAP objektd a jejich atribut(
na zdznamy v tabulce uzivateld.

m Automaticky prevod - MigrationTools -
www.padl.com.

m Uzivatelé - tfidy account, posixAccount a
shadowAccount.

m Zabezpeceni - moznost pouzit LDAP nad SSL
(nss_ldap umi kontrolovat i certifikat serveru).
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Administrace sité LDAP

Ukladani hesel v LDAPu

m Nékolik algoritmd ukladani.
m Format hesla - napf.: {SMD5}F92mezjPoWxSE.
m Hashovaci metody - CRYPT, SMD5, MD5, SSHA, SHA.

m Generovani hashované podoby hesla -
slappasswd(8).
m Heslo v LDIF formatu - ¢asto kédované base64.

Oddélovac :: v LDIF. Podobné se kdduji binarni
data.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 354 / 390



Administrace sité LDAP

Ukladani hesel v LDAPu

m Nékolik algoritmd ukladani.
m Format hesla - napf.: {SMD5}F92mezjPoWxSE.
m Hashovaci metody - CRYPT, SMD5, MD5, SSHA, SHA.

m Generovani hashované podoby hesla -
slappasswd(8).
m Heslo v LDIF formatu - ¢asto kédované base64.

Oddélovac :: v LDIF. Podobné se kdduji binarni
data.

?  Ukol: Jaké mam heslo? ~_~

dn: uid=kas,ou=People,dc=fi,dc=muni,dc=cz

userPassword:: e2NyeXBOfXg=
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Administrace sité LDAP

Implementace LDAPu

m Radkovi klienti - ldapsearch(1), ldapadd(1),
ldapdelete(1l), man ldapmodify(1).

m Ostatni klienti - GQ(1), nss_ldap, Mozilla.

m Servery - OpenLDAP, iPlanet/SunONE 47, Oracle
Internet Directory, Fedora Directory Server ﬂ
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Administrace sité Elektronicka posta

Elektronicka posta

m Off-line komunikace.
m Textova komunikace (pozdéji i dalsi druhy dat).

i  Komponenty postovniho systému

m MTA - program pro prenos zprav po siti (sendmail,
gmail, exim).

m MUA - uzivatelsky program pro Cteni a posilani
zprav (elm, exmh, mutt).

m MDA - program pro lokalni doruceni do schranky
(mail(l), procmail(1l), deliver(1)).
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Administrace sité Elektronicka posta

Obalka zpravy

m Obalkovy odesilatel - kam poslat chybovou zprévu.
m Obalkovy adresat - skutecny prijemce zpravy.
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Administrace sité Elektronicka posta

Obalka zpravy

m Obalkovy odesilatel - kam poslat chybovou zprévu.
m Obalkovy adresat - skutecny pfijemce zpravy.

Kdo je obalkovym odesilatelem chybové zpravy?
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Administrace sité Elektronicka posta

Obalka zpravy

m Obalkovy odesilatel - kam poslat chybovou zprévu.
m Obalkovy adresat - skutecny prijemce zpravy.

Kdo je obalkovym odesilatelem chybové zpravy?

A Upozornéni:

Obélka # hlavicky!

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 357 / 390



Administrace sité Elektronicka posta

Format zprav

m RFC 2822 ,Internet Message Format“ (drive RFC
822).

m Hlavicka - obsahuje ridici informace zpravy a ma
pevnou strukturu.

m Teélo zpravy oddélené prazdnym radkem.
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Administrace sité Elektronicka posta

Format zprav

m RFC 2822 ,Internet Message Format“ (drive RFC
822).

m Hlavicka - obsahuje ridici informace zpravy a ma
pevnou strukturu.

m Teélo zpravy oddélené prazdnym radkem.

i Hlavicky zpravy

m radky tvaru klic: hodnota

m radky tvaru bily znak hodnota - pokracovani
hodnoty z predchoziho radku.
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Administrace sité Elektronicka posta

Puvodce zpravy

From: mailbox autora/autort zpravy.

Sender: skutecny odesilatel zpravy, je-li ve From:
vice mailboxd.

Reply-To: na jakou adresu se ma poslat odpovéd.
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Administrace sité Elektronicka posta

Adresat zpravy

To: adresa hlavniho prijemce.
Cc: carbon copy - dalSi prijemci.

Bcc: blind carbon copy - totéz, ale tato hlavicka
se pfi odesilani ze zprdvy odstrani.
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Administrace sité Elektronicka posta

Identifikace

Message-Id: jednoznacnd identifikace zpravy. Pouziva
se napfriklad k detekci zacykleni posty.

In-Reply-To: ,v odpovédi na“ - identifikator predchozi
zpravy (na kterou tato zprdva odpovida).
References: identifikdtory predchozich zprév.
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Administrace sité Elektronicka posta

Trasovani zpravy

Received: kazdy MTA po cesté prida jeden takovyto
radek se sluzebnimi informacemi.

Return-Path: u dorucené zpravy cesta k odesilateli.
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Administrace sité Elektronicka posta

Ostatni polozky

Date: datum vzniku zpravy.
Subject: predmét, véc.
Keywords: klicova slova.
X-cokoli: nestandardni hlavicky (X-Face:).

363 /390

PVO077: UNIX - programovani a sprava systému Il

Jan Kasprzak



Administrace sité Elektronicka posta

m Multipurpose Internet Mail Extensions - RFC 1521,
2045-2049 a 2231.

m POvodné - jen ASCII znaky.

m Je-li MIME - ASCII v hlavickach, v téle libovolné (je-li
uvedeno).
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Administrace sité Elektronicka posta

m Multipurpose Internet Mail Extensions - RFC 1521,
2045-2049 a 2231.

m POvodné - jen ASCII znaky.

m Je-li MIME - ASCII v hlavickach, v téle libovolné (je-li
uvedeno).

i Povinné hlavicky MIME

Mime-Version: 1.0
Content-Type: typlpodtypl; parametry ...]1]
Content-Transfer-Encoding: prenosové kdédovani
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Administrace sité Elektronicka posta

Jednoduché typy/podtypy:

text /plain, html, richtext, ...
image / gif, jpeg, g3fax, ...
audio / basic, ...
video / mpeg, quicktime, ...
application /octet-stream, postscript, pdf, ...
X -nestandardni
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Administrace sité Elektronicka posta

Slozené typy/podtypy

multipart/mixed - vice objektl rliznych typQ.
multipart/parallel - paralelné prezentovatelné ¢asti
(napriklad text a zvuk).
multipart/alternative - MUA ma zobrazit jednu
z Casti (napriklad text/plain a text/html).
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Administrace sité Elektronicka posta

Prenosova kodovani

m Prenosové kédovani (napf. hlavicka
Content-Transfer-Encoding:).

m Nespecifikuji znakovou sadu.
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Administrace sité Elektronicka posta

Prenosova kodovani

m Prenosové kédovani (napf. hlavicka
Content-Transfer-Encoding:).

m Nespecifikuji znakovou sadu.

7bit - jen ASCII.
base64 - Usporné kddovani (3 bajty na 4 znaky).

quoted-printable - ne-ASCIl bajty a rovnitko
kédovany jako =hexa kdéd.

8bit - primé pouziti libovolnych bajtd.
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Administrace sité Elektronicka posta

Prenosova kodovani

m Prenosové kédovani (napf. hlavicka
Content-Transfer-Encoding:).

m Nespecifikuji znakovou sadu.

7bit - jen ASCII.
base64 - Usporné kddovani (3 bajty na 4 znaky).

quoted-printable - ne-ASCIl bajty a rovnitko
kédovany jako =hexa kdéd.

8bit - primé pouziti libovolnych bajtd.

B Priklad: Zapis slova , jezek“ v UTF-8

QP: je=C5=B5ek
Base64: amXFvmVr
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Administrace sité Elektronicka posta

Kédovani MIME Words

m Hlavicky - jen ASCIl znaky.
m RFC 2047 - kédovani ne-ASCIl znakl v hlavickach.
m Format =?prenosové kdédovadni?charset?text?=
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Administrace sité Elektronicka posta

Kédovani MIME Words

m Hlavicky - jen ASCIl znaky.
m RFC 2047 - kédovani ne-ASCIl znakl v hlavickach.
m Format =?prenosové kdédovadni?charset?text?=

R Priklad: , Kremilek a Vochomurka*“

=?Q?UTF-8?K=C5Tem=C3=AD1lek=20a=207?=
=?Q?UTF-8?Vochom=C5=AFrka?=
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Administrace sité Elektronicka posta

m Simple Mail Transfer Protocol - protokol pro prenos
posSty nad TCP/IP.

RFC 2821 - RFC 821.

Rozsiritelnost - ESMTP (8-bitovy prenos, ETRN, atd).
Inicializace - HELO, EHLO.

Predani obalky:

MAIL FROM:<odesilatel>

RCPT TO:<adresat>

m Predani zpravy - DATA; zakonceno teckou na
samostatném radku.

m Ukonceni relace - QUIT.

Jan Kasprzak PVO077: UNIX - programovani a sprava systému Il 369 / 390



Administrace sité Elektronicka posta

SMTP - dalsi moznosti

Vynuceny prenos - ETRN.

Kontrola odesilatele - VRFY.
Expanze aliast - EXPN.

Dotaz na velikost - SIZE.

Zvyseni propustnosti - PIPELINING.
Prenos 8-bitovych dat - 8BITMIME.
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Administrace sité Elektronicka posta

Format mailboxu v UNIXu

m mbox - jeden soubor.

m Zpravy zacinaji ,From mezera"” na zaCatku radku.
m Nasleduje adresa odesilatele a datum pfijeti.

m Zbytek je vlastni zprava (hlavicky, télo).

m Odsazeni ,From mezera“ vétsitkem.

m Maildir - Podadresare: tmp, new, cur. Odstranuje
problémy se zamykanim.

m MMDF folder - podobné jako mailbox, ale zpravy
jsou oddéleny ctyrmi znaky Ctrl-A.

m MH-folder - adresar; jednotlivé zpravy jsou ulozeny

v souborech s ¢iselnymi ndzvy. Soubory oznacené
ke smazani maji nazev zacinajici ¢arkou.
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Administrace sité Elektronicka posta

Lokalni klienti

m Primy pristup k mailboxu (zamykani). Nekdy set-gid
pro skupinu mail.
m Odesilani - na vstup /usr/sbin/sendmail -t.
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Administrace sité Elektronicka posta

Sitovi klienti

m Cteni posty - POP-3 nebo IMAP.
m Odesilani - SMTP pres relay.
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Administrace sité Elektronicka posta

m Post Office Protocol

m Vyluc¢ny pristup k mailboxu.

m Atomicka operace béhem celé session.

m Nelze vice schranek v ramci jednoho Uctu.
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Administrace sité Elektronicka posta

m Internet Mail Access Protocol.

m Sdileny pristup k mailboxu.

m Prace s vice schrankami v ramci jednoho uctu.
m Moznost ¢teni posty z vice pocitacd.
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Administrace sité Firewally

Firewally

m V Sirsim smyslu - soubor opatreni k ochrané sité
proti Utokdm z prostoru mimo tuto sit.

m V uzsim smyslu - pocitaC zapojeny do dvou ci vice
siti, ktery provadi filtrovani dat a autentizaci
uzivatell nebo strojd.
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Administrace sité Firewally

Typické nasazeni

m Vstup do Internetu - ochrana pred Utokem z
Internetu; kontrola pristupu lokalnich uzivateld na
Internet.

m Ochrana sité server( - ochrana pred lokdlnimi
uzivateli i pred Utokem z Internetu.

m Lokalni firewall - ochrana pocitace samotného.
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Administrace sité Firewally

Typy firewalld

m Aplikacni brana - na aplika¢ni vrstveé.
m Packetovy filtr - na sitové vrstvé.

m Stavova inspekce (stateful inspection) - kombinace
obou pfristupd.
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Administrace sité Firewally

Dalsi vlastnosti

m Network address translation (NAT) - packetovy filtr,
rozdéleni zatéze, atd. Nékteré protokoly (FTP)
vyzaduji aplika¢ni branu.

m |IP Masquerading - specialni pripad NAT -
many-to-one. Kombinace packetového filtru a
aplika¢ni brany.

m Bridging firewall - pracuje na linkové vrstvé.
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Administrace sité Firewally

Aplikacni brana

m Aplika¢ni vrstva - autentizuje se kazdé spojeni
zvlast.

m Proxy servery.

m Obvykle v uzivatelském prostoru.
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Administrace sité Firewally

Aplikacni brana

m Aplika¢ni vrstva - autentizuje se kazdé spojeni
zvlast.

m Proxy servery.

m Obvykle v uzivatelském prostoru.

i Vyhody

m MozZnost kontroly na Urovni uzivatelQ
m Neni potreba zasahovat do jadra
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Administrace sité Firewally

Aplikacni brana

m Aplika¢ni vrstva - autentizuje se kazdé spojeni
zvlast.

m Proxy servery.

m Obvykle v uzivatelském prostoru.

i Vyhody

m MozZnost kontroly na Urovni uzivatelQ
m Neni potreba zasahovat do jadra

i Nevyhody

m Nutnost Upravy aplikaci
m Nutnost zvldstniho programu pro kazdou aplikaci
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Administrace sité Firewally

Packetovy filtr

m Sitova/transportni vrstva - posuzuje kazdy packet
zvlast.
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Administrace sité Firewally

Packetovy filtr

m Sitova/transportni vrstva - posuzuje kazdy packet
zvlast.

i Nevyhody

m Autentizace podle IP adres - tézko Ize délat podle
uzivateld.
m Obvykle bézi v jadre.
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Administrace sité Firewally

Packetovy filtr

m Sitova/transportni vrstva - posuzuje kazdy packet
zvlast.

i Nevyhody

m Autentizace podle IP adres - tézko Ize délat podle
uzivateld.
m Obvykle bézi v jadre.

i Vyhody

m Transparentni - neni potreba upravovat aplikace.
m Rychly - vSe (vétSina) se odehrava uvnitr jadra.
m Nenarocny - Ize vyrobit mini-firewall.
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Administrace sité Firewally

Demilitarizovana zona

m Samostatna sit

m (Caste€nd) pfistupnéa z Internetu
m Caste¢né pfistupna z vnitini sité
m Servery pro vnéjsi sluzby.
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Administrace sité Firewally

Nevyhody firewallu

m Pristup na sit neni vzdy trasparentni
m Naklady na hardware
m Podcenéni Utoku zevnitr
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Administrace sité Firewally

Nevyhody firewallu

m Pristup na sit neni vzdy trasparentni
m Naklady na hardware
m Podcenéni Utoku zevnitr

i Obejiti firewallu

m Firewall propousti data = ¢asto je mozno zevnitr
vytvorit tunelovy spoj ven.

m Pripojeni se prfimo do vnitrni sité - napfiklad pres
dial-up modem.
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Administrace sité Firewally

Jednoportové zapojeni

Internet

A
|

193.4.5.1!
|

DMZ

WWW,
DNS, SMTP q<—

193.4.5.3

X

193.4.5.2 J\ ‘
=

C o 193.4.5.4
10.0.0.x '
m Aplika¢ni brana.

m Obvykle v kombinaci s packetovym filtrem na
routerech.
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Administrace sité Firewally

Dvouportové zapojeni

Internet
DMz
www,

DNS, SMTP
193.4.5.3

10.0.0.x

m Demilitarizovana zéna - pred firewallem.

m Obvykle v kombinaci s packetovym filtrem na
vneéjsim routeru.
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Administrace sité Firewally

Triportové zapojeni

Internet

DMZ
WWW,

DNS, SMTP
193.4.5.3

10.0.0.x

m Demilitarizovana zéna - také chranéna firewallem.
m Typ: obvykle packetovy filtr.
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Administrace sité Firewally

Netfilter &,

lokalni
proces

Sit

m Framework pro klasifikaci, filtrovani a Upravu
packetl A,
m Modularni architektura

m Pét mist, kde |ze zachytit datagram: PREROUTING,
INPUT, FORWARD, OUTPUT a POSTROUTING.
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Administrace sité Firewally

IP Tables

m Filtrovani/Uprava packet( nad netfilterem.
m Preklad adres - zdrojové, cilové, pripadné i porty.

m Sledovani spojeni - stav packetu (NEW,
ESTABLISHED, RELATED, INVALID).

m Tabulky - filter, nat, mangle.
m Preddefinované retézce - podle pripojnych bodd.
UZivatelské retézce pravidel - ,, podprogramy”.
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Administrace sité Firewally

Pravidla v IP tables

m Pravidlo - popis packetu, akce.

m Politika retézce - implicitni akce (jen u
preddefinovanych).

m Popis packetu - data z hlavicek (2.-4. vrstva),
rozhrani, stav spojeni, znacky, atd.

m Akce - ACCEPT, DROP, REJECT, RETURN, MASQUERADE,
DNAT, SNAT, LOG, predani fizeni jinému retézci a jiné.
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Zdroje
Zdroje obrazku

m Strany 5,6,7,10,1,2,1,1,4,9,1, 18:
http://www.sxc.hu

m Strana 2: http://cm.bell-1labs.com/cm/cs/who/
dmr/otherunix.html

m Strana 5:
http://www.wave.no/family.html?id=110

m Strana 22: http://all-free-download.com/

m Ostatni obrazky: Servisni stfedisko pro e-learning na
MU http://is.muni.cz/stech/
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