PV157 — Autentizace a fizeni pristupu

Autentizace uzivatelu
tokeny




Metody autentizace uzivatele

* Metody autentizace
— néco, co zname (PIN, heslo)
— néco, co mame (KkIli¢, Cipova karta)
— néco, co jsme (biometriky)

o Trifaktorova autentizace
— Token — Cipova karta
— PIN / heslo

— Biometrika (napf. naCtena a zpracovana primo
tokenem)



Token / Predmeét

o Neéco, co uzivatel ma...
e Predmét, token

» Token (angl.)
— Projev, znameni, upominka, pamatka
— Znamka pravosti
— By the token... Na dukaz toho
— Token money... Mince kryté zlatem



Tokeny

» Jako u tajnych informaci je cilem autentizace
(ovefeni identity) uZivatele
— €O nejsnaze pro autorizovane uzivatele;
— co nejkomplikovanéj1 pro neautorizovane uzivatele.
 Je potieba reSit my. otazky
— obtiznosti vytvoreni a kopirovani,
— prub&hu kontroly,

— prace s tokeny v ,,neoCekavanych pripadech®,

* napf. co se ma stat, je-l1 karta vyymuta ze ¢tecky.



Dilema

* Cena vyroby jednoho kusu pi1 vyrobé
mnohakusove série (co neymensi cena)

VCI'SUS

* Cena padélani jednoho kusu za ucelem
vniknuti do systému (co nejvetsi cena)
— Prestava platit v pripadech, kdy se vyplati
produkce mnohakusove série (padélkn)



7. historie

Amulet
Pecet’

Bankovka se specifickym Cislem nebo
specificky roztrzena bankovka

KIic!

Penize




Cena vyroby

 Ekonomicka ,klasika*
* V prepocCtu na kus klesa pi1 vyrobé¢ vétsich serii
— Muze byt dulezité pro uzivatele prvnich sérii, kdy
nasledné¢ cena vyroby klesa a tim 1 bariera pro ty, kdo
zvazuji padélani



Cena pad¢lani

 Plati to, co pro cenu vyroby, ale navic

— Je dulezite to, zda (potencialni) utoCnik ziska stejné
vyrobou jednoho nebo vice padélku €1 nikoliv —
motivace utonika

— Jak dlouho (a pfipadné€ kolik) musi mit k dispozici
puvodni(ch) token(11)

— Zda existuje legislativni postih padélani jako
takoveho (bez ohledu na utok na systém)



Dalsi omezeni

* Prevence
— Dostupnost vybaveni

— Modifikace bézné dostupného vybaveni, napf.
barevné¢ kopirky
» Nekopiruji presné urcité barvy
 Take vnaseji sviy 1dentifikator do obrazu
— Kontrola a licence zivnosti atd.
» Utajeni ur¢itych informaci (k pouzivani nebo
vlastni konstrukci tokenu)



NejcCastéjsi tokeny v IT/IS

o Karty
— S magnetickym prouzkem
— Cipové
» Kontaktni / bezkontaktni

« Ctecka na strané dotazovatele / kontrolovaného (mobil)

» Autentizacni kalkulatory

— S tajnou informaci RSA SecurlD
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— S hodinami

— Zpusob vstupu/vystupu




Karta s magnetickym prouzkem

» 3stopy prouzek ~ 250 B (spolehlive)
* Pomérné jednodusSe se kopiruji

— FaleSné bankomaty, ¢tecky ap.
* napf. tzv. ,,Libanonska smycka*

— Posun Casti stop nepftilis ucinny
— Hologramy se obtizn¢ kontroluji (autom.?)

— Lze vytvaret charakteristiky individualnich magn. prouzku
» U kazd¢ karty zvlast
* Dochazi k mirné zméné v Case
* Ruzna citlivost riznych ¢tecich/kontrolnich zatizeni

* Podvody s PINy na kartach (Cteni, prehrani) bézn¢



Cipové karty

 Coumi?
— Pamétove (chipcard)
— Pameét'ove se specidlni logikou (ochrana PINem, CitacCe atd.)

— Procesorové (smartcard)

e Jak s nimi komunikovat?

— Kontaktni — nutny kontakt se ¢teCkou (zdroj energie)
— Bezkontaktni

Operace mohou byt provadény bez védomi uZivatele
Vhodné pro fyzickou kontrolu ptistupu ap.

Omezeny zdroj energie => procesory s extremné nizkou spotiebou =>
niz8i vykon a omezena funkcnost

Existuji 1 bezkontaktni Javakarty
Elektronické pasy jsou vykonné bezkontaktni karty



Podoby Cipove karty

* Obvykla karta — bankomatova ap.

* SIM karta (telefony GSM)

« USB token f ?ﬁ




Cipova karta s procesorem

* Dale jen ,,C1pova karta*
* A samozieym¢ 1 s pam¢ti
— RAM (Random Access Memory) — x KB

— ROM (Read Only Memory) — x.10-102 KB — OS ap.

— EEPROM (Electrically Erasable Programmable
Read Only Memory) — x.10 KB

* Ruzna slozitost vypoctu, 1dealné 1 naroCne
kryptograficke operace



Kontaktni procesorova Cipova karta

A\ /4
Adresa

ROM| EEPROM

Data

T

INTERFACE




Logicka struktura karty

* Po personalizaci karty je pristup dat mozny pouze
pres logickou strukturu souboru a adresaru.
» Data na Cipove karté se jevi podobné jako data na
pevném disku
— korenovy adresatr — hlavni soubor - master file (MF)

— adresare — dedikovany soubor - dedicated file (DF)
— soubory — elementarni soubor - elementary file (EF)
* PocateCn¢ se pracuje s MF, dalsi soubor nebo adresar
pro praci lze vybrat
— 2-bajtovym 1dentifikatorem EF/DF/MF

— zietézenim jmen DF/EF



Typy dat

* Linearni zaznamy
— pevna délka
— variabilni délka

» Cyklicke zaznamy

* Transparentni (nestrukturovand) data



Rizeni pfistupu

Rizeni pfistupu k datim na karté je tvofeno predevsim fizenim
pristupu k soubortim.
S kazdym souborem je svazana hlavicka souboru, ktera urCuje
pristupova prava k souboru.
Zéakladnim principem fizeni pristupu je zadavani PINu a jejich
management.
Pristup k souboru muze byt napriklad vazan na splnéni néktere
z téchto podminek:

— ALW (vzdy povolen pfistup)

— CHV1 (nutn¢ zadat PIN uZivatele 1)

— CHV2 (nutn¢ zadat PIN uZivatele 2)

— NEV (pfistup nepovolen)



PIN management

PINy jsou ukladany v samostatnych souborech (EF).
Pristupova prava k témto souborum urcuji moznost
zmeny téchto PINu.

Pt1 zmén€ PINu je pozadavek provazen starym a
novym PINem.

Pocet neuspéSnych pokust byva omezen. Po
prekroCeni limitu (3 - 5) je PIN blokovan.

Pro odblokovani je tieba zadat PIN a odblokovaci
PIN (u SIM karet se nazyva PUK).

I pocet neuspéSnych odblokovani je omezen.



Cipova karta jako aktivni prvek

Cipové karty maji i nezanedbatelnou vypodetni silu.

Na Cipove karté je mozn¢ implementovat kryptograficke
algoritmy 1 protokoly.

Je mozn¢ na karté€ provadét operace s citlivymi daty tak,
Ze tato data nemusi opustit ¢ipovou kartu (napf. vytvareni
digitalniho podpisu).

Symetricke Sifrovaci algoritmy bézi v prostiedi Cipove
karty bez problému (Casto t¢z specialni HW akceleratory -
napt. DES, 3DES, AES).

Asymetrické kryptograficke algoritmy jsou radoveé
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Priklad velmai slusne Cipove karty

Infineon SLE 88CX642S

» 32-bitovy RISC mikroprocesor (0,22 hm CMOS
technologie)

« pam¢t ROM: 192 kB
« pam¢t’ RAM: 6 kB
 pamét EEPROM: 72 kB
— doba zapisu: 4,5 ms
— max. poCet zapisovych cykli: 500 000

— max. doba uchovani dat: 10 let



Infineon SLESS8CX642S

 Priklad Cast pro nejvyssi pracovni frekvenci 55 MHz

Operace Modulus | Exponent | Doba trvani operace
Podpis RSA (bez vyuziti CRT)* | 1024 bitd | 1024 bitit | 78 ms
Podpis RSA (bez vyuziti CRT)* | 2048 bit | 2048 biti [ 6,9 s
Podpis RSA (s vyuzitim CRT)* | 1024 bitd | 1024 bith | 25,2 ms
Podpis RSA (s vyuzitim CRT)* | 2048 bitdt | 2048 bita | 0,17s
Oveéreni RSA 1024 bita | 32 bitl 2.8 ms
Ovéreni RSA 2048 bitu 38 ms
Generovani klice RSA 1024 bitu 1.56 s
Generovani klice RSA 2048 bitu 14,4 s
Podpis EC DSA (over GF(p)) 160 biti 160 biti 24 ms
Ovétreni EC DSA (over GF(p)) 160 bith 160 bith 50 ms




Bezpecnost Cipovych karet — pojmy

— Fyzicka bezpecnost (physical security) — prekazka
umisténd kolem pocitacoveho systému za ucCelem ztizeni
neautorizovaneho fyzického pristupu k tomuto
pocitaCovemu systemu.

— Odolnost vit¢i naruSeni (tamper resistance) — vlastnost
casti systému, ktera je chranéna proti neautorizovane
modifikaci zptisobem zajiSt'ujicim podstatné vyssi iroven
ochrany nez ostatni Casti systému.

— Zjistitelnost naruseni: systém, u kter¢ho jakakoliv
neautorizovana modifikace zanechava zjistitelné stopy.

— Detekce naruseni: automatické zjiSténi pokusu o naruseni
fyzické bezpecnosti.

— Odpovéd’ na naruseni: automaticka akce provedena
chranénou Casti pr1 zj1Sténi pokusu o naruSeni.



Klasifikace utoc¢niku

* Rozd¢€leni moznych utocniku podle jejich znalosti,
schopnosti, finan¢nich mozZnosti, pristupu ke
specialnimu vybaveni apod.

+ Klasifikace firmy IBM:

— tfida 1 — chytfi nezasvéceni tocnici
« Casto velmi inteligentni, nedostatecné znalosti systému,
pristup pouze ke stfedné sofistikovanému vybaveni
» pod ni jako trida 0 se uvadeéji ,,script kiddies “
» nekdy jeste jako tridu 1.5 [ze uvést utocniky s dobrym
laboratornim vybavenim a zdkladnimi znalostmi — univ. laby
— tfida 2 — zasvéceni insideri
* maji znaCné specializovane technické vzdélani 1 zkuSenosti
— tfida 3 — dobie finan¢n¢ podporovane organizace

* schopne vytvofit tymy specialisttl, zajisténe dobrymi
financnimi zdroji, provadi detailni analyzy systému



Utoky na ¢ipové karty

* Fyzicke utoky
— 1nvazivni
— semi-1nvazivni
* Logicke utoky
— monitorovani ¢innosti karty
 Casov¢ analyzy
e vykonové analyzy
— indukce chyb béhem Cinnosti

— programove utoky pres API



Fyzicke utoky

Reverzni inzenyring — dochazi k nevratné zmeéné karty,
piipadné Cipu. NaruSeni je viditelné.
Vyzaduji nakladn¢ vybaveni, specializované pristroje a
znalosti.
Invazivni utoky

— preparace Cipu

— rekonstrukce a analyza navrhu ¢ipu

— testovani Cipu s vyuzitim mikrosond

— Cteni paméti Cipu
Semi-invazivni

— nedochazi k pfimému zniceni ¢ipu

— vyuziva zafeni, laseru, elektromagnetickych poli, ...



RSA SecurlD — odstranéni krytu
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Logicke utoky

* Vyzaduji detailni znalosti o struktute karty (Casto
zj1sténé predchozim fyzickym utokem).
* Nevyzaduji specidlni a nakladné vybaveni.
« Typy utoki:
— monitorovani ¢innosti karty
 Casova analyza
* vykonova analyza
— 1indukce chyb béhem ¢innosti

— programove utoky pres API



Monitorovani — ¢asove analyzy

Cas nutny pro vykonani rutiny v algoritmu zavisi na
znameém vstupu a na datech uloZenych na karté.
Na zaklad¢€ znalost1 vstupu a algoritmu (jeho

implementace, optimalizacich apod.) a nutného Casu k
vypoCtu muzeme odvodit pouzita kryptograficka data.

Podstata obrany proti témto typlim utoku spociva
v minimalizaci zavislosti deélky vypoctu na vstupu.

Casto se tak pfipravujeme o moznost optimalizace kodu
(CRT u RSA).

N¢ktere jiné snahy o obranu piinasSeji moznost jinych
typu atoki.



Priklad Casove analyzy

* Velikost pole zapisovaného do paméti
— karta zapisuje po 64 bajtech
— vyrazny rozdil mezi zapisem 64 a 65 bajtu (trva déle)
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Monitorovani — vykonove¢ analyzy

* Sledovani spotreby proudu kartou pi1 provadéni

Jednothvych typu operaci. Rlizne operace mikrokodu
pouzivaji ruzne mnozstvi tranzistoru a podle

provedenych operaci se méni spotieba celé karty.

* UtoCnik muze sledovat spotiebu karty pi1 provadéni
jednotlivych operaci.

* Vyrazn¢ se lisi spotreba proudu pf1 operacich scitani
a nasobeni a pi1 zapisu 0 ¢1 1 do paméti.

* Typy vykonovych analyz:
— jednoducha vykonova analyza (SPA)
— diferencialni vykonova analyza (DPA)

— odvozena vykonova analyza (IPA - inferential power
analyses)



riklad SPA: veritikace PINu

overeni
korektnosti PINu
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zapis do paméti pi1 NEkorektnim zapis do paméti
(sniZeni ¢itace) PINu konec zde (zvySeni Citace)

* sniz CitaC-over-[zvys Citac]

 zranitelna implementace: over-[zvyS/sniz Citac]

ovéteni lze detekovat rozdil mezi korektnim pii korektnim
korektnosti PINu a nekorektnim PINem a pferusit napajeni PINu konec zde




Indukce chyb behem vypoctu

Cilem utoku je pomoci ndhlych zmeén
operacnich podminek vyvolat zménu hodnoty v
pamgéti, registru apod.

Zamérem je obejit urCitou instrukci €1 zmeénit
data v registrech €1 na sbérnici.

Lze takto obejit spravnou autentizaci, kontrolu
pristupovych prav, modifikovat pocet cyklu
algoritmu.

Mezi ovlivnitelne prvky okoli patii napf.:

— napajeci napeti

— hodinovy signdl, reset signal

— elektricke pole

— teplota



Utoky na kartu ptes API

* API umoznuje volat rutiny karty jednotnym
zZpusobem.

* Chyby navrhu API mohou umoznovat
utoCnikovi neautorizovany piistup k datum.
o Zadny kod/navrh neni bezchybny
— rozhrani Casto byva slozite¢ a rozsahle

— vyrobci se snazi maximalné optimalizovat



Autentizacni kalkulatory

* Obvykle vyuzivaji protokol vyzva-odpoveéd’

— Odpoved’ je funkei tajne informace — kliCe a vyzvy
* Prenos informaci (vstup / vystup)

— Manualni (klavesnice, displej)

— Automaticky (optika, Carovy kod, infrared)
* PIN — standardni (n¢kdy 1 nouzovy)
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Priklad: Autorizace bankovni transakce

 Priklad realn¢ho vyuziti AK

« Nutnost prepisu fady udaji do kalkulatoru

* Postup pro vygenerovani autentizacniho Cisla z kalkulatoru:

Zapnéte kalkulator, zadejte Vas PIN, ktery jste si zvolili pro pouzivani
autentizacniho kalkulatoru.

Stisknéte na autentizaCnim kalkulatoru tlaCitko Enter.

Stisknéte dvakrat tlacitko S (na displeji se objevi polozka "Platba") a stisknéte
Enter.

Zadejte ¢astku v méné transakce bez haléfi a stisknéte Enter.

Zadejte predcisli ¢isla uctu prijemce (pokud neni pred¢isli definovano zadejte
0) a stisknéte Enter.

Zadejte Cislo uctu piijemce a stisknéte Enter.

Zadejte kod banky pfijemce a stisknéte Enter.

e V tuto chvili doslo k vygenerovani desetimistného autentiza¢niho Cisla,
které zadejte do pole "Autentizac¢ni kod". Po zadani tohoto
autentizaniho kodu miuzete transakci odeslat ke zpracovani do banky.



Priklad: Autentiza¢ni kalkulator

e Autentizacéni
kalkukator muze
byt uzivatelsky
privétivy

— Autentizace
biometrikou

— Snimac flicker kodu
Z obrazovky




Tokeny zalozené na hodinach

» Byvaji soucasti autentizaCnich kalkulatoru
— Ale ne vzdy — viz nejrozsiren€)Si RSA SecurlD
* V daném okamziku davaji spravnou hodnotu
— Jedinecnou pro dany pfistroj
— Platnou pouze po urcitou dobu (Casovy ramec)
— Tuto hodnotu umi spocitat 1 autentizaCni server
 Je potieba resit otazku ztraty synchronizace hodin
— Otazka platnosti Casovych ramcu pied a po

— Zaznam v CitaCl na serveru




Priklad — bezkontaktni karta

* Autentizace byva obvykle zalozena pouze na
overeni seérioveho Cisla karty (to karta na
pozadani sdéli)

— Bezpecnost stavi na obtiznosti vyroby karty
(zafizeni) se stejnou funkCnosti

— Pozor — zafizeni UtoCnika nemusi byt nutné stejné
velkée jako puvodni karta!



Obecn¢ vyhody tokenu

* Rychle se zjisti jejich ztrata
* Nejsou jednodusSe kopirovatelne

* Tokeny samy o sob¢ mohou byt schopny
zpracovavat nebo prenaset dalSi informace



Obecne nevyhody tokenu

Ke kontrole je potieba obvykle specialni
CteCka, zarizeni nebo vycviCena osoba

Bez tokenu neni autorizovany uzivatel
rozeznan

Token musi byt dostateCné slozity, aby se
zvySila obtiznost kopirovani

Muze se polamat, prestat fungovat, coz nemusi
byt vzdy jednoduse detekovatelne uzivatelem



Autorizace financnich transakci
PINem nebo podpisem?

Vasek Matyas, Dan Cvrcek,
Jan Krhovjak, Marek Kumpost
Masarykova univerzita, Brno



display

Autentizace finan€nich transakci ’%’< |

Chip&PIN vs. podpis
B Vérime ve zvySeni ceny nutné pro vyrobu padélku
B Nebyli jsme si jisti, zda eliminuje prilezitostne zlodeje

[0 Zlodéj (nebo mala skupina zlodéju) ukradne karty a nasledné
padela podpis nebo odpozoruje PIN a ukradne karty

Hlavni otazky

B Je pro zlodeje jednodussi zneuzit karty s technologii
Chip&PIN nebo ty, co vyzaduji podpis drzitele?

B Ruzné pohledy ruznych subjekty

B Cilem bylo experimentalne overit nase domnenky

der



Vlastni experiment

Dvé faze
Prvni faze ,nanedisto”

B Byla provedena v Castecne realistickych
podminkach v univerzitni knihovné (Masarykova
univerzita, Fl)

1 vék nakupujicich mezi 18 az 26 lety — studenti

[ cCas pro nacviceni podpisu — 30 minut

[1 Cas pro nacviceni pozorovani PINu — 2 hodiny
Druha faze

B Byla provedena v realném obchode
[ velky supermarket v Brné

[0 podminky experimentu byly stanoveny na zakladée
zkusenosti z prvni faze




Priprava prvni faze experimentu

[1 Nekolik mistnosti
B Misto pro simulované nakupy — knihkupectvi
B Mistnost A pro lidi, ktefi pujdou nakupovat
B Mistnost B pro lidi, kteri provedli nakup

[0 Celkem se zucCastnilo cca 40 lidi
B 32 zakazniku

4 utocnici-pozorovatelé PINu

3 okolostojici

3 koordinatori experimentu

majitel knihkupectvi

obchodnik, ktery béznée pracuje s plat. kartami




Normalni chovani nakupujicich?

[l

Zakaznici nevedeli skuteCnou podstatu experimentu => bylo
jim feCeno, ze testujeme uzivatelskou privetivost
bezhotovostnich plateb...

Kazdy ucastnik vyplnil dotaznik tykajici se ,,zastérky”

B Otazky zjistujici se asu potrebnych pro autorizaci podpisem,
resp. PINem...

B .. .uzivatelska pfrivetivost, zkusenosti

Cast tykajici se falSovani podpisu byla u&astnikim sdélena po
casti s PINy

Ugastnikiim bylo feeno, Ze budou vyplhovat dalsi dotazniky
po experimentu, skutecnost ale byla jina...




Vyhodnoceni dotazniku

Ll

L
Ll
Ll

- _ |
Vedlejsi efekt — 32 vyplnénych dotazniku

25 z 32 ucastniku vyuzivaji karty s magnetickym prouzkem
Y5 uCastniku nékdy pouzila kartu s Cipem

Celkova spokojenost (1 — nejlepsi, 5 — nejhorsi)
B Karty s mag. prouzkem/podpis — 3,4
B Smart karty/PIN — 2,5

Maximalni Cas pro dokonceni transakce (moznosti 10, 20, ...
50 sec.)

B 21s

Celkova uspésnost transakci

B 89 % bez problému, 7,5 % drobné problémy, 2 % velké
problémy, < 2 % neuspésné




Prvni kolo - PINy

[1 Dva PINpady =>
B Dvé skupiny zakaznika (17/15)

B Prvni PINpad byl s masivnim ochrannym krytem
0 Prdbéh nakupu

1.

ittt

Zakaznik pfiSel do obchodu (kde byly jini ,zakaznici®,
pozorovatelé a ,kfovi“), vybral si a zaplatil zbozi

Zakaznik odesel z obchodu

gozz)orovatelé nahlasili sveé tipy (kazdé Cislici mohli priradit vahu
Koordinator méfil Cas (kvuli ,zastérce®)

Do obchodu priSel dalSi zakaznik

o Otazka neduvéryhodnych obchodniku
B Pomeérné snadné, napf. CCTV namifenych na PINpady
B V obou fazich experimentu bylo toto jen ad hoc posuzovano




Druhe kolo — podpisy

[0 Dvé skupiny zakazniku
B 15 zakazniku si kartu podepsalo svym podpisem
B 17 zakazniku dostalo podepsanou kartu
0V mistnosti B méli 20-30 minut na nacvik

[0 Prabéh — obchodnik je zvykly pfijimat karty
B V mistnosti B zakaznik dostal kartu se svym/cizim podpisem
B Obchodnik ovéril podpis — identifikoval podvodniky

B Obchodnik védél, ze se zakaznici budou podvadét, ale nevédél
kolik z nich to bude

[0 Poznamka: Zakaznici i koordinatori se shodli, Zze ovérovani
podpisu bylo pfrilis dukladné — coz bohuzel neni v béznych
obchodech pravidlem




Vysledky prvniho kola — PINpad1

[0 Pozorovatelé uspéli v 6 ze 17 PINU (35,3 %)
B \/zajemna spoluprace pozorovatell
B 5 ze 6 PINU zcela presné (83,3 %)
[0 3 PINy odpozorovany 2 pozorovatel

[0 2 PINy odpozorovany 1 pozorovatelem
[0 1 PIN zrekonstruovan spole¢née

[l Z celkovych 39 nahlasenych pozorovani — (tj. 156 Cislic)
W /5 Cislic bylo pozorovano uspésné (48 %)




Vysledky prvniho kola — PINpad?2

[0 Pozorovatelé uspéliv 12 z 15 PINu (80 %)
B Vzajemna spoluprace pozorovatell

B 10z 12 PINU zcela presné (83,3 %)
[0 2 PINy odpozorovany 4 pozorovatel
1 PIN odpozorovan 3 pozorovateli
4 PINy odpozorovany 2 pozorovateli
3 PINy odpozorovany 1 pozorovatelem
2 PINy zrekonstruovany
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[0 Z celkovych 46 nahlasenych pozorovani — (tj. 184 Cislic)
B 129 Cislic bylo pozorovano uspésné (70,1 %)




Vysledky druheho kola - podpisy

[0 Obchodnik detekoval 12 ze 17 padélanych podpisu
B 5 cizich podpisu bylo pfijato (29,4 %)
1 Z 12 detekovanych
B 8 detekovano pfi prvnim podepsani (25 %)
B 4 detekovani pfi druhém podepsani (12,5 %)
0 Z 20 (15+5) pfijatych podpisu
B 16 prijato pri prvnim podpisu (50 %)
B 4 pfijaty pfi druhém podpisu (12,5 %)
[0 8 zakazniku (25 %) bylo pozadano o zopakovani podpisu
B Verifikace podpisu byla velmi dukladna!!!
B Jeden zakaznik pfi druhém podpisu vzdal ©
B Prumérna doba verifikace — 36 s.




Priprava druhé faze experimentu

[1 SkutecCné platebni karty

B 5 pro prvni kolo — pozorovani PINU

B 6 pro druhé kolo — falSovani podpisu
[0 Nutné pravni kroky pro ochranu uzivatelu karet
[l Pouze nekolik lidi vedelo o experimentu

B Tym z Fakulty informatiky

B Vedouci obchodu, bezpecnostni manager, obsluha
kameroveho systemu

Nikdo z pokladnich ani ostraha v obchode o experimentu
nevedela

20 lidi — zpravidla pribuznych se zucastnilo jako ,zakaznici*
Celkem 15 lidi bylo ,na druhé strané”...

O O




Prostredi v obchodé

[0 Mistnost pro instruovani zakazniku

[0 Bylo nam umoznéno pouzit libovolnou z ur€enych pokladen (s
ohledem na to, zda byla oteviena nebo ne)

0 1. kolo

W Tfi skupiny pozorovatelu, kazda pracovala nezavisle a v daném Case
vzdy pouze jedna skupina

B Dohled - pro pfipad, Ze by doslo k problémum a dohled na to, ze je
pozorovan spravny zakaznik

0 2. kolo
B Zakaznici si nacvicili cizi podpis a provedli nakup

B Po nakupu nahlasili, zda ovéfeni podpisu probéhlo tuspésné nebo
nikoliv




Vysledky prvniho kola — PINy

[0 13 pozorovani na krytém a 7 na nekrytém PINpadu

[0 Pozorovatelé uspéli ve 4 z 20 PINU (20 %)
B SpoleCnha znalost
B 3 PINy z krytéeho a jeden z nekrytého PINpadu

[0 3 pozorovani — spravny PIN do 10 pokusu
[0 3 pozorovani — spravny PIN do 222 pokusu
[0 Z celkovych 26 nahlaseni 4-mistného PINu (91 nahlaSenych

Cislic)
B 38 Cislic bylo odpozorovano spravne (42 %)




Vysledky prvniho kola — PINy (2)

prvni faze

druha faze

PIN — ochranny kryt

6 ze 17 PING (35%)

3 ze 13 PING (23%)

PIN — bez krytu

12 z 15 PING (80%)

1 ze 7 PING (14%)

Pocet spravné
odpozorovanych ¢isel

60%

42% /—/

Spravné odpozorované Cislice
podle pozorovatell

25%. 27%. 68%

[l Jedna skupina byla vysoce aktivni a jejim ¢lenUm se dafrilo
pozorovat zakazniky z vyhodnych pozic

=> nejlepsi vysledky




Pozorovani PINU v realnych podminkach

Uspé&snost 68 % pro tieti tym (23 z 34)

B Tento tym odpozoroval 4 PINy spravne (na maximalne
3 pokusy)

Nejlepsi pozice pro pozorovani je ve fronté primo

pred a primo za pozorovanou osobou

B Pozice pozorovatelu za pokladnami (tito pozorovatelé
predstirali Cinnost brigadniku) se ukazala jako
nevyhodna (jejich pozorovani nebylo pfi vyhodnocovani
brano v uvahu)




Vysledky druheho kola - podpisy

A 1 R A AR o RAAR R o A

10-30 minut pro nacvik podpisu

20 ,zakazniku® — vétSina z nich byly pozorovatelé z
prvniho kola

Druhé kolo bylo zastaveno po 17 uspésne overenych
podpisech

V prubéhu druhého kola nebyl nahlasen zadny
problém pri ovérovani

Nikdo nebyl pozadan o zopakovani podpisu

Néektere podpisy byly kontrolovany velmi zbézné nebo
vubec!

V obchodé neni stanovena hranice pro dukladné;jsi
kontrolu podpisu (napfr. kdyz je ¢astka > 1000 k&...)




Shrnuti obou fazi

Ochranny kryt klavesnice je uziteCny, nicméne

B VeétSina PINpadu jej nema

B Slabé (malo efektivni) kryty v obchodech

B Nekteri zakaznici mohou mit problemy pfi pouziti
PINpadu s masivnim krytem

Spravné odpozorovane Cislice PINu (60 % a 42 %)

Znacny rozdil pfi detekci falesnych podpisu (70 %
vS. 0 %) — prostor pro zlepseni

Pozorovatelé a osoby falsujici podpisy byly
zacCatecnici — byla to jejich prvni prace tohoto
druhu... ©




Nazory a spekulace

Peclivost kontroly podpisu je odlisna
B V rdznych zemich
B V ruznych obchodech (v téze zemi)

,Profesionalni” zneuziti karet je mnohem

AV | AV AN B Y AN 4

B Plati dnes — co v budoucnosti?

DocCasne opatreni (?)
B Pouziti jak PINu tak podpisu

B RuUzné PINy pro rtizné typy transakci (v zavislosti na
castce)




Zaver

Technologie Chip&PIN nezlepsi bezpecnost
zakazniku oproti nahodnym zlodéjum

B Problémové odmitnuti falesné transakce

B Pojisténi karty a ovéfeni viastnictvi je velmi dulezité
Dobry ochranny kryt PINpadu

B Pokladny v obchodech nejsou nejvhodnéjsim mistem
pro zadavani PINu

Overeni na zaklade podpisu (ve standardnim
obchode) je zcela nedostacuijici (jinak napf. v
klenotnictvi)

Pozorovani PINU je pomérné podcenovana oblast
B Podobneé i v jinych podminkach, napr. kancelare




P.S.: Posilani PING postou.. @™

L -=m;.u,,.;;;;‘,:.,",?*‘*j
Bezpecnost PINu zasilanych postou
Impulzem byla snadnost prosviceni u CS
B 100% uspesnost s béznym zdrojem svetla
Sance Utoénika nepozorované zjistit citlivé
informace
Ceska spofitelna, eBanka, GE, HVB Bank

Celkove 20 obalek (zaslané postou, néktere
nedoporucene)

Zdroje svetla: kapesni svitilna, LED, opticka mys




Ceska spofitelna

Prosvecovani bylo

Nebyla nutna abso
| zaCateCnik dosah
Starsi obalky — pru

PIN mailer vyuzivajici laseroveho tisku

nejsnazsi

V obalkach jeden list papiru s PINem
Prosviceni tfech papiru + dvé Cerné kryti

utni tma
100% uspechu

Klepovy tisk, bez uspéechu (PIN

vytisSten velmi slabe)

Pruklepovy tisk — nerovnosti na obalce ->

umisteni do dalsi (vnejsi obalky)




eBanka a GE Money Bank

PIN, prihlasovaci udaje pro iBanking
Pruklepovy tisk (az 4 vrstvy kryti)
Horsi vysledky (1 ze 4 PINu)

PINy — pruklepovy tisk, bez uspéchu

iIBanking — laserovy tisk Heslo : Jsgdd7jX
B Heslo vytisteno vyrazne vetsim pismem

B PrecCteno zcela bez problému




HVB Bank

PINy — laserovy tisk, odnimatelna folie

B Jeden PIN (ze dvou) se podafrilo precCist
Tele-Banking — pruklepovy tisk, dvé kryti
B Urceni pozice a délky PINu + 6 radku textu
B Omistny PIN + Cislice zapsané slovne

B Moznost zjisteni PINu podle slovniho zapisu
nebo prvniho (velkeho) pismene
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Seam
Pet
TF1
Osm
Osm

B | tak je urCeni hodnoty PINu pomeérne obtizné




Embosovaneé karty a dalsi pozorovani

Problém pri posilani karet postou (HVB)
B Snadno Ize ziskat informace zobalkky
B \/ytvoreni padélku karty , e -

5 2 - 3 i
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Ruzné urovné vyskoleni personalu banky
B GE - hodnota aktivaéniho kodu
B HVB — zména limitu zaslanim e-mailu
[0 Zadné ovéfeni e-mailové adresy
CS — autentizaéni SMS zpravy
B Potvrzeni pfevodu penéz, ale ne zmén pfijemcu
eBanka — social engineering napr. pri tel. hovoru




Zaver
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Banky nezareagovaly na publikované problémy PIN-mailert
Laserovy tisk poskytuje mensi ochranu

B Dobré vysledky s ostrym svétlem

B Neni nutna naprosta tma

Pruklepovy

B Dobré vysledky s kapesni svitilnou

B Nutna naprosta tma

Pocet krycich vrstev nehral vyznamnou roli

Redundantni informace o PINech ulehcuji utoky

Posilani embosovanych karet postou zcela nevhodné
Autentizacni mechanizmy nutno aplikovat na veskeré operace




Otazky?

Vitany!!!

Pristi prednaska je 29. 3. 2011 v 10:00

matyas@fi.muni.cz

zriha@fi.muni.cz





