PV157 — Autentizace a rizeni
pristupu

Autentizace dat a zprav



Zakladni pojmy

* Integrita dat — data nebyla
neautorizované zmenena (vlozeni dat,
smazani dat, preskupeni dat...) od doby
vytvoreni, prenosu...

« Autentizace puvodu dat — potvrzujeme,
Ze data pochazeji od urcitého subjektu.



Metody autentizace dat a zprav

« Bez pouziti kryptografie
— CRC (Cyclic Redundancy Check).
« S pouzitim kryptografie
— Sdileny tajny symetricky Klic.
— Ziskani hase autentizovanym kanalem.

— Has s tajnym klicem / MAC (Message Auth.
Code) — drive oznacovano jako digitalni pecet.
— Digitalni podpis.



Hasovani a autentizace dat

* Vyuziti jineho komunikacniho kanalu
— Data posleme standardnim nezabezpeCenym
kanalem (napr. elektronickou postou).
— Spocitame has dat a tento has sdélime
prijemci jinym kanalem (napr. telefonicky, na
vizitce predane pri osobnim setkani).

— Prijemce spocita has ziskanych dat a porovna
hase prijemce
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Elektronicky podpis

« Zakon o elektronickem podpisu €. 227/2000 Sb.
(zmeénen nekolika novelizacemi).

« Elektronickym podpisem se rozumi udaje v
elektronicke podobe, které jsou pripojene k
datové zprave nebo jsou s ni logicky spojene a
které slouzi jako metoda k jednoznacnému
overeni identity podepsané osoby ve vztahu k
datoveé zprave“

 Elektronickym podpisem tak muze byt i pouhé
jmeéno napsané na klavesnici.



Neni podpis jako podpis

Elektronicky podpis
— témer cokoliv
Zaruceny elektronicky podpis
— Vv podstaté digitalni podpis
ZarucCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu
— digitalni podpis, certifikat verejneho kliCe vydan kvalifikovanou CA
(splnila podminky zakona a oznamovaci povinnost)
ZarucCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu od akreditovaneho poskytovatele certifikaCnich
sluzeb
— takeé nazyvan jako ,uznavany podpis”®
— digitalni podpis, certifikat vefejného kliCe vydan akreditovanou CA
(splnila podminky zakona a ziskala akreditaci)

— jen tento podpis je uznavan v komunikaci se statni spravou a
samospravou

— v CR dnes tfi akreditované CA (I.CA, PostSignum a eldentity)



Zaruceny elektronicky podpis

Je jednoznacne spojen s podepisujici osobou
(jen fyzicka osobal);

umoznuje identifikaci podepisujici osoby ve
vztahu k datové zprave;

byl vytvoren a pripojen k datove zprave pomoci
prostfedku, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou;

je k datoveé zprave, ke které se vztahuje,
pripojen takovym zpusobem, ze je mozno zjistit
jakoukoliv naslednou zmenu dat.



Elektronicka znacka

» Jednoznacne spojena s oznacujici osobou (|
pravnickou osobou nebo i org. slozkou statu) a
umoznuje jeji identifikaci prostrednictvim
kvalifikovaného systemoveho certifikatu;

* byly vytvoreny a pripojeny k datové zprave
pomoci prostredku pro vytvareni elektronickych
znacek, které oznacujici osoba muze udrzet pod
svou vyhradni kontrolou;

* |sou k datove zprave, ke které se vztahuiji,
pripojeny takovym zpusobem, ze je mozné zjistit
jakoukoli naslednou zmenu dat.



Elektronicky podpis vs. znacka

» Elektronicky podpis
— podepisujici osoba je fyzicka osoba, ktera je drzitelem
prostredku pro vytvareni elektronlckych podpisu a
jedna jménem svym nebo jménem jiné fyzicke Ci
pravnické osoby;
— pro o)verem podpisu je vydavan certifikat (verejneho
Klice).
» Elektronicka znacCka

— oznacujici osobou fyzicka osoba, pravnicka osoba
nebo organizacni slozka statu, ktera drzi prostredek
pro vytvareni elektronickych znacCek a oznacuje
datovou zpravu elektronickou znackou;

— pro overeni podpisu je vydavan systemovy certifikat
(verejného klice).



Elektronicky podpis vs. znacka

* Rozdil je pouze proceduralni

,Datova zprava je podepsana, pokud je opatrena elektronickym
podpisem. Pokud se neprokaze opak, ma se za to, ze se
podepisujici osoba pred podepsanim datové zpravy s jejim
obsahem seznamila.” (§3 odst. 1)

,Pouziti zaruCeného elektronického podpisu zalozeného na
kvalifikovaném certifikatu a vytvoreného pomoci prostredku pro
bezpecné vytvareni podpisu umoznuje overit, ze datovou zpravu
podepsala osoba uvedena na tomto kvalifikovaném certifikatu.”
(§3 odst. 2)

,Pouziti elektronické znacky zalozené na kvalifikovaném
systémoveém certifikatu a vytvorené pomoci prostfedku pro
vytvareni elektronickych znacek umoznuje oveérit, ze datovou
zpravu oznacila touto elektronickou znackou oznacujici osoba.”
(§3a odst. 1)

,Pokud oznacujici osoba oznacila datovou zpravu, ma se za to,
ze tak uCinila automatizované bez primého ovéreni obsahu
datové zpravy a vyjadfila tim svou vuli. “ (§3a odst. 2)



Elektronicky podpis a znacka

* Technologicky jde o totéez

— Jen automatizace pouziti a sprava soukromeho
kKliCe je jina.

—Viz. §17 a §17a zakona

* Podle vyhlasky min. informatiky €. 378/2006
Sb. se jedna o klasicke algoritmy digitalniho
podpisu
— Vyhlaska odkazuje na CWA 14167-1
— CWA 14167-1 odkazuje na ETSI SR 002 176



Zmena na prelomu 2009/2010

,Kvalifikovani poskytovatelé certifikacnich sluzeb ukonci
vydavani kvalifikovanych certifikatu s algoritmem SHA-1
do 31. 12. 2009. Od 1. 1. 2010 budou tito poskytovatele
vydavat kvalifikované certifikaty podporujici nektery

z algoritmu SHA-2.°

,Kvalifikované certifikaty s hashovaci funkci tridy SHA-2,
které zaCcnou vydavat nejpozdeji od 1. ledna 2010,
budou vsichni tri poskytovatelé prednostne nabizet s
hashovaci funkci SHA-256 v kombinaci s algoritmem
RSA s délkou klice 2048 bitu. Poskytovatel certifikaCnich
sluzeb muze na zakladé vlastniho rozhodnuti a zakladé
pozadavku svych zakazniku vydavat kvalifikované
certifikaty i s nekterou z dalSich funkci z rodiny SHA-2, j.
SHA-224, SHA-384 nebo SHA-512.°



Schema digitalniho podpisu (opak.)

Alicin verejny KkliC

Alicin privatni KkliC

oz,

Alice
zprava

Prevzato z: Network and

podepisovaci

algoritmus

Internetwork Security (Stallings)

podepsana
zprava

ovérovaci

algoritmus

Bob

ovéreny podpis



Digitalni podpis — klice

Kazdy subjekt ma 2 kliCe:
— privatni (soukromy) kliC pro vytvareni podpisu;
— verejny kliC pro overeni podpisu.

Spravny digitalni podpis muze vytvorit jen
ten, kdo ma k dispozici soukromy Kilic.
Pro overeni podpisu je nutné mit verejny
klic podepsaneho subjektu.

Digitalni podpis nedava sam o sobe
zadnou zaruku o dobe jeho vytvoreni.



Digitalni podpis — co podepisujeme?

* Algoritmy digitalniho podpisu zalozené na
asymetricke kryptografii jsou relativheé pomalé.

* V praxi nepodepisujeme cely dokument
(velikosti v kB, MB | GB) ale pouze has (fixni
délky radové stovky bitu).

* Neni bezpecné rozdelit dokument na nekolik
casti a ty podepsat separatne.

* Pri kombinaci sifrovani verejnym klicem a
podpisu je nutné dokument nejprve podepsat a
pak teprve zasifrovat.



Digitalni podpis — bezpecnost

* Pro bezpecnou funkcnost digitalniho
podpisu je nezbytne nutné:

— udrzovat privatni klic v tajnosti — kazdy, kdo
ma pristup k privatnimu kli¢i ma moznost
vytvaret platne podpisy;

— zajistit integritu verejneho klice — pokud
bychom overovali platnost podpisu pomoci
nespravného klice muzeme dojit
K nespravnym zaveérum.



Digitalni podpis — integrita VK

Jak zajistit integritu verejneho klice?
Pomoci certifikatu verejného klice!
Certifikat vaze verejny kliC k subjektu
(spise k nejakemu identifikatoru subjektu).
Tato vazba je digitalne podepsana
duveryhodnou tfeti stranou (certifikacni
autoritou).

Jak zajistit integritu verejneho klice
certifikacni autority?



Digitalni podpis

Jak udrzovat duvérnost privatniho klice?
Key recovery — obnova klic¢u!?

Nektere algoritmy asymetrické kryptografie
umoznuji pouzivat jednu dvojici klicu pro
Sifrovani | podpis — toto vsak neni prilis
vhodna kombinace.

Jak se brani zaméstnavatel vuci odchodu

zamestnance? — Rozdilny pristup
K Sifrovacimu a podepisovacimu Klici!



Digitalni podpis — algoritmy

* Prvni algoritmy asymetricke kryptografie na
zacatku 70. let 20. stoleti:

— Britska tajna sluzba GCHQ (Clifford Cocks).

— Verejné oznameni az koncem 20. stoleti (1997).

— Aplikaci algoritmu pro autentizaci — podpis — ,objevila“
pozdeji az akademicka komunita u svych verejnych
algoritmu.

* Prvni verejné algoritmy koncem 70. let 20. stoleti

(W. Diffie a M. Hellman ovlivneni praci R. Mercla).

* Nejznamejsi algoritmus RSA (Rivest, Shamir,
Adelman) publikovan v roce 1977, patentovan v
roce 1983 (v souCasné dobe patent jiz vyprsel).



Digital Signature Algorithm

* V roce 1994 probéhl v USA vybér Digital
Signhature Standard (DSS) — vyhral DSA (Digital
Signature Algorithm) modifikovany algoritmus
ElGamal, zalozeny na diskretnim logaritmu v Z,,.

» Dalsi algoritmy, mj. zalozeny i na eliptickych
krivkach.

* NIST FIPS 186-3 nyni podporuje RSA (podle

PKCS#1), DSA (3072 bittl) a ECDSA (podle
ANSI X9.62).




Digitalni podpis — delky klicu

* Algoritmus RSA
— P¥i jednom z popisu algoritmu (ve ,Scientific
American” v roce 1977) autori publikovali priklad
kryptosystému (prvocCisla byla 64- a 65bitova),
o kterem verili, ze je bezpecCny.
— Tento priklad byl rozlomen v roce 1994.

— Koncem roku 1999 doslo k prolomeni 512bitoveho
modulo RSA (nékolik set rychlych pocitacu pracovalo
pres 4 mésice), nedavno byl faktorizovan 768 bitovy
RSA KliG.

— V soucasné dobe se pouziva modulo o delkach 1024
az 4096 bitu.



Digitalni podpis — casova narochost

 Algoritmy asymetrické kryptografie jsou relativhée
casoveé narocné — priklady ¢asu pro Cipovou kartu

Operace Modulus Exponent Cas
Podpis RSA 1024 bitu 1024 bitu 25,2 ms
Podpis RSA 2048 bitu 2048 bitd 0,17 s
Ovéfeni RSA 1024 bitd 32 bitd 2,8 ms
Ovérfeni RSA 2048 bitd 38 ms
Generovani klice RSA 1024 bitd 1,56 s
Generovani klice RSA 2048 bitu 14,4 s
Podpis EC DSA (GF(p)) 160 bitd 24 ms
Ovéreni EC DSA (GF(p)) 160 bitd 160 bitd 50 ms




Digitalni podpis — Casova narocnost

RSA

sign verify sign/s verify/ss
rea 512 bits A.08008264s A.000025s5 J798.7 LAL22 .G
rsa 1824 bits A.881347s A.000073s a2 .2 13753.4
rsa 2048 bits B.008724s B.000258s 1146 JBB1.5

reca 4896 bits 8.863300s 0.0080991s 15.8 1008.6
ECDSA
sign verify sign/s verify/ss

168 bit ecdsa (secpl168ri) 0.8882s f8.8887s 5885 .8 1511.5

192 bit ecdsa {nistp192) A.8883s 8.8813s 3787 .6 f9%5.8
224 bit ecdsa {(nistp22h) f.8883s 8.8817s 2891.3 Lo7.8
256 bit ecdsa {(nistp256) A.8884< 8.8821s 2329 .8 L479.8
384 bit ecdsa {(nistp3Bia) 8.8818s 8.8852s 1834 .8 194 .1
521 bit ecdsa {nistp521) 8.8819s B.8181s 17 .4 09.2



Digitalni podpis — RSA— matematika

Nasobeni prvocisel snadné, ale faktorizace Cisel
vypocetne narocna.

Velka prvocisla p a q, n = p-q,

@(n) = (p-1)(g-1).

Zvolime velkeé e takove, ze gcd(e, ¢(n)) = 1.
Spocitame d = e-1 (mod ¢(n)).

Verejny kliC: n, e.

Neverejne parametry: p, q, d.

Sifrovani: ¢ = we mod n.

DeSifrovani: w = ¢4 mod n.



Digitalni podpis — RSA- priklad

Cisla jsou UmysIné pfili§ mala (takovy systém neni
bezpecny).

Parametry: p = 7927, g = 6997, n = pq = 55465219,

@(n) = 7926 x 6996 = 55450296.

Alice voli e = 5, rfesi rovnici ed = 5d = 1 (mod 55450296),
d = 44360237.

Alicin verejny KliC: (n = 55465219, e = 5),

privatni kli¢: d = 44360237.

Podpis: m = 31229978; s = 3122997844360237 mod
55465219 = 307294 35.

Ovéreni podpisu: m = 30729435° mod 55465219 =
31229978.

Podpis je overen, pokud je prijata zprava m=31229978.



Vypocetni bezpecnost

BezpecCnost RSA je zalozena na nesnadnosti faktorizace
Cisel.

Je zrejmé, ze pouhym ,vyzkousenim® vsech Cisel do
odmocniny z n se nam podari n faktorizovat.
BezpecCnost RSA je zalozena na tom, ze faktorizovat
velka Cisla (tim v souCasné dobe myslime Cisla o tisicich
bitu) v rozumném ¢ase neumime.

Pokrok v oblasti faktorizace Cisel (napriklad nalezeni
noveého algoritmu) vS8ak muze znamenat, ze z verejného
kliCe budeme schopni odvodit kliC privatni.

Tento algoritmus je zalozen na tzv. ,vypocetni
bezpecnosti® (nejen tento algoritmus, ,vypocetni
bezpecnost” je bézné pouzivany pristup).
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Hasovaci funkce

Kryptograficka hasovaci funkce.

Vstup libovolné delky.

Vystup pevné délky: n bitu (typicky 256).
Funkce neni prosta (vznikaji kolize).

Has slouzi jako kompaktni reprezentace vstupu
(nazyvame tez otisk, anglicky imprint, digital
fingerprint nebo message digest).

Hasovaci funkce Casto pouzivame pfri zajistovani
integrity dat. Spocitame nejprve has a pak
pracujeme s timto hasem (napriklad jej
podepiseme).

Prave probiha vybér nového algoritmu SHA-3!



SHA-3

* Finalisté souteze
— BLAKE
— Grgstl
—JH
— Keccak
— Skein
» Vitéz ocekavan v roce 2012



Vlastnosti hasovacich funkci

* Jednosmernost
— Pro libovolné x je snadné spocitat h(x).
— V rozumném case nejsme schopni pro pevne
dané y najit takove x, ze h(x) = .
* Bezkoliznost

— (slaba): pro dané x nejsme schopni
vV rozumném case najit X’ (x # x’) takove, ze
h(x) = h(Xx’).

— (silna): v rozumnem case nejsme schopni
najit libovolna x, x’ takova, ze h(x) = h(x’).



Priklad hasovaci funkce

» Uvazujme nasledujici hasovaci funkci:
— Jednoduchy soucet bajtu modulo 256 .
— Fixni osmibitovy vystup.
— Pro text ,ahoj” ziskame 97+104+111+106 mod

256 = 162.

» Tuto funkci je sice jednoduché spocitat,
neni to vsak dobra kryptograficka hasovaci
funkce, nebot nema vlastnost bezkoliznosti.

* h(,ahoj") = h(,,QQ") = h(,zdarFF")



Bezné kryptografické hasovaci funkce

« MD4: vystup 128 bitu — dnes se jiz nepouziva — byly
nalezeny slabiny v algoritmu (umoznujici nalezeni kolizi,
snizujici efektivni vystup asi na 20 bitu).

« MD5: vystup 128 bitu — dnes jesté pouzivana, ackoliv byly
nalezeny vyznamne slabiny a algoritmus pro nalezeni
kolizi — 128 bitu se jiz nepovaZzuje za dostatecné
bezpecnou delku!

 SHA-1 (Secure Hash Algorithm): vystup 160 bitu — NIST
standard, pouzivana v DSS (Digital Signature Standard).

— NIST od roku 2010 nedoporucuje (americkym viadnim
organizacim) pouzivat SHA-1.

¢ ,,SHA-2“ — SHA-256, SHA-384, SHA-512 (a dodana
SHA-224) — doporucuje se pouzivat predevsim tyto
funkce! Definovany ve standardu (NIST) FIPS 180-2.

* Nove pridany funkce SHA-512/224 a SHA-512/256.



Hasovaci funkce — priklady

« MD5
— Vstup: ,Autentizace”.
— Vystup: 2445b1871f4224583037888511d5411c7 .
— Vystupem je 128 bitu, zapisujeme hexadecimalné.
— Vstup: ,Cutentizace”.
— Vystup: cd99abbba3306584e90270bf015b36a7.
— Zmena jednoho bitu vstupu — velka zména vystupu.
« SHA-1
— Vstup: ,Autentizace”.

— Vystup:
dfceed447d609529f0335e67016557¢c281fc6eb44 .



Hasovaci funkce
z Sifrovacich algoritmu

« HaSovaci funkci muzeme vytvorit
z libovolné blokove symetricke Sifry.

» EXxistuji postupy pro vytvoreni hasovaci
funkce s delkou hase o velikosti délky
bloku Ci dvojnasobku délky bloku.

X

E

%Hi

Matyas-Meyer-Oseas



Narozeninovy paradox

« Zajimave utoky na hasovaci funkce vychazeji
z tzv. birthday (narozeninoveho) paradoxu.

* Pravdepodobnost, ze 2 lide v sale s 23 lidmi
maji narozeniny ve stejny den je vice nez 50 %.
Tato pravdepodobnost je prekvapive vysoka a
s pocCtem lidi v sale dale rychle roste (pri 30
lidech v sale je vySSi nez 70 %).

* Tohoto muzeme vyuzit pfi hledani kolizi

nasovaci funkce (tj. pokud nam jde o

_IBOVOLNOU kolizi mame veéetsi sanci, nez pri

Kolizi se specifickou hodnotou hase).




Integrita dat — CRC

» Detekce chyb (error detection)

— Kontrolni soucty — paritni bity, aritmeticky soucet
modulo, exkluzivni soucCet (XOR).

— CRC (cyclic redundancy check) — cyklicky kontrolni
soucet. Napr. 16-bitovy g(x) = 1+x2+x15+x16

— Slouzi k detekci (neumysinych) chyb pfi prenosu dat,
ulozeni dat apod.

— Je snadné spocitat kontrolni soucCet dat i vytvorit data
odpovidajici urcitému kontrolnimu souctu, proto
kontrolni soucty neposkytuji ochranu pred umysinou
modifikaci dat.



Integrita dat — MAC

» AutentizacCni kody (téz digitalni pecete,

message authentication code — MAC)

— Slouzi k zajisténi integrity dat (ne duvérnosti
dat).

— Puvodce a pfijemce dat sdili tajny kliC k.

— Puvodce zpravy spocita h,(x), které prida ke
Zprave X.

— Prijemce zpravy spocita h,(x’) z prijaté zpravy x’
a srovna s prijatym h,(x).

Zprava MAC




Jak ziskat funkci pro vytvareni MAC?

« MAC muzeme ziskat z libovolné
symetricke sifry v CBC (cipher block
chaining) rezimu (kdy zasifrovana data
zavisi na vsech predchozich datech).

« MAC muzeme ziskat i z hasovaci funkce,
napr. tajny prefix, sufix.

HMAC(x) = h(k|[p4|[n(k]|p,|[x))
k klic, p padding (doplnéni dat)



MAC

» Priklad: MAC zalozeny na AES

X4 X5 Xt
0 —(D D — P
k ¥ k h 4 k

[N AES —> AES e — AES

H1 H2 Ht-1




,Chaffing and winnowing”

Metoda ,chaffing and winnowing® (oddéleni zrn od plev).
Pouziti MAC pro zajisténi duvérnosti.

Zpravu rozdelime na jednotlive bity.

Pro kazdy bit vytvofime 2 zpravy (obsahujici 0 a 1),
jednu se spravhym MAC a jednu s nespravnym MAC.
Tyto 2 zpravy v nahodném poradi odesleme pfijemci.
Prijemce dostane 2 zpravy, tu se spravhym MAC si
ponecha a tu druhou zahodi.

Nikdo, kdo nezna tajny sdileny kliC, neni schopen odlisit
zpravu se spravnym a nespravnym MAC.

Existuji i efektivnejsi metody nez posilani po 1 bitu.



Prakticka ukazka autentizace dat

 Autentizace spustitelnych EXE souboru
v prostredi Microsoft Windows

* ProC autentizujeme??
— Chceme zajistit integritu programu.
— Chceme znat autora programu.

— Verime napriklad jen kodu od firmy Microsoft
a chceme mit jistotu, ze kod pri prenosu
nékdo nemodifikoval, Ci nepodstrcil.



Microsoft Autenticode

Jak autentizace funguje?

EXE soubor je digitalne podepsany.
Digitalni podpis je overen.

Pokud je podpis platny, aplikace je
(automaticky) spusténa.

Je-li podpis neplatny nebo neni-li EXE
soubor podepsan, je interaktivne dotazan
uzivatel.



Microsoft Autenticode

* Dialogove okno ve starsich verzich Windows:

Chzete nainstalowvat a zpustit Internet Explorer B Service
Fack 1. podepzan) £9.8. 2002 20:42, kter) distnbuuge:

F

Microzoft Carporation

i

Fravozt wpdavatele ovéfil Microzaft Code Sighing PCA

Upozomeéni: Microzoft Carporation terdi, Ze tento obzah je
bezpecni. Jeho zobrazeni i instalact byste mel provést
polze tehdy, pokud povazue Microsoft Corporation za
diiverghadi.

[ W3dy dirvéfovat obzahu 2 Microzoft Corpaoration

......................................

Ao MNe I Dalzi informace

......................................




Microsoft Autenticode
* Nepodepsany program:

Upozornéni zabezpeceni

Chcete nainstalovat a spustt WinSCPZ. exe z
WINscp. vae, o2y

Yudavatele nelze z nasledujicich divodd uréit;

Mebyl nalezen podpiz Authenticode.

.......................................

An Me i Dal# informace




Authenticode dnes

Internet Explorer - upozornéni zabezpeceni

¥ydavatele se nepodafilo ovéfit. Opravdu chcete spustit tento software?

Mazew: CS8.EXE

YWedavatel: Meznamy ¥ydavatel

Spuskik

X

)

ceho se roghodnouk, jaky software je bezpecng spuskit?

Tentn soubor neabhsabuje plaknd digitélni podpis ovérugic jeho wydavatele,
Doporucujemes spoustét pouze software od divérvhodnych ugivateld, Podle

Internet Explorer - upozornéni 2abezpeceni

Chcete tento software spustit?

™ yidy spoustat software od wywdavatele Microsoft Corporation

Mazew: Microsoft Windows Malicious Software Remaval Toaol ..

Yydavatel, Microsoft Corporation

™ mikdy nespoustét software od wdavatele Microsoft Corporation

%" yw5dy zobrazit dotaz

MEnE roFnosk 2pustit Mespoustet

Pfestofe software stafeny 2 Internetu midZe byt uZitecny, soubor bohoko bypu
miiZe poskodit pofitad, Spouikéite software pouze od divéryhodnych
wydawvateld, Jaké je rizikay




Microsoft Authenticode

 Autentizovana data

— Pri bezchybné autentizaci dat vime, ze data
byla ziskana z uvedeneho zdroje (napr. od
firmy Microsoft) a ze nebyla modifikovana.

— Autentizace dat neznamena, ze data jsou
spravna, programy bezchybné, bezpecné
apod.



Microsoft Autenticode

100% bezpeclnost neexistuje!

V roce 2001 ziskal neznamy utocCnik 2 certifikaty
verejneho klice urCené pro firmu Microsoft a
podepsane firmou Verisign (obe firmy jsou
kliCovi hraCi ve svem oboru a urcite maji peclivé
propracovaneé bezpecnostni predpisy).

Qtoénik se uspesne vydaval za zamestnance
firmy Microsoft a ziskal certifikat podepsany
firmou Verisign vCetné soukromeho klice.

Jakykoliv kod podepsany takto certifikovanym
klicem bude ve Windows spustéen bez uvodniho
varovani (dnes jsou jiz certifikaty ,revokovany®).



Odvolane certifikaty...

Certifikcaty

Zamyleny Gl | <vzex

DirvEryhodny wydavatel  Meddveryhodni wydavatele |

| Wvstaveno pro | YWyt avikel | Cratum sy, . | Popisny nazew

31.1.2002

‘Microsoft Corporation  YeriSign Commer . .

a |

EdMicrasaft Corporation  YWeriSign Cormer,..  1.2.2002 Fraudulent, NOT Microsaft
Fraudulent, NOT Microsafk

2

Importayat, .. | Exportovat. ., Cdebrat

LIpfesnit, ..

ZamyElené Ocely certifikatu

“Nie=

Zobrazit |

Fawrit




Otazky?

Vitany!!!

Pristi prednaska 5. 4. 2011 v 10:00
PISEMKA 19. 4. 2011 10:00-10:30, 10:50-11:XX

zrina@fi.muni.cz
matyas@fi.muni.cz



