Skupinoveé politiky 2



Prace s GPO

Na kazdé urovni je mozné prilinkovat libovolné mnozstvi GPO.

V pripadé konfliktnich nastaveni mezi vice GPO se uplatni nastaveni z GPO,
ktera je blize samotnému objektu (napfriklad v pripadé kolize nastaveni na
urovni domény a OU se uplatni nastaveni GPO pfilinkované na OU).

Pokud jsou konfliktni GPO na stejné urovni, rozhoduje poradi zpracovani.

Blokovani dédi¢nosti (Block inheritance)
— Nastavuje se na urovni OU.

— Blokuje dédicnost vsech politik uvedenych hierarchicky vys od vybrané
OU, kromé vynucenych politik.

— Pouzivat velmi opatrné.



Prace s GPO

* Vynuceni dédi¢nosti (Enforced inheritance)
— Nastavuje se na GPO.

— Vynuti dédi¢nost vybrané GPO hierarchicky niz do vSech OU, i kdyby
byly cestou néjaka blokovani.

— Pouzivat s rozmyslem, podobné jako blokovani.

*  Pozor na zmeény ve zpracovani politik pFi pouziti vynuceni a blokovani
politik!



Prace s GPO

* Filtrovani zabezpeceni (Security Filtering)

— Moznost, jak zjemnit aplikaci GPO na konkrétni uZivatele a/nebo
skupiny.

— Ve vychozim nastaveni ma kazdy GPO povolené Cteni a aplikaci
skupinové politiky pro skupinu Authenticated Users, coz zahrnuje
vsechny autentizované uzivatele i pocitace.

— Muze byt v nékterych pripadech velkym usnadnénim prace se
skupinovymi politikami, ale naproti tomu muze vést k nesmirnym
problémUdm pfi ladéni politik a pfi jejich spravé.



Prace s GPO

Filtrovani pomoci WMI (WMI Filtering)

WMI = Windows Management Instrumentation
Dynamicka aplikace skupinovych politik = kdyz se ma na pocita¢ nebo
uzivatele aplikovat GPO obsahujici WMI filtr, tak si AD nejdfive oveéri
zda pocitac Ci uzivatel splnuji podminku WMl filtru a teprve v pripadé
uspeéchu je tato politika aplikovana.
WMI dotazovaci jazyk (WQL) méa podobnou syntaxi jako SQL.
Priklady:

» test zda se jednd o 64b OS

SELECT * FROM Win32 Processor WHERE AddressWidth = '64'

» test zda se jednd alespori o OS Windows Vista Ci Server 2008
SELECT Version FROM Win32_OperatingSystem WHERE Version >= "6"



Prace s GPO

* Filtrovani pomoci WMI (WMI Filtering)

Mam 3 GB volného
mista na disku?

WMI filtr




Prace s GPO

* Povoleni/zakdazani Computer/User ¢asti GPO
— Motivace — vétsi rychlost zpracovani politik => spokojenéjsi uzivatelé.

* Delegace opravnéni na GPO
— Kteri uzivatelé nebo skupiny maji opravnéni s politikou nakladat.

— Vyuzije se predevsim ve vétsich prostredich, kde se uplatnuje vice
urovni spravcd.



Prace s GPO

* Loopback processing
— Pouziti nastaveni z Casti User configuration na pocitac.

— Computer Configuration -> Administrative Templates -> System ->
Group Policy -> User Group Policy loopback processing mode

— Merge — stahne se seznam politik pro objekt uzivatele, nasledné se
stahne seznam politik pro objekt pocitaCe a zaradi se za seznam politik
pro objekt uzivatele; postupné se vse aplikuje; pokud dojde ke
konfliktu nékterych nastaveni, tak "vitézi" nastaveni pro objekt
pocitaCe, protoze jsou pozdéji na seznamu;

— Replace — stahne se pouze seznam politik pro objekt pocitace a pouziji
se jako nastaveni pro objekt uzivatele; politiky, které jsou standardné
nalinkovany na objekt uzivatele jsou zcela ignorovany;



Sprava GPO

* Kontejner Group Policy Objects vs. OU
— Vytvoreni GPO
— Back Up...
— Restore from Backup...
— Import Settings...
— Save Report...



Ladeni GPO

* Group Policy Results

— Group Policy Results je obdobou prikazu gpresult.exe. Tedy pro
vybrany pocitac a uzivatele zobrazi, jak se aplikovaly politiky. GPO
Results je mozné provadeét pouze na lokalnim pocitaci, nebo pocitaci,
ktery je dostupny pomoci RPC (remote procedure call) na portu 135 a
uzivateli, ktery byl minimalné jednou prihlasen, tedy jiz se na n¢j
jednou politiky aplikovaly.

— Resultant Set of Policy (RSoP)

* Group Policy Modeling
— Group Policy Modeling, na rozdil od predchoziho, aplikaci politik pouze

simuluje a jedna se predevsim o nastroj pro provéreni nového
nastaveni pred jeho nasazenim do ostrého prostredi.



