Delegace pristupovych opravnéni



ProC delegovat opravneni?

* Bezpecnost — Princip minimalnich opravnéni
 Administrace

— Odchod pracovnika

— VVymeéna pracovnika

— Pridani dalsiho pracovnika



Princip minimalnich opravnéeni

* Kazdy uzivatel systemu musi mit pravo
vykonavat pouze ty cinnosti a pristupovat
pouze k tem datium, které nezbytné potrebuje
ke své praci.



AGDLP

* AGDLP

— A ... Accounts

— G ... Global group

— DL ... Domain Local group
— P ... Permissions



Al S

AGDLP

Vytvoreni Global skupiny vdoméneé uzivatele
Vlozeni uzivatele do Global skupiny

Vytvoreni Domain Local skupiny vdoméné zdroje
Vlozeni Global skupiny do Domain Local skupiny
Pridéleni odpovidajicich prav Domain Local skupiné

— Pozor na Advanced Features



AGDLP — Retézeni skupin

e Global

— Vkladani skupin do sebe podle hierarchie organizace

— Napr. G_Zamestnanci obsahuje G_Marketing a
G_Ekonomicke, G_Ekonomicke navic obsahuje G_Ucetni

e Domain Local
— Vkladani skupin do sebe podle urovné pristupu ke zdroji

— Napr. DL_Pocitace_RW je vlozena do skupin DL_Pocitace_R
a DL_Pocitace_W, DL_Pocitace_W je navic vlozena do
DL_Pocitace_ResetPass



Firewall

* Blokuje nezadouci sitovy provoz
e Default
— Prichozi provoz zakazan

— Odchozi provoz povolen

* Nastaveni pres GPO

— Comp Conf > Windows Settings > Security Settings
> Windows Firewall

— Umozniuje doménovym spravcum vynutit FW
pravidla na stanicich



Fyzicka bezpecnost

* Ochrana pred

— Kradezi (zamky, kontrola pristupu, uzavrené
serverovny)

— PosSkozenim

— Vypadkem elektrického proudu (UPS, generatory)
— Ztratou konektivity (nahradni pripojeni)

— Pozarem (chlazeni, pozarni hlasice)

e Redundance !!!



Socialni inzenyrstvi

» Utok na uzivatele, ne pfimo na systém

* Metody
— Zastrasovani
— Kryti se autoritou
— Predstirani bezradnosti
— Zneuzivani informaci

* Ochrana
— Skoleni uZivateld
— Legislativa, vnitrni predpisy



Pisemné dokumenty

Kazdé vyznamnéjsi bezpecnostni nastaveni by
melo byt vynucovano pisemnymi narizenimi
managementu / informacniho oddéleni

Umoznuje postizitelnost
Psychologicky vyznam



Obecné rady pro praci

Silna hesla

— Pozor na retézeni pripojeni — rozhodujici je nejslabsi
heslo ,na cesteé”

Neprihlasovat se z nezabezpecfenych pocitacu
Zamykat session vzdy kdyz nesedim u pocitace

Prihlasovat se jako bézny uzivatel, pod
administratora prejit pouze pro vykonani
konkrétni Cinnosti

Pouzivat sifrované pripojeni



