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Z3klady synchronizace

Kritické sekce

e Co je to kriticka sekce?
e Nereentrantni ¢ast kédu

e Ne vzdy je na prvni pohled zfejmé, co je a nenfi reentrantni.
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Kritické sekce — ukazky

e Obecné je kritickou sekci kazda ¢ast kodu, kterd nacte data,
zpracuje je a zapiSe zpét.
e Priklad:
e Nacti ¢itac ze souboru
e Zvys Citac o jedna
e Zapi$ soucasnou hodnotu ¢itace zpét do souboru
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#include
#include
#include

volatile

void =

<stdio.h>
<pthread.h>
<unistd.h>

int x%=0;

foo (void *arg) {

int
main (voi

int i;
while(x == 0);
for(i = 0; i < 1000000; i++)
asm( H (x));
printf( , X);

return NULL;

d) {
pthread t tl, t2, t3;

pthread create(&tl, NULL, foo, NULL);
pthread_create (&t2, NULL, foo, NULL);
pthread_create(&t3, NULL, foo, NULL);
x=1;

pthread join(tl, NULL);

pthread join(t2, NULL);
pthread_join(t3, NULL);

return O;
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o Priklad vystupu programu:
e 1136215
e 1355167
e 1997368
o QOcekavany vystup:
®  XXXXXXX
° YYyyyyy
e 3000001
o Uvedené Spatné chovani se nazyva race condition
(soupefeni v béhu).
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Resen{ kritickych sekef

o Nejlépe zménou kédu na reentrantni verzi.
e Ne vzdy je to mozné.

e Pomoci synchronizace = zamezeni soucasného béhu kritické sekce
e Snizeni vykonu — prichdzime o vyhodu paralelniho béhu aplikace

o Synchroniza¢ni nastroje:
e Mutexy (zadmky)

e Semafory
e Podminéné proménné
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Zamky

e Vzijemné vylouceni vldken
e Well-known algoritmy

e Petersoniiv algoritmus
e Dekkerliv algoritmus
e Lamportiv algoritmus , pekafstvi*
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Zamky

flag[0] = 0;
flag[1] = 0;
turn;

PO: flag[0] = 1;
turn = 1;
while (flag[l] == 1 && turn ==
{
// busy wait
// wait
}
// critical section
// section

// end of critical section
// section
flag[0] = O;

1)

P1l:

flag[l] = 1;
turn = 0;
while (flag[0] == 1 && turn
{
// busy

}
// critical
// end of critical

flag[l] = 0O;

Pro¢ nefunguje:

http://bartoszmilewski.wordpress.com/2008/11/
05/who-ordered-memory-fences-on-an-x86/

== 0)


http://bartoszmilewski.wordpress.com/2008/11/05/who-ordered-memory-fences-on-an-x86/
http://bartoszmilewski.wordpress.com/2008/11/05/who-ordered-memory-fences-on-an-x86/
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Zmény poradi zapisi a Cteni

e Soucasné procesory mohou ménit poradi zapist a Cteni

e Cteni mize prohozeno se starsim zapisem

int a,b;

1
2
3l a =5;
4] if(b) { }

Disledek:

init: x=0

Thread 1 Thread 2

x =1 if ready == 1
ready = 1 R = x

ENIREE O




Zaklady
00080000

synchronizace

Zmény poradi zapisi a Cteni

Soucasné procesory mohou ménit poradi zapist a ¢teni

Cteni m{ze prohozeno se starSim zapisem
int a,b;
a=2>5;
if(b) { }
Disledek:
°
1| init: x=0
2| Thread 1 Thread 2
3lx = 1 if ready == 1
4| ready = 1 R = x

e ready=1 && x=0
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Zmény poradi zapisi a Cteni

Soucasné procesory mohou ménit poradi zapist a ¢teni

Cteni mize prohozeno se starSim zapisem
int a,b;
a=2>5;
if(b) { }
Disledek:
°
1| init: x=0
2| Thread 1 Thread 2
3lx = 1 if ready == 1
4| ready = 1 R = x

e ready=1 && x=0

°

1| init: x=0, y=0;

2| Thread 0 Thread 1
3lmov [x], 1 mov [y], 1
4

mov rl, [yl mov r2, [x]
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Zmény poradi zapisi a Cteni

Soucasné procesory mohou ménit poradi zapist a ¢teni
Cteni m{ze prohozeno se starSim zapisem
int a,b;
a=25;
if(b) { }
Disledek:

°

1| init: x=0

2| Thread 1 Thread 2

3lx = 1 if ready == 1

4| ready = 1 R = x

e ready=1 && x=0

°

1| init: x=0, y=0;

2| Thread 0 Thread 1

3lmov [x], 1 mov [y], 1
4lmov rl, [y] mov r2, [x]

e r1=0 && r2=0
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Specialni instrukce CPU

e Atomické operace

Bit test (testandset())
Load lock/Store Conditional (LL/SC)
Compare and Swap (CAS) (x86 — cmpxchg)
®  sync_bool_compare_and_swap ()
® _ sync_value_compare_and_swap ()
Atomicka aritmetika — specialita x86, x86_64
® Specialni instrukce lock formou prefixu
e atomic_inc() { "lock xaddl %0, %1"}
_ _sync_fetch_and add(val, 1)
e atomic_dec() { "lock xsubl %0, %1"}
_ _sync_fetch_and sub(val, 1)
® xchg(int a, int b) { "xchgl %0, %1"}

e Pamétové bariéry
e rmb(), wmb()
e __ sync_synchronize () — plnd pamétova bariéra



Volatilni typy

o Nekonecné smycka




Volatilni typy

e Funkéni verze
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Volatilni typy

Volatilni proménna: volatile int x; nebo int volatile
X,

Nevolatilni ukazatel na volatilni proménnou: volatile int =*x;
Volatilni ukazatel na nevolatilni proménnou: int *volatile x;

Volatilni ukazatel na volatilni proménnou: volatile int
*volatile x;



/Zamek

e Naivni algoritmus zamku
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Zamek s podporou kernelu

Podpora kernelu o ,volani“ my_sleep_while ()
e Pozastavi proces pravé tehdy kdyz je podminka splnéna

yvolani" my_wake ()
e Vzbudi pozastaveny proces(y)

volatile int val=0;

void lock () {
int c=
while ((c=atomic_inc(val)) !=0) {
my_ sleep_while (val==(c+l));
}
}

void unlock() {
val = 0;
my_wake () ;
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Mutexy

Mechanismus zamki v knihovné Pthreads

Datovy typ pthread_mutex_t.

Inicializace pthread _mutex_init
(Inicializaci je vhodné provadét jesté pred vytvorenim vldkna).

Zamykani/odemykani
e pthread mutex_lock
e pthread mutex_unlock

e Zruseni zamku pthread_mutex_destroy.
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1| int

2| main (void)

3| {

4 pthread t tl, t2, t3;

5

6 pthread mutex_init (&x_lock, NULL);

7 pthread create(&tl, NULL, foo, NULL);
8 pthread create(&t2, NULL, foo, NULL);
9 pthread _create (&t3, NULL, foo, NULL);
10 x=1;

11 pthread_join(tl, NULL);

12 pthread_join(t2, NULL);

13 pthread join(t3, NULL);

14 pthread mutex_destroy (&x_lock) ;

15 return O;
16| }
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e \ystup zménéného programu:
o 2424575
e 25529007
e 3000001

e Coz je oCekavany vysledek
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Zamky ,bolf

Mé&jme t¥i varianty pfedchoziho pfikladu:

void foo(void xarg) {
int i;
while(x == 0);
for(i = 0; i < 100000000; i++)
xX++;

void foo(void *arg) {

int i;
while(x == 0);
for(i = 0; i < 100000000; i++)

asm("lock_incl %0" : : "m" (x));

void foo(void xarg) {
int i;
while(x == 0);
for(i = 0; i < 100000000; i++) {
pthread mutex lock (&x_lock);
x++;
pthread mutex_unlock (&x_lock) ;
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e Délky trvani jednotlivych variant (real time, 3 vldkna)
e Bez zdmku (nekorektni verze)
1.052sec
e Fast lock” pomoci assembleru
5.716sec
e pthread mutex
66.414sec
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Big kernel lock vs. Spin locking

e Vldkna a procesy mohou mit velké mnozstvi zamki.

o Koncepce Big kernel lock

Pro vSechny kritické sekce mame jeden spolecny zamek
Néazev pochazi z koncepce Linux kernelu verze 2.0
Jednoducha implementace

Mize dojit k velkému omezeni paralelismu

e Koncepce Spin locking
Pro kazdou kritickou sekci zvlastni zamek
Nazev pochazi z koncepce Linux kernelu verze 2.4 a dalSich
Slozitéjsi implementace
Omezeni paralelismu je vétsinou minimalni
Velké nebezpedi vzniku skrytych race conditions.
o Nékteré kritické sekce mohou spolu dohromady tvofit dalsi kritickou
sekci.
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Semafory

o Mutexy Yesi vzajemné vylouceni v kritickych sekcich.

e Semafory Fesi synchronizaci dloh typu producent/konzument.

e Producent/konzument tloha:

Producent vyrabi
Konzument(i) spotfebovava
Problém synchronizace - konzument miize spotrebovat nejvyse tolik,

co producent vytvoril
Ptiklad:

Producent pridava objekty do fronty

Konzument odebira objekty z fronty

Synchronizace: konzument miize odebrat pouze, je-li fronta
neprazdna, jinak ma cekat.

Neni vhodné ¢ekat pomoci tzv. busy loop, tj. neustéle zjistovat stav
front, vlakno zbyte¢né spotfebovava procesor.



Synchronizace s pouzitim busy loop

«or¥AQ> 29/43



Z3klady synchronizace
L]

Semafor

e Semafor je synchronizovany ¢itac.

e Producent ¢&itac zvysuje

e Konzument citac snizuje

o Cita nelze snizit k zaporné hodnoté

e Pokus o snizeni k zaporné hodnoté zablokuje vldkno, dokud neni
¢itac zvysen.
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Rukojet semaforu sem_t.

Inicializace semaforu sem_init ()
(Inicializaci je vhodné provadét pred vytvorenim vlaken).

Zvyseni hodnoty semaforu sem_post ().

SniZeni hodnoty semaforu a pfipadné Cekani na zvyseni jeho hodnoty
sem_wait ().

e Zruseni semaforu sem destroy ().
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°
void *
consumer (void *arg)
{
int i=0;
while (!quit) {
/* wait for data */
sem_wait (&sem) ;
printf ( ,it4) ;
/* consume data */
}
}
int
main (void)
{

pthread t p, c;

sem_init (&sem, 0, 0);
pthread create (&c, NULL, consumer,
pthread_create (&p, NULL, producer,

sleep(1);

quit = 1;
pthread_join(c, NULL);
pthread_join(p, NULL);
sem_destroy (&sem) ;

NULL) ;
NULL) ;
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Ukazka casti vystupu programu

Sending
Sending
Sending
Sending
Sending
Sending
Sending
Sending

Data
Data
Data
Data
Data
Data
Data
Data

ready
ready
ready
ready
ready
ready
ready
ready

data
data
data
data
data
data
data
data

Noubs WKLo

Sending data
Sending data
Sending data

SJoubs WM RO

10
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Podminéné proménné

e Synchronizace nasobeni matic
e AxBxC
1. Workery vynasobi A x B
2. Musi pockat
3. Pokraduji v nasobeni matici C
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Podminéné proménné

e Synchronizace pomoci podminek:
e A: Cekej na splnéni podminky
e B: Oznam splnéni podminky
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Podminéné proménné

Zakladni rukojet podminky pthread_cond_t.
e Inicializace podminky pthread_cond_init ().

o Cekani na podminku pthread_cond_wait ().

Signalizace spInéni podminky
e pthread_cond_signal () — probudi alespon jednoho cCekatele.
e pthread_cond_broadcast () — probudi vSechny cekatele.

ZruSeni podminky pthread_cond_destroy ().
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18| int

19| main (void)

20| {

21 pthread t p;

22

23 pthread mutex init (&cond lock, NULL);
24 pthread cond init (&condition, NULL);
25

26 pthread create (&p, NULL, worker, NULL);
27

28 sleep(1);

29 printf ( );

30 pthread mutex_lock (&cond lock) ;

31 pthread_cond_signal (&condition) ;

32 pthread mutex unlock (&cond lock) ;

33 printf ( )

34

35 pthread_join(p, NULL);

36 pthread cond_destroy(&condition);

37 pthread mutex destroy (&cond_lock) ;

38 return O;

39| }
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RCU struktury

Read-Copy-Update struktura

Zbytecné zamykat kazdy pristup

o Zfejmé

o Lze Cist paralelné

e Aktualizovat mize jen jeden v dobé, kdy jiny necte
e Musime zamykat pro ¢teni?

RCU struktury jsou hojné vyuzivané v jadru Linuxu
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RCU struktury

e Vyuziti RCU struktur
o Aktualizace seznamil
e Seznam lIze paralelné &ist
e Seznam nelze paralelné aktualizovat

e Princip RCU
e Cteni seznamu ,b&%nym" zpiisobem
e Modifikace:
e Zduplikovani starého prvku seznamu (malloc())
e Modifikace duplikatu
e Zaména plvodniho prvku s duplikdtem
o Co s pivodnim prvkem?
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e API

RCU struktury

RCU struktur:

rcu_read_lock()
rcu_read unlock ()
synchronize_rcu()
rcu_assign_pointer()
rcu_dereference ()
call_rcu()
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RCU struktury

Koncepce RW-zamki

Lze drzet nékolik zamka typu read

Lze drzet nejvyse jeden zamek typu write pokud neni drzen zadny
zamek typu read

Implementace v (nepreemptivnim) jad¥e

rcu_read lock() { }

rcu_read_unlock () { }

Write zdmek: synchronize_rcu() { for_each_cpu(cpu)
run_on_cpu(cpu);}
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