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Spin locks

Klasické zamky (mutexy) pouzivaji systémové volani futex ().

e Podpora jadra pro NPTL implementaci POSIX threads.
e Mutexy pouzivaji systémova volani = nutnost prepnuti kontextu.

Zamky typu spin jsou implementovany kompletné v user space.
e Nemusi se prepinat kontext.
e Za cenu busy loopu pfi pokusu zamknout zamek
(VlIakno se cyklicky dotazuje, zda je mozno zdmek zamknout —
spinning).
e Jsou situace, kdy prepnuti kontextu trva déle nez busy loop pro
zamdeni.

Kdy je vhodné pouzit spin locks?
o P¥i velmi kratké kritické sekci (typicky zvySeni/sniZeni proménné).
e Nedojde-li k pfepnuti kontextu jinou cestou (mame-li vice vldken nez
procesor(, spin lock neurychli béh).

Ne vSechny implementace POSIX threads poskytuji spin locks!
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Spin locks

e Je zde ABA problém?
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Spin locks

Datovy typ pthread_spin_t.

Inicializace pthread_spin_init
(Inicializaci je vhodné provadét jesté pred vytvorenim vldkna).

Zamykani/odemykani
e pthread_spin_lock
e pthread spin_unlock

e Zruseni zamku pthread_spin_destroy.
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Priklad

1| #include <stdio.h>

2| #include <pthread.h>

3| #include <unistd.h>

4

5| int x=0;

6

7| pthread_spinlock_t x_lock;

8

9| void *

10| foo (void *arg)

11 {

12 int i;

13 while(x == 0);

14 for(i = 0; i < 100000000; i++) {
15 pthread_spin_lock (&x_lock) ;
16 x++;

17 pthread spin_unlock (&x_lock) ;
18 }

19 printf ("$d\n", x);

20 return NULL;

21| }




Priklad
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Doba béhu prikladu

e Test na 2 procesorovém systému.
e V pripadé 2 vlaken:

e Za pouziti mutexi: 29 sec

e Za pouziti spindi: 11 sec
e V pripadé 3 vlaken:

e Za pouziti mutexd: 28 sec

e Za pouziti spind: 29 sec
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Bariéry

e Bariéry jsou v podstaté mista setkani.

e Bariéra je misto, kde se vldkna setkaji.

Bariéra zablokuje vlakno do doby nez k bariéfe dorazi vSechna
vlakna.
Priklad:

e VIdknové nasobeni matic: M x N x O x P

o Kazdé vlakno nasobi a scitd prislusny sloupec a fadek.
e Po vynasobeni M x N se vlakna setkaji u bariéry.
[ ]
[ ]

Vynésobi pfedchozi vysledek x O, opét se setkaji u bariéry.
Dokonéi vypocet vynasobenim vysledku x P.

Ne vSechny implementace POSIX threads poskytuji bariéry!
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Bariéry

i

barrier_init()

pthread_create()

barrier_wait()
barrier_wait() |

' barrier_wait()

‘ continue... ‘

¢ o

Futexy
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Bariéry

Datovy typ pthread_barrier t.

Inicializace pthread_barrier_init ()
(Inicializaci je vhodné provadét jesté pred vytvorenim vldkna).

P¥i inicializaci specifikujeme, pro kolik vlaken bude bariéra slouzit.

e Zastaveni na bariéfe pthread_barrier_wait ().

ZruSeni bariéry pthread_barrier_destroy.
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Priklad bariéry

#include <pthread.h>
#include <unistd.h>
#include <stdio.h>

pthread barrier t barrier;

void *

foo (void *arg) {
int slp = (int)arg;
printf ("Working..\n");
sleep (slp);
printf ("Waiting on barrier\n");
pthread barrier wait (&barrier);
printf ("Synchronized\n") ;
return NULL;
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Priklad bariéry

int

main (void)

{

pthread t tl, t2;

pthread barrier_ init (&barrier, NULL, 2);
pthread create (&tl, NULL, foo, (voidx)2);
pthread create(&t2, NULL, foo, (wvoidx)4);

pthread_join(tl, NULL);
pthread_join(t2, NULL);

pthread barrier destroy (&barrier);
return O;
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Read Write zamky

o Read Write zdmky dovoluji nasobné Cteni ale jediny zapis.
Priklad:
o Nékolik vldken &te néjakou strukturu (velmi &asto!).
e Jedno vlakno ji mize ménit (velmi zfidkal).
e Pozorovani:
o Je zbyteéné strukturu zamykat mezi ¢tecimi vlakny
Nemohou ji ménit a netvori tedy kritickou sekci.
e Je nutné strukturu zamknout, méni-li ji zapisovaci vlakno
V této chvili nesmi strukturu ani nikdo &ist (neni zménéna atomicky).

e Nastupuji Read Write zdmky.
e Pravidla:
e Neni-li zdmek zamcen v rezimu Write, mize byt libovolnékrat

zamcen v rezimu Read.
o Je-li zdmek zamcen v rezimu Write, nelze jej uz zamknout v zadném

rezimu.
e Je-li zamek zamdcen v rezimu Read, nelze jej zamknout v rezimu
Write.
e Opét ne vSechny implementace POSIX threads implementuji RW
zamky (korektné)!



Dal3i nastroje pro synchronizaci

000e0000

RW zamky

Datovy typ pthread_rwlock_t.

Inicializace pthread_rwlock_init ()

(Inicializaci je vhodné provadét jesté pred vytvorenim vldkna).
Zamknuti v rezimu Read pthread_rwlock_rdlock ().
Zamknuti v rezimu Write pthread_rwlock_wrlock ().

Opakované zamdceni jednoho zdmku stejnym vldknem skonéi chybou
EDEADLK.
Neni mozné povysit Read zdmek na Write zamek a naopak.

Odemknuti v libovolném rezimu pthread_rwlock_unlock ()
Pthreads nerozlisuji odemknuti dle rezimd, nékteré implementace
vlaken paruji rdlock s pFislusnym rdunlock, stejné tak pro wrlock.

ZruSeni rw zamku pthread_rwlock_destroy.



Priklad
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Priklad

void x
reader (void xarg)
{
int n = (int)arg;
pthread barrier wait (&start);

while (!quit) {

pthread rwlock_rdlock (&x.lock) ;

if((x.a + x.b)%n == 0)
printf£(".");

else
printf ("+");

pthread rwlock_unlock (&x.lock) ;

fflush (stdout) ;

sleep(1l);

}
return NULL;




Priklad
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Priklad

int

main (void)

{

pthread t tl, t2, t3;

x.a = 1;

x.b = 2;

pthread_rwlock_init (&x.lock, 0);

pthread barrier init (&start, NULL, 3);
pthread create(&tl, NULL, reader, (voidx)2);
pthread create(&t2, NULL, reader, (voidx)3);
pthread_create (&t3, NULL, writer, NULL);
pthread_join(tl, NULL);

pthread_join(t2, NULL);

pthread join(t3, NULL);

pthread rwlock_destroy (&x.lock) ;

pthread _barrier_ destroy (&start);

return O;
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Problémy RW zamkd

e Nebezpedi starnuti zdmka.

e Pokud je zamdcend cast kédu vykonavana déle nez nezamcdeni,
nemusi se nikdy podafit ziskat néktery ze zamkd.

o V predchozim prikladé nesmi byt sleep () v zamcené Casti kédu!

Futexy
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Try varianty synchronizace

e Pomoci try variant volani |ze zjistit, zda vstup do kritické sekce je
volny ¢&i nikoli.

e Funkce atomicky zkusi provést synchronizaci (napf. zamknout
zamek).

e V pripadé netdspéchu neni funkce blokujici, ale okamzité provede
navrat.

o Nedlspéch je signalizovan navratovym kédem funkce (dle manualové
stranky, pro jednotliva volani se maze lisit!).
e Try varianty:
e pthread mutex_trylock()
pthread_spin_trylock()
pthread rwlock_ tryrdlock()
pthread rwlock_trywrlock ()
e sem_trywait ()



Dal3i nastroje pro synchronizaci
0O000@000

Priklad try zdmku

#include <errno.h>
#include <stdio.h>
#include <pthread.h>

pthread mutex t lock;

void

foo (void)

{

10 if (pthread mutex_trylock (&lock) == EBUSY) {

11 printf ("Cannot acquire the lock right now\n");
12 } else {

13 printf ("Locked\n") ;

14 }

15| }

16
17| int

18| main ()

© W N oA W N =

20 pthread mutex_init (&lock, NULL);
21
22 foo();
23
24 foo();
25| }




Dal3i nastroje pro synchronizaci
00000e00

Timed varianty synchronizace

Nastroje zabranujici ,,vécnému" Cekani.
P¥iklad:

e Jak ukondit vldkno Cekajici na zamek pomoci globalni proménné?

K vétsiné blokujicich synchronizacnich rozhrani existuji ekvivalentni
rozhrani s Casovym omezenim.

e Po vyprseni ¢asového omezeni je vracena chyba navratovym kédem
(dle manudlové stranky, pro jednotlivd volani se mize lisit!).

Timed varianty:

e pthread cond_timedwait ()

e pthread mutex_timedlock ()
pthread rwlock_timedrdlock()
pthread rwlock_timedwrlock ()
e sem timedwait ()

Ne vSechny implementace poskytuji timed varianty.
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Priklad timed zamku

#include
#include
#include
#include

pthread

void

<time.h>
<errno.h>
<stdio.h>
<pthread.h>

mutex_t lock;

foo (void)

{

int
main ()

struct timespec tsp;

tsp.tv_sec = time (NULL)+5;

tsp.tv_nsec = 0;

if (pthread mutex timedlock(&lock, &tsp) == ETIMEDOUT)
printf ("Timeout expired\n");

} else {
printf ("Locked\n");

}

pthread mutex init (&lock, NULL);
foo();
foo();




Dal3i nastroje pro synchronizaci
00000080

Pojmenované semafory

o Semafor nemusi byt nutné jen pamétovy objekt.
e Semaforem miize byt ,soubor".

e Z{istdva zachovan datovy typ sem_t.

e Semafor mize byt sdilen i mezi procesy.

e Zalozeni nebo otevfeni semaforu sem_open ().

e Otevreni ¢i zaloZeni souboru se podoba volani open (), akceptuje
pfiznaky O_CREAT, O_EXCL.

e Jméno semaforu neni soubor ve filesytému, ale je pouze virtudlnim
jménem.

e Zavreni semaforu sem close ().

e ZruSeni semaforu sem unlink ().
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Priklad pojmenovaného semaforu

1| #include <semaphore.h>

2| #include <unistd.h>

3| #include <fentl.h>

4| #include <stdio.h>

5

6| int

7| main ()

8| {

9 sem_t* sema = sem_open("/mysem", O_CREAT, 0644, 0);
10

11 if (sema == SEM _FAILED) {
12 perror ("Cannot create semaphore /mysem");
13 return 1;

14 }

15

16 sem_post (sema) ;

17 sem_wait (sema) ;

18

19 sem_close (sema) ;

20 sem_unlink ("/mysem") ;

21

22 return O;

23| }
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Jednorazové zavolani funkce

Funkce typu inicializace chceme zavolat jen jednou.

Konstrukce s pfiznakem, zda inicializace jesté nebyla provedena a
nasledné inicializace je race condition.

o Zamykani zbytecCné snizuje paralelismus.

pthread_once () zavolad jednou danou funkci.



Dal3i nastroje pro synchronizaci

0000000e
V /) . 7/ /7 /7 é
Priklad jednorazového zavolani
1| #include <pthread.h>
2| #include <stdio.h>
3
4
5| pthread _once_t once_init = PTHREAD ONCE_INIT;
6| char initialized=0;
7
8| void
9| init (void)
10| {
11 /* do initialization x/
12 printf("Initialized\n");
13 initialized = 1;
14| }
15
16| int
17| main (void)
18] {
19 if(!'initialized) {
20 pthread once (&once_init, init);
21 }
22 return O;
23| }
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Futexy

e Synchroniza¢ni nastroj Linuxu

e Systémové volani long sys_futex (void *addrl, int op,
int vall, struct timespec *timeout, void
*addr2, int val3)

e Operace:

e FUTEX WAIT pozastavi vlakno pokud obsah pamétového mista
addrl je stejny jako vall, v opac¢ném pripadé je vracena chyba
EWOULDBLOCK. Vldkno pokraduje v béhu, obdrzelo-li signal.

e FUTEX WAKE Vzbudi jedno nebo vice vldken (polet udava
proménna vall).

Kernel nesleduje prioritu Cekajicich vldken.

e FUTEX CMP_REQUEUE Podobné jako WAKE, vzbudi dany pocet
vldken a dany pocet z ostatnich vlaken prefadi do fronty ¢ekani z
addrl na addr2. To vse za predpokladu, ze *addrl ma stejnou
hodnotu jako val3.

e FUTEX_WAKE_OP
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Futexy

FUTEX_WAKE_OP

int oldval = *(int*)addr2;
* (intx)addr2 = oldval OP OPARG;
futex_wake (addrl, vall);
if (oldval CMP CMPARG)
futex_wake (addr2, (int)timeout);

/* OP, OPARG, CMP, CMPARG jsou kodovane ve val3 %/

Futexy
0



Mutex pomoci futexu

futex wait (int *val, int wval) {

return syscall (SYS_futex, val, FUTEX WAIT, 1,
NULL, NULL, 0) }

futex wake (int *val, 1) {

return syscall (SYS_futex, val, FUTEX WAKE, 1,
NULL, NULL, 0) }

val = 0 nezamdceno

val !'= 0 zamceno

Futexy
oce
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Problémy mutexu

e unlock () vzdy pouziva syscall
e Kdy je to zbytec¢né?

e Co se stane, kdyz 2 vldkna vstoupi do lock () a budou ho provadét
paralelné?

e Stadi ndm proménnd typu int?
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Mutex pomoci futexu verze 2

cmpxchg (int var, int old, int new): tmp = var;
if (var==0ld) var=new; return tmp;

0 nezamdeno

val

1 zamceno a nikdo neceka

val

val = 2 zamdceno a nékdo Ceka
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Problémy mutexu

e Zamek bez soupeteni

Futexy
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mutex | mutex v2
atomic op 1 1
lock futex syscall 0 0
atomic op 0 1
unlock futex syscall 1 0
e Zamek se souperenim
mutex | mutex v2
atomic op 1+1 o
lock futex syscall | 1+ 1 1+1
atomic op 0 1
unlock futex syscall 1 1




Mutex pomoci futexu verze 3
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Finalni reseni

e Zamek bez soupeteni

Futexy
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mutex | mutex v2 | mutex v3
atomic op 1 1 1
lock futex syscall 0 0 0
atomic op 0 1 1
unlock futex syscall 1 0 0
e Zamek se souperenim
mutex | mutex v2

atomic op 1+1 gié ; +1

lock futex syscall | 1 + 1 1+1 1+1
atomic op 0 1 1
unlock futex syscall 1 1 1
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Vykon rliznych variant zamykani

Bez zamka 0.39s
lock instrukce 5.72s
Futex verze 2 28.93s
Futex verze 3 22.22s

Pthread mutex (un)lock 52.31s
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