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Modul 1 Navrh sitée
1.0 Uvod

V soucasné dob¢ jsou pocitacové sité vyuzivany v téméf vSech firméach a funkénost téchto siti je
podminkou pro hladky béh prace ve firmé.
Tato kapitola popisuje

o jak hierarchické pocitacové sité podporuji komunikaci ve firmé

e tf1 trovné modelu hierarchickych siti a principy konvergovanych siti

o vliv vyuZzivani hlasovych a video sluZeb na navrh sité

o kritéria vybéru spravnych propojovacich zatizeni na vSech trovnich hierarchie

e které Cisco switche jsou vhodné pro jednotlivé vrstvy navrhu sité

1.1 Architektura sité — switche
1.1.1 Hierarchicky model sité

Pfi ndvrhu LAN je vhodné vyuzit hierarchicky model, ktery je zpravidla 1épe spravovatelny a
rozsifitelny. Model rozdé€luje sit’ na jednotlivé vrstvy, z nichz kazda plni rozdilné funkce. Typic-
ky se pouZzivaji 3 vrstvy:

Pfistupova vrstva (Access Layer)
Hlavnim ucelem vrstvy je pfipojovat koncova zatizeni (pocitace, tiskarny, IP telefony, ...) do si-
té a ridit, ktera zafizeni se do sité pripojit mohou a kterd ne. Soucasti vrstvy mohou byt také
routery, switche, huby, access pointy.

Distribuéni vrstva (Distribution Layer)

Distribu¢ni vrstva sbira data z nizsi vrstvy a posilé je pateini vrstve, kde jsou zpravy smérovany
k cili. Také mize pomoci pravidel fidit tok dat, pomoci Virtual LAN (VLAN) oddéluje broad-
castové domény definované na ptedchozi vrstvé. Zpravidla jsou zde vyuzity vykonné switche



s redundantnim zapojenim (tj. spoje jsou vicenasobné, zalohované pro piipad vypadku nékterého

spoje).

Paterni vrstva
Propojuje jednotlivé sité, mlze pfipojovat celou sit’ k internetu. Protoze spojuje vSechny lokalni
podsité, méla by byt redundantni a dostate¢né rychla pro pienos velkého mnozstvi dat.

Logicka / Fyzicka struktura sité

V logické struktuie hierarchického navrhu sité jsou odd€leny jednotlivé vrstvy. Fyzicky je ale
Casto prakti¢téjsi mit propojovaci prvky (switche) v jednom misté (,,wiring closet™) a jejich
strukturu (a tedy i ucel) urCuje struktura zapojeni.

Vyhody hierarchického navrhu:

« rozsifitelnost (scalability) — hierarchicky model 1ze jednoduse rozsifovat; prosté v dané vrst-
v¢ pridame zatfizeni a ptipojime dalsi cast sité

e redundance — zpravidla na distribu¢ni a pateini vrstvé vytvaiime redundantni spoje, které
Vv ptipad¢ nutnosti nahradi jiny, pferuSeny spoj; na ptistupové vrstvé se toto netesi, zde by
vypadek jedné linky znamenal vypadek pouze jedné stanice

e vykon (performance) — protoze propustnosti (rychlosti) vyssich vrstev navrhu by mély byt
vyssi, méla by sit’ poskytovat jednotlivym uzlim rychlost takovou, jakou jsou pfipojeny
V pristupoveé vrstvé

e bezpecnost (security) — pomoci ,,port security lze na piistupové vrstvé fidit, ktera zafizeni
se do sité¢ (ne)mohou piipojit; na distribu¢ni vrstvé pak lze fesit komplexnéjsi bezpecnostni
politiky pomoci Layer 3 switcht

« spravovatelnost (manageability) — na kazdé arovni by mély switche vykonavat (témér) stej-
nou funkci, takZe by mély mit (téméf) shodnou konfiguraci, kterou lze mezi nimi jednoduse
pfenaset a pfipadné nahrat 1 na nove pfidavana zafizeni; nicméné kazda konfigurace by méla
byt peclivé dokumentovana

e udrzba (maintainability) — jiné modely (napf. ,,mesh*) mohou narazet na hranice rozsititel-
nosti, nez se stanou moc komplikovanymi (drahymi), coz u hierarchického modelu neni; 1ze
tu také Setfit financni prostiedky — naptiklad nakupem levnéjSich zatizeni do niZSich vrstev
modelu a naopak

1.1.2  Principy navrhu hierarchickych siti

Nektera pravidla, kterd usnadni ndvrh ,,dobré* hierarchie sité.

Pramér sité
Primér sit¢ se méfi jako (maximalni) pocet zatizeni, kterymi musi projit paket, nez dorazi k cili.
Cim mensi je tento pramér, tim mensi a méfitelnéjsi bude zpozdéni pienosu dat (latency).

Agregace Sifky pasma

Pokud to vyzaduji naroky na ptenos dat, je mozné jednotlivé switche propojit pomoci vice linek,
které maji fyzicky vyssi kapacitu, ale logicky znaci jediné spojeni. U Cisco zafizeni lze pouzit
technologii ,,EtherChannel*.

Redundance

Lze mluvit o redundanci zafizeni (neni ¢asti tohoto kurzu) nebo redundanci spojeni. To lze feSit
vhodnym propojovanim zatfizeni, mezi kterymi jiz existuje n¢jaké spojeni. Novy spoj dokaze na-
hradit ptipadny vypadek pivodniho spoje nebo i1 nékterého zafizeni. To se fe$i hlavné na
distribuc¢ni a patefni vrstvé — na trovni pistupové vrstvy by to bylo pfili§ drahé.



Névrh sité - nékup zaﬁzem’
pocet switchli (zafizeni) ptistupové Vrstvy a podle toho také naroky na pocet a kvalitu zafizeni
distribu¢ni a posléze i patetni vrstvy.

1.1.3 Konvergovana sit

S vyvojem komunikaci se vyskytla potfeba prenaset jak data (pocitacova sit’), tak i video (konfe-
rencni systémy) a audio (napf. klasické telefony). Je mozné to feSit oddélenymi pfenosovymi
systémy, ale v tom piipad¢ je nutné pro kazdou sit’ nakoupit odpovidajici vybaveni (centralni i
koncové prvky, kabeldz) a nasledné kazdou sit’ zvlast’ spravovat.

Opacny pfistup predstavuji konvergované sité, kdy datova sit’ umoziuje prenaset nejen klasicka
data, ale 1 audio (napf. pomoci IP telefonll) a video. Je ovSem nutné implementovat do této sité
dalsi pravidla (napf. QoS), které budou fesit priority jednotlivych ptenost. Dal§im krokem, ktery
mize uSetfit naklady, je také integrace jednotlivych zatizeni — notebook s webovou kamerou,
sluchatky, mikrofonem a softwarovym SIP telefonem dokaze jak posilat data (napf. emaily), tak
pfenaset audiovizudlni informace (konference), tak nahradit klasické telefonni linky. To vSe s na-
roky na udrzbu pouze jedné sité — tj. koncovych prvki, centralnich prvkl a kabelaze.

1.2 Vybér switchi pro rtizné ucely v LAN

1.2.1 Naroky na zarizeni
Rizné (napi. razné velké) firmy budou mit pfi stavbé sité¢ rozdilné naroky. Pfipadné se naroky
mohou zménit pifi konvergenci rtiznych siti. Pfed nakupem zatizeni je vhodné provést analyzu
soucasneho stavu sit¢ — kapacity, propustnosti, zatiZzeni a ptipadné vybirat zatizeni, ktera budou
vyhovovat 1 zvySujicim se narokiim do budoucna. To se tyka naptiklad pienosovych rychlosti,
poctu portli, modularity zatizeni, atd.

V siti zpravidla komunikuji bud’ stanice se servery, nebo servery mezi sebou. V obou piipadech
je dilezité vhodné navrhnout strukturu zapojeni tak, aby se nevytvatelo uzké misto.

Topologie sité
Vzdy je vhodné uz pifi navrhu a realizaci sit€ vytvofit schéma topologie, které popiSe pouzita za-
fizeni a jejich propojeni. Bez toho by nasledné dohledavani ,.kam tento kabel asi vede?* bylo
pracné a ¢asoveé narocné.
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Schéma na obrazku je spiSe jen znazornéni toho, co je s ¢im spojeno. Standardni plan zapojeni
sité¢ by mél obsahovat ptidorysy budovy s oznac¢enim umisténi zafizeni, oznaceni zasuvek a ve-
deni kabeltl.

1.2.2 Moznosti switchu
Modularita — nékteré switche maji rozsifujici sloty, do kterych lze podé&ji (v ptipadé€ potieby) do-
koupit moduly s dal§imi porty.
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Stohovatelnost — switche mohou mit specidlni port (vétSinou na zadni stran¢), pomoci kterého je
lze propojit. Poté se chovaji jako jeden velky switch. Takto lze také zajistit funkcnost sité pro
piipad vypadku jednoho switche. Piiklad — technologie StackWise umoznuje takto propojit az 9
switchi.

Pocet porti (port density) — poéty portt jednotlivych switchd jsou dulezité. Jeden switch se 48
porty potiebuje pouze jeden port pro ptipojeni ke zbytku sité, pouze jednu elektrickou zasuvku a
méné mista nez dva switche po 24 portech. Pfi opravdu velkych sitich by bylo také nutno pocitat
s hodné¢ porty na agregaci linek mezi switchi, aby byla zajisténa dostate¢na propustnost. To je u
velkych a modularnich switchii bud’ zbytecné, nebo se to vyiesi stohovanim. Cisco Catalyst 6500
switch podporuje naptiklad az 1000 portd na jedno zafizeni.

Ptenosové rychlosti — switch by mél byt schopen pienéset rychlosti danou souctem rychlosti
vSech jeho portl. Na piistupové vrstveé to jesté nemusi byt dilezité, protoze pfipojeni k siti je
omezovano svoji maximalni rychlosti, ale ve vyssich vrstvach je uz vhodné potidit drazsi a vy-
konné;jsi switche.

Agregace linek — rychlost pfipojeni switche ke zbytku sité by neméla omezovat rychlosti ptipo-
jeni jednotlivych stanic. TakZze osmiportovy switch s 1Gb/s porty by mél byt do sité pfipojen cca
10Gb/s linkou. Je mozné to nahradit agregaci linek — switche se propoji vice linkami pomoci vi-

ce portd, které se nakonfiguruji tak, aby se chovaly jako jeden port — napf. technologie
EtherChannel.

PoE (Power over Ethernet) — napajeni po ethernetu umoziuje napajet néktera zatizeni (IP telefo-
ny, Wi-Fi access pointy) pomoci ethernetové kabelaze — bez ohledu zda bude pobliz zatizeni
elektricka zasuvka.

Podpora tieti vrstvy (L3 switch) — podle OSI modelu by mél switch pracovat pouze s MAC adre-
sami. L3 switche (také ,,multilayer switche®) maji ne¢které funkce podporujici treti vrstvu (IP
adresaci), pomoci které mohou naptiklad jiZ na jejich urovni fesit castecnou bezpecnost sité.

1.2.3 Moznosti switchu v hierarchické struktufe
Na rtiznych urovnich hierarchického modelu zapojeni mizeme po switchich pozadovat rtizné
funkce.

Switche v pFistupové vrstvé (Access Layer)
V piistupové vrstvé jde hlavné o pfipojeni koncovych zafizeni k siti. Proto vétSinou budeme vy-
zadovat nekteré z nasledujicich vlastnosti:
e port security — umoznuje nastavit maximalni pocet zafizeni pfipojenych k danému portu,
pfipadné presné urcit, ktera zatizeni se pfipojit mohou — jde o prvni bezpecnostni uroven
e VLANS — podpora virtualnich LAN — umoziuje oddé€lit skupiny porti a diky tomu fesit na-
ptiklad ptridéleni vétSich pfenosovych rychlosti, dalsi zabezpecent, atd.
« rychlost portt — standardni rychlosti jsou 100 Mbps (Fast Ethernet) nebo 1000 Mbps=1 Gbps
(Gigabit Ethernet) — je vhodné myslet na budouci rozvoj sité
e POE — zejména v souvislosti s rozsifovanim technologii VoIP (IP telefonie) a bezdratovych
access pointt s podporou PoE



o agregace linek — umoziuje zvysit kapacitu spojeni zejména smérem K distribu¢ni vrstvé, kte-
ré je uzkym mistem, spiSe nez vnitini rychlost pfepinani mezi porty (ta je dilezita hlavné na
vyssich vrstvach)

e QO0S — u konvergovanych siti muze byt potieba zajistit pro nékteré sluzby (napi. VolP) pied-
nost pred jinymi sluzbami (napf. prenos dat)

Switche v distribu¢ni vrstvé
Tyto switche shromazd'uji data od nizsi vrstvy a predavaji je patefni vrstvé. Aby nebyla normal-
nim provozem zbytecné zatézovana cela sit, je vhodné ji segmentovat do virtualnich LAN
(VLAN). Ale aby bylo mozné mezi témito VLANy piedavat data (a nemusely toto zbyte¢né pro-
vadét switche pateini sité), musi switche na distribu¢ni trovni podporovat tieti vrstvu — L3.
Zpravidla pozadované vlastnosti:

e podpora tieti vrstvy (L3 support)

o vysoka rychlost pfepinani

e podpora 1 Gbps a 10 Gbps Ethernetu

e redundance — zapojeni nahradnich switchi, které automaticky pfevezmou funkci v ptipadé

vypadku; podpora vymény komponent za béhu (hot swap)

e bezpeénost — security policies, ACL — diky podpote L3 mize switch filtrovat provoz na za-
klad¢ dalsich kriterii — k tomu slouzi ACL (Access Control List), coz je seznam pravidel,
ktera na zakladé (ne)splnéni podminek (ne)propusti danou komunikaci

« agregace linek
e QoS

Switche v patefni vrstvé

vyjit z analyz sitového provozu. Ptipadné podcenéni by vytvotilo tzké hrdlo, které by mohlo vy-
razn¢ zpomalit celou sit’. Dulezité vlastnosti:
e podpora tieti vrstvy (L3 support)
o vysoka rychlost pfepinani
e podpora 1 Gbps a 10 Gbps Ethernetu
« redundance — v piipad¢ pateini sité je to témét nezbytné — vymeéna celého zatizeni, sitového
zdroje nebo tieba také chlazeni (vétraku)
« agregace linek (i 10 Gbps)
e QoS
1.2.4 Switche pro SMB

Jednim z moznych produkt pro nasazeni v SMB oblasti jsou switche Cisco Catalyst. Existuje
nekolik fad, které nabizeji rizné vlastnosti.



Modul 2 Zakladni principy a konfigurace switchu
2.0 Uvod

Tato kapitola navazuje na znalosti a schopnosti ziskané v kurzu Exploration 1 — Network Fun-
damentals a prohlubuje je.

Tato kapitola popisuje:
e stru¢ny souhrn funk¢nosti 100/1000 Mbps Ethernetu podle IEEE 802.3 standardu
e zpusob piepinadni ethernetovych ramcti v LAN
o zékladni konfiguraci switchti v konvergovanych sitich
o zdkladni zabezpeceni switchil v konvergovanych sitich

2.1 Uvod k sitim Ethernet/802.3
2.1.1 Hlavni soucasti ethernetovych siti

CSMA/CD

Carrier Sense Multiple Access/Collision Detection je metoda ptistupu ke sdilenému médiu. Pou-
ziva se pouze u poloduplexnich (half-duplex) linek (viz kurz Exploration 1 — Network
Fundamentals).

Carrier sense = dfiv, nez stanice zaéne vysilat, zjisti, zda je médium volné. Pokud neni volné,
vycka stanovenou dobu. Jakmile mize vysilat, zacne, ale v prub&hu vysilani stale naslouchd, zda
nedoslo ke kolizi. Poté se vrati do piivodniho stavu.

Multiple Access = kvuli vétsi vzdalenosti stanic, které chtéji zaroven vysilat, se mize stat, Ze
opravdu za¢nou vysilat soucasn¢ a nastane kolize.

Collision Detection = kolize 1ze detekovat pomoci zvySené amplitudy slozenych (kolidujicich)
signald. Vysilajici zafizeni poté pokracuji ve vysilani, aby vSechny uzly mohly kolizi detekovat.
Jam signal = jakmile je kolize detekovana, vysilajici zatfizeni vySle do sité tzv. ,,jam signal®. Ten
upozorni vSechna zafizeni, Ze maji aktivovat tzv. ,,backoff algoritmus*

Backoff algoritmus = postup, kdy stanice na nahodné zvolenou dobu piestane vysilat, coZ umoz-
ni signdlu z kolize odeznit. Nasledné se stanice vrati do standardniho stavu — naslouchéni pied
vysilanim. Ndhodna volba ¢ekani zamezuje opétovnému vzniku kolize ihned po odeznéni kolize.

Komunikace v ethernetu
Zpravy zasilané ethernetovou siti mohou byt unicast, multicast nebo broadcast.

Unicast = zprava odesiland stanici pro pouze jednoho piijemce — nejcastéjsi. Priklad — HTTP,
SMTP, FTP, Telnet, ...
Broadcast = zprava odesilana stanici pro vSechny ostatni stanice v LAN. Ptiklad — ARP.

Multicast = zprava odesilana stanici pro skupinu stanic (ty musi byt ¢leny multicastové skupiny).
Priklad — audio-video konference mezi vice ucastniky.

Ethernetovy ramec

IEEE 802.3

T 1 & 6 2 43 to 1500 4

Preamble  Start of Frame Destination  Source Address Length/ 802 2 Header and Frame Check
Delimitar Address Type Data Sequence



MAC adresa
MAC Address

Broadcast | Local | QU Mumitzar
"wendor Mumber*

gy | ‘fendor Aesignment

MAC adresa je 48 bitové Cislo zapisované v hexadecimalni soustaveé (muize byt reprezentovano
rizng) — piiklad: 00-05-9A-3C-78-00, 00:05:9A:3C:78:00 nebo 0005.9A3C.7800. Leva polovina
je ptidélovana od IEEE jednotlivym vyrobctim (OUI), z ¢ehoz ale prvni 2 bity uréuji, zda je ad-
resa broadcastova (multicastova) a zda je mozné tuto adresu lokaln¢ zménit (napt. konfiguraci
V opera¢nim systému). Druhou polovinu uréuji vyrobei tak, aby v ramci jejich rozsahu byla jedi-
necna.

Duplex

Half duplex (polovi¢ni duplex) — data v jednom okamziku mohou jit pouze jednim smérem, pro-
to je nutné CSMA/CD k detekovani kolizi. Je to pomalejsi zpisob pienosu dat (musi se ¢ekat na
dokonceni pfijeti dat pied posilanim a naopak), proto je zpravidla pouzivan u star§iho hardwaru
(hubti). Stanice pripojené k hubu musi pracovat v half duplex rezimu.

Full duplex (plny duplex) — data mohou prochazet obéma sméry zaroven, takze nemtze dojit ke
kolizi — vytvaii se ,,bezkolizni prostiedi

Konfigurace portl na switchi
Kazdy port switche miize byt nastaven bud’ na full duplex, half duplex nebo autodetekei (piizpu-
sobi se pfipojenému zafizeni). Ptikazy pro nastaveni jsou:

Switch(config)# interface fal/1
Switch (config-if)# duplex full
Switch (config-if)# duplex half
Switch (config-if)# duplex auto
Autodetekce miize n¢kdy zptsobit problémy. Pokud pfipojené zatizeni nepodporuje autodetekci
(napf. je nastaveno ru¢n¢), selhdni procesu autodetekce miize zpUsobit Spatné nastaveni zplisobu
prenosu. Pokud neni nastaveno oboji stejné, miize dochazet k chybam v pfenosu dat.

Dalsi konfigurace — porty na switchi také mohou byt nakonfigurovany na autodetekci zapojeni
pfimého nebo kiizeného kabelu — ptikaz:

| Switch (config-if)# mdix auto |

Prepinaci tabulka na switchi

Switche pouZzivaji k pfedavani zprav MAC adresy. Pii pfijmu zpravy si ptitadi MAC adresu ode-
silatele v pfepinaci tabulce k portu, na kterém byla zprava ptijata. Pokud MAC adresa piijemce
je ve switchovaci tabulce, ptfeda switch zpravu na dany port. Pokud ne, posle ji na vSechny ostat-
ni porty. Pokud adresat odpovi, je jeho MAC adresa piidélena pfisluSnému portu. Timto
zpusobem se MAC tabulky plni. K jednomu portu miize byt asociovano i vice MAC adres - ty-
picky pokud je na nékterém portu switche pfipojen jiny switch.

2.1.2 Kiriteria pro navrh ethernetovych siti

Sitka pasma, propustnost

Nejvice omezujicim faktorem ethernetovych siti jsou kolize. Kazda kolize snizuje realnou pro-
pustnost dané sité, a ¢im vice zafizeni je do sit¢ zapojeno, tim vétsi je pravdépodobnost kolizi.
Huby pfitom nemaji moznost t€émto kolizim zabranit.



Kolizni domény

Cast sité, ve které mize dojit ke kolizi, se nazyvé ,kolizni doména“. Rozdil mezi hubem a
switchem je v tom, ze switch kazdym portem ohranicuje vlastni kolizni doménu. TakZe napf. 12-
ti portovy switch vytvaii 12 koliznich domén. Také pouzivaji techniku mikrosegmentace.

Celkové tedy switche redukuji kolize a zvysuji pruchodnost siti.

Broadcastové domény

Ackoliv switche vétSinu rdmct posilaji pouze ptfimo adresatovi, broadcastové rdmce musi poslat
vSem — a dalsi switche je musi pieposlat také. Proto vzajemné propojené switche vytvareji
,broadcastovou doménu®. Hranici broadcastové domény vymezuje bud’ router nebo VLAN.

Zpozdéni sité (Network Latency)

Zpozdeéni je Cas, jak dlouho trva cesta rdmce od odesilatele k pfijemci. Zdroje zpozdéni jsou vét-
Sinou tfi. Prvni — pfimo na sitové karté (NIC) — Cas potfebny k interpretaci signdlu na 0 al a
naopak. Druhy — ,,propagation delay — cas, ktery potiebuje signal na prichod médiem. Tieti —
propojovaci zafizeni — kazdé zatizeni po cesté¢ musi zpravu zpracovat a poslat dal, coz opét zabe-
re urcity ¢as. Na ¢im vyssi vrstvé dané zafizeni pracuje (L3 = router, L2 = switch, ...), tim je tato
doba delsi. A protoze switche pouzivaji specialni hardwarové prvky (ASIC, ...) a softwarové
metody (QoS, buffering, ...), je zpravidla vétsim zdrojem zpozdéni pouzité médium, smérovaci
protokoly, pfipadné aplikace béZici v siti.

Zahlceni sité

Pokud neni sit’ segmentovana (pomoci switchll), mize dojit i pfi komunikaci n¢kolika uzli
k zahlceni sité. Riziko zahlceni sité¢ v dneSni dobé¢ také zvySuji zrychlujici pocitace, které jsou
schopny vysilat data do sité stale rychleji, zvySujici se objem sitového provozu, broadcastové
zpravy (napt. ARP), ¢im dal tim naroc¢né&jsi sitové aplikace.

Segmentace LAN
Pti navrhu sité je vhodné naplanovat segmentaci koliznich domén (pomoci bridzl, switchil) i
broadcastovych domén (routery, VLAN). Srovnani:

Pouze jedna broadcastova
domeéna (nic ji neoddé€luje).
Ctyii kolizni domény = 4
porty centralniho switche.




$ Dvé hlavni broadcastové

o ~.. domény (z hlediska PC).
e

Bezkolizni prostiedi - kaz-
Flaar 1 Flaar 2 Flaar 3 Flaar 4

da stanice ma vyhrazenou
linku.
2.1.3 Kiriteria navrhu LAN
Zpozdéni sit€ — zatizeni L2 (switche) by mély mit dostate¢nou vnitini propustnost. Pocet L3 za-
fizeni by mél byt pfiméfeny — dostatecny z hlediska broadcastovych domén, ale ne pftili§ moc,
kvili zpozdéni (oproti L2).

-
."' -
=

Uzké mista v siti — Ize fesit bud’ spojem vyssi kapacity, nebo agregaci linek.
Aktivita 2.1.3.2 — na jednotlivych obrazcich zakreslete hranice koliznich nebo broadcastovych
domén (online curriculum).

2.2 Switche — pfepinani ramcu

2.2.1 Metody pfepinani ramcu
Existuji rizné metody pfepinani ramcu — ,,store-and-forward* a ,,cut-through. Kazda ma své
klady a zapory, nicméné v Cisco Catalyst switchich je pouzita pouze metoda ,,store-and-
forward*.

Store-and-forward

Switch ulozi cely obsah piijimaného ramce do mezipaméti, v pribéhu toho rozhodne o piipad-
ném cili a ovéfi spravnost prenosu pomoci CRC souctu. Pokud CRC nesouhlasi, je ramec
poskozen, takZe se zahodi. V opaném piipad¢ se preda smérem k cili.

Pokud chceme pouzivat QoS, je nutno pouzit tuto metodu — aby bylo mozné rozhodnout, o jaky
typ komunikace se jedna (VolIP, www, ...).

Cut-through

Switch pfijme pouze zacatek ramce — po MAC adresu pfijemce. Poté ur¢i kam ramec ptredat a
okam?zité jej zacne pfedavat. Dusledkem je, Ze nemize kontrolovat CRC, takze pfedava i posko-
zené pakety, ¢imz mirn€ zvysuje provoz v siti (nicmén¢ sitova karta piijemce tento ramec stejné
zahodi). Vyhodou této metody je rychlost — je rychlejsi nez ,,store-and-forward*.

Variantou metody ,,cut-through* je také metoda ,,fragment-free. V tomto ptipad¢ se pfijme prv-
nich 64 byt ramce (zde se vyskytuji chyby pienosu nejcastéji) a pokud je vSe v poradku, zacne
se ramec piedavat k cili.

2.2.2 Symetrické, asymetrické pfepinani
Asymetrické piepinani — switch ma porty S riznymi prenosovymi rychlostmi — typicky s vétsi
kapacitou dostupnost pro servery. Tim se zabranuje vzniku ,,uzkého hrdla® pfi soucasné komuni-
kaci vice stanic se serverem. Typicky — 24 porti 10/100 Mbps, 2 porty 10/100/1000 Mbps.
Symetrické piepinani — v§echny porty switche maji stejnou rychlost. Zpravidla pokud pievazuje
peer-to-peer komunikace mezi stanicemi.



2.2.3 Vyrovnavaci paméti
Pokud je nutné ramec pied odeslanim zkontrolovat, je nutné jej také nékam ukladat. K tomu
slouzi vyrovnavaci paméti (buffer memory, buffery). Nékdy je také nutno ramec pied odeslanim
ulozit, nez se odchozi port uvolni.

Vyrovnavaci pamét portu (Port-based Memory Buffering)
Kazdy port ma svou vlastni pamét’ = frontu ramcti ¢ekajicich na odeslani. Ramec ¢eka na ode-
slani, dokud vSechny ramce ve fronté pred nim nejSou odeslany.

Sdilena pamét (Shared Memory Buffering)
Ramce, které je potieba ulozit, se ukladaji do paméti spolecné pro cely switch. Kapacita fronty
pro jednotlivé porty je ptfidélovana dynamicky (podle potteby). Pocet uloZzenych ramcti zavisi
pouze na kapacité paméti a neni limitovan vazbou na konkrétni port. To umozinuje pienos vel-
kych rdmci s méné chybami, coz je dilezité pro asymetrické piepinani, kde jsou ramce
prepindny mezi porty s rozdilnymi rychlostmi.

2.2.4 Prepinaninal2, L3
Piepinani rdmch zpravidla probiha na urovni L2 (linkové vrstvy) OSI modelu — tj. na zdkladé
MAC adres. Takovy switch se z pohledu uzivateli, aplikaci ¢i protokoll v siti nijak neprojevuje.

Ptepinani na L3 vrstvé (napt. Catalyst 3560) je podobné jako u L2, ale misto MAC adres se
Kk piepinani pouziji také IP adresy. U kazdého portu se kromé& seznamu MAC adres pfipojenych
zatizeni ukladaji také IP adresy téchto zatizeni. To umoziuje provadét L3 smérovani bez specia-
lizovaného zafizeni (bez routeru) a mozna rychleji — stejnou rychlosti, jakou ma piipojené
médium. Nicméné€ routery nelze nahradit pomoci L3 switchti — srovnani vlastnosti L3 switchi a
routerd nabizi tabulka:

Funkce L3 switch E Router Ih:::i
L3 smérovani ANO ANO
Rizeni toku dat ANO ANO
Podpora WIC (zasuvné WAN Kkarty) ANO
Pokroc¢ilé smérovaci protokoly ANO
Rychlé smérovani (rychlosti kabelu) ANO

2.3 Konfigurace switchu

2.3.1 Rezimy pfikazového fadku (CLI)
Toto je z vétsi ¢asti opakovani z piedchozich kurzi (Exploration 1, 2).
Pristupové urovné Cisco I0S:
e User EXEC — uZivatelsky rezim — pouze monitorovani provozu; ve vyzve je znak >
o Privileged EXEC — privilegovany rezim — vSechny piikazy; ve vyzvé je znak #
Ptechod mezi rezimy — piikazy enable a disable.

V privilegovaném rezimu lze piejit do globalniho konfiguracniho rezimu (global config mode) —
ve vyzve se objevi (config) #. V tomto reZimu mizeme konfigurovat obecna nastaveni — napf.
jméno switche (hostname), atd.

Dalsi — specifické, konfiguracni rezimy se aktivuji odpovidajicimi ptikazy. Naptiklad konfigura-
ce rozhrani se vyvola piikazem interface <nazev rozhrani>. Zpét do hlavniho
konfigura¢niho rezimu se dostaneme piikazem exit.



Grafické nastroje pro konfiguraci

Pro malé a stfedni sité je mozné pouzit naptiklad aplikaci Cisco Network Assistant. Pomoci ni
Ize konfigurovat switch nebo skupinu switchi. Aplikaci je mozné po registraci stahnout
Z WWWw.cisco.com.

Aplikace CiscoView zobrazuje fyzicky vzhled switche, ktery 1ze pomoci toho konfigurovat. Tuto
aplikaci lze zakoupit bud’ jednotlivé nebo jako souc¢ast SNMP softwarového baliku.

Cisco Web Manager je webova aplikace uloZena na cisco switchi a je dostupna odkudkoliv ze si-
té pomoci webového prohlizece.

Switch je také mozné konfigurovat pomoci libovolné SNMP aplikace.
2.3.2 Pouziti napovédy v CLI

4

ti, jak mizeme pokraCovat v zadavani ptikazu. Pro automatické dokoncovani nazvu piikazu
(nebo parametrll) je mozné vyuzit kldvesy tabuldtor. Pokud pfece jen zadame Spatny piikaz, vy-
pise CLI chybovou hlasku s vysvétlenim. Ptiklady:

e Ambiguous command — nejednoznacné zadany piikaz — napf. pouze cl muze byt bud
clear nebo clock).

« Incomplete command — nedokonceny ptikaz — zapomnéli jsme zadat néktery argument.
o Invalid input detected at ‘*’marker — nad oznaCenym pismenem je pieklep nebo chyba.
2.3.3 Vyuziti historie pfikazUl

Pti opakovaném zadavani delSich ptikazl lze vyuzit historii ptikazl. Ta se uklada pro kazdy re-
zim zvlast’. Uzite¢né piikazy (v privileged exec rezimu ... switch#):

e terminal history resp. terminal no history — zapne/vypne historii piikazl

e terminal history size 50 — nastavi pocet zapamatovanych piikazl

e terminal no history size —nastavi vychozi pocet (10) zapamatovanych ptikazi

e show history — zobrazi zapamatované piikazy

Listovat poslednimi pfikazy miZzeme pomoci Sipek nahoru/doli — mizZeme je nasledné upravit a
znova odeslat.

2.3.4 Start switche
Pfi startu switche se z NVRAM spusti tzv. ,,boot loader (zavadéc), ktery:

« inicializuje CPU a pamét’
e provede POST (Power-on self-test)
e inicializuje souborovy systém flash
o zavede vychozi image operacniho systému do paméti — pii hledani nejprve hleda ve slozce,
ktera se jmenuje stejné jako obraz IOSu (bez pfipony ,,.0in*), poté prohleda vSechny dalsi
podadresate a nakonec hleda dalsi soubory v ptivodni sloZce
Operacni systém poté inicializuje jednotliva rozhrani pomoci piikazii z konfiguracniho souboru
config.text, uloZzeného ve flash paméti.
Zavadé&¢ také umozituje omezenou praci se switchem, pokud neni IOS funkéni. Jde zejména o
praci s flash paméti, diky cemuz mizeme v ptipad€ nouze tuto pamét’ zformatovat a nahrat novy
obraz IOSu nebo obnovit ztracené heslo.

2.3.5 Pf¥ipojeni ke switchi

Ptipojeni ke switchi se konfiguruje velice podobné¢ jako u routeru.

Hardware — PC se pomoci console kabelu (rollover kabel s piechodkou na DB-9) propoji COM
port s console portem switche:
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PC - COM port > DB-9 - rollover UTP kabel > RJ-45 - console port - switch

Software — emulator terminalu (napf. HyperTerminal, Putty, ...) — musi byt spravné nakonfigu-
rovan: 9600 bps, 8 data bits, zadna parita, 1 stop bit, Zadné fizeni toku dat.

Poté mizeme zapnout switch a sledovat jeho start.

Pti startu indikuji diody stav, v jakém se switch nachdzi. V prubéhu POST muze systémova LED
blikat. Pokud POST projde bez problému, zablika LED rychle zelené. Pokud POST selze, sviti
LED zluté — v tom piipad¢ je nutné switch opravit. V pribéhu testl se testy a ptipadné chyby
vypisi na obrazovku terminalu.

2.3.6 Zakladni konfigurace switche
Pokud chceme switch konfigurovat vzdalené, potiebujeme mu nastavit (stejné jako PC) IP adre-
su, masku sité a vychozi branu. Ta se nastavuje virtudlnimu rozhrani VLAN (Virtual LAN) a ten
se pfifadi spravnému/ym portu/Gm switche.
Vychozi konfigurace switche obsahuje VLAN 1. Nicmén¢ z diivodu vysvétlenych pozdéji je to
vhodné zménit na jinou VLAN — zde VLAN 99.

Sl#configure terminal

S1 (config) #interface vlan 99

S1 (config-if) #ip address 172.17.99.11 255.255.255.0
S1 (config-if) #no shutdown

S1 (config-if) #end

Sl#configure terminal

S1 (config) #finterface fastethernet 0/18

Sl (config-if) #switchport mode access

Sl (config-if) #switchport access vlan 99
S1 (config-if) #end

Sl#configure terminal

Sl (config)# ip default-gateway 172.17.99.1
Sl#copy running-config startup-config

Ptikazy switchport nejprve nastavi rezim piistupu a poté ptislusnost portu k zadané VLAN.

Ptikaz ip default-gateway je nutny, pokud mé switch komunikovat se vzdalenymi sitémi.
Vychozi branou je ,,bliz8i* IP adresa routeru.

=
o1 . :
172.47.99.1 WEB/TFTE
erver
00
17247501 172.17.50.254

Rychlost rozhrani, duplex
U kazdého rozhrani je mozné nakonfigurovat manualné rychlost rozhrani a ,,duplexnost* provo-
zu. V ukazce je oboje nastaveno na ,,auto” — tj. autodetekci.

Sl#configure terminal

S1 (config) #interface fastethernet 0/1
S1 (config-if) #duplex auto

S1 (config-if) #speed auto

S1 (config-if) #end

Sl#copy running-config startup-config

Webové rozhrani

Pro Cisco switche existuje mnoho webovych nastroji pro spravu. Proto musi byt switch nakon-
figurovan jako HTTP server. Piistup k tomuto rozhrani lze také zabezpecit pomoci riznych
metod. AAA a TACACS vyuzivaji vzdalené autentikacni servery, jednodussi moznosti je pouzit



metodu enable piimo HTTP serveru anebo pouzit databazi uzivatela Cisco switche (konfiguru-
je se ptikazem username). Ukazka nastaveni enable autentizace a zapnuti HTTP serveru:

Sl (config) #ip http authentication enable
Sl (config) #ip http server

Sprava tabulky MAC adres

Tabulka MAC adres byla diive oznacovana také jako CAM tabulka. Switch ji pouziva pii zjisto-
vani jak predavat zpravy mezi porty. Tabulka muze obsahovat bud’ statické, nebo dynamické
zaznamy. Obsah tabulky se vypisSe pfikazem show mac-address-table. Ukazka:

B-switch#show mac-address-table
Mac Address Table
Vlan Mac Address Type Ports
All 0015.62e2.cf40 STATIC CPU
All 0100.0ccc.cccc STATIC CPU
All 0100.0ccc.cccd STATIC CPU
All 0100.0cdd.dddd STATIC CPU
99 0004 .e29b.6a4c DYNAMIC Fa0/24
99 001a.4d53.94d8 DYNAMIC Fa0/10
99 00la.4d5b.8541 STATIC Fa0/2
99 00la.4d5b.bb6c6 DYNAMIC Fa0/6
99 00la.4d5b.faf9 DYNAMIC Fa0/17
99 00la.4d5b.fafb DYNAMIC Fa0/4
99 00la.4d5b.fb09 DYNAMIC Fa0/13
99 00la.4d5c.6c85 DYNAMIC Fa0/5
99 00la.4d5c.6¢c87 DYNAMIC Fa0/15
99 00la.4d5c.88b4 DYNAMIC Fal0/16
99 00la.4d5c.88c0 STATIC Fa0/1
99 00la.4d5c.9%9085 DYNAMIC FaO/11
99 00la.4d5c.acc4d DYNAMIC Fa0/7
99 00la.4d5c.acd2 DYNAMIC Fa0/9
99 00la.4d5c.aceb DYNAMIC Fa0/3
99 00la.4d5c.aebf DYNAMIC Fa0/8
99 00la.4d5c.bl41l DYNAMIC Fa0/14
99 00la.4d5c.bl143 DYNAMIC Fa0/12
99 001lc.26a5.bd0a DYNAMIC Fa0/24
Total Mac Addresses for this criterion: 23

Switch udrzuje zaznamy statické (platné stale) a dynamické.

Dynamické zdznamy maji urCenou platnost — pokud adresa v této dobé nekomunikuje, je
z tabulky vytazena (vychozi hodnota je 300 sekund). Tuto dobu je mozné zménit, ale pfili$ krat-
ka nebo dlouhd doba miize zpusobit, ze v tabulce nebudou aktuilni zaznamy, coz vede
k nevhodnému pteposilani zprav na vSechny porty (flooding). Pocet adres v tabulce je omezen
(napt. cca 8192 u Cisco Catalyst 2960).

Statické zaznamy je mozné zadat ru¢né piikazem: mac-address-table static <MAC
adresa> vlan {1-4096, ALL} interface rozhrani. Odstranéni adresy se provede pfi-
kazem no ... Statické zdznamy mulzeme nastavovat napiiklad z diivodu bezpecnosti (plna
kontrola nad zafizenimi, ktera se mohou pfipojovat do sit¢).

2.3.7 Ovéreni konfigurace switche
K ovéteni, zda se konfigurace spravné nastavila, mizeme vyuzit zejména piikaz show.
e show running-config — aktudlni konfigurace

e show startup-config — ulozenou konfigurace — pouzije se pii startu switche



e show interfaces [rozhrani] — informace o rozhrani (nebo o vSech rozhranich),
zejména stav (up/down), rychlost, ...

e show flash: — obsah souborového systému flash
e show version —stav hardwaru a softwaru
e show history — seznam (historii) zadanych ptikazt

e show ip {interface | http | arp} — informace o stavu a konfiguraci IP protokolu
rozhrani, resp. stavu HTTP managementu switche, resp. ARP tabulku

e show mac-address-table — CAM tabulka

2.3.8 Zakladni sprava switche

Zaloha a obnoveni konfigurace switche

Aktualni konfigurace je ulozend v DRAM paméti switche a pfi vypnuti switche by se ztratila. Je
proto mozné (vhodné) piikazem copy running-config startup-config ji ulozit do star-
tovaci konfigurace, kterd je ulozena v NVRAM c¢asti flash paméti (pln€ spravna verze piikazu
je copy system:running-config flash:startup-config, ale pfedchazejici staci). Po-
kud chceme mit k dispozici vice variant konfiguraci, miizeme specifikovat jméno souboru, takze
konfigurace se uloZzi, ale nestane se vychozi po zapnuti — napf.: copy running-config
flash:pokusl. Toto mizeme pouzit, pokud si nejsme jisti funkénosti konfigurace a nechceme
ztratit ptivodni.

Obnoveni konfigurace se sklada ze dvou ¢asti — obnova startovaci konfigurace a restart switche.
Tim se zajisti ,,Cistota” konfigurace — bez zbytkli po predchozi varianté. Ukazka:

Sl#copy flash:pokusl startup-config

Destination filename [startup-config]?

Sl#reload

System configuration has been modified. Save? [yes/no]: n
Proceed with reload? [confirm]?

Poznamka: Piikaz reload restartuje switch. Proto neni tento ptikaz proveden, pokud jste ptipo-
jeni na vty (telnet) a switch by nasledné mél startovat do ROMMON rezimu. To je ochrana
pred ztratou ptipojeni na switch pii vzdalené sprave.

Konfigurace mizeme také ukladdat na (nebo nahréavat z) TFTP server(u). Je to vhodné zejména
pro pfipad hardwarového selhani switche — zejména jeho paméti. V tom ptipadé je relativné jed-
noduché nahradit switch stejnym hardwarem a konfiguraci nahrat ze serveru. Na internetu
existuyje  hodné¢ freeware aplikaci, poskytujicich sluzbu TFTP serveru (napf.
www.solarwinds.com). Pied vlastnim zalohovanim ovéite, Zze je TFTP server dostupny (napf.
pingem) a poté konfiguraci na TFTP server uloZte — ptiklad:

‘ Sl#copy running-config tftp://172.16.2.55/Sl-config ‘
Obnova konfigurace probiha obdobn¢ — ptikaz:

‘ Sl#tcopy tftp://172.16.2.55/Sl-config nvram:startup-config ‘

Pokud je konfigurace z TFTP serveru ulozena do running-config, piikazy se po stazeni okamzité
provedou. Pokud je uloZena do startup-config, je nutné switch poté restartovat.

Odstranéni konfigurace

Napiiklad pfi zmén€ umisténi switche (a tedy i kompletni zméné konfigurace) je potieba konfi-
guraci zacit apln¢€ od zacatku. Nejjednodussi je odstranit startovaci konfiguraci a poté switch
restartovat. Mozné piikazy pro odstranéni startovaci konfigurace — erase nvram: nebo erase
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startup-config. Pokud jsme si v pribéhu prace ukladali rizné konfigurace do flash paméti,
odstranime je pfikazem delete flash:soubor.

2.4 Konfigurace zabezpeceni switche

2.4.1 Konfigurace hesel
Pokud nékdo ziské piistup ke konfiguraci switche, mohl by ndm jej cely prekonfigurovat, ¢imz
by mohl zplsobit zna¢né Skody — naptiklad z divodu vypadku sité. Proto je nutné mit vSechna
mozna pfipojeni zabezpecena.

Zabezpeceni console portu
Console port je nutné zabezpecit jak fyzicky (napt. switch je zamcéeny ve skiini), tak i logicky —
hesly. Postup je nasledujici (nastavované heslo je ,,cisco®):

S1(config)#line con 0

Sl (config-line) #password cisco
S1 (config-line) #login

S1 (config-line) #end

Pokud bychom chtéli heslo odstranit, nahradime konfiguracni piikazy jejich ,,negaénimi‘ varian-
tami:

S1 (config-line) #no password
S1(config-line) #no login

Je dllezité zadat také no login, aby systém nevyZzadoval zadani hesla (které by nebylo nasta-
Veno).

Zabezpeceni vty (telnetu)
K zatizeni je vhodné mit pfistup také vzdalen¢ — pomoci telnetu. Toto pfipojeni je ale nutné takeé
zabezpecit, jinak by kdokoliv mohl k zatizeni ziskat ptistup. Porti pro vzdalené ptipojeni (vty)
muze byt nékolik, umoziuji pfipojeni vice administratorti soucasné — zabezpecit je proto nutné
vSechny. Zpravidla je vty portl celkem 5 (oznacovanych vty 0 az 4). Postup je velice podobny
zabezpeceni console portu:

Sl (config)#line vty 0 4

Sl (config-line) #password cisco
S1 (config-line) #login

Sl (config-line) #end

Odstranéni zabezpeceni je stejné jako u console portu.

Zabezpeceni privilegovaného rezimu

Privilegovany rezim umoznuje piepnout se do konfigura¢niho rezimu a nasledné cokoliv konfi-
gurovat. Také umoziluje zobrazit si aktudlni konfiguraci vcéetné hesel (Sifrovanych 1
nesifrovanych). Proto je nutné pfistup k privilegovanému rezimu zabezpecit. Postup:

‘ Sl (config) #enable password cisco ‘

Tento piikaz nastavi heslo ,.cisco, které ale bude uloZeno v &itelné podobé. Citelné podoby
hesel Ize sice poté zaSifrovat, ale pouze slabou Sifrou (viz dale). Proto je vhodnéjsi pouzit:

‘ Sl (config) #enable secret cisco ‘
Toto nastavi stejné heslo, které ale bude v konfiguraci ulozeno rovnou v zasifrované podob¢.

Odstranéni hesla — podle zpisobu nastaveni bud no enable password nebo no enable
secret.



Ukladani hesel v Sifrované podobé
VSechna hesla lze zaSifrovat piikazem

‘ S1 (config) #service password-encryption ‘

Hesla se zasifruji ihned po zadéani ptrikazu. Piikazem no service password-encryption se
Sifrovani vypne, nicméné hesla zlstanou zaSifrovana, dokud nejsou nastavena nova.

Nicméné Sifra standardné pouzita timto piikazem je velmi slaba (oznacuje se jako typ 7). Pokud

vvvvvv

Postup obnovy ztraceného hesla
Pokud heslo k danému zafizeni ztratime, je mozné piistup k zafizeni ziskat a nastavit heslo nové
—nicméné staré heslo (pokud je zasifrované) nezjistime. Ptiklad postupu na switchi Cisco 2960:

ptipojte se z terminalu ke console portu switche
nastavte rychlost pfipojeni 9600 baudu (bps)
vypnéte switch a znova jej zapnéte; v pribéhu 15 sekund stisknéte tlacitko ,,Mode*, zatimco
LED dioda ,,System* zelen¢ blika; stale drzte tlacitko stisknuté, zatimco tato dioda blikne
zluté a poté zlistane svitit zelené — poté tlacitko pust'te
V terminalu postupné inicializujte switch piikazy

o flash init

o load helper
vypiste si obsah flash paméti pfikazem dir £lash, mél by se objevit seznam soubord,
napt.:

Directory of flash:

13 drwx 192 Mar 01 1993 22:30:48 c2960-lanbase-mz.122-25.FX
11 -rwx 5825 Mar 01 1993 22:31:59 config.text

18 —-rwx 720 Mar 01 1993 02:21:30 vlan.dat

16128000 bytes total (10003456 bytes free)

pfejmenujte soubor s konfiguraci (zde config.txt) na napf. config.txt.old — ptikazem rename
flash:config. text flash:config.text.old

nastartujte IOS pomoci piikazu boot

protoze 10S nenajde konfiguracni soubor (takZe ani hesla), zepta se vas, zda chcete spustit
nastavovani switche — odpovézte N (ne) a poté jesté jednou N (ne), jestli chcete pokracovat
Vv konfigura¢nim dialogu

pfikazem enable se pfepnéte do privilegovaného rezimu

pfejmenujte konfiguracni soubor na ptivodni ndzev — rename flash:config.text.old
flash:config. text

aktivujte tuto konfiguraci — copy flash:config.text system:running-config
(klavesou Enter potvrd’te ptipadné potvrzovaci dotazy) — timto krokem zachovadme pivodni
konfiguraci switche = neztratime ji

ptepnéte se do konfigura¢niho reZimu — configure terminal

pfikazem enable secret nove heslo nastavte nové heslo

vrat'te se zpét do privilegovaného rezimu — exit

ulozte aktualni konfiguraci — copy running-config startup-config
restartujte switch ptikazem reload

Tento postup se mize u jinych typl zatizeni liSit — zpravidla je u kazdého typu popsén v doku-
mentaci.



Nicméné u vSech postupt je vidét, ze pottebujeme fyzicky piistup k zafizeni — proto je dilezité
mit tato zafizeni zabezpecena také fyzicky!

2.4.2 PrihlaSovaci zpravy
I0S umoznuje nakonfigurovat zpravy, které se zobrazi pii piipojeni ke switchi — jesté pied pfi-
hlasenim — ,,login banner a ,,message of the day banner*.
Pfed vyzvou na ptihlaseni se zobrazi ,,login banner* — ptikaz:

‘Sl(config)#banner login "Pouze pro poverene osoby" ‘

Banner se odstrani pfikazem no banner login.

Jesté pred touto zpravou se miize zobrazit ,,message of the day*, ktera muze slouzit naptiklad pro
zobrazeni informaci o vypadku/sprave zatizeni — piikaz:

‘ S1 (config) #banner motd "Planovany vypadek — patek 16 az 18 h" ‘
Banner se odstrani piikazem no banner motd.

2.4.3 Konfigurace telnetu a SSH
Pro vzdaleny pfistup k vty rozhranim switche 1ze pouzit dvé metody — telnet a SSH. Telnet byl
diive jedinou podporovanou metodou, ale protoze veSkerd data piendsi po siti v ¢itelné podobé,
neni bezpecny. SSH umoziuje totéz s tim rozdilem, ze veSkera komunikace je Sifrovana. SSH
proslo jiz n€kolika variantami, v soucasné dobé podporuji Cisco zatizeni SSH verze 1 a 2. Pokud
je to mozné, pouZzijte SSHv2 — pouziva lepsi Sifrovaci algoritmus.

Konfigurace telnetu
Telnet je vychozim protokolem pro pfipojeni na vty. Proto zpravidla neni potieba toto definovat.
Jestlize jsme ale predtim konfigurovali SSH a chceme zpatky nastavit pfipojovaci metodu na tel-
net, musime to nastavit prikazem:

S1 (config) #line vty 0 15

Sl (config-line) #transport input telnet

Miizeme také pouzit transport input all, ¢imz povolim pfistup jak telnetem, tak SSH.

Konfigurace SSH

Cisco zatizeni zpravidla obsahuji SSH server verze 1 1 2, klienta pouze verzi 1. Pred konfiguraci
SSH serveru je potieba vygenerovat vetejny a privatni kli¢ (pouZivané algoritmy DES a 3DES) —
piikaz crypto key generate rsa. Kompletni postup:

Switch (config) #hostname Switch A

Switch A(config) #ip domain-name domena.cz
Switch A (config) #crypto key generate rsa
Switch A(config) #ip ssh version 2
Switch A(config)#line vty 0 15

Switch A (config-line) #transport input SSH

Pokud bychom chtéli odstranit vygenerované klice, pouzijeme k tomu piikaz crypto key
zeroize rsa — to zaroven automaticky vypne SSH server. Stav SSH serveru na switchi zob-
razme piikazem show ip ssh nebo show ssh.

e e

Piesnou verzi SSH serveru miizeme nastavit pfikazem ip ssh version 1 nebo 2. Nemusime
to ale d¢lat, standardné si server vybere posledni (nejnovéjsi) podporovanou verzi klienta.
Mizeme konfigurovat také dalsi parametry — timeout pro pfipojeni a maximalni pocet pokust
pro pfipojeni — piikazem ip ssh {timeout seconds | authentication-retries
number}.



2.4.4 Znamé utoky na zabezpeceni
Zde se jen seznamime s nejbéznéjSimi typy utoka na switche. Zakladni zabezpeceni, jak jsme si
je zatim ukézali, nedokdzou tyto utoky odvratit. Nicméné toto je pouze seznameni se s t€émito

v

MAC address flooding

Zakladni funkci switche je pfedavani ramci na zakladé MAC adres a informaci v MAC tabulce.
Velikost této tabulky je omezena — a to je princip tohoto utoku. Pokud tabulka obsahuje MAC
adresy vSech uzlu v siti, pak konkrétni komunikaci ,,slys$i* pouze odesilatel a piijemce. Jestlize
ale switch ve své tabulce nema MAC adresu pfijemce, piedava=propousti (flood) ramce na
vSechny své porty, takze tuto komunikaci ,,sly$i“ vSechny piipojené stanice (stav zvany ,.fail-
open mode*). Zakladem utoku je zaplnéni MAC tabulky switche nesmyslnymi MAC adresami,
kviili ¢emuz uz neni misto pro relevantni zdznamy. Utoénik spusti ,,vhodny* software, ktery ge-
neruje tyto zavad¢jici udaje — a poté uz slysi veskerou komunikaci prochézejici ptes switch.

Spoofing

Princip utoku (z hlediska tto¢nika) je dostat se mezi stanici a jeji vychozi branu (tzv. man-in-
the-middle utok). K tomu lze pouzit napi. DHCP server. Stanice pozada o IP adresu z DHCP
serveru, ale misto legitimniho serveru dostane (rychleji) odpovéd od DHCP serveru, ktery bézi
na PC utoc¢nika. Ten ji nastavi IP adresaci (vychozi branu) nebo DNS na svoji stanici a poté bude
jeji komunikaci predavat na skute¢nou branu nebo DNS. Tim ale zaroven mize tuto komunikaci
Cist.

Dal3i variantou ttoku je také ,,vy&erpani IP adres*. Utoénik vysle mnoho pozadavki na piidéleni
IP adresy (s podvrzenymi riznymi MAC adresami) a tim vyCerpa dostupny rozsah IP adres, tak-
Ze realna stanice jiz nemtze tuto IP adresu dostat pfidélenou.

Obrana se nazyva ,,DHCP snooping®. Zakladem obrany je nastaveni dtvéryhodnosti porta - du-
véryhodny (trusted) port muze posilat jak DHCP pozadavky, tak odpovédi, kdezto
nedluvéryhodny miiZe posilat pouze pozadavky. Postup konfigurace:

e povoleni DHCP snooping: (config) #ip dhcp snooping

e nastaveni snooping pro danou VLAN: (config)#ip dhcp snooping vlan number
¢islo

e nastaveni divéryhodnych portli: (config-if)#ip dhcp snooping trust

e nastaveni limitu, jak ¢asto miize stanice zadat o ptidéleni IP adresy — obrana proti ,,vyCerpa-

ni““ IP adres (rychlost = pocet povolenych pozadavki za sekundu): (config-if) #ip dhecp
snooping limit rate rychlost

CDP

CDP pakety obsahuji informace o verzi HW a softwaru Cisco zatfizeni — a nejsou Sifrované. Diky
tomu muze Gto¢nik tyto informace zachytit a mtize hledat zranitelnosti pro konkrétni verzi. Proto
se doporucuje CDP vypnout vSude, kde neni potieba.

Telnet
Utoénik se miize pokusit ziskat piistup k zafizeni pomoci ziskani piistupového hesla na telnet —
bud’ slovnikovou metodou, nebo hrubou silou. V obou ptipadech pouziva software, ktery se po-
kousi ptripojovat na vty port a zadavat postupné hesla. Slovnikova metoda zadava hesla ze
slovniku, metoda hrubé sily kombinuje postupné vSechny mozna slova z pismen, ¢islic a dalSich
znak.

Obranou je zejména pouzivani silnych hesel, ¢asta zména téchto hesel a ptipadné omezeni toho,
kdo se mtize pfipojovat na vty porty (pomoci ACL).



Dalsi moznosti utoku je DoS utok — pomoci mnoha piipojeni uto¢nik zneptistupni dalsi piipojeni
na vty, ¢imz zablokuje piistup administratorovi. Oprava téchto nedostatki je vétSinou obsazena
V nov¢jsich verzich 10Su.

2.4.5 Bezpecnostni nastroje
V soucasnosti existuji nastroje, které pomohou zjistit ptipadné slabiny v zabezpeceni jak sité, tak
1 aplikaci (napft. chybé&jici zaplaty, aktualizace).

Bezpecnostni audit, prolomeni sité
Je mozné pouzit n€ktery z nastrojii pro simulaci utoku a nasledné sledovani, jak byl atok uspées-
ny. Pokud byl, miizeme sledovat kde je slabé misto a to poté zabezpecit. Stejné tak mizeme
pouzit nastroje pro prunik do sité/zafizeni. Jen pozor na nafasovani téchto testi — piipadny
uspesny utok muze mit vazné dusledky pro funkénost sité!
Audit pomuize zjistit:

 jaké informace mtze Gtocnik ziskat sledovanim sitového provozu

e rozumné mnozstvi MAC adres k zapamatovani, resp. k odstranéni

e vhodnou dobu vyprseni platnosti MAC adresy v MAC tabulce
Test prolomeni sité pomtize:

e 7zjistit slabd mista v konfiguraci sitovych zatizeni

e provést mnoho typt utoki proti siti

2.4.6 Konfigurace zabezpeceni portu (port security)
Pomoci nastaveni zabezpefeni portu miiZeme zmirnit U€inek Utokdi na sit uvedenych
v piedchozim odstavci. Nastavenim port security mtzeme definovat MAC adresu, skupinu MAC
adres, pfipadné¢ maximalni pocet MAC adres povolenych na daném portu, piipadné také to, jak
ma switch reagovat na poruseni téchto zabezpeceni.
Bezpecné MAC adresy mohou byt:

o statické — konfigurované ptikazem

‘ (config-if) #switchport port-security mac-address mac adresa ‘
tyto adresy jsou vlozeny do MAC tabulky a také ulozeny v ,,running-config*

e dynamické — MAC adresy se u¢i dynamicky a jsou vkladany pouze do MAC tabulky; pfi re-
startu switche se tyto informace ztraci

e sSticky“ — MAC adresy se u¢i dynamicky

o pii zadani ptikazu (config-if)#switchport port-security mac-
address sticky se vSechny naucené adresy (pfed i po zadani piikazu) ulozi
do ,,running-config*

o ptikazem (config-if)#no switchport port-security mac-address
sticky se tento zpusob uceni vypne, naucené ,,sticky“ adresy se odstrani z
»running-config®, ale v MAC tabulce zUstavaji

o ptikazem (config-if)#switchport port-security mac-address
sticky mac adresa pfidame ,sticky* adresu jak do MAC tabulky, tak do
»running-config®, kde ale ztistane i v pfipad¢ vypnuti ,,Sticky* rezimu

o pokud ulozime ,,running-config* do ,,startup-config®, switch si tyto adresy bude
pamatovat i v piipadé restartu switche nebo rozhrani — jinak se ztrati

o pokud je ,sticky“ uceni vypnuté, objevi se pii zadani piikazu (config-
if) #switchport port-security mac-address sticky mac adresa
chybova hlaska a MAC adresa neni ulozena



Rezimy poruseni zabezpeceni
K porusSeni zabezpeceni dojde, jestlize:
e bylo dosazeno maximalniho poc¢tu bezpecnych adres a ptijde zprava od adresy, kterd v se-
znamu neni

e se bezpe¢na adresa asociovana s jednim zabezpeCenym portem objevi na jiném zabezpece-

ném portu na stejné VLAN
Pokud dojde k poruseni zabezpeceni, vyiesi se to podle rezimu, ktery je na portu konfigurovan:

e protect — pokud je ptekrocen pocet bezpeénych adres, zpravy od nezndmé stanice jsou zaha-
zovany, dokud neni bud’ odstranén potiebny pocet adres ze seznamu, nebo dokud neni
zvysen limit; v tomto rezimu nejsou o poruseni zabezpeceni evidovany zadné zaznamy

e restrict — stejné jako ,,protect”, ale v tomto rezimu jsou evidovany informace o poruseni za-
bezpeceni — pomoci SNMP trap signélu, zprava do syslog a ¢ita¢ poruseni je zvySen

e shutdown — vychozi nastaveni — v pfipadé poruSeni piejde port okamzité do stavu ,.error-
disabled” a vypne se i LED dioda; soucasné s tim je veden zaznam do syslogu, odeslana

SNMP zpréva a zvysen ¢itac; port Ize opétovné zprovoznit zadanim piikazii shutdown a no
shutdown

Vychozi nastaveni zabezpeCeni portu — vypnuto, max. 1 bezpe¢na adresa, rezim ,,shutdown®,
,»Sticky* uc¢eni vypnuto.

Ukazka konfigurace zabezpeceni portu — pomoci ,,Sticky* rezimu:

Sl#configure terminal

S1 (confiqg) #interface fastEthernet 0/18

Sl (config-if) #switchport mode access

Sl (config-if) #switchport port-security

Sl (config-if) #switchport port-security maximum 50

Sl (config-if) # switchport port-security mac-address sticky
S1 (config-if) # end

Poznamka — v piikladu neni uveden rezim, takze je nastaven vychozi, tj. ,,shutdown®. Pfikaz
switchport mode access zméni rezim rozhrani (portu), takze mize byt konfigurovan jako
zabezpeceny (jinak by to neslo).

Ovéfeni nastaveni zabezpeceni portu:

S1#show port-security interface fastEthernet 0/18

Port Security : Enabled
Port Status Secure-down
Violation Mode Shutdown
Aging Time 0 mins
Aging Type Absolute
SecureStatic Address Aging Disabled
Maximum MAC Addresses 1

Total MAC Addresses 1
Configured MAC Addresses 0

Sticky MAC Addresses 0

Last Source Address:Vlan 0000.0000.0000:0
Security Violation Count 0

Zobrazeni bezpecnych MAC adres:

Sl#show port-security address

Vlan Mac Address

Secure Mac Address Table

(mins)




99 00E0.F946.DBAS8 SecureConfigured Fa0/18 =

Total Addresses in System (excluding one mac per port) : 0
Max Addresses limit in System (excluding one mac per port) : 1024

2.4.7 Zabezpeceni nepouzivanych portu
Pokud nékteré porty switche nevyuzijeme, je vhodné je vypnout piikazem shutdown. Pokud je
to vice portl v fadé, 1ze vyuzit piikaz interface range —napf.:
‘ S1 (config) #interface range faO/1 , fa0/12 - 17 ‘
Pokud bychom chtéli port pouzit, zapneme jej pifikazem no shutdown.




Modul 3 Virtualni LAN (VLAN)
3.0 Uvod

Jednim z faktort, které ovlivituji vykon sité, je velikost broadcastovych domén. Pomoci konfigu-
race VLAN je mozné tyto broadcastové domény omezit.

Tato kapitola popisuje
e vyznam VLAN
e vyznam trunk VLAN
o konfiguraci VLAN na switchich
o feSeni obvyklych problémt s konfiguraci VLAN

3.1 Uvod do VLAN
3.1.1 Uvod do VLAN

Pokud jsou stanice patfici do jedné sit€ v jednom miste, nejsou VLAN potieba. Ale pokud médme
nékolik budov a v kazdé z nich stanice pattici do riiznych skupin, museli bychom vytvofit jednu
velikou sit’. V tom piipad¢ se ale Spatné fesi zabezpeceni jednotlivych skupin, sdileni (a odd¢le-
ni) sitovych zdroji. V tom mohou pomoci VLAN — vytvotime fyzicky jednu velkou sit’ a na
urovni switchi ji rozdélime do nékolika VLAN (podle skupin). Tyto VLAN pak mohou sdruzo-
vat rizné pocitace z riznych budov, jejichz ptislusnost k dané VLAN urcuje konfigurace jejich
IP adresy a portu switche, na ktery jsou pfipojeny.

Vlastnosti VLAN
Piehled
e VLAN je nezavisla sit’
e VLAN umozinuje odd¢lit rizné stanice, ackoliv jsou fyzicky v jedné LAN

v

e VLAN je ur¢ena primarné Cislem (VLAN ID), ale mizZe byt pro snadnéjsi identifikaci po-
jmenovana

Detailnéji
 stanice patfici do stejné VLAN musi mit [P adresy v jedné IP (pod)siti
e na switchi musi byt VLAN nakonfigurovana
e vSechny porty switche pfipojujici stanice z jedné VLAN musi byt do této VLAN zatazeny
o port switche, ktery je nakonfigurovan pouze pro jednu LAN, se nazyva ,,access port*

Ptiklad pouziti VLAN ilustruje obrazek — switche S1 a S3 mohou byt fyzicky v raznych budo-
vach a prestoze jsou fyzicky (na tGrovni linkové vrstvy) vSechny stanice v jedné siti, spravné
nakonfigurované switche je dokédzou odd¢lit.
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zabezpeceni — sitovy provoz jednotlivych VLAN je od sebe striktné oddélen, coz snizuje ri-
ziko utokt

uspory nakladi — diky efektivnimu vyuziti poskytovaného pirenosového pasma miizeme sni-
zit ptipadné nédklady pii upgradu

vykon — rozd¢leni sit€ na tirovni L2 na n€kolik broadcastovych domén redukuje zbyte¢né za-
tizeni sité ptili§ rozsahlymi broadcasty

redukce ,,broadcast storm“ — diky rozdéleni do vice broadcastovych domén se piipadné
,boufe broadcastli* bude Ui€astnit méné stanic

efektivita prace IT zaméstnancl — pfi rozSifovani sit€ staci spravné pridélit porty do odpovi-
dajicich VLAN a tim jsou automaticky nastaveny politiky téchto portli; navic jednotlivé
VLAN lze pojmenovat pro snadnéjsi identifikaci — viz obrazek — VLAN 10 pro zaméstnan-
ce, VLAN 20 pro studenty a VLAN 30 pro ,,hosty*

Rozsahy VLAN ID
Standardni rozsah VLAN ID

¢isla od 1 do 1005

1002 az 1005 jsou urceny pro Token Ring a FDDI VLAN

ID 1 a 1002 az 1005 jsou vytvareny automaticky a nemohou byt odstranény
konfigurace VLAN jsou ulozeny v souboru vlan.dat ve flash paméti switche
VTP (VLAN trunking protocol) pracuje pouze s timto rozsahem 1D

Rozsiteny rozsah VLAN ID

¢isla od 1006 do 4094

pouzivany zejména poskytovateli
poskytuji méné funkci oproti standardnim
ukladaji se do ,,running-config*

VTP je nepodporuje

Naptiklad Cisco Catalyst 2960 switch podporuje az 255 konfigurovanych VLAN.



3.1.2 Typy VLAN
Ackoliv existuje v podstaté jedind moznost, jak vytvaret strukturu VLAN — na zakladé konfigu-
race portll, pouzivaji se nékteré pojmy pro obvyklé VLAN:

datova VLAN — zpravidla pouze pro ptrenos uzivatelskych dat (kromé hlasovych sluzeb a
managementu switchll), nékdy se také oznacuje jako ,,uzivatelska VLAN*

vychozi (default) VLAN — pii prvnim startu switche jsou vSechny porty zafazeny do vychozi
VLAN sID 1 — to umoziuje vzajemné komunikovat vSem piipojenym zafizenim; tato
VLAN nemuze byt ani pfejmenovana, ani smazana — nékteré protokoly (CDP, STP) pouzi-
vaji vzdy tuto VLAN; proto je vhodné porty zaradit do jiné ,,vychozi“ VLAN sit¢ — napf.
100; na obrazku je vidét, ze spoje mezi S1-S2 a S1-S3 musi byt schopny pienaset data pro
rizné¢ VLAN — takové porty se nazyvaji ,,trunk porty* (pouzivaji protokol 802.1Q)

nativni VLAN — jsou pfidélovany na 802.1Q trunk porty — ty podporuji jak komunikaci
z ruiznych VLAN (tagged — oznacenou), tak komunikaci nepochazejici z zadné VLAN (un-
tagged — pro zpétnou kompatibilitu s klasickymi LAN sitémi bez VLAN); komunikaci bez
VLAN oznaceni je pfidélena prav€ nativni VLAN; nativni VLAN by méla byt rGzna od
VLAN 1

management VLAN — je jakdkoliv VLAN, kterd umoznuje pfistup ke vzdéalené spravé zati-
zeni (ve vychozim nastaveni je to VLAN 1) — switch miize byt spravovan pomoci HTTP,
telnet, SSH nebo SNMP; je vhodné tuto VLAN oddélit od VLAN 1 — nastavit napiiklad
VLAN 99

hlasova (voice) VLAN — pokud potfebujeme, abychom méli vzdy plynulé hlasové sluzby,
musime tomu piizpusobit konfiguraci celé sité (napf. aby tato data prosla i jinak zahlcenou
Casti site); pozadavky = zajiSténa Sitka padsma, priorita dat, zpoZdéni méné nez 150 ms

Protoze VLAN je vlastné totéz, co LAN, musi byt schopna pienéset stejné typy datového provo-
ZU — sprava zafizeni (CDP, SNMP, RMON), IP telefonii, IP multicast, standardni data a ostatni
(napt. hry apod.).

3.1.3 Rezimy pfidéleni portu k VLAN
Pti konfiguraci VLAN je povinné nastaveni VLAN ID (¢isla) a volitelné mtizeme VLAN piidélit
také jméno. Poté nastavime jednotlivym portim pfislusnost k danym VLAN. Port mlZe patfit

do:

statické VLAN — v CLI, nebo jiném konfiguracnim ndstroji, nastavime ru¢né ptislusnost k
zadané VLAN; pokud v CLI zadame neexistujici VLAN ID, switch tuto VLAN zalozi;
ukazka konfigurace piislusnost portu Fa0/18 k VLAN 20:

Sl#configure terminal

S1 (config) #interface fastEthernet 0/18
Sl (config-if) #switchport mode access

Sl (config-if) #switchport access vlan 20

dynamické VLAN — nevyuzivd se Casto; pfislusnost k VLAN je definovana na serveru
(VMPS), ktery portu pfidéli VLAN na zdkladé MAC adresy zafizeni pfipojené¢ho k portu;
vyhodou je moZnost piepojit zatizeni do jiného portu (nebi 1 switche) bez nutnosti dalsi re-
konfigurace

hlasové (voice) VLAN — predpoklada se ptipojeny IP telefon (pattici do voice VLAN — napt.
150) a ptes n¢j stanice (patiici do jiné VLAN — napft. 20); ukazka konfigurace (pfikaz msl
gos trust cos nastavuje prioritu hlasovych sluzeb — musi byt nastaveno v celé siti):

S1 (config) #interface fastEthernet 0/18
S1 (config-if) #mls gos trust cos

S1 (config-if) #switchport voice vlan 150
Sl (config-if) #switchport mode access

e e




‘ Sl (config-if) #switchport access vlan 20 ‘

3.1.4 Broadcasty ve VLAN sitich
Pokud v siti nejsou nakonfigurovany VLAN, pfeposilaji switche broadcastové ramce na vSechny
své porty (krom¢ pfichoziho) — bez ohledu na to, jakou IP adresu mlize mit stanice pfipojena
K témto portim. To nemusi byt nutné — fesenim jsou VLAN.
Na obrazku vySe (v odstavci 3.1.1) jsou 3 VLAN. Jestlize PC1 posle ARP dotaz (=broadcast),
pteposle jej S2 pouze na port FO/1 - S1 opét pouze pies FO/3 - S3 a ten pouze na FO/11 sm¢-
rem k PC4. Zbytek sité tuto zpravu nevidi!

Bez konfigurovanych VLAN by tuto zpravu dostaly vSechny stanice.

Broadcastové domény — switche, routery

Broadcastové domény jsou standardné oddélovany routery. Zde jsme si ukazali, Ze je mozné je
oddélit také pomoci switchli. Nicméné pro komunikaci mezi jednotlivymi VLAN je vzdy potieba
zatizeni, které funguje jako router — viz obrazek:

Gateway
Port FOM -172.17.10.4
FOM F0/2 PortFOi2 17217201

Faculty Faculty
VLAM 10 - WLAN 10 -
172171021 172.17.10.24
Student Student
WLAMN 20 - VLA 20 -
172.17.20.22 172.17.20.25

VLAN Trunks configured fo support: WVLAN 10, 20 J

Komunikace v ramci jedné VLAN
PC1 posila zpravu PC4:
e PCI posle ARP dotaz (broadcast) na adresu PC4 - S2 — pres FO/1-> S1 ptes FO/5 (R1) a
FO/3 > S3 pies FO/11 - PC4

o RI musi také tuto zpravu dostat, protoze ma své FO/1 nakonfigurované takeé
v dané VLAN (Faculty = VLAN 10)

e PC4 odpovi (unicast ARP) ptes S3, S1, S2 na PC1
e PC4 posila zpravu (unicast) na PC1 (pfes S2, S1, S3 — nikdo jiny ji nedostane)

Komunikace mezi VLAN
PC1 posila zpravu PCS:
e PCI posle ARP dotaz (broadcast) na adresu R1 = S2 — ptes FO/1-> S1 pies F0/3 (S3 a poté
pies FO/11 na PC4) a F0/5 - R1
o stanice komunikuje s jinou siti, takze musi jit pfes branu (gateway) — tj. pies R1
e R1 odpovi (unicast ARP) ptes S1, S2 na PC1
e PC4 posila zpravu (unicast) na PC5 (fyzicky na R1)
e RI pfijme zpravu, poSle ARP dotaz na adresu PC5 — pies FO/2 - S1 pies F0O/1 (S2 a poté
ptes FO/18 na PC2) a FO/3 - S3 ptes FO/18 = PC5



o switch S1 musi tento dotaz poslat na S2 1 S3, protoze ob¢ spojeni (FO/1 1 F0/3)
jsou konfigurovany jako trunk spoje s VLAN 10 a 20
e PC5 odpovi (unicast ARP) pies S3, S1 na R1

o RI pfeposle zpravu pfijatou od PCI1 (unicast) na PCS5 (ptes S1, S3 — nikdo jiny ji nedostane)

Broadcastové domény — L3 switche
Nékteré Cisco switche podporuji také smerovani na Grovni tieti vrstvy — tyto switche se oznacuji
jako L3 switche — na obrazku — S1.

SV for SV for
VLAM 10 VLAN 20

Faculty Faculty
VLAN 10 - VLAN 10 -
172.17.10.21 172.17.10.24
Student Student
WVLAN 20 - VLAN 20 -
172.17.20.22 172.17.20.25
—_—

VLAN Trunks configured to support:
WLAM 10, 20

V ptredchozim odstavci feSil smérovani mezi VLAN 10 a VLAN 20 router R1. Zde jeho funkci
nahradi S1, kterému nakonfigurujeme dvé SVI (switch virtual interface), ktera ,,zastoupi* roz-
hrani FO/1 a FO/2 routeru R1.

SVI je virtualni logické rozhrani konfigurované pro danou VLAN, kter¢ je nutné, pokud chceme
mezi VLAN smérovat (na L3 switchi). Defaultné je SVI vytvareno pro vychozi VLAN (VLAN
1) kvili vzdalené sprave switche.

Postup pfi odesilani zpravy mezi PC1 (VLAN 10) a PC5 (VLAN 20) je tedy podobny jako
Vv pfedchozim odstavci — pouze roli R1 a jeho rozhrani FO/1 a F0/2 nahrazuje switch S1 a rozhra-
ni SVI pro VLAN 10 a SVI pro VLAN 20.

3.2 Propojovani VLAN - trunk spoje
3.2.1 VLAN - trunk

Trunk = spoj mezi dvéma zatizenimi, ktery ma prenaset komunikaci né€kolika riznych VLAN.
Na Cisco zafizenich je proto pro Fast Ethernet a Gigabit Ethernet rozhrani podporovan protokol
802.1Q. Trunk nepatii do konkrétni VLAN — je to propojeni mezi ¢astmi VLAN pres switche a
routery. Viz spoje mezi S1-S2 a S1-S3 na ptedchozich obrazcich.

Teoreticky by trunk linky nemusely byt potfeba — propojeni ¢asti VLAN je mozno feSit samo-
statnymi porty pro kazdou VLAN. Pak by ale pro spojeni dvou switchi s podporou 4 VLAN
byly na kazdém switchi potieba 4 porty.

Pomoci trunk spoje je mozné vyuzit jediny port na kazdém switchi, ktery bude nastaven jako
trunk a nakonfigurovan pro vsechny potfebné VLAN.

Obrazek: vlevo — 4 linky pro 4 rizné VLAN; vpravo — jeden trunk spoj pro 4 rizné VLAN
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Oznacovani ramct — 802.1Q

Switche jsou standardné L2 zatizeni, ale nyni potfebujeme, aby ptfedavané ramce obsahovaly in-
formace o prisluSnosti ramce k dané VLAN — coz standardni ethernetové ramce nemaji. Proto
jsou ke klasickému ramci pridavany 802.1Q hlavicky, které toto fesi.

Pfidavani hlavi¢ek — pokud switch pfijme ramec na access mode portu s definovanou statickou
VLAN, vlozi do rdmce VLAN tag (hlavicky), pepocita FCS a ptfeda radmec na trunk port.

Soucasti hlavicek jsou pole
o EtherType — hodnota 0x8100 znamena, ze switch ma kontrolovat nasledujici pole pro dopl-
nujici informace
« Tag control information field — priorita (3 bity), CFI (1 bit) = podpora Token Ringu, VID =
VLAN ID (12 bitt)

e FCS — kontrolni soucet, ktery musi byt ptepocitan
Poznédmka — zpravy, pfichdzejici od stanic na porty, které jsou v nativni VLAN, zlstdvaji neo-
znacen¢ a m¢ly by byt pfedany na trunk.

Nativni VLAN a 802.1Q trunky

Ridici zpravy pfichazejici na porty nativni VLAN by mély byt neoznaéené (untagged). Pokud
switch dostane na trunk port oznaceny ramec (tagged — s ozna¢enim VLAN), zahodi jej. Pokud
chceme k takovému portu piipojit zafizeni, které standardné odesila oznacené ramce, je potieba
je nakonfigurovat.

V okamziku, kdy nakonfigurujeme 802.1Q trunk port, je nastaven vychozi Port VLAN ID
(PVID) na hodnotu nativni VLAN — napfiiklad, pokud je VLAN 99 oznacena jako nativni, je
PVID=99.

Pokud Cisco switch dostane na trunk port neoznaceny ramec, pieda jej do nativni VLAN — podle
PVID. Poznamka — vychozi nastaveni nativni PVID je VLAN 1. Ukazka konfigurace nativni
VLAN a trunk portu:

S1 (config) #interface F0/1

Sl (config-if) #switchport mode trunk
S1(config-if) #switchport trunk native wvlan 99
Nejprve se nastavi rezim portu na trunk a poté se pridéli do VLAN 99, ktera se vytvofi a je ozna-
¢ena jako nativni. Ovéfeni konfigurace — viz zvyraznéné €asti vypisu:

Sl#show interfaces F0/1 switchport

Name: F0/1

Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 50

Trunking Native Mode VLAN: 99 (VLAN0099)
Administrative Native VLAN tagging: enables

Administrative private-vlan trunk Native VLAN tagging: enabled




Administrative private-vlan trunk encapsulation: dotlg

Trunking VLANs Enabled: ALL

3.2.2 Funkce trunku

Funkce trunku pfi pfedavani ramct — viz obrazek v odstavci 3.1.4 — PC 1 posila broadcast:

S2 dostane na port FO/11 (access port) neoznaceny (untagged) ramec, ktery ma byt pfedan na
trunk port - proto jej oznaci VLAN ID 10. Nasledné jej preposle pies trunk port FO/1 na S1, kte-
ry si pfeCte VLAN ID a pieposle jej na vSechny porty prisluSejici VLAN 10 (takze i na F0/3).
Switch S3 si pfe¢te VLAN ID, odstrani hlavicky a neoznaceny (untagged) ramec pieda na
vSechny porty ve VLAN 10 — tj. na FO/11 pro PCA4.

3.2.3 Rezimy trunku
Existuji dva typy trunk port — ISL (interswitch link), ktery jiz neni pozivany, a IEEE 802.1Q
IEEE 802.1Q podporuje oznacené i neoznacené ramce. 802.1Q trunk portu je ptidéleno vychozi
PVID, na které se pieposila vSechna komunikace neoznacena nebo oznatena VLAN ID 0. Paket
S VLAN ID odchoziho portu rovaym vychozimu PVID je odesldn neoznaceny, vSe ostatni je
odesilano oznacené.

ISL trunk port pfedpoklada veskerou komunikaci oznacenou (zabalenou do ISL hlavicek). Neo-
znacené (nativni) ramce jsou zahazovany. ISL neni doporu¢ovano a mnoho Cisco switchi jej ani
nepodporuje.

DTP

DTP (Dynamic Trunking Protocol) je Cisco protokol, switche jinych vyrobcl jej neznaji. DTP
fesi nastaveni trunk reZimu, pokud je port druhého switche v trunk rezimu, ktery podporuje DTP.
DTP neni nutné, n€které Cisco switche a routery jej ani nepodporuji.

Trunk rezimy
Port switche mize byt nakonfigurovan jednim z nékolika trunk rezimt. To, a také reZim portu na
druhé strané spoje, poté urci, jestli spoj bude trunk nebo ne.

e on“=zapnuto (vychozi) — switchport mode trunk
Port stale odesila DTP ramce (,,advertisements®) vzdalenému portu, ze je v trunk rezimu
(bez ohledu na odpovéd’ vzdaleného portu).

e auto‘“=automaticky reZim — switchport mode dynamic auto
Port oznamuje, Ze je schopen byt trunk, ale neni to nutné, vysledny stav zalezi na rezimu
vzdaleného portu — pokud je ,,on* nebo ,,auto®, vysledkem bude trunk, jinak ne.

e ,desirable“=pozadovany rezim — switchport mode dynamic desirable
Port oznamuje, ze chce byt trunk, pokud to ptjde. Jestlize vzdaleny rezim je ,,on“, ,,auto
nebo ,,desirable®, vysledkem je trunk, jinak ne.

e ,,DTP off“=vypnuté DTP - switchport nonegotiate
Port neoznamuje svij stav a nerozhoduje o ném dynamicky — je vhodné pro trunk spojeni se
switchi jinych vyrobcti nez Cisco.

Souhrn mozZnosti a vysledny stav popisuje tabulka:

S1 S2| Dynamic Auto |Dynamic Desirable Trunk Access
Dynamic Auto Access Trunk Trunk Access
Dynamic Desirable Trunk Trunk Trunk Access
Trunk Trunk Trunk Trunk Nedoporucovano
Access Access Access Nedoporucovano Access




Ke zjisténi aktudlniho stavu portu miizeme pouzit ptikaz show dtp interface.

3.3 Konfigurace VLAN a trunk spojt
3.3.1 Konfigurace VLAN a trunk spoju — pfehled

Vétsina potfebné teorie uz byla popsana v predchozich odstavceich — zde si ukdzeme praktické
postupy a ptiklady zakladni konfigurace VLAN a trunk spoju. Pouzité piikazy maji vétSinou dal-
§i nepovinné parametry — ty zde neuvadime.
Obecny postup pii konfiguraci VLAN:

o vytvofit VLANy

o staticky pfifadit porty do VLAN

o ovéfit konfiguraci VLAN

e povolit trunk na spojich mezi switchi

o ovéfit konfiguraci trunkl

3.3.2 Konfigurace VLAN

Ptidani nové VLAN a pojmenovani — piiklad:
S1 (config) #vlan 20

S1 (config-vlan) #name student
Pokud bychom VLAN nepojmenovali, ma vychozi jméno podle ¢isla (doplnéné zleva nulami) —
»VLANO0020*.

Oveéteni konfigurace VLAN — pifikaz show vlan brief — zobrazi seznam vSech VLAN, jejich
stav a porty, které do nich patii.
Nastaveni rezimu portu ,,access* (staticky) a pfifazeni portu do VLAN — ptiklad:

S1 (config) #interface fastEthernet 0/18
Sl (config-if) #switchport mode access
S1(config-if) #switchport access wvlan 20
Ovéfeni — opét piikazem show vlan brief. Poznamka — ,access” port mizZe byt zafazen
pouze v jedné VLAN. Ukézka:

Sl#sh vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, FaO/6, FaO/7, Fa0/8
Fa0/9, Fa0/10, FaO/11, Fa0/12
Fa0/13, Fa0O/14, Fa0/15, Fa0/16
Fa0/17, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fal0/24

20 student active Fa0/18

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

3.3.3 Sprava VLAN

Ovéfeni nastaveni VLAN — piiklady:

e show vlan brief — pro kazdou VLAN jednotaddkové shrnuti (viz. vyse)

v

e show vlan id 20 — podrobnéjsi informace o VLAN urcené pomoci ID

v

e show vlan name student — podrobnéjsi informace o VLAN urcené pomoci jména

e




e show vlan summary — souhrnné informace o poctu a typu konfigurovanych VLAN
Ov¢érteni nastaveni pridéleni portt — priklady:

e show interfaces Fa0/18 — informace o rozhrani

e show interfaces vlan 20 —stav VLAN (,,up“/“down*) a dal$i podrobné informace

e show interfaces Fa(0/18 switchport — informace o rozhrani — pfislusnost k VLAN,

nativni VLAN, rezim portu, stav zabezpeceni portu, ...

Vyftazeni portu z VLAN, zafazeni do jiné — ptiklady:

e (config-if)#no switchport access vlan 20 — vyfadi dany port z VLAN 20

e (config-if) #switchport access vlan 100 — zafadi dany port do VLAN 100, po-
kud byl predtim port v jiné VLAN, automaticky se z ni vyfadi (protoze staticky port mtize
byt maximalné v jedné VLAN)

Odstranéni VLAN — ptiklady:

e #no vlan 100 — odstrani VLAN s ¢islem 100; POZOR! — pfed odstranénim VLAN je nut-
né jeji porty prifadit do jinych VLAN, jinak poté nebudou funkcni

e #delete flash:vlan.dat — odstrani informace o vSech definovanych VLAN, takze po
reloadu switche budou VLAN ve vychozim stavu (od vyrobce)

3.3.4 Konfigurace trunku
V ramci tohoto kurzu budeme ke konfiguraci trunk spoje pouzivat pouze statické nastaveni pfi-
kazem switchport mode trunk. Tj. switch bude tuto linku brat vzdy jako trunk, bez ohledu
na nastaveni portu na druhém konci. Pfiklad konfigurace trunk spoje:

S1 (config) #interface F0/1

Sl (config-if) #switchport mode trunk
Sl (config-if) #switchport trunk native vlan 99

Posledni ptikaz zaroveinl zméni nativni VLAN na ¢islo 99.

Ovéfeni konfigurace trunku — piiklad:

S1# show interfaces fa0/1l switchport
Name: FaO/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 99 (management)
Voice VLAN: none

Operational private-vlan: none
Trunking VLANs Enabled: 10,20,30
Pruning VLANs Enabled: 2-1001

Dalsi konfigurace trunku — ptiklady:
e (config-if)#no switchport trunk allowed vlan — odstrani vS§echny VLAN kon-
figurované na tomto rozhrani

e (config-if)#no switchport trunk native vlan — vrati zpét konfiguraci nativni
VLAN na vychozi hodnotu (tj. 1)

e (config-if) #switchport mode access — vrati port na rezim ,,access*



3.4 Reseni problémG s VLAN a trunky

3.4.1 Obvyklé problémy s trunk spoji
Obvyklé problémy a jejich pficiny:
e chybna konfigurace nativni VLAN (,,Native VLAN mismatches*) — na dvou rtiznych trunk
portech jsou definovany rtizné nativni VLAN
o ptiklad: S1 nativni VLAN 99 a S3 nativni VLAN 100

e chybna konfigurace trunka (,, Trunk mode mismatches) — jeden konec spoje je ,,trunk mode
on®, druhy ,,trunk mode off*

o priklad — oba porty, které maji byt na koncich trunku, jsou v rezimu ,,dynamic au-
tOC‘

e VLAN a IP podsité¢ — pocita¢ se Spatnou IP adresou ztrati spojeni v siti; zafizeni v jedné
VLAN musi mit odpovidajici IP adresy

o priklad — pfi konfiguraci PC zaddme S$patnou IP adresu (napt. pteklepem), ktera
nespada do rozsahu dané VLAN
e povolené VLAN sité na trunk spojich — pokud seznam povolenych VLAN jesté nebyl aktua-
lizovan, mize byt sitovy provoz zpracovavan chybné
o ptiklad: nepovolena (tieba 1 z nékolika) VLAN na trunk spoji



Modul 4 VTP — VLAN Trunking Protocol
4.0 Uvod

Pomoci piikazl z ptedchozich kapitol 1ze konfigurovat VLAN v mensi siti. Pokud ale budeme
mit velkou sit’ s mnoha switchi, bylo by velmi pracné, udrzovat vSude spravné konfigurace. Toto
umozni VTP.
Tato kapitola popisuje:

e vyznam VTP v siti

o funkce VTP — domén, rezimy, oznamovani, ...

« konfiguraci VTP

4.1 Princip VTP
4.1.1 CojeVTP?

Klasicka tloha — pfidat novou skupinu uzivateld, a tedy i novou VLAN do sité. V piipad¢ siti
z ptedchozich kapitol se 3 switchi to neni obtizna tloha. I kdyz — jednou z obvyklych chyb je ne-
zaktualizovat seznam povolenych VLAN na trunk spojich. Nicméné v piipad¢ sité s cca 15
switchi uz zjistime, Ze by se nam hodila centralni sprava databdze VLAN siti a trunk spoji.

Obecné
VTP umoziuje konfigurovat switch v rezimu VTP klient nebo VTP server. VTP server udrzuje
informace o VLAN sitich a stara se o to, aby vSechny switche (VTP klienti) mély tyto informace
stejné. Pozor — VTP pracuje pouze s normalnim rozsahem VLAN ID —tj. od 1 do 1005.
Vyhody VTP:

o udrzuje konzistentni informace o konfiguraci VLAN v celé siti

 sleduje, monitoruje aktualni stav VLAN

« dynamicky aktualizuje zmény (pfidani, odstranéni, pfejmenovani) v konfiguraci VLAN v ce-

1€ siti
o dynamicky konfiguruje trunk spoje pti pfidani VLAN sité (pokud je to potieba)

Dulezité pojmy
Pro nauceni se VTP je dilezité mit piehled o zakladnich pojmech pouzivanych v souvislosti
sVTP:

e VTP doména — skupina switchtl, které spolu sdileji informace o VLAN (pomoci VTP zprav
,,advertisements*); hranice VTP domény tvofi routery nebo L3 switche

e VTP advertisements — zpravy VTP, pomoci kterych se siti posilaji informace o zménach v
konfiguraci VLAN

o rezimy VTP — switch mize byt konfigurovan na rezim server, klient nebo ,,transparent*

e VTP server — server oznamuje do celé VTP domény zmény v konfiguraci VLAN; uchovava
konfiguraci VLAN ve své NVRAM; zde se VLAN vytvéareji, mazou a prejmenovavaji; toto
je vychozi nastaveni switche

e VTP Klient — stejn¢ jako VTP server oznamuje zmény; konfiguraci uchovava pouze po dobu
béhu, pfi resetu se informace ztrati;

e VTP transparent — transparentni switch mize byt fyzicky ¢asti VTP domény, ale nebere z ni
informace o VLAN ani do ni nepfispivd — jeho konfigurace VLAN je nezéavisla; nicméné
VTP zpravy (,,advertisements®) pfijima a piedava dal (mezi klienty a servery)



e VTP pruning — metoda, ktera prochazejici zpravy piedava pouze na ty trunk spoje, kterymi
musi zprava k cili projit; jinak by switch propoustél broadcasty, multicasty a neznamé uni-
casty na vSechny trunk spoje v celé VTP doméng, i kdyz by to nemélo byt potieba;

4.2 Funkce VTP
4.2.1 Vychozi nastaveni VTP

VTP ma tii verze — 1, 2, 3. V ramci jedné domény musi byt verze VTP jednotna. Vychozi verze
je 1. Zobrazeni stavu VTP se provede piikazem show vtp status. Na obrazku jsou vychozi
hodnoty:

Sl#show vtp status

VTP Version 3 2

Configuration Revision : 0

Maximum VLANs supported locally : 255

Number of existing VLANs : 5

VTP Operating Mode : Server

VTP Domain Name 8

VTP Pruning Mode : Disabled

VTP V2 Mode : Disabled

VTP Traps Generation : Disabled

MD5 digest : Ox4F 0x4D Ox5F 0xF9 OxCF 0xA5 0x6C 0x8D
Configuration last modified by 0.0.0.0 at 3-1-93 00:07:45

Vychozi nastaveni verze VTP je opravdu 1 — tento switch umi i verzi 2 (VTP Version), ale je
vypnuta (V2 Mode). Posledni fadek zobrazuje, kdy se konfigurace zménila naposledy a IP adre-
su switche, ktery to zpusobil.

4.2.2 VTP doména
VTP doména je skupina (nebo jen jeden) propojenych switchli se stejnym nazvem VTP domény.
Switch mize byt v jednu chvili ¢lenem pouze jedné domény. Dokud na VTP serveru neni defi-
novana doména, neni mozné v ni VLAN vytvéret, ménit ani propagovat.

Propagace jména VTP domény
VTP server miiZze propagovat jméno své nakonfigurované VTP domény. V tom piipad¢ ostatni
piipojené switche, které jest¢ nemaji VTP doménu nakonfigurovanou, si nastavi stejné jméno
domény, ¢imZ se stanou jeji soucasti.
Poznamka: Je vhodné, aby tento zplisob propagace jména byl chranén heslem — to bude ukazano
pozdéji.

4.2.3 VTP zpravy

VTP zpravy pienasi informace o jménu VTP domény a zménach v konfiguraci VLAN.

Format VTP zpravy

VTP zprava se sklada z hlavicek a dat. Ty jsou vloZeny (jako data) do standardniho ethernetové-
ho ramce, ktery je nasledné zabalen do trunk ramce (802.1q nebo ISL). Kazdy switch posila
pravidelné tyto aktualizace pies vSechny trunk spoje pomoci rezervované multicast adresy (cilo-
va MAC adresa je 01-00-0C-CC-CC-CC). Kazdy soused, ktery tyto informace obdrzi, si
zaktualizuje svou VTP a VLAN konfiguraci.

Hlavi¢ky VTP zprav se (podle typu) mohou lisit, ale vzdy obsahuji:
e jméno administrativni domény
e délku jména domény
e verzi VTP (1, 2 nebo 3)
e C(islo revize — ¢islo aktualni verze konfigurace
Data VTP zpravy vzdy obsahuji:



e jméno VTP domény
o identifikaci switche, odesilajiciho zpravu, a cas odeslani
« dalsi konfigurace VLAN (napf. heslo) véetné velikosti MTU pro kazdou VLAN
o format ramce — 802.1q nebo ISL
a dale pro kazdou konfigurovanou VLAN:
e identifikator VLAN — VLAN ID
jméno VLAN
typ VLAN
stav VLAN
« dalsi informace — podle typu VLAN

Cislo verze konfigurace

Vychozi ¢islo konfigurace je nula. Pokazdé¢, kdyz je VLAN ptidana nebo odstranéna, je Cislo re-
vize (verze) zvySeno o 1. Kazdé¢ zatizeni ve VTP domén¢ hlida ¢islo verze své konfigurace —
podle toho poznd, jestli VTP zprava od jiného zafizeni je novéjsi. Poznamka — pfejmenovani
VTP domény nastavuje ¢islo verze na nulu.

Ptiklad — na switchi pfiddme 3 nové VLAN (10, 20 a 30). Takze pocet VLAN na switchi je 8 (3
vytvotené a 5 defaultnich — 1 a 1002-1005) a ¢islo verze je 3 (pii kazdém ptidani VLAN zvySeno
ol).

VTP zpravy
Jsou tii typy VTP zprav (advertisements):

e souhrnné zpravy (,,summary advertisements®) — jsou odesilany VTP servery a klienty kaz-
dych 5 minut nebo okamzité po zméné — informuji o aktualnim &islu verze konfigurace ve
VTP doméné

o CasteCné aktualizace — obsahuji informace o VLAN, jsou posilany pfi:
o vytvoreni/smazani VLAN
o aktivaci/deaktivaci VLAN
o prejmenovani VLAN
o zméné MTU pro VLAN
pro uplnou zménu konfigurace mtize byt téchto zprav odeslano nékolik
o 74dost — pokud je zaddost odeslana na VTP server, ten odpovi souhrnnou zprévou a poté ¢as-
teCnymi aktualizacemi; zadost je odesilana v ptipade, ze:
o se zménilo jméno VTP domény
o switch dostane souhrnnou zpravu s vyssim ¢islem verze, nez ma on
o Castecnd aktualizace z néjakého diivodu nedojde
o switch byl resetovan

4.2.4 VTP rezimy

Switch mtZe byt nakonfigurovan pro VTP do rezimu server, klient nebo transparent:
Server — spravuje doménu a konfiguraci VLAN

e odesila 1 odpovida na VTP zpravy

o konfiguraci uklada do NVRAM, tj. pii restartu je zachovana

o aktualizuje konfiguraci ostatnich VTP switchti v.doméné (pomoci ¢isel verzi)
Klient — aktualizuje konfiguraci VLAN, ale nedéla zmény v konfiguraci



e odesila i odpovida na VTP zpravy
o konfiguraci uklada do RAM, tj. pfi restartu se ztraci (je znova nahrana z VTP domény)
o aktualizuje konfiguraci ostatnich VTP switchti v.doméné (pomoci ¢isel verzi)
Transparent — ma vlastni konfiguraci VLAN nezavislou na VTP doméné
e VTP zpravy pouze predava dal, necte je
o konfiguraci uklada (do NVRAM) pouze svoji — lokalni, doménovou konfiguraci ani nezna
o neaktualizuje konfiguraci ostatnich switcha
Poznamka — VTP zpravy se odesilaji pouze ptes trunk spoje!

4.2.5 VTP Pruning
Ve vychozi konfiguraci (pruning je vypnuty) jsou broadcastové zpravy v ramci VLAN (napf.

z PC1 do VLAN 10) rozeslany ze switche (S2) na vSechny access porty (F0/6) pfislusejici dané
VLAN a také na vSechny trunk porty (FO/1) — coz nemusi byt nezbytné.

VLAN1O VLANZ0

s VTP Enabled ',

. 172.17.20.24
Switches

172.17.10.21

172.17.20.22

VLANTO

1T217.10.23 172.17.20.26

Metoda VTP Pruning fesi, zda jsou na obou koncich trunk spoje povoleny (konfigurovany) a po-
uzivany stejné VLAN. Z obrazku vyplyva, Ze spoj S1-S3 nikdy nebude prendSet zpravy pro
VLAN 10, proto je pro VLAN 10 ,,odfezan (,,pruned*). Z toho divodu také nema smysl, aby S2
pripadné zpravy pro VLAN 10 viibec posilal na S1 — proto je pro VLAN 10 odfezan i tento spoj
— viz obrazek (VLAN 10 je nakonfigurovana, ale je na Fa0/1 ,,odfezana‘):

S2#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1qg trunking 1

Port Vlans allowed on trunk

Fa0/1 1-1005

Port Vlans allowed and active in management domain

Fa0/1 1,10,20,1002,1003,1004,1005

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,20,1002,1003,1004,1005

VTP pruning na switchi zapneme piikazem (config)#vtp pruning, ktery sta¢i zadat pouze
na VTP serveru.

4.3 Konfigurace VTP

4.3.1 Konfigurovani VTP
Rady (navod, postup) pro spravnou konfiguraci VTP,



VTP servery:

o defaultni nastaveni — ujistéte se, ze vSechny konfigurované switche maji vychozi nastaveni
(nejsou tam pozustatky predchozi konfigurace)

o cislo verze konfigurace — vzdy pfi pridavani switche resetujte ¢islo konfigurace

e 2 VTP servery — pokud je mozné, konfigurujte alespon 2 switche jako VTP servery — kdyby
jeden vypadl (protoze pouze na VTP serveru Ize ménit konfiguraci VLAN apod.)

e VTP doména — nakonfigurujte na prvnim switchi VTP doménu — diky tomu se ostatni jiz o
ni dozvi z VTP advertisements (pozor na velka/mala pismena — lisi se)

e VTP hesla — ujistéte se, ze jsou na vSech switchich hesla konfigurovana spravné (shodn¢) —
switch s nespravnym (nebo prazdnym) heslem VTP zpravy zahodi

e verze VTP —ujistéte se, ze vSechny switche pouZzivaji stejnou verzi (nejsou kompatibilni)
e VLAN — konfigurujte VLAN aZ poté, co aktivujete VIP; VLAN vytvofené pied aktivaci
VTP jsou odstranény
« trunk spoje — nakonfigurujte je a ujistéte se, ze switche ve VTP domén¢ jsou spojeny pomoci
trunk spojui — pouze ptes né se ptrendsi VTP zpravy
VTP klient:
e defaultni nastaveni — Vviz servery

o rezim VTP client — nakonfigurujte switch do rezimu VTP klient — pozor, vychozi nastaveni
je ,,server! (a po kazdém restartu switche je to potteba udélat také)

« trunk spoje — nakonfigurujte

e piipojeni k VTP serveru — po pfipojeni chvili trva, nez probéhnou vsechny aktualiza¢ni
Zpravy

« kontrola VTP — zkontrolujte aktualni stav VTP — VLAN, ¢islo verze konfigurace, ...

« nakonfigurujte access porty a ptidélte je do spravnych VLAN

Ptiklad - topologie sité:
Fom EFWE

AS
VTP Server
F =
VLAN10D ! AN VLAN10
- AY
&
172.17.10.21 ! . 172.17.10.24
AY
Fort Fors
A
vLAmu Aﬁ! VLAN20
172.17.20,22 VTP Client 172.17.20.25
VLAN3O0 VLAN3OD
172.17.30.23 172.17.30.26
Konfigurace S1 (VTP server):
| 1 (config) #vtp mode server | Konfigurace VTP rezimu, jména
S1(config) #vtp domain ciscol domény a verze
S1 (config) #vtp version 1 . .,
51 (config) #vlan 10 Konfigurace jednotlivych VLAN



S1
S1
S
S
S
S1
S1
S
S
S

config-vlan) #name faculty
config-vlan) #fexit
config) #vlan 20
config-vlan) #name student
config-vlan) fexit
config) #vlan 30
config-vlan) #name guest
config-vlan) fexit
config) #vlan 99
config-vlan) #name management
S1 (config-vlan) #fexit
Sl (config) #interface vlan 99
S1 (config-if) #ip address 172.17.99.31
255.255.255.0
S1 (config-if) #no shutdown
1 (config-if) #exit
1 (config) #interface fal/1
1 (config-if) #switchport mode trunk
1 (config-if) #switchport trunk native vlan 99
1 (config-if) #fexit
(
(
(
(

et e e e e e e e e

1 (config) #interface fa0/3

1 (config-if) #switchport mode trunk

1 (config-if) #switchport trunk native vlan 99
1 (config-if) ffexit

Konfigurace S2 (VTP klient):

2 (config) #vtp mode client
2 (config) #interface fal/1
2 (config-if) #switchport mode trunk
2 (config-if) #switchport trunk native vlan 99
2 (config-if) #fexit
2 (config) #interface vlan 99
S2 (config-if) #ip address 172.17.99.32
255.255.255.0
SZ(config if) #no shutdown
2 (config-if) #exit
2 (config) #interface range fa0/2 - 5
2 (config-if) #switchport mode access
2 (config-if) #switchport access vlan 99
2 (config-if) #exit
2 (config) #interface range fa0/6 - 10
2 (config-if) #switchport mode access
2 (config-if) #switchport access vlan 30
2 (config-if) #fexit
2 (config) #interface range fa0/11 - 17
2 (config-if) #switchport mode access
2 (config-if) #switchport access vlan 10
2 (config-if) #fexit
2 (config) #interface range fa0/18 - 24
2 (config-if) #switchport mode access
2 (config-if) #switchport access vlan 20
2 (config-if) #exit

Konfigurace S3 (VTP klient):

S3
S3
S3
S3

config) #vtp mode client

config) #interface fal/3

config-if) #switchport mode trunk
config-if) #switchport trunk native vlan 99
S3 (config-if) #exit

S3 (config) #interface vlan 99

S3 (config-if) #ip address 172.17.99.33
255.255.255.0

e e e

Konfigurace IP adresy pro spravu
zatizeni

Konfigurace trunk spoji k S2 a S3

Konfigurace rezimu VTP (verze
je vychozi=1)

Konfigurace trunk spoje smérem
S1

Konfigurace IP adresy pro spravu
zafizeni

Konfigurace access portt pro jed-
notlivé VLAN (mimo trunk spoje)

Konfigurace reZimu VTP (verze
je vychozi =1)

Konfigurace trunk spoje smérem
S1

Konfigurace IP adresy pro spravu
zatizeni



S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3
S3

N N

config-if) #no shutdown
config-if) #fexit

config) #interface range fa0/1 - 2 Kon'flgurace acce;s portu pro Je.d'
config-if) #switchport mode access notlivé VLAN (mimo trunk spoje)
config-if) #switchport access vlan 99

config-if) #fexit

config) #interface range fa0/4 - 5
config-if) #switchport mode access
config-if) #switchport access vlan 99
config-if) #exit

config) #interface range fa0/6 - 10
config-if) #switchport mode access
config-if) #switchport access wvlan 30
config-if) #exit

config) #interface range fa0/11 - 17
config-if) #switchport mode access
config-if) #switchport access wvlan 10
config-if) #exit

config) #interface range fa0/18 - 24
config-if) #switchport mode access
config-if) #switchport access wvlan 20
config-if) #exit

4.3.2 Reseni problémd s VTP

v

Nejcastejsi problémy s konfiguraci VTP (vétSinou pozname problém tak, ze se zmény neaktuali-
zuji, nebo se aktualizuji Spatn¢):

rizné verze VTP (1 x 2) — mlze se stat, ze na n€kterém switchi chybné nakonfigurujeme
verzi VTP
feSeni — ptikazem (config) #vtp version verze

chybna (riiznd) VTP hesla — na né¢kterém switchi zapomeneme nastavit nebo nastavime Spat-
né heslo
feSeni — ptikazem (config) #vtp password heslo

chybné jméno VTP domény — na nékterém switchi je (tfeba jako poziistatek pfedchozi kon-
figurace) chybné jméno VTP domény

feSeni — piikaz (config) #vtp domain doména

chybéjici VTP server — v ,,zapalu boje* se muze stat, Ze jediny VTP server v doméné omy-
lem piekonfigurujeme na VTP klienta

feSeni — piikaz (config) #vtp mode server

v menSich sitich neni problém mit vS§echny switche v rezimu server, ve vétSich sitich to neni
nutné (sta¢i mit jeden nebo nékolik serverti zaloznich)

vvvvv

verze konfigurace, nez je aktualni hodnota v doméné — to zpisobi, Ze informace zbylé na
switchi z predchozi konfigurace piepisi konfiguraci v doméné

feSeni — pied pfidanim switche do VTP domény odstranime ptfedchozi konfiguraci a pro jis-
totu vynulujeme c¢islo verze konfigurace — zménou jména VTP domény na néjaké pomocné a
nasledné zpét na plivodni — piikaz (config) #vtp domain doména

4.3.3 Sprava VLAN na VTP serveru
Konfiguraci VLAN v siti provadime na VTP serveru. Tyto informace se poté aktualizuji na
ostatni switche — bez ohledu na to, jestli switch ma do danych VLAN né&jaké porty zatazené nebo
ne. Pro ovéreni spravnosti konfigurace a aktualizace pouzijeme piikazy:

show vtp status —zejména Cislo verze konfigurace a pocet konfigurovanych VLAN
show interfaces trunk — konfigurované trunk spoje a na nich povolen¢ VLAN



Modul 5 STP
5.0 Uvod

Pocitacové sité jsou nezbytné pro praci téméf vSech firem. Proto spravci siti konfiguruji redun-
dantni spoje mezi routery a switchi pro ptipad néjakého preruseni. To ale vede ke vzniku cykla,
které je tfeba prubézné fesit. Piipadné cykly (deaktivaci linek) a vypadky spoju (aktivaci linek)
pomaha fesit STP (Spanning-tree protocol)
Tato kapitola popisuje:

e vyznam redundance v zapojeni sité

o funkci STP pii eliminaci cykld na Grovni L2

e postup konvergence STP

e implementaci PVST+ v LAN

5.1 Redundantni L2 topologie
5.1.1 Redundance

Redundance v hierarchické siti umoziiuje zachovat funk¢nost sité i v piipadé vypadku nékterych
linek. Pokud naptiklad switch detekuje vypadek linky, pouzije se pro pfedani zpravy jina cesta.
Pokud vypadek pomine, aktivuje se cesta piivodni.

Pokud méame dostatecné redundance na vSech vrstvach hierarchického navrhu sité, nemél by va-
dit vypadek jedné linky nebo jednoho switche (v kterékoliv vrstvé — ptistupové, distribucni nebo
patefni) — zaleZi na zpiisobu propojeni — aby existovala jina cesta.

5.1.2 Problémy s redundanci

L2 cykly

Jakmile nakonfigurujeme redundantni spoje, vzniknou v siti cykly na trovni druhé vrstvy (L2).
Protoze rdmce nemaji nic jako TTL u IP paketd, miiZe se stat, ze bude ramec v siti kolovat done-
konec¢na, resp. dokud se sit’ nezahlti nebo nepterusi — typicky broadcastové zpravy. Dal$im
dasledkem mohou byt nesmysiné MAC tabulky. Ptiklad:

Trunk3 ; - ﬁ_!
s}ﬂﬂ Forz 5 FO/2 »

FOiz '\ » FOIM 172.17.10.27

- -
172.17.10.21 172171022 172.17.10.23

Pokud PC1 posle broadcastovou zpravu, S2 ji pfeposle na vSechny ostatni porty (takze i na S1 a
S3); S1 a S3 ji opét poslou na ostatni porty, takze S1->S3,PC4 a S3-> S1; opét ji oba poslou na
ostatni porty — S1->S2,PC4 a S3->S2; S2 obé prichozi zpravy opét posle na vsechny ostatni por-



ty — S2->S1 a S2->S3 (samoziejm¢ také stanicim, ale ty ted’ nejsou dilezité). Tim se uzavira
kruh, ve kterém bude tato zprava posilana neustale.

Pokud postupné do takové sité piijde vice broadcastovych zprav, sit’ se ¢asem zahlti — to nazy-
vame broadcastova boute (broadcast storm). Ve vysledku to ale mize ovlivnit i koncové stanice,
kterym na sitové karty bude pfichazet velké mnozstvi zprav na zpracovani a muze tuto stanici
zpomalit nebo také zahltit.

Ve stejné topologii také mize dojit k duplikaci odeslaného ramce — naptiklad, pokud PC1 posle
zpravu pro PC4 a S2 jesté nema o PC4 zaznam v MAC tabulce (zatimco S1 a S3 uz ano). V tom
piipadé pieposle zpravu jak na S1, tak na S3, které oba poslou zpravu smérem k PC4 a té ptijde
stejny ramec dvakrat.

5.1.3 Problémy s redundanci — realné
Redundantni spoje jsou nutné (viz vyse), ale vzniklé cykly je nutné fesit. Typickym problémem
jsou cykly vzniklé omylem — napft. $patnym zapojenim kabelu. Cyklus mtize vzniknout dvojitym
spojenim dvou switchil nebo propojenim vice switchtl. Dal$i pfi¢inou miize byt ptipojeni malych
hubt/switchi do sité (rozsifeni pfipojeni v ramci kancelafe) a nasledné propojeni téchto malych
hubl/switchi mezi sebou.
PKA 5.1.3.3 — ukazka redundantniho zapojeni a funkce STP

5.2 Uvod do STP
5.2.1 Spanning Tree algoritmus

STP topologie

Pti instalaci redundantnich linek nebo switchil vznikaji cykly, takze nékteré linky je nutné pteru-
Sit, ale tak, aby v pfipad€ vypadku jiného zatizeni byly tyto linky podle potieby opét automaticky
aktivovany. Toto fesi Spanning Tree Protocol — STP.

STP zajistuje blokovani portt téch linek, které maji byt ,,vypnuté“. Takto blokovany port nepie-
nasi data, ale prendsi BPDU=zpravy STP. Takze fyzicky redundantni spoje existuji, ale jsou STP
protokolem ,,vypnuty* (=porty jsou blokovany pro datovy ptenos). Pfi vypadku piepocitd STP
existujici cesty a zapne potfebné porty, aby byl vypadek nahrazen.

Ukézka funkce STP — pii funkéni siti vypne STP port FO/2 na S3 (obrazek vlevo), ¢imz prerusi
cyklus. Pfi vypadku linky ,,Trunkl* je automaticky tento port aktivovan, takZe je obnovena
funkcnost sité (obrazek vpravo):

Trunk3 Trunk3

Fivt FOi2 51 FOi3 P FON S 51 FOi3 £
Fo2 W L o 172471027 FO2 '\ s Ft 172471027

-

- - . L] L]
172AT AL 1721471022 T2 AT AD.23 172471021 172.47.10.22 172.47.10.23



STP Algoritmus
K vypoctim, které porty maji byt ,,blokovany“, aby se zabranilo cykliim, STP pouziva STA
(Spanning Tree Algorithm). STA ur¢i (vybere) jeden ze switcht jako tzv. ,,root bridge* a pouZije
jej jako vychozi bod pfi vypoctech cest v siti. V nasi topologii je timto root bridgem zvolen S1.
Pti volbé si vSechny switche vyménuji BPDU zpravy, ve kterych je obsazeno Bridge ID (BID).
Switch s nejmensim BID je zvolen jako root bridge.
Po volbé root bridge vypocita STA od kazdého switche nejkratsi cestu k root bridgi. Vypocet je
provadeén pro kazdy switch (v broadcastové domén¢) a v prubéhu vypoctu je blokovan klasicky
sitovy provoz. Hodnota cesty se pocita jako soucet hodnot pro jednotlivé porty v cesté (tyto
hodnoty jsou uréovany podle rychlosti portu). Pokud existuje vice cest k cili, vybere STA tu nej-
portlim jejich roli (viz obrazek):
 root port — port switche, ktery je nejblize k root bridgi
« designated port — ne-rootové porty, kterym je povolen pienos dat (jsou ¢asti n€které z vypo-
Citanych nejkratSich cest)
e non-designated port — port, ktery je nastaven pro blokovani sitového provozu (s vyjimkou
BPDU), aby se zabranilo cyklim (nejsou ¢asti Zadné nejkratsi cesty)

Cesigneled Ports
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-
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Volba root bridge

Kazdy switch si vytvati své BID z hodnot ,,priority, ,.extended system ID“ a ,MAC adresa
switche®. Po startu za¢ne switch rozesilat BPDU, obsahujici jeho BID a root ID — zpocatku jsou
stejné, protoze kazdy switch povazuje sebe sama za root bridge. Jakmile switch dostane od sou-
seda jeho BPDU, porovna pfijaté a svoje root ID a pokud je pfijaté root ID nizsi, aktualizuje si
tuto informaci a sousedni switch timto bude povazovat za root bridge (i kdyz to ve skutec¢nosti
nemusi byt on). Na konci maji vSechny switche jako root ID zvoleno BID switche s nejnizsi
hodnotou.

NejkratSi cesta k root bridgi

Délka cesty mezi switchi je definovéana jako soucet hodnot jednotlivych portil v cesté mezi nimi.
Defaultni hodnoty portt jsou v tabulce — kviili vyvoji novych (rychlejsich) technologii bylo nut-
no ptivodni hodnoty (sloupec vpravo) aktualizovat:

Rychlost linky Hodnota portu (nova) Hodnota portu (ptivodni)
10 Gb/s 2 1

1 Gb/s 4 1

100 Mb/s 19 10

10 Mb/s 100 100




Pokud bychom chtéli vychozi hodnotu portu zménit (napf. na 25), mizeme pouzit piikaz
S2 (config-if) #spanning-tree cost 25. Na pluvodni hodnotu se vratime piikazem
S2 (config-if) #no spanning-tree cost.

V nasi topologii mtizeme jit z S2 na S1 bud’ piimo (Cestal = 1 x 19 = 19) nebo pies S3 (Cesta2
=2 x 19 = 38), takze Cestal bude brana jako lepsi a druha cesta bude povazovana za redundantni
a nastavena pro blokovani provozu.

Ovéteni aktualnich hodnot jednotlivych porti a cest k root bridgi mizeme provést prikazem
S2#show spanning-tree, piipadn¢ S2#show spanning-tree detail.

5.2.2 STP zpravy (BPDU)
Zpravy STP protokolu (BPDU) obsahuji celkem 12 hodnot:

o identifikator protokolu, verzi, typ zpravy, oznaceni stavu

e root ID, délku cesty, bridge ID, port ID

e casové udaje
Krozesilani BPDU pouzivaji switche specidlni multicastovou cilovou MAC adresu
01:80:C2:00:00:00, diky které¢ vSechna ostatni zafizeni spravu zahodi.

Vypocet root bridge

Po startu za¢nou vSechny switche pravidelné (co 2 vtefiny = hello interval) rozesilat BPDU.
Zpocatku oznacuji jako root bridge samy sebe, tj. v odchozich BPDU je root ID = BID switche.
Pti ptijeti BPDU switch porovna pfijeté root ID s vlastni informaci o root ID. Pokud je pfijata
hodnota niZsi, aktualizuje svoji hodnotu a v dalSich BPDU bude jiZ rozesilat nové root ID. Pokud
by pfijata hodnota byla vyssi, je zprava zahozena. Pti pteposilani BPDU je pfepocitavana cesta —
je pri¢tena vzdy hodnota rozhrani (viz tabulka vySe — napi. 19 pro Fast Ethernet). Diky tomu je
soucasn¢ znama také délka cesty k root bridgi, takze je mozné vybrat tu nekratsi a porty s redun-
dantnimi cestami vypnout.

5.2.3 Bridge ID

Bridge ID je hodnota rozesilana v BPDU, pomoci které se voli root bridge. Sklada se ze tfi hod-
not — priorita bridge, extended system ID a MAC adresy.

e priorita — hodnota (od 1 do 65536), kterou miizeme nastavit, abychom ovlivnili volbu — ¢im
niz$i hodnota, tim vys$i priorita (tj. root bridgem se stane switch s nejnizsi prioritou)

o extended system ID — pied zacatkem pouzivani VLAN nebylo potieba; pokud je to potieba,
zahrne se tato hodnota do priority (zabere ¢ast bitit) — viz PVST dale

e MAC adresa — pokud jsou piedchozi hodnoty stejné (napt. vychozi), je MAC adresa rozho-
dujici hodnotou urcujici volbu root bridge, coz ale neni idealni, protoze to neni
konfigurovatelna (ptfedvidatelnd) hodnota; také to miize zplisobit chaos v siti v ptipadé€, Ze
pfiddme novy switch a neni vyvolana nova volba root bridge

Konfigurace a ovéfeni hodnoty BID
Pokud ma byt néktery switch root bridgem, musime zajistit, aby mél niz§i BID, neZ vSechny
ostatni switche. Mame dvé€ moznosti.

Piikaz Switchl (config) #spanning-tree vlan vlan-id root primary nastavi priori-
Pokud chceme urCit  zélozni root  bridge, zadame na ném  piikaz
Switch2 (config) #spanning-tree vlan vlan-id root secondary — ten nastavi prio-

ritu na 28672, coz je mezi 24576 a 32768 (vychozi hodnota).



Druhd moznost — nastavovat piimo hodnotu priority Ciselné —  piikazem
Switchl (config) #spanning-tree vlan vlan-id priority hodnota (hodnota je na-
sobkem 4096). To umoziuje presnéjsi a jasnéjsi kontrolu volby root bridge.

Ov¢rteni stavu — piikaz show spanning-tree.

5.2.4 Role portu
Pti volbé root bridge se pocita také nejkratsi cesta, pomoci které také uréime roli portu. Existuji
4 odlisné role portu:
e oot port — pouze na switchich, které nejsou root bridgem,; je to port, pres ktery vede nejkrat-
81 cesta k root bridgi, mtize byt na switchi pouze jeden; tento port pfedava zpravy smérem
k root bridgi; adresy odesilateli zprav piichazejicich na tento port se ptidavaji do MAC ta-
bulky
« designated port — na root bridgi jsou v§echny ostatni porty uréeny designated porty; na ostat-
nich switchich jsou to porty, které pfijimaji a pfedavaji zpravy a adresy odesilatele z téchto
zprav se mohou ptidavat do MAC tabulky; v kazdém segmentu mtize byt pouze jeden tako-
vy port (druhy musi byt bud’ root port nebo non-designated port); pokud je na jednom
segmentu vice switchll (napf. linka S2 — S3 na obrazku na str. 42), je jeden switch vybran ja-
ko designated (a tim i jeho port) a druhy jako non-designated
« non-designated port (alternate port) — port, ktery neni ani root, ani designated; tento port je
blokovéan pro sitovy provoz, takze ani nepfidava adresy odesilatelt do MAC tabulky; slouzi
k preruseni cykla;
« vypnuty (disabled) port — port, ktery je administrativné vypnuty, takze se neucastni ani STP
Role portt — ptiklad

Root Port Designated Port

T o

Designated Port — 07 : Fq — Designated Port
I
I
Trunk2 : : Trunk1
|
For2 1 X | FOI2
.--""""J r_—— 4 Root Port
Mon-Designated Port FOi FO/
Trunks

Foot Port Designated Port

Pii urovani root portu na switchi se zvoli port s nejnizsi hodnotou cesty k root bridgi (tj. FO/1 na
se priorita portu. Vychozi hodnota je 128 (Ize ji ménit) a za ni se pridava port ID (oznaceni roz-
hrani). TakZe na tomto obrazku maji porty na S2 priority 128.1 (F0/1) a 128.2 (F0/2). Vybréan je
port sniz§i hodnotou (FO0/1). Prioritu portu nastavujeme piikazem S2 (config-
if) #spanning-tree port-primary hodnota.

Pokud jsou dva switche na jednom segmentu a oba chtéji urcit tyto porty jako designated, musi

byt jeden z téchto porti blokovan (non-designated). Jako designated je urcen port s niz$i hodno-
tou cesty k root bridgi. Pokud maji tyto hodnoty stejné, vymeéni si switche sva BID a ten, ktery



ma niz$i, nastavi sviij port jako designated, druhy switch nastavi sviij port jako non-designated.
Ptiklad (uz vysledek):

Fon Fon

Root 100 = 24577.000A00333333 Root 10 = 24577 00000333333
Bridge |0 = 327859.000A00222232 Bridge |0 = 24577 00040033333
Path Cost =18 Path Cost = 19

FOi2 F2

Root 10 = 24577.000A00333333
Bridge |10 = 24577 00040033333
Path Cost = 18

Root 100 = 24577.000400333333
Bridge |0 = 32762.000A00222222
Path Cost = 18

) #
Y ’
Trunk2 \\ ;" Trunk1
Designated Port ————————=FQ/2 ™ 4 FoM

D%R

Foi2 Fort
Root 1D = 24577 000400333333 Root D = 24577 000400333333
Bridge 10 = 32782.000A00111111 Bridge 10 = 32762.000A00111111
Path Cost = 19 Path Cost =10

Ov¢éfeni role portu — opét piikaz show spanning-tree.

5.2.5 STP - stavy portu, BPDU &asovace
Pti zapnuti switche/portu by mohlo dojit k vytvoteni cyklu. Proto existuje 5 stavd portu, kterymi
musi port projit pred plnou funkénosti a 3 BPDU casovace.
« blokuje (blocking) — non-designated port, nepfedava uzivatelské zpravy, ale piijima a vysila
BPDU, aby mohl ur¢it root bridge
« nasloucha (listening) — port chce byt aktivni (pfedavat zpravy), takze pfijima i vysila BPDU
e uci se (learning) — pfipravuje se na predavani uzivatelskych zprav a uz je schopen z pticho-
zich zprav dodéavat adresy do MAC tabulky
e predava zpravy (forwarding) — port je kompletné funkéni, pfijima i vysila jak uzivatelské
zpravy, tak BPDU
e vypnuty (disabled) — ,,administratively down*, port je tplné¢ vypnut
Souhrn vlastnosti jednotlivych stavu je v tabulce:

Zpracovava BPDU Pfedévzéplrl;l/\;atelské Uéijseedl\(;[ﬁ/l(; ?izts)z f@;lédé
Blocking Ano Ne Ne
Listening Ano Ne Ne
Learning Ano Ne Ano
Forwarding Ano Ano Ano
Disabled Ne Ne Ne

Casovace

Kazdy port switche musi pfed rozhodnutim o finalnim stavu projit jednotlivymi stavy jako na
obrazku. Nicméné¢ mezi jednotlivymi stavy jsou stanoveny minimalni doby, jak dlouho se méa
cekat:

« hello time — jak casto se odesilaji BPDU (vychozi =2 s, rozsah = 1 az 10 s)



o forward delay — jak dlouho ma port zlstat ve stavu ,,listening* a ,,learning (vychozi = 15 s,
rozsah =4 az 30 s)

e Mmaximum age — maximalni stafi informaci z BPDU zprav, které port switche uchovava (vy-
chozi =20 s, rozsah = 6 az 40 s)

Blocking
{loss of BPDU detected)
{max age = 20 sec)

’

Listening Blocking
{forward delzy = 15 sec) = {moves lo lislening after it | .= Link comes up
decides if it is a root port or
¢ a designated port)
Learming

(forward delay = 15 sec)

v

Forwarding

Tyto ¢asovace umoznuji dosahnout konvergence i v sitich s primérem sedm switchi (to je ma-
ximum pro STP pravé kvili zajisténi konvergence).

Nakonec je stav portu ur¢en bud’ ,,forwarding* nebo ,,blocking*. Pokud je detekovana zména to-
pologie, je port nastaven do stavu ,,listening*.

Poznamka — pokud chceme ovlivnit ¢as konvergence (napf. v mensi siti), je vhodngjsi to udélat
nastavenim pruméru sité (pouze na root bridgi!): switch (config) #spanning-tree vlan
vlan-id root primary prumér.

PortFast nastaveni

Pokud ma access port nastavenu moznost PortFast, ptejde ze stavu ,,blocking“ do stavu ,,for-
warding“ okamzité. To se vyuziva u portd, na kterych je pfipojeno jediné PC. Pokud by ale na
takovy port dostal switch BPDU, je mozné, Ze by jej piepnul do stavu ,,blocking* (diky technice
BPDU guard).

PortFast technologie je vhodna zejména u portt stanic, které ziskavaji IP adresu z DHCP. Tam
by kvili ¢asové prodlevé mohlo dojit k neptidé€leni IP adresy.

Nastaveni se provadi piikazem Switch (config-if) #spanning-tree portfast. Vypnuti
opac¢nym piikazem (no .. .) a ovéfeni pomoci vypisu aktudlni konfigurace.
PKA 5.2.5.4 — volba root bridge

5.3 STP -konvergence

5.3.1 Konvergence STP

Konvergence je proces, v prub¢hu kterého je zvolen root bridge a vSechny porty znaji svoji roli
v STP a dosahnou finalniho stavu (forwarding/blocking), diky ¢emuz se prerusi vsechny piipad-
né cykly v siti. Nekdy se konvergenci mini také ¢as, ktery je nutny na dosazeni popsaného stavu.

Zakladnimi kroky procesu jsou:
« volba root bridge
e urceni root portl
« urceni designated a non-designated porti



5.3.2 Volba root bridge
Volba root bridge je vyvolana bud’ dokon¢enim startu switche, nebo vypadkem nékteré cesty
v siti. Na zacatku jsou vSechny porty blokovany (defaultné 20 s), aby se zabranilo vzniku cykli
jesté pred dokoncenim konvergence. Teoreticky by mél proces volby root bridge trvat maximal-
n¢ 14 sekund = pramér sité (7) krat interval mezi BPDU (2 s).

BPDU jsou rozesilany pravideln€ i nadale — pomoci toho lze urcit vypadek linky, coz se projevi
nekolika po sob¢ jdoucimi neobdrzenymi BPDU. Interval, jak dlouho mé switch na BPDU cekat
(a uchovéavat ptivodni BPDU informace), je ,,maximum age‘ (defaultn¢ 20 s).

Ovéfeni volby — pfikazem switch (config) #show spanning-tree. Na root bridgi se ve
vypisu objevi fadek ,,This bridge is the root®.

5.3.3 Urceni root portu

Root port switche je urcen nejnizs§i hodnotou cesty k root bridgi. Pokud je takovych portt vice
(napf. pfi vicendsobném propojeni switchll bez pouziti technologie EtherChannel), rozhoduje
mezi nimi port ID (pfipadné priorita portu). Vitézny port je oznacen jako root port, druhy port
jako non-designated port (aby se vyhnulo cykltim).

Toto urcovani role portu probiha soucasné s volbou root bridge — vzdy, kdyz se zméni na switchi
root bridge, jsou portim prepocitany jejich role. Takze na konci volby maji porty jiz urceny své
finélni role (v pribéhu volby se mohly n¢kolikrat ménit).

Aktudlni role a stavy portl jsou vidét v tabulce vypisu show spanning-tree.

5.3.4 Urceni designated a non-designated porta
Porty switche, které nejsou root porty, jsou bud’ designated nebo non-designated. Urceni probiha
mezi switch, které jsou danou linkou propojeny. Prvnim kriteriem je délka (hodnota) cesty portt,
a pokud je stejna, tak BID téchto switcht. Vitézi port s nizsi hodnotou cesty, piipadné BID — ten
se stava designated portem. Tento proces opét funguje jiz v prubéhu volby root bridge. Pokud je
portu nastavena role non-designated, ukaze se to ve vypisu pfikazu show spanning-tree jako
,,Altn“ (zkratka z ,,Alternate*).
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Path Cost = 19 - Path Cost = 19

R Trunk3

Fa2 D Fa

Root ID = 24577.000A00333333 | el _ _ __ __ __ & Root ID = 24577.000A00333333
Bridge ID = 32769.000A00222222 FO/1 Foi2 5 Bridge ID = 24577.000A0033333
Path Gost = 19 N FO/2 SFo1 D Path Cost = 19

A3 4
LY #
Trunk2 AN e Trunk?

Designated Port — ————————FQ/2 * Y FOM

Foi2 Fort

Root 1D = 24577 000400333333 Root D = 24577.000400333333
Bridge 10 = 327852.000A00111111 Bridge 10 = 32769.000A00111111
Path Cost = 19 Path Cost =19

Na obrazku je vidét vysledek — volba role portti mezi D a N probéhla mezi FO/2 na S3 a F0/2 na
S2. Protoze S2 ma nizsi BID (diky MAC adrese), je jeho port zvolen designated (D).



5.3.5 STP - zména topologie

Switch detekuje zménu topologie naptiklad tim, Ze funkéni port se vypne. V tom piipadé switch
posle upozornéni root bridgi a ten informuje celou sit’.

V normalnim (konvergovaném) stavu STP switch na svém root portu BPDU jen pfijima, ale ne-
vysila. Proto existuje specialni zprava TCN (,,Topology Change Notification®), ktera informuje o
zméng topologie prave root bridge. Switch ji odesle na sviij root port — na switch, ktery je vzhle-
dem k nému ,,designated. Ten mu odpovi pomoci standardni BPDU zpravy s vlastnosti TCA
(potvrzeni TCN) a néasledné posle TCN smérem na sviij root port. Takto TCN postupné projde az
k root bridgi. Root bridge po pfijmu TCN zpravy zacne vysilat konfiguraéni BPDU s vlastnosti
TC (,,Topology Change®), kterou switche ptfedavaji dal. Diky tomu se vSechny switche v siti
,,dozvi“ 0 zméné topologie.

54 PVST+, RSTP, Rapid-PVST+

5.4.1 Varianty STP
Existuje mnoho variant STP protokolu — né€které jsou proprietarni Cisco protokoly, jiné jsou de-
finovany jako standardy IEEE (zpravidla se vyvinuly z Cisco verzi). Kazdopadné je nutné mit
stru¢ny piehled o tom, co kterd varianta nabizi.

Cisco:
e PVST (Per-VLAN STP)
o pouziva proprietarni Cisco ISL trunking protokol

o kazda VLAN ma vlastni STP, diky ¢emuz umoznuje load balancing uz na linkové
vrstve

o podporuje rozsiteni BackboneFast, UplinkFast a PortFast

o oproti PVST ptidava podporu IEEE 802.1Q trunking protokolu a podporu dalsich
rozs§ifeni — BPDU Guard a Root guard

o Rapid-PVST+
o zalozen na standardu IEEE 802.1w
o ma rychlejsi konvergenci nez 802.1D

IEEE:
e« RSTP
rychlejsi konvergence nez 802.1D
podporuje zakladni Cisco rozsiieni
zapracovan do 802.1D a oznacen jako specifikace 802.1D-2004
e MSTP

o podpora vice VLAN v jednom stromé& STP
o inspirovan Cisco MISTP (Multiple Instances STP)
o obsazen v 802.1Q-2003

542 PVST+
PVST+ umoznuje mit kazdé VLAN v siti vlastni STP. Musime si ale uvédomit, Ze to znamena
také veétsi zatéz sité kvili prendSeni BPDU pro kazdou VLAN zvlast. Na druhou stranu je mozné
poté optimalizovat sit’ naptiklad tak, aby jedna linka pfenésela provoz jedné poloviny VLAN a
druha linka provoz té¢ druhé poloviny VLAN — viz obrazek:
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S1 je nakonfigurovan, aby byl root bridge pro VLAN 10 a S2 root bridge pro VLAN 20. Diky
tomu pujde provoz z S2 pro VLAN 10 na S1 (viz informace o portu F0/2) a provoz pro VLAN
20 na S3 (ptes F0/3). Poznamka — v klasickém STP by to dopadlo tak, Ze jedna linka z S2 by by-
la kompletné vypnuta, takze VLAN 10 a VLAN 20 by se o tu druhou linku musely délit.

PVST+ Bridge ID

V klasickém STP nebylo potieba rozliSovat BID pro jednotlivé VLAN — proto bylo nutné toto
BID upravit. Pivodni BID bylo priorita (2B=16b) + MAC adresa (6B=48b). Nov¢ byla priorita
rozd€lena — Cast je vyhrazena pro uréeni VLAN: BID = priorita (4b) + ,,extended system ID*
(=VLAN ID, 12b) + MAC adresa (6B=48D).

Ptiklad: priorita + VLAN ID + MAC adresa = BID

32768 + 10 + 000A00333333 = 32778.000A00333333 pro VLAN 10

32768 + 20 + 000A00333333 = 32788.000A00333333 pro VLAN 20

Poznamka — pokud by mély switche vychozi nastaveni, byly by jejich priority stejné, takze o
BID (a root bridgi) by rozhodovaly MAC adresy. Proto je vhodnéjsi nastavit prioritu pro jednot-
livé VLAN podle potieby (také proto, ze starSi MAC jsou zpravidla nizsi a tim padem také
voleny).

Ukazka konfigurace (topologie viz obrazek vyse).
Nastaveni, aby S1 byl root bridgem pro VLAN 10 a zaloznim root bridgem pro VLAN 20 (na-
staveni S3 by bylo analogické):

Sl (config) #spanning-tree vlan 10 root primary
S1 (config) #spanning-tree vlan 20 root secondary

Jind moznost feSeni — pomoci nastaveni pfimo hodnoty priority:

‘ S1 (config) #spanning-tree vlan 10 priority 4096 ‘
Ovéieni — piikaz show spanning-tree active (ukaze aktualni stav switche v ramci STP
pro jednotlivé VLAN), show running-config (zobrazi provedenou konfiguraci — jestli jsme
néco nezapomnéli nebo nezadali chybné).

543 RSTP
RSTP se vyvinul ze standardu 802.1D, princip a terminologie se proti 802.1w téméf nezmenily.
RSTP definuje novy typ portu, nepodporuje stav portu ,,blocking* — definuje stavy ,,discarding®,
,learning* a ,,forwarding*.
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Na obrazku je role portu FO/ 3 na S2 uréena jako ,,alternate® se stavem ,,discarding®.

Charakteristika RSTP

RSTP urychluje ptepocet ST pii zméné topologie — pokud je port ,,alternate* nebo ,,backup*,
muze byt okamzité prepnut do stavu ,,forwarding“ bez nutnosti ¢ekat na konvergenci sité
RSTP je v soucasnosti upfednostiiovany protokol pro feSeni L2 cykla

nepodporuje predchozi vlastnosti — UplinkFast a BackboneFast

nahrazuje STP (802. 1D) a zachovava zpétnou kompatibilitu (napf. totoZny vypocet root
bridge)

ma stejny format BPDU jako STP

nepotiebuje Casovace (timery), na které se ma ¢ekat pii piepinani do ,,forwarding* stavu

RSTP BPDU
Protoze RSTP méa format BPDU (typ 2, verze 2) kompatibilni s STP, mohou spolu bez problémi
komunikovat na jedné lince. Zpravy jsou ale odesilany trochu jinak:

« jestlize vyprsi Casovac ,,max-age* nebo se ztrati 3 po sobé jdouci piichozi ,,hello” zpravy (tj.

ve vychozi konfiguraci 6 sekund), jsou informace okamzité ztraceny

tf1 ztracené po sob¢ jdouci BPDU znamenaji ztratu konektivity (vypadek linky) s root nebo
designated bridgem — to umoziuje rychlou detekci vypadkt

Na obrazku je znazornéna struktura BPDU a vyuziti bytu oznaceného ,,Flags*:

bity 0 a 7 oznacuji, zda doslo ke zméné topologie a jeji potvrzeni

bity 1 a 6 oznacuji proces navrhu feSeni a souhlasu (pro urychleni konvergence)
bity 2-5 oznacuji roli a stav portu odesilajiciho BPDU, z toho

bity 4 a 5 obsahuji zakodovanou roli portu — viz obrazek



RSTP Version 2 BPDU

Field

Byte
Length

Protocol |D=0x0000

Protocol Wersion
D= 0x02

2
9

BPDU Type= 0x02

Flags

s

Root 1D

Root Path Cost

Bridge 1D

Port ID

Massage Age

Max Age

Hella Time

Forward Delay

5.4.4 HraniCni porty (edge ports)
V terminologii RSTP je ,,edge port* takovy port, ke kterému nebude nikdy piipojen jiny switch,
takze po zapnuti se automaticky ptepne do ,,forwarding stavu (ne¢eka na STP). Je to podobné
predchazejici vlastnosti PortFast, rozdil je v tom, ze edge port v piipadé¢ obdrzeni BPDU ztraci
status edge portu a stava se standardnim portem zapojenym do spanning-tree.

Nicméné nastaveni edge portu zistava stejné — piikazem spanning-tree portfast.

(T A O T R O TR == R S = -

5.4.5 Typy linek (spoju)

Typ linky urcuje, zda muze byt port za danych okolnosti okamzité pteveden do ,,forwarding*
stavu. Podminky, za kterych toto mtze byt provedeno, jsou ruzné pro ,,edge* porty a ostatni por-
ty. Typ linky je automaticky detekovan, ale mtize byt prekonfigurovan ru¢né.

Typy linek jsou bud’ bod-bod (point-to-point) nebo sdilena linka. Na obrazku je zvyraznéna sdi-

Flag Field

Field Bit

Topology Change

Bit

Proposal

Port Role
Unknewn Port
Alternate or Backup Port
Roct Port
Deeignated Port

2-3
oo
01
10
11

Leaming

Forwarding

Agreement

o | th| &

Topology Change
Acknowledgement

lena linka (protoze je tam hub), vSe ostatni jsou spoje bod-bod:

Root Part (F)

Piehled moznosti prepnuti do ,,forwarding* stavu:
e root porty parametr ,.typ linky* nevyuzivaji — po inicializaci jsou automaticky schopny oka-

mzitého prepnuti




« alternate a backup porty zpravidla tento parametr také nevyuzivaji
e nejvice tento parametr vyuzivaji designated porty — pokud je linka pfipojena k danému portu
typu point-to-point, piepne se port okamzité do ,,forwarding* stavu
5.4.6 RSTP — stavy a role portd
RSTP poskytuje rychlou konvergenci sité po vypadku linky nebo nahradé zafizeni. V RSTP je
role portd nezavisla na stavu portu. Mozné stavy portl jsou:
« discarding — existuje jak ve stabilni siti, tak v prabéhu synchronizace zmén topologie; data
obdrzena na tomto portu jsou zahazovéna, diky ¢emuz jsou pteruseny piipadné L2 cykly
« learning - existuje jak ve stabilni siti, tak v prab¢hu synchronizace zmén topologie; port ak-
ceptuje zpravy pouze pro ucely dopliiovani MAC tabulky a tim omezeni propousténi
unicastovych zprav pro neznamé MAC adresy
o forwarding — existuje pouze v konvergované siti; port detekuje a piijima zmény topologie;
pokud v pribéhu zmény topologie pfijme datovy ramec, musi pied predanim prob&hnout
proces schvaleni (,,proposal and agreement process®).
Srovnani stavu portl v STP a RSTP — v podstaté jsou 3 stavy STP shrnuty v RSTP do jednoho

stavu:

Operativni stav portu Stav portu v STP Stav portu v RSTP
vypnuty (disabled) blocking discarding
vypnuty (disabled) listening discarding
vypnuty (disabled) learning learning
vypnuty (disabled) forwarding forwarding
zapnuty (enabled) disabled discarding
Role portd
Designated
Roat Fart (F)
Port (F)
FO/4
Designated FOM 'y FO/6 ff ,‘f FO/2 Designated
Part (F) M ,"!_f Port (F)
“'\ Backup r" L
\ Port (DIS) s,
) 4oy
\\ }, 7
. 4 ,"

Y 4
y P06, J;

FOrsd i/ =T
Altarmate Root
Port (DIS) Port {F)

V RSTP miiZe mit port jednu ze Ctyi roli:

e root port — pouze na switchich, které nejsou root bridgem; je to port, pies ktery vede nejkrat-
§i cesta k root bridgi, mize byt na switchi pouze jeden; ve stabilni siti je ve stavu
,.forwarding*

« designated port — v kazdém segmentu je pravé jeden designated port (a ptislusny switch je
uréen pro tento segment jako designated switch); vSechny switche na tomto segmentu na-



slouchaji BPDU a vybiraji pravé designated switch; ve stabilni siti je designated port ve
,forwarding® stavu a pfijima zpravy, které nasledné sméfuji k root bridgi

« alternate port — je to port switche, ktery poskytuje alternativni cestu k root bridgi, ktera ale
zatim neni potieba; ve stabilni siti je tento port ve stavu ,,discarding®; ,,alternate* port se mu-
ze vyskytnout pouze na switchich, které nejsou designated switchi a v ptipadé vypadku
hlavni cesty se zméni na designated port

e backup port — je zaloZni port u redundantni linky, kde je switch ur¢en jako designated; tento
port ma vyssi port ID, nez odpovidajici designated port; ve stabilni siti je ve stavu ,,discard-
ing“

RSTP proces ,Proposal and Agreement”

V STP musi nové zvoleny designated port ¢ekat dvojnasobek Casu ,,forward delay*, nez je stav
portu nastaven na ,,forwarding“. Protoze RSTP fesi konvergenci pro kazdou linku nezavisle,
nejsou tyto Casovale potieba, takze nékteré porty je mozné piepnout do ,,forwarding* stavu
okamzité — splituji to edge porty na point-to-point linkach, coz jsou v dasledku designated porty
ve stavu ,,discarding®.

Na obrazku je v topologii naznaceno zapojeni nové linky (mezi S1 a S4).

Root Port (F) Designated
NOLERN
FO/4 FO/4 5
FOM ,.r FOi5
\ s
/ k / ’
\ P ‘\\ o
Designated N 4
\ ’ New Link
Ports (F) % . FOIS -
\
v P
!
i \ \ s FOr2 e  Root Port (F)
1 s
1Y F
03
Switch §1 and 54 start 2 v FOi2__
proposal and agreement )
DrOCESS, Designatad
Ports (F)

Nejprve se oba nové aktivované porty nastavi jako ,,discarding®. Poté S1 posle k S4 , proposal
BDU* (zatne proces). S4 zjisti, Ze toto je kratsi cesta k root bridgi, takZe po dobu synchronizace
(procesu) zablokuje vSechny ST porty (ne edge porty — tady F0/2). Poté odpovi ,,agreement
BPDU*, ¢imz se dohodnou, ze F0/5 na S4 bude ,,root port* a F0/5 na S1 bude ,,designated port*
— oba ve stavu ,,forwarding“. Port FO/2 na S4 zistava blokovany, protoze nyni S4 vyvola syn-
chroniza¢ni proces s S2 — vysledek bude podobny (S2 zablokuje F0/3). Nasledné se S2
synchronizuje s S3 — vysledek je, ze port FO/3 na S2 se stava ,,alternate* portem ve stavu ,,dis-
carding* (cesta pies S4 je vyhodnocena jako lepsi) — viz obrazek:



Designated

RN RO

Designated
Ports (F o
orts (F) FOM ,/ FO5 | Designated Port
‘1. i e (F)
\ s ey
#
—— /.
Alternate K ’
ma \ A
(Discarding) \ Root Port
Switch 52 changes port FO/3 Y (F})
to Alternate discarding. \ \ ,. FOiz
R ~~ Designated Part
Swilch 53 changes port FO/1 Fov ’ Foiz {Forwarding)
to Designated forwarding and
port FO/4 to Root Port 5 T
forwarding. ‘ Root Port

{Forwarding)

Pti dalsi synchronizaci S3 s S1 uz se na vysledku nic nezméni.

5.4.7 Konfigurace Rapid-PVSTP+
Rapid- PVSTP+ je Cisco implementace RSTP. Podporuje ST pro kazdou VLAN a RSTP v sitich
s Cisco zafizenimi. V topologii jsou dvé VLAN — 10 a 20, které vytvorime a nakonec nakonfigu-
rujeme Rapid-PVST+ na switchi S1, ktery je root bridgem a STP serverem.

FOty

/
S \ 802.1Q Trunk

VLAN 10

Instance Rapid-PVST+ stromu pro VLAN je vytvofena pii pfidani prvniho rozhrani do dané
VLAN a odstranéna pfi presunuti posledniho rozhrani do jiné VLAN.
Prikazy pouzitelné pro konfiguraci Rapid-PVST+ :
e (config) #spanning-tree mode rapid-pvst — nastavirezim STP na Rapid-PVST+
e (config-if)#spanning-tree link-type point-to-point — nakonfiguruje typ
linky na daném rozhrani na point-to-point (druha moznost — shared) — umozni za vhodnych
podminek rychlé prepnuti do ,,forwarding* stavu (viz vyse)
e #clear spanning-tree detected-protocols — odstrani veskeré detekované STP
(nésledné se vytvoii ty ,,spravné*)
e #show spanning-tree vlan 10 — ovéfeni aktualniho stavu STP pro danou VLAN - in-
formace o root ID, bridge ID, rolich portt, typech linek
e #show running-config — ovéfeni aktualni konfigurace (zadané piikazy) STP



5.4.8 Navrh STP — prfedchazeni problémim

Ur€eni root bridge

Neni piili§ vhodné ponechat na STP volbu root bridge. Pii znamé topologii je vhodné nastavit
switche tak, aby STP ,,vybral® nami uréeny switch (napf. pomoci priorit). Vhodné je urcit vy-
konny switch n¢kde ,,uprostied* topologie.
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Naptiklad pro tuto topologii je vhodné nastavit jako root bridge S1 — vysledkem je, Ze stanice
pfipojené k obéma switchtim (S2 a S3) maji stejné dlouhou cestu jak k serverim, tak k routeru
(internetu), protoze deaktivovana bude pravé linka mezi S2 a S3. V kazdém jiném piipad¢ by by-
la deaktivovana jina linka, coz by zpusobilo jinak dlouhé cesty k serverim pro stanice (a kdyz se
tomu muzeme vyhnout).

Toto nastaveni je nutné provést pro kazdou VLAN (root bridge a backup root bridge).

Planovani redundantnich linek a blokovanych portd, pruning

Je vhodné jiz doptedu planovat nastaveni redundantnich linek a ptedpovédét, které porty budou
blokované, piipadné toto vyftesit ,,ruéné* — vhodnou konfiguraci trunk spoji. Blokované porty
jsou jednim z mala kritickych mist v STP (nevhodné piepnuti do ,,forwarding* rezimu mize mit
nepiijemné disledky pro velkou ¢ést sit€). Na obrazku jsou dvé mozna teSeni. Vlevo - automa-
tické blokovani pomoci STP — switch D1 musi blokovat jeden port pro VLAN 20 i pro VLAN
30, ackoliv pres n€j zadna komunikace pro VLAN 30 nemusi prochazet, protoze vSechny jeho
stanice jsou ve VLAN 20 (analogicky D2 pro VLAN 20). Vpravo — blokované porty jsou bloko-
vané pouze pro jednu VLAN.

| All switch links are trunks | Trunk YLAHs: 1, 20, 30 |




Vyuziti L3 pfepinani

Router ma dva hlavni ukoly — vytvaret si smérovaci tabulky pomoci ostatnich routerit a sméro-
vacich protokolti a smérovani zprav mezi rozhranimi podle cilové adresy a smérovacich tabulek.
Toto smérovani zvladaji také L3 switche — S rychlosti blizkou L2 piepinani.

Dusledkem je také, ze spoj mezi C1 a C2 je smérovan (neni to trunk), takze z pohledu redundan-
ce neni potfeba vypinat zadné porty.

Zaveér — doporuceni

STP nevypinejte, ani kdyz uz by nemuselo byt potieba — neni piili§ naro¢né ani na procesor, ani
na linky, ale mize zabranit pfipadnému padu sité (napf. pii zapojeni dal§iho switche nebo chyb-
ném zapojeni kabelu).

Oddélte administrativni VLAN od redlného provozu — piiliSnd z4téz administrativni VLAN
(napt. broadcasty) by mohla ohrozit doru¢ovani BPDU.

Rozd¢lte sit’ na vice domén pomoci L3 switchi (routerti) — pterusite tim vznik moznych L2 cyk-
It na VLAN 1 (vychozi VLAN, kde ma standardné¢ kazdy switch svoji adresu).

5.4.9 Reseni probléml s STP

Vypadek switche, linky
RP(F) DP(F)

FOrt Y
DP(F)  ©
A
A
%
\
s
Fo
NDP(B)

Pokud F0/3 je blokovéan, je vSe v potadku. Jestlize pfestane (z néjakého ditvodu) F0/3 uzlu S2
dostavat od FO/1 (S3) BPDU, piepne se port do aktivni role a miize vysilat data. A jestli mezitim
dojde k opé&tovnému propojeni, je uzavien L2 cyklus.

Vypadek v siti
Abychom spravné mohli identifikovat vypadek v siti, je vhodné mit informace o topologii sité, o
vybraném root bridgi, blokovanych portech a redundantnich link4ch. VétSinu problému odhalime
pfikazem show.

Chybna konfigurace PortFast

Typicky, kdyz k portu s konfigurovanou vlastnosti PortFast, ktery diive slouzil k pfipojeni PC,
ptipojime switch. Tim dojde k uzavieni cyklu. Ten se automaticky pterusi az ve chvili, kdy blo-
kovanému portu piijde BPDU.

Prameér sité
Dodrzujte max. pramér sit€ (7). Pokud bude vétsi, nemusi nutné vSechny switche slyset BPDU
ostatnich switchti.



Modul 6 Smeérovani mezi VLAN
6.0 Uvod

Tato kapitola popisuje:
e jaké jsou moznosti smérovani mezi riznymi VLAN
o konfiguraci smérovani mezi VLAN
e feseni obvyklych problémil se smérovanim mezi VLAN

6.1 Smeérovani mezi VLAN

6.1.1 Uvod do smérovani mezi VLAN
V ptedchozich kapitolach je popsana konfigurace VLAN, kterd umoznuje rozdélit PC do raz-
nych broadcastovych domén. Aby tyto stanice mohly komunikovat, je nutné vytesit smérovani
mezi témito VLAN.

Klasické smérovani pomoci routeru a fyzickych rozhrani:
17217 .10.1/24

172.17.20.1424

frone Switch S1 Ports
e ! P FO/6 = VLAN10
FOA - :Fuf,%ﬁ o _F_nﬁrﬁ_“: b FO/5 = VLAN3D
G P FO/1-FO/4 = Trunk
Tm . \'\\FQM' Fﬂ{:‘;x/ Tmm
Switch S2 Ports

FO/M11 =VLAN1D
FO/18 = VLAN 20
FO/6 = VLAN3D
FO/M1-FO/MM = Trunk

= = =
1T2.17.10.21 1T2.17.20.22 1T217.30.23

Prichod zpravy z PC1 (VLAN 10) na PC3 (VLAN 30):

Zprava z PC1 pak jde na S2, pfes trunk spoj (s ozna¢enim VLAN) na S1, ptes FO/6 na R1, ten
presméruje zpravu do VLAN 30 — ptes rozhrani FO/1 na S1, pfes trunk spoj (s oznacenim
VLAN) na S2 a pies F0/6 na PC3.

Jde o klasické smérovani, jehoz nevyhodou je, Ze router (R1) i switch (S1) potiebuji pro kazdou
VLAN jedno rozhrani a porty switche S1 (F0/6 a FO/5) jsou klasické ,,access* porty.



Smérovani ,Router-on-a-stick”

R1 Subinterfaces
F0/0.10: 172.17.10.1
F0/0.20: 172.17.20.1
Fi/1 FO0/0.30: 172.17.30.1

" Trunk

Trunk
Fo/4 FO/4
ﬁ:ﬁi—::::m‘: Switch S1 Ports
Fon \1@{5 FOt | < For2 FOM-FO/4 = Trunk
Tunk | ro ros F M Trunk FO/5 = Trunk

Switch 52 Ports
FO/M11 = VLAN10D
FO/18 = VLAN20
FO/6 = VLAN30
FOM-FO/M4 = Trunk

172.17.10.21 172.17.20.22 172.17.30.23
Zprava z PC1 pak jde na S2, ptes trunk spoj (s oznacenim VLAN) na S1, pies trunk spoj na R1,
ten presméruje zpravu do VLAN 30 — pies rozhrani FO/1 na S1 (s ozna¢enim nové VLAN), pies
trunk spoj na S2 a ptes F0/6 na PC3.

Vyhodou je moZnost spojeni routeru R1 a switche S1 pouze jednim spojem (kabelem), ktery je
nakonfigurovan jako trunk. Aby router mohl mit na jednom fyzickém rozhrani vice IP adres, je
mozné pouzit ,,subinterfaces* (virtualni podfizené rozhrani). To jsou softwarova rozhrani konfi-
gurovana vramci jednoho fyzického rozhrani, kazdé ma vlastni konfiguraci, IP adresy,
prislusnost VLAN, apod. Rozhrani switche S1, které je propojeno s R1, musi byt nakonfigurova-
no jako trunk.

Smérovani pomoci switchu
Nékteré¢ switche podporuji L3 funkce — tj. zejména zakladni smérovaci funkce pouZitelné pro
smérovani mezi VLAN. Diky tomu v nékterych ptipadech nemusime pottebovat router.

S1 VLAN interfaces
VLAN10: 172.17.10.1
________ VLANZ20: 172.17.20.1
03 VLAN30: 172.17.30.1

Trunk

Switch S1 Ports
FO/M-F0/4 = Trunk

Switch S2 Ports
FO/11 = VLAN1D
FO/18 = VLANZD

e FO/6 = VLAN3D
172.17.40.21 172.17.20.22 172.17.30.23 FO/M-FO/4 = Trunk

Zpréava z PC1 pak jde na S2, ptes trunk spoj (s ozna¢enim VLAN) na S1, ten pfesméruje zpravu
do VLAN 30 — pies trunk spoj (s ozna¢enim VLAN) na S2 a ptes F0/6 na PC3.



6.1.2 Rozhrani, podfizena rozhrani
Konfigurace routeru se bude lisit podle toho, zda chceme pouzit klasické piipojeni nebo ptipoje-
ni pres trunk spoj.

Klasické smérovani

Router musi mit pro kazdou VLAN fyzické rozhrani a sméruje z pohledu routeru standardni sité
(nerozezna, ze jde o VLAN). Zpravy ptichéazejici od switche k routeru jsou bez oznaceni VLAN
(untagged).

Odesilatel nejprve urci, zde je adresat v jeho siti (porovnanim své a cilové adresy) — pokud je
V jiné siti, posle zpravu fyzicky na vychozi branu = router. Komunikace probihd standardné —
vcetné ARP dotazii a odpoveédi — v kazdé siti ma router jiné rozhrani, tj. i jinou MAC adresu.

17217 101024

Ukézka konfigurace routeru (rozhrani, IP adresy):

ca cors 75 /ras Rl (config) #interface £0/0
N - - Rl (config-if) #ip address 172.17.10.1
FO < F0i2 FuF%JJz//Fm 255.255.255.0
T 0 R1 (config-if) #no shutdown

~
Trunk “ : FQM Fﬂ.Ll ., s Trunk
Fuiz A 02

Rl (config) #interface £0/1

Rl (config-if) #ip address 172.17.30.1
255.255.255.0

Rl (config-if) #no shutdown

- L -
172471021 172.17.20.22 172.17.30.23

Vypis ze smérovaci tabulky — cilové lokalni sit€ jsou na riznych rozhranich:

Rl#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
172.17.0.0/24 is subnetted, 2 subnets

172.17.10.0 is directly connected, FastEthernet0/0
C 172.17.30.0 is directly connected, FastEthernetO/1

Q

Smérovani ,Router-on-a-stick*
Zpravy z obou VLAN (10 1 39) ptichazeji ze switche S1 sice fyzicky na jedno rozhrani, ale na
routeru je ptevezme odpovidajici podfizené (virtualni) rozhrani — podle IP adresy.

Syntaxe oznaceni podfizeného rozhrani je napiiklad f0/0.25 — nejprve oznaceni fyzického roz-
hrani, poté podfizeného. Cislo podfizeného rozhrani (subinterface) volime — je vhodné podle
VLAN, aby se to lépe pamatovalo. Podfizené rozhrani musi byt nastaveno pro piijem oznace-
nych ramct s VLAN — pfikazem (config-subif) #encapsulation dotlq VLAN-ID. Ale
jednotliva rozhrani se aktivuji az v okamziku, kdy se aktivuje pfislusné fyzické rozhrani. Nevy-
hodou tohoto feSeni je sdileni jedné linky — zpravy z obou VLAN se posilaji fyzicky po jedné
lince, takze se déli o pienosovou rychlost.



FO/3
FOorv - FO/2

&

-

Trunk

Trunk

[ » 'y
1T217.10.241 172.17.20.22 172.17.30.23

Ukazka konfigurace routeru (rozhrani, IP adresy):

Rl (config) #interface £0/0.10

Rl (config-subif) #encapsulation dotlg 10
Rl (config-subif) #ip address 172.17.10.1
255.255.255.0

Rl (config-subif) #interface £0/0.30

Rl (config-subif) #encapsulation dotlqg 30
Rl (config-subif) #ip address 172.17.30.1
255.255.255.0

Rl (config-subif) #interface £0/0

Rl (config-if) #no shutdown

Vypis ze smérovaci tabulky — cilové lokalni sité jsou na riznych (virtualnich) rozhranich:

Rl#show ip route

* — candidate default, U -
P - periodic downloaded st

Gateway of last resort is not set
172.17.0.0/24 is subnetted,

172.17.10.0 is directly c
172.17.30.0 is directly c

Q

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area

per-user static route, o - ODR
atic route

2 subnets
onnected, FastEthernet0/0.10
onnected, FastEthernet0/0.30

Srovnani moznosti

Fyzicka rozhrani

Podtizena (virtualni) rozhrani

Pro kazdou VLAN jedno rozhrani

Staci jedno fyzické rozhrani

Kazdy port ma svoji pfenosovou linku

VSechna rozhrani sdileji rychlost jedné linky

Pfipojeny k access portim na switchi

Ptipojeny k trunk portu switche

Drazsi

Levné;jsi

Jednodussi konfigurace

wvewr

6.2 Konfigurace smérovani mezi VLAN

6.2.1 Konfigurace klasického smérovani
Priklad konfigurace klasického smérovani mezi VLAN:

Na routeru je nutné nakonfigurovat pouze rozhrani a jejich IP adresy — zdznamy se do smérova-
cich tabulek piidaji automaticky. Na switchi je potfeba nakonfigurovat jednotlivé VLAN a

ptidélit pfislusné porty do téchto VLAN.



172.17.30.1124
Foi1

WLAM 30

FOig

Fo/11

- -
1721471021 172.17.30.23

Konfigurace routeru:
Rl (config) #interface £0/0
Rl (config-if) #ip address 172.17.10.1 255.255.255.0

Rl (config-if) #no shutdown

Rl (config-if) #interface £0/1
)
)

—_~ o~~~

Rl (config-if) #ip address 172.17.30.1 255.255.255.0
Rl (config-if) #no shutdown

Konfigurace switche:

Sl
S1
S1
Sl
Sl
S1
S1
Sl

config) #vlan 10

config-vlan) #vlan 30

config-vlan) fexit

config) #interface £0/11

config-if) #switchport access vlan 10
config-if) #interface £0/4

config-if) #switchport access wvlan 10
config-if) #interface £0/6

Sl (config-if) #switchport access vlan 30
S1 (config-if) #interface £0/5

Sl (config-if) #switchport access vlan 30

Ov¢fteni konfigurace routeru — smérovaci tabulka (#show ip route), vypis aktualni konfigu-
race (#show running-config).

A~~~ o~ o~~~ o~~~

Ovéfeni konfigurace switche — vypis aktualni konfigurace (#show running-config).

6.2.2 Konfigurace smérovani ,Router-on-a-stick®

ﬁmmmmﬁ
Trunk k\gfm FO/OA0: 17247101724

FO/0.30: 172A7.30.1/24

VLAN1T0

1721710 172.17.30.23

Ptiklad konfigurace:

Na routeru je nutné nakonfigurovat podiizena rozhrani (subinterfaces) pro trunk spoj a ptislus-
nou VLAN, na switchi je potieba vytvofit jednotlivé VLAN a trunk spoj k routeru.



Konfigurace routeru:

Rl (config) #interface £0/0.10
Rl (config-subif) #encapsulation dotlq 10
Rl (config-subif) #ip address 172.17.10.1 255.255.255.0

(
( )
Rl (config-subif) #interface £0/0.30
Rl (config-subif) #encapsulation dotlq 30
Rl (config-subif) #ip address 172.17.30.1 255.255.255.0
Rl (config-subif) #interface £0/0

Rl (config-if) #no shutdown

Konfigurace switche:

S1 (config) #vlan 10

S1 (config-vlan) #vlan 30

S1 (config-vlan) fexit

S1 (config) #interface £0/5

Sl (config-if) #switchport mode trunk

Ovéteni konfigurace routeru — smérovaci tabulka (#show ip route), informace o rozhranich

(#show interface), vypis aktualni konfigurace (#show running-config).

Ovéfteni konfigurace switche — vypis aktualni konfigurace (#show running-config).

Testovani komunikace

Komunikaci mezi uzly mtizeme otestovat ptikazy ping nebo tracert (v Unixu — tracerou-

te).

Vystupem pingu je informace, zda je adresat dostupny nebo ne a pokud ano, tak také informace
o Case, jak dlouho trva zpravé cesta K cili spolu s hodnotou TTL (time-to-live). Oba nastroje vy-

uzivaji k testu dostupnosti protokol ICMP.

PC>ping 172.17.30.23

Pinging 172.17.30.23 with 32 bytes of data:

Reply from 172.17.30.23: bytes=32 time=125ms TTL=127
Reply from 172.17.30.23: bytes=32 time=109ms TTL=127
Reply from 172.17.30.23: bytes=32 time=62ms TTL=127
Reply from 172.17.30.23: bytes=32 time=125ms TTL=127

Ping statistics for 172.17.30.23:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 62ms, Maximum = 125ms, Average = 105ms

Traceroute pii odesilani testovaci zpravy postupné zvysuje hodnotu TTL, ¢imz zajisti, aby mu
odpovédély postupné jednotlivé uzly na cesté (od prvniho — poslednim je adresat). Diky tomu

vypiSe ve vystupu vSechny uzly v cesté.

PC>tracert 172.17.30.23
Tracing route to 172.17.30.23 over a maximum of 30 hops:

1 63 ms 62 ms 62 ms 172.17.10.1
2 125 ms 125 ms 125 ms 172.17.30.23

Trace complete.

6.3 Problémy se smérovanim mezi VLAN
6.3.1 Chyby v konfiguraci switche

Mezi Casté problémy patii:
e port neptidéleny do spravné VLAN — feSeni — ptid¢lit port do spravné VLAN



e Vtopologii ,,router-on-a-stick“ je port pfipojujici switch k routeru nastaven jako ,,access®
port — feseni — nakonfigurovat trunk spoj

e vypadek linky mezi switchi — feSeni — zapojeni redundantnich linek (s technologii
EtherChannel) nebo zalozni spoje a konfigurace STP

Piikazy, kterymi mizeme zjistit chyby v konfiguraci:
e show running-config — zobrazi vSechny zadané piikazy

e show interface rozhrani switchport — zobrazi aktualni stav konfigurace rozhrani
zejména s ohledem na VLAN (rezim access/trunk)

6.3.2 Chyby v konfiguraci routeru
Mezi Casté problémy patfi:
e chybné zapojeni kabell (do Spatného rozhrani/portu)
e chybnd konfigurace ptislusnosti podiizeného rozhrani k VLAN
Piikazy, kterymi muzeme zjistit chyby v konfiguraci:
e show running-config — zobrazi v§echny zadané piikazy

e show interface — zobrazi aktudlni stav konfigurace rozhrani

6.3.3 Chyby v adresaci
Mezi Casté problémy patfi:
e chybné nakonfigurovana IP adresa rozhrani (napft. pieklep)
e chybné nakonfigurovana IP adresa stanice (napf. pieklep)
e chybné& nakonfigurovand maska sité
Prikazy, kterymi mizeme zjistit chyby v konfiguraci:
e show running-config — zobrazi vSechny zadané ptikazy (router, switch)

e show ip interface — zobrazi informace spojené s IP protokolem o vSech rozhranich
(router, switch)

e ipconfig — zobrazi informace o konfiguraci IP na stanici (ipconfig /all poskytne

podrobné;jsi informace)



Modul 7 Wi-fi — zakladni principy a konfigurace

7.0 Uvod
Tato kapitola

popisuje:

o zakladni ¢asti a funkce bezdratovych siti

o zakladni zabezpeceni bezdratovych siti

e postup piipojeni k bezdratové siti

o feseni obvyklych problémt s bezdratovymi sitémi

7.1 Bezdratové site

7.1.1 Pro¢ bezdratove sité?

Bezdratové sité umoznuji snadné ptipojovani k siti téméf kdekoliv a jakymkoliv zafizenim — od
klasického notebooku pies PDA aZ po mobilni telefon. To umoZziuje zaméstnancim pracovat
napiiklad i v prib¢hu cesty nebo pfi ¢ekani na letisti. Dale mohou také Setfit penize — naptiklad
pii pfechodu do nové budovy miize bezdratova sit’ uSetfit ndklady na vedeni kabeléze.

Casto jsou bezdratové sité prodlouzenim siti dratovych nebo existuji spole¢n€ — umoziiuji napii-

klad ptenést notebook do vedlejsi kancelaie bez nutnosti prepojovat kabely.

Typy bezdratovych siti:
PAN LAN MAN WAN
(personal area (local area (metropolitan area (wide area
network) network) network) network)
Bluetooth 802.11, 802.16, GSM, CDMA,
Standardy 802.15.3 802.11 802.20 satelitni spoje
Rychlost < 1 Mbps 11 — 54 Mbps 10~ 1VOO. M’bps (mi- | 4 kbps az 2 Mbps
Ze 1 vice)
Dosah maly stfedni stfedni - dlouhy dlouhy
e peer-to-peer (pro- g ,»posledni mile* — mobilni zafizeni —
VYWt | ieni 2 zatizent) | POAMKOVESIe | L oient zakaznika mobily, PDA

Srovnani LAN a WLAN
LAN a WLAN se li$i na fyzické vrstvé a na MAC podvrstve linkové vrstvy. WLAN pouziva pro
ptenos dat radiové viny (RF) — srovnani s kabelazi:

pfi pouziti RF muze slySet vysilani kdokoliv, kdo je v dosahu — oproti kabelu, kde musi byt
cilové stanice k tomuto kabelu pfipojeny

RF nejsou chranény viic¢i vnéj$im vlivim (oproti stinéni a ochran¢ kabelu), navic se mohou
vzajemne¢ rusit

zatimco dratové sit¢ maji kabely pfipravené tak, aby zvladly pfenést signal spravné (zejména
na délku kabelll), u RF se snadno miize stat, Ze pfesunutim zatizeni signél zesldbne nebo se
ztrati uplné

radiové viny podléhaji regulaci a omezenim podle zakona — Vv kazdé zemi trochu jinym (ka-
bely nemusi)

ve WLAN se klienti pfipojuji k AP (access point), v dratovych sitich k ethernetovym
switchim

WLAN vyuzivaji CSMA/CA (piedchézeji kolizim), dratové sit¢ CSMA/CD (kolize detekuji)




e WLAN ma odlisny format ramce, protoze vyzaduje k pfenosu dat dalsi informace

e WLAN vyzaduje vétsi troven zabezpeceni, protoze RF mohou pfesahovat rdmec zasitované
oblasti a muze je ,,slySet* kdokoliv

Pripojeni WLAN
WLAN casto rozsifuje LAN sit’ — jsou k tomu potieba dalsi propojovaci zafizeni (AP).

M

7.1.2 Standardy WLAN
802.11 je IEEE standard, ktery definuje vyuziti bezlicenéniho pasma pro datové sité (fyzickou a
MAC vrstvu). V soucasnosti existuji 4 standardy (3 standardy a 1 navrh nového standardu) —
srovnani je v tabulce:

802.11a 802.11b 802.11¢g 802.11n (navrh)
Pasmo 5 GHz 2,4 GHz 2,4 GHz 2,4 GHz a5 GHz
Kanaly az 23 3 3
Modulace OFDM DSSS DSSS | OFDM | MIMO-OFDM
Pfenosova <11 <54 <248 Mbps
rychlost < 54 Mbps < 11 Mbps Mbps | Mbps (odhad)
Dosah cca35m cca35m cca35m cca70m
Specifikovano 1999 1999 2003 ? 2009
S , oo rychly, dobry velmi rychly,
Vyhody r}}]f}ily,’ mene ha- levny, ;1;;:) ry do dosah, nelze leh- | zlepseny dosah,
chylny ha rusent ce zahltit kompatibilni
Nevyhody drazsi, maly dosah pomaly, nvac}}ylny nachylny,na i
na ruseni Seni

7.1.3 Komponenty wi-fi siti

Bezdratova sitova karta
Tim, co klientskou stanici pfipoji k bezdratové siti, je wi-fi karta. Vyrabi se v podobé PCMCIA
karty (do notebookit), PCI karty (do PC), USB adaptéru nebo jako interni karta.



Bezdratovy pfistupovy bod (access point)

Ptistupové body (AP) pfipojuji klientské stanice do dané LAN. AP prevadi pakety z formatu
ramce 802.11 na 802.3 (dratovy ethernet) a naopak. Standardné bezdratovi klienti nekomunikuji
mezi sebou pfimo, ale praveé pres AP, ke kterému se musi nejprve asociovat.

AP muizeme funkci pfirovnat k hubu — RF je sdilené médium, o které se musi stanice délit (sou-
tézit). Nicméné sit'ové karty kolize nedetekuji, snazi se jim vyhnout.

CSMA/CA

Vsechny stanice v bezdratové siti pfed vysilanim ,,naslouchaji®, jestli nékdo nevysild a cekaji,
dokud nebude médium ,,volné*“. Jakmile AP dostane od klientské stanice data, posle ji potvrzeni,
aby bylo zfejmé, ze nedoslo ke kolizi. Pokud budou ale stanice rozmisténé tak, ze sice dosahuji
signalem k AP, ale vzajemné se neslysi (viz obrazek — stanice jsou blizko hranice dosahu signalu
k AP), mize dochazet ke kolizim, protoze si obé (PC1 a 2) mysli, ze je médium volné.

PC1 and PC2
cannot

sense each \
other Y
© =

PC2 and PC3
Sense each

PC1 and PC3
Sense each
other

Jednou z moznosti, jak feSit tento problém tzv. skrytych stanic (,,hidden node*), je RTS/CTS (re-
quest for send/clear to send). Stanice zada o vysilani AP (vysle RTS), ten ji vysilani na dany
interval povoli (CTS) a protoZe ostatni toto CTS slySeli takeé, tak po stanovenou dobu ml¢i.

Bezdratovy router
Bezdratové routery zpravidla zastavaji funkce AP, ethernetového switche (vétSinou cca 4 porty)
a routeru (resp. brany, pfipojujici LAN k ISP = internetu). Naptiklad — Linksys WRT300N.

7.1.4 Funkce wi-fi

Pted pfipojenim stanice k bezdratové siti je zpravidla nutné nakonfigurovat parametry této sité.

Access Applications
Restrictions & Gaming

Wireless Security

Al

_ Filter |

Wireless Metwork Mode: hixed -
Wireless Network Name (SSIDY |linksys03
Wireless Channel: 1-2412GHz | =

Wireless SSID Broadoast: @ Enable _ Disable

Na obrazku je ukdzka prvni stranky konfigurace bezdratové sité¢ na routeru Linksys.



Parametr ,,Mode* urcuje protokol, kterym ma router komunikovat — napiiklad pouze ,,b*, pouze
»2"“ nebo smiSeny rezim ,,b“ i ,,g*“. Tim je urceno, zda se k siti mohou klienti pfipojovat pomoci
protokold 802.11b nebo 802.11g (nebo obou).

Parametr ,,SSID*“ (Shared Service set IDentifier) jednozna¢né identifikuje WLAN — diky tomu
muzeme mit na stanici nakonfigurovanych nékolik WLAN, kazdou s jinymi parametry.

Parametr ,,Channel urcuje, v které ¢asti pasma 2,4 GHz bude router pracovat. Na obrazku je vi-
dét, Ze sttedy jednotlivych kanali jsou rovnomérné rozde€leny, ale sousedni kanaly se frekvencné
prekryvaji. Ve vysledku jsou pouze 3 vzdjemné se nepiekryvajici kanaly — 1, 6 a 11 (na obrazku
zvyraznény). Posun mezi stfedy kanalt je 5 MHz a Sitka jednoho kanalu je 22 MHz.

>
MHz

Ch.1 Ch.6 Ch.11

‘I/-| I — 1

2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462

|<7 22-MHz —’"‘

Je vhodné, aby sousedici (pfekryvajici se) AP (routery) pouzivaly nepiekryvajici se kanaly, aby
se vzajemn¢ nerusily. Nekterd zatizeni maji dokonce funkci automatického nastavovani kanalu
na zéklad¢ aktudlni vytizenosti prosttedi.

802.11 — topologie
WLAN miuZe byt zapojena pomoci riznych topologii:
e Ad hoc — zapojeni bez AP, stanice si nastavuji WLAN mezi sebou; nékdy znamé jako IBSS
(Independent BSS); pokryta oblast je oznacovana BSA (Basic Service Area)
e BSS (Basic Service Sets) — zapojeni s jedinym AP, ke kterému se ptipojuji vSichni klienti;
pokryté oblast je BSA
o ESS (Extended Service Sets) — zapojeni s nékolika AP, které spolecné pokryji vétsi oblast,
nez puvodni jediny AP — spojeni n€kolika BSS; jednotlivé BSS jsou pak odliSovany pomoci
BSSID, coz je MAC adresa obsluzného AP; pokryta oblast je oznacovana ESA (Extended
Service Area)

Pfipojeni stanice k AP
Zékladnim tkolem 802.11 protokolu je najit WLAN a pfipojit se k ni. K tomu se vyuzivaji na-
sledujici komponenty:

e beacon — ramec, kterym WLAN mtize upozoriiovat na to, ze je zde dostupna

e probe — ramec, pouzivany stanicemi pro nalezeni jejich sité

 autentikace — jen pozustatek ptivodniho 802.11 protokolu, nicméné je stale standardem vy-

zadovano

e asociace — proces ustanoveni spojeni mezi AP a stanici
AP mize pravidelnym odesilanim broadcastové zpravy obsahujici ,,beacon® informovat piipadné
klientské stanice o tom, ze jeho sit’ je zde dostupna. Nicmén¢ pfi skute¢ném piipojovani stanice
do WLAN se fakticky vyuZiji pouze ramce ,,probe* a procesy autentikace a asociace.

Postup pfipojeni stanice do WLAN
Krok 1 —,,probe*



e PC > AP — ,probe“ ramec (pozadavek), obsahujici SSID a podporované rychlosti pfenosu
dat
e AP = PC — odpoveéd’, obsahujici SSID, podporované rychlosti a vyzadované zabezpeceni
Krok 2 — autentikace
e PC = AP —ramec s zadosti o autentikaci; obsahuje typ zabezpeceni (,,open“=zadné, ,,shared
key“=sdileny kli¢) a pfipadné také kli¢; sdileny kli¢ je vyZadovan pii nastaveni zabezpeceni
pomoci WEP, ale vzhledem k tomu, Ze tuto moznost Ize pomérné snadno prolomit, v sou-
casné dobé¢ se jiz téméf nevyuziva a vétSina siti je nastavena na ,,open
e AP > PC - odpovéd, obsahujici typ zabezpeCeni, pfipadné kli¢ a hodnotu, oznacujici
uspésnost/neuspeésnost autentikace
Krok 3 — asociace
e PC - AP — ,association request — pozadavek, obsahujici MAC adresu PC, MAC adresu
AP (BSSID), ESSID
e AP = PC — odpovéd’, obsahujici vysledek asociace (uspéch/netispéch) a v ptipade uspéchu
také AID (Association ID), které jednozna¢né urcuje stanici (z pohledu AP — na switchi by
to bylo mozné pfirovnat k oznaceni portu)

Po Gspésné asociaci uz je mozné posilat data.

7.1.5 Planovani WLAN

Pti planovani sité musime vzit v potaz rizné udaje, které mohou mit vliv na pocet a umisténi pti-
stupovych bodi, naptiklad pocet ptfipojovanych stanic (RF je sdilené médium!), pozadované
pienosové rychlosti (¢im vice stanic, tim je to horsi), vysilaci vykon jednotlivych AP (mize pod-
léhat omezenim té které zemg), nutnost prekryvani signalu, atd.
Na plan umisténi AP mohou mit vliv také tyto pozadavky:

o AP musi vyuzit jiZ existujici dratové piipojeni

e je vhodné mit AP nad ptekazkami (pfepazky, nabytek, ...) a ,,uprostied” oblasti, kterou by

mél AP pokryvat — pokud je to mozné
o predpokladany ,,vyskyt* uZivatelli — konferen¢ni mistnost je pravdépodobné;si, nez chodba

Ptiklad (ukazka):

Ezxit Exit
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7.2 Zabezpeceni WLAN
7.2.1 Hrozby pro bezpecnost sité

Neopravnény pristup
Bezpecnost je zakladnim predpokladem vSech siti. Narocnost zabezpeceni sité se znasobi, pokud
K ni pfipojime sit¢ bezdratové. S bezdratovou sitovou kartou a znalosti spravnych technik je
mozné se do sité ,,nabourat” i bez nutnosti fyzického ptistupu k siti (do budovy). Cilem ttoku
mohou byt naptiklad citliva data — osobni udaje, finan¢ni zpravy a informace, atd.
Mezi nejobvyklejsi typy hrozeb patii:
o war drivers® — hledani nezabezpecenych siti, ziskani ptistupu k internetu
o hackefi“ — vyuzivaji slabych mist v zabezpeceni siti K ziskani citlivych informaci nebo rov-
nou K ziskani piistupu k siti
e zameéstnanci — zapojenim vlastniho AP si vytvoii WLAN, kterd ale zpravidla bud’ neni za-
bezpecena viibec (ponechano vychozi nastaveni zatizeni) nebo malo (napt. pouze WEP)
Také nastroje zachytavajici zpravy z bezdratovych siti umoziuji jak spravcim siti provadét ana-
Iyzu dané sité, tak atocniklim ziskavat z této sité informace.

Piratsky AP (,Rogue AP®)

Takovym AP muze byt bud AP zapojeny zaméstnancem a nedostatecné zabezpeceny, ¢imz
umozni neopravnény piistup k siti, nebo podvrzeny AP konfigurovany uto¢nikem. Pokud je na-
konfigurovan spravné, muize ,,pfetdhnout” stanice z pivodni sité¢ k sobé a priichozi komunikaci
sledovat. Také mtize umoznit pristup k dal§im castem sité — zejména serverim a soubortim.

Utok Man-in-the-middle (MITM)

Princip utoku spociva v tom, ze utocnik se ,,postavi mezi* obét’ a AP (v dratovych sitich je k to-
mu nutny fyzicky piistup k siti). Utoénik si vybere cil (obé&t) a pokusi se odposlechnout co
nejvice udaju pii pripojovani k AP (uzivatelské jméno, IP adresy, asociac¢ni udaje, ...). To je
mozné proto, Ze AP se chova jako HUB, takze jim odeslané zpravy jsou dostupné v§em v dosa-
hu. Utoénik poté odposlouchava komunikaci obéti s AP a zjist'uje si potfebné informace. Pokud
by se nasledné ,,proboural® i do AP, byl by schopen takto ,,slySet komunikaci vSech stanic
k tomuto AP ptipojenych.

Obrana proti tomuto Utoku neni jednoducha. Prvnim krokem piti hledani Gto¢nika je vylou€eni
vSech opravnénych uzivatell. Poté sledujeme provoz v siti, ktery nepatii ani jednomu z opravné-
nych uzivateld. K tomu mohou pomoci obranné funkce AP, které v soucinnosti mohou detekovat
podvrzené (,,rogue*) AP, sité typu ad-hoc, pfipadné sledovat vytiZzenost jednotlivych AP. Pokud
je nektery AP vytiZzen neobvykle (mnoho), mize to byt zplisobeno komunikaci s uto¢nikem.

DOS (Denial of Service)

K utokiim typu DoS (nedostupnost sluzby) na WLAN sité bohuzel zpravidla nemusi byt potieba
specidlni vybaveni. Pasma 2,4 a 5 GHz jsou volné pfistupnd, takze je vyuZzivaji 1 jind bezdratova
zafizeni (napiiklad détské chiivicky, mikrovinné trouby, ...). Provoz téchto zafizeni muze
v daném misté Gspésne rusit vSechny kanély vybraného pasma.

Néaro¢néjsi Gtok — Gto¢nik zméni rezim své sitové karty na AP, ktery neustdlym vysilanim CTS
zpusobi vznik kolizi. V jiné varianté takovy AP vysila ptikaz ,,disassociate, takze vSechny sta-
nice v BSS se odpoji. Pii nasledném pfipojovani zplsobuji zahlcovani sité a poté utocnik
opakuje tento postup.



7.2.2 Protokoly zabezpeceni WLAN

Jiz ve standardu 802.11 byly dva typy autentikace — oteviena (,,open®) a sdileny WEP kli¢
(,,shared WEP key*). Oteviena autentikace neni vlastné zadné zabezpeceni — spociva pouze
v zadosti o autentikaci a potvrzeni. WEP méla poskytnout zabezpeceni srovnatelné s metalickou
siti, nicméné se ukazaly dv¢ slabiny — samotny algoritmus byl prolomen a 32bitov¢ klice, zada-
vané rucn¢ uzivateli, vedly k chybnym zaddnim a cCastym telefonatim na linku podpory.
Techniky, které mély zabezpeceni vylepsit — skryvani SSID a filtrovani MAC adres — byly také
malo uc¢inné (SSID lze odposlechnout a MAC adresy falSovat).

V prabéhu vyvoje protokolu 802.11i byly navrzeny dal$i moznosti zabezpeceni — napt. TKIP,
ktery byl nasledné oznacen jako WPA (Wi-Fi Protected Access). V soucasnosti se nejvice vyu-
ziva (aspon by m¢él) protokol 802.111, oznacovany jako WPA2. Pro vyuziti ve velkych sitich
obsahuje moznost piipojeni k databazi RADIUS (Remote Authentication Dial In User Service),
umoznujici centralni autentikaci klienti.

Srovnani protokolu z hlediska autentikace:
e SSID — bez sifrovani, jednoducha autentikace bez zabezpeceni
o WEP — sdilené¢ statické klice, prolomitelné, slabé zabezpeceni
e WPA — standardizovano, Sifrovani, dobra autentikace (LEAP, PEAP, EAP-FAST)
« WPAZ2, 802.11i — sifrovani AES, dynamicka sprava kli¢l, zabezpeceni protokolem 802.1X

Autentikace ve WLAN

V malych (domacich) sitich postaci Gispésna asociace s AP K ziskani piistupu do sité. Ve vice za-
bezpecenych sitich je nutno se jesté do sité ,,piihlasit”, coz zpravidla fesi EAP (Extensible
Authentication Protocol).

Po asociaci stanice k AP jesté AP nepovoli pfijimat od klienta datové ramce, ale vytvoii pro néj
virtualni port a na ném bude pfijimat pouze ramce protokolu 802.1x (RADIUS). Vyzada si od
klienta jeho identifikaci (EAP) a poté se stane prostfednikem, ktery bude ptredavat zpravy mezi
klientem a autentika¢nim serverem — viz obrazek. Pokud je tato autentikace uspésnd, povoli AP
pfijimat a pfedéavat stanici standardni datové ramce.

Supplicant Authenticator Authentication Server

«——|dentity-Request

ldentity-Response Forward-ldentity———— =

Y

<« FAPRRequest~EAR-Type - EAR-Requast—=EAR-Type

EAP-Response—EAP-Typg— =

EAP-Response—EAP-Typg——

-« FAP-Success EAP-Success

A

Protoze autentikacni server zpravidla poskytuje sluzby ,,Authentication (identifikace), ,,Autho-
rization* (ovéfeni piistupu) a ,,Accounting* (evidence), zkracuje se n¢kdy také jako AAA server.

Sifrovani

V soucasnosti jsou dvé metody Sifrovani ve WLAN — TKIP a AES. TKIP je metoda znama jako
WPA —sifruje datovou Cast ramce a soucasti ramce je MIC (Message Integrity Check — kontrolni
soucet uvnitf Sifrované ¢asti), ale je zalozeno na stejné Siffe (RC4) jako WEP.

Proto je upfednostiiovdna metoda AES, pouzivana ve WPA2 a 802.11i. AES je zaloZena na
TKIP, ale ptidava dalsi vlastnosti, zesilujici zabezpeceni.



U Linksys zafizeni si mozné nebudete vybirat mezi AES a TKIP, ale mezi moznostmi:

PSK/PSK2 with TKIP — to je WPA
PSK/PSK2 with AES —to je WPA2
PSK2 — bez specifikované metody — to je WPA2

7.2.3 ZabezpeCeni WLAN
Abychom se pokusili svou WLAN co nejlépe zabezpecit, mizeme pouzit vice trovni ochrany:

skryti SSID — vypnuti pravidelného vysilani SSID (broadcastit)
filtrovani MAC adres — povoleni/zakazani ptistupu k siti na zdkladé MAC adresy zafizeni
autentikace — WPA nebo WPA2

Zatizeni, které se chce pfipojit do VLAN pak musi znat spravné SSID, mit spravnou MAC adre-
su a projit procesem autentikace. Ve skutecnosti (jak uz bylo zminéno diive) nejsou prvni dveé
metody brany jako zabezpeceni. Ani jedna z nich (ani obé dohromady) nas ve skute¢nosti neoch-
rani — SSID Ize odposlechnout pomoci specialnich aplikaci (Wireshark, Netstumbler, ...)
z normalni komunikace a MAC adresy lze podvrhnout.

Dalsi z moznosti znesnadnéni pfistupu je snizeni vykonu AP na krajich budovy tak, aby jejich
signal zbyte¢né neptesahoval vné budovy.

7.3

Konfigurace pristupu do WLAN

7.3.1 Konfigurace AP

V této kapitole si popiSeme konfiguraci AP, véetné€ zalohovani a obnovy této konfigurace.

Zakladnim pravidlem pfi konfiguraci je postupovat krok za krokem a vzdy ovéfit funkEnost pra-
v¢ provedeného nastaveni:

ovefit funk¢nost pfipojeni k ISP (pfipojenim stanice) — test funkce internetu a ptipadné
DHCP od ISP
nainstalovat AP a ovéfit funkcénost piipojeni pomoci kabelu (jesté ne bezdratove)
nakonfigurovat zékladni vlastnosti WLAN na AP — SSID, pasmo, kandl (zatim bez zabezpe-
¢eni)

o ktomu je zapotiebi pfipojit se k webovému prostiedi AP pomoci webového pro-

hlize¢e — vychozi IP adresu AP, administratorské jméno a heslo je v pfirucce
(napt. 192.168.1.1, jméno=,,root” a heslo=,,admin*)

ovefit funkEnost bezdratového piipojeni k AP (také pridéleni IP adresy z DHCP) a funk¢nost
internetu

nastavit zabezpeceni WLAN na AP

o nejlépe WPA2 s PSK (klicem), nasledné to také nastavit na stanici
opét overit funkeénost bezdratového piipojeni k AP (také pridéleni IP adresy z DHCP) a
funkénost internetu

Poznamka — vétsina zatizeni funguje s vychozi konfiguraci okamzité po ,,vybaleni®. Je ale dule-
zité zménit vychozi hodnoty — heslo spravce routeru, konfiguraci a hlavn€ zabezpeceni WLAN.

Ukazka postupu konfigurace (zatizeni Linksys — WRT54G nebo WRT300N):

zakladni konfigurace — zplsob nastaveni IP adresace smérem k ISP (WAN adresy, resp. ad-
resy pridélené poskytovatelem), IP adresace ve vasi siti (LAN) — zélozka ,,Setup®, polozka
,,Basic Setup*
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o ,Internet Connection Type*“ — zde automaticka IP z DHCP, jinak je mozno vybrat
statickou konfiguraci a IP adresu, masku sité, branu a DNS zadat ru¢né
o ,Local IP Address“ a ,,Subnet Mask“ — konfigurace rozhrani routeru smérem
k vasi siti (LAN)
o ,,DHCP server — zda ma router automaticky pridélovat klientim ve vasi siti IP
adresaci (a pfipadné¢ od které adresy zacit a kolik jich miiZe ptidélit)
e zabezpecCeni piistupu k routeru heslem — zalozka ,,Administration, polozka ,,Management‘
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o zadani nového hesla a opétovné zadani nového hesla
e konfigurace bezdratové sit¢ (WLAN) — zalozka ,,Wireless®, polozka ,,Basic Wireless Set-
tings*
o ,Wireless Network Mode“ — volba protokolu podle moznosti zafizeni a/b/g/n,
pfipadné kombinace



,»Wireless Network Name* — jméno WLAN = SSID
»Wireless Channel* — na kterém kanale bude AP funk¢ni; muze byt vice paramet-
ri podle typu zafizeni (napf. u zatizeni podporujicich 802.11n)

o ,,Wireless SSID Broadcast* — zapnout nebo vypnout rozesilani ,,beacon pakett
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« konfigurace zabezpeceni WLAN — zalozka ,,Wireless*, polozka ,,Wireless Security*
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»Security Mode® — vybér protokolu zabezpeéeni — WEP, WPA, WPA2, ...

»WPA Algorithms® — pouzité Sifrovaci metody; slovo ,,Personal®“ znamena, Ze
nebude pouzit AAA server, ,,Enterprise” = AAA server + EAP autentikace

o ,WPA Shared Key*“— text, ktery je heslem do vasi WLAN pro stanice

7.3.2 Konfigurace bezdratové sitoveé karty
Ve vasem okoli mize byt dostupnych n¢kolik WLAN — je nutné nakonfigurovat vasi bezdrato-
vou sitovou kartu tak, aby se pfipojovala praveé k vasi WLAN.
Jakmile mate bezdratovou sitovou kartu, mate k ni bud’ specialni néstroj (utilitu), ktera slouzi
pravé ke konfiguraci dané karty, nebo muzete pouzit standardni néstroje operacniho systému.



Nasledujici postup popisuje konfiguraci pomoci standardnich nastroji OS Windows XP — v pfii-
padé¢ jinych opera¢nich systémui se miize postup mirn¢ lisit, ale zakladni moznosti konfigurace
by mély byt stejné:
e zobrazeni dostupnych bezdratovych siti — v pravé ¢asti hlavniho panelu Windows (u hodin)
najdéte ikonu zastupujici vasi bezdratovou sitovou kartu a poklepejte na ni

€5 < .l ¥ g

v okné, které se zobrazi, kliknéte na tlaCitko ,,Zobrazit bezdratové sité

Ohecné F"deg[a
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e Vseznamu vidite dostupné WLAN — pokud tam né€kterou sit’ (tfeba vasi) nevidite, ma tato sit’
zfejme& vypnuté broadcastové vysilani SSID, takze jej budete muset zadat rucné (volbou
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o zabezpeceni sit¢ — pokud je zobrazena sit’ zabezpeCend, po stisknuti tlaCitka ,,Pfipojit™ by se
mél systém dotdzat na heslo (kli¢) — po jeho zadani byste se méli ptipojit
Pokud je SSID sité skryté, neni v seznamu na ptedchazejicim obrazku. Pak je nutné nakonfigu-
rovat sit’ od zacatku ru¢né (zacatek postupu je shodny):
e Vokné se seznamem siti (pfedchazejici obrazek) kliknéte na ,,Zménit upifesiiujici nastaveni®,
v novém okn¢ vyberte zalozku ,, Bezdratové sité* a kliknéte na tlacitko ,,Pridat*

Bezdratowé pripojeni k siti - vlastn...
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e Vpolozce SSID vypliite jméno sité; ,,Ovéfeni v siti“ nastavte stejné, jako u AP (zde napf.
WPA2-PSK), sifrovani dat také podle AP (zde AES); vypliite ,,Sitovy klic* a ,,Potvrzeni si-



tového klice — opét stejn¢ jako na AP
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Vysledkem by mélo byt funkéni pfipojeni k bezdratové siti.

Ovéfeni pripojeni k WLAN
Nejjednodussim testem spravnosti ptipojeni k WLAN je ping na IP adresu AP — napt-:

C:>ping 192.168.1.1
Prikaz PING na 192.168.1.1 s délkou 32 bajtt:

: bajty=32 ¢as=2ms TTL=64
: bajty=32 cas=2ms TTL=64
: bajty=32 ¢as=2ms TTL=64
: bajty=32 ¢as=2ms TTL=64

Odpoveéd od 192.168.
Odpovéd od 192.168.
Odpoved od 192.168.
Odpovéd od 192.168.

e =
e =

Statistika ping pro 192.168.1.1:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztradta 0%),
PribliZnéd doba do prijeti odezvy v milisekundéach:

Minimum = 2ms, Maximum = 2ms, Prumé&r = 2ms

7.4 Reseni obvyklych probléma s WLAN

7.4.1 AP —ovladaCe, firmware
Obecné je pii hledani a feSeni probléml vhodné dodrzet systematicky ptistup. V pocitacovych
sitich je vhodné postupovat ,,po vrstvach* sitového modelu TCP/IP (OSI).
Jestlize je problém s ptipojenim k AP, je nutné
e vylouc¢it stanici (PC) jako piivodce problému — pokud se nelze ptipojit viibec:
o oveite IP adresaci piikazem ipconfig



o provéite, zde PC muze komunikovat pomoci klasické LAN (UTP)
o miize byt nutné vyménit wi-fi kartu, ptipadné ovladace
o zkontrolujte nastaveni zabezpeceni a Sifrovani
pokud se pfipojit 1ze, ale pfipojeni je pomalé, nestabilni, vypadava:
o zkontrolujte vzdalenost PC od AP
o provéite nastaveni kanalu na PC
o zjistéte, zda komunikace nemiize byt ruSena nékterymi jinymi piistroji
o zkontrolovat fyzicky stav AP
o je viubec AP na miste?
o je AP zapojen do elektricke sité? je AP zapnuty?
o zkontrolovat pfipojovaci kabely
o provéite kabely ptipojujici AP k LAN — chybéjici, poskozené nebo Spatné zapo-
jené konektory nebo kabely
o zkuste dostupnost piikazem ping po dratové siti (k AP)
Pokud uz vime, ze problém neni v PC, zkusime jej pfipojit k jinému AP. Pokud to jde, je zfejmé
problém v ptivodnim AP. Pak miZze byt feSenim nahrani novych ovladac¢u do AP — firmware.

Nahrani nového firmwaru
Firmware je dobré¢ aktualizovat v pfipad¢€, Ze mate s AP problémy, nebo kdyZ ptindsi n&jakou
novou funkei, kterou cheete vyuzit. Postup:
o stahnéte novy firmware odpovidajici vaSemu AP (naptiklad pro zatizeni Linksys z webové
stranky www.linksys.com) a rozbalte jej do vybrané slozky

e na strance s webovym rozhranim AP kliknéte na zalozku ,,Administration® a vyberte volbu
,Firmware Upgrade*

e Urcete umisténi souboru s novym firmwarem

« stisknéte tlacitko ,,Start to Upgrade™ a pokracujte podle instrukci — pozor! — v prubéhu aktua-
lizace firmwaru nesmi dojit k vypadku, zafizeni by se mohlo stat nefunkénim

7.4.2 Spatné nastaveni vysilaciho kanalu
Problém — uzivatelé v €asti sité si stézuji, Ze maji problém s pfipojenim k bezdratové siti.
Zjistény ditvod problému — dva sousedni AP, jejichZ oblasti pokryti se piekryvaji, maji nastave-
ny blizké vysilaci kanaly (napf. 1 a 2). Tyto kanaly maji ¢ast frekvencniho rozsahu spole¢nou
(kanal 1 — 2400 az 2422 MHz; kanal 2 — 2406 az 2427 MHz), takze se navzajem rusi.

Reseni — pfenastavit jeden z AP na jiny kanal — napf. 6.

7.4.3 RuSeni s jinymi zafizenimi
Problém — uzivatelé v Casti sité si stézuji, Ze maji problém s piipojenim K bezdratové siti.
Zjistény diivod problému — v dané ¢asti sité jsou dalsi elektronické zatizeni (bezdratové telefony,
mikrovinné trouby, ...), které dané pasmo rusi (nebo je pouzivaji bez ohledu na to, zda je/neni
praveé pouzivano).
Mozna feSeni:
V malé siti mizeme vyzkousSet nastavit AP na kandl 1 nebo 11 (krajni rozsahy frekvenci - pri-
myslova zatizeni zpravidla pracuji ptiblizné¢ uprostied mozného rozsahu).
Ve veétsi siti je vhodné nasazeni WLAN velmi dobfe planovat i s ohledem na jiz existujici
WLAN, jina zafizeni nebo také uspofadani budovy. K tomu je mozné také pouzit specialni na-
stroje — vyhledava¢ a méfi¢ signalu WLAN, nejlépe ve spojeni s moznosti vlozit plan budovy.
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Poté staci budovu projit a v planovanych bodech nasazeni WLAN zkontrolovat (a ulozit) infor-
mace o aktualnim stavu.

7.4.4 Umisténi AP
Problém — uzivatelé v ¢asti sité si stézuji, Ze maji problém s piipojenim k bezdratové siti, resp. ze
rychlost pfipojeni je velmi mala.
Mozné divody problémtl — AP jsou od sebe vzdaleny pfilis, takze mezi nimi vznika ,,hluché mis-
to*; anténa AP je orientovana tak, ze snizuje dosah AP.

MozZna feSeni — spravné umisténi a orientace AP a jeho antén. AP by nem¢l byt instalovan blize
nez 20 cm od lidi, mél by byt rozumné (cca 1,5 m) od kovovych piekdzek, montovan ve svislé
poloze, ne na vné&jsi zdi budovy, atd.

7.4.5 Autentikace, Sifrovani
Problém — uzivatelé vidi WLAN, ale nemohou se do dni pfipojit.

Dutivody problému — nespravné nastavend autentikace a Sifrovani.

Redeni — nastavit viechna zafizeni v jedné WLAN tak, aby pouzivala stejny typ autentikace a §if-
rovani dat — napi. WEP (+sdileny kli¢), WPA+TKIP, WPA2+AES.



