Elektronicky podpis pomoci RSA

1 Oznaceni parametriu RSA

e modulus n = pq pro p, ¢ ruzna prvocisla

e vetejny exponent e takovy, ze e, p(n) jsou nesoudélna. (¢() je Eulerova
funkce).

e soukromy exponent d = e~! (mod ¢(n))

2 Podepsani zpravy

Podpis je vzdy vazany ke konkrétni zpravé a neda se ”zkopirovat” ke zpraveée
jiné — to odpovida tomu, ze se pii podepisovani i ovérovani podpisu pocita
se zpravou. Podpisem zpravy M je pak

S =M (modn)

Zejména si povsimneéte, ze zpravu dokaze podepsat pouze vlastnik soukromého
exponentu d.

Piiklad 1. Necht RSA parametry jsou n = 91 = 7.13, e = 5, d = 29.
Podepiste zpravu M = T7.

Reseni. Podpisem je S = M¢ = 7% =63 (mod n).

3 Ovéreni podpisu

Vzpomente si, ze u Sifrovani se nejdiive zprava umocnovala na e a pak se
C = M*° umocnovalo na d. U podepisovani je poradi exponentu opacné. Pri



oveérovani podpisu se tedy kontroluje, zda
S¢=M (mod n).

Pokud kongruence plati, je S podpisem zpravy M. Vsimnéte si, ze k ovéreni
podpisu staci znalost verejného klice — muze to tedy udélat kdokoli.

Priklad 2. Owérte podpis S = 63 zpravy M =T z predchoziho prikladu.

Reseni. Plati, ze S¢ = 63° = 7 (mod 91). Tedy S = 63 je podpisem zprdvy
M=T.

Priklad 3. Owvérte, zda je Sy = 24 podpisem zprdvy My = 62.

Reseni. (5;)° = 245 = 33 # 62 (mod 91). Tedy S, = 24 neni podpisem
zpravy My = 62.



