Rizeni rizik

Risk management



Standish CHAOS Report 2009

Is Project Success Really that Rare?

« Specifically, 32 percent of IT projects
were considered successful, having been

completed on time, on budget and with _
the required features and functions. Project Success is Rare

* Nearly one-in-four (24 percent) IT Failed Challenged Succeeded
projects were considered failures, havingRELIER LT s T 7

been cancelled before they were 2006 TR0 =
completed, or having been delivered but
never used.

* The rest (44 percent) were considered |
challenged: They were finished late, over Average cost overrun: 45%
budget, or with fewer than the required Time overrun: 63%
features and functions. Functionality delivered on average: 67%

2004 _ 15% 51% 4%

Source: Exireme Chaos, The Siandish Group infemational, ine. 2004 2006, 2009

http://www.cio.com/article/495306/Recession_Causes_Rising IT_Project Failure_Rates



Co je riziko

* Riziko je jev nebo udalost, ktera muze ale
nemusi nastat, ¢ili
— nastava s urCitou pravdépodobnosti p,
— v urcitém okamziku 7,
— pokud nastane zpusobi urcitou ztratu Z

— (srv Hall 1998, Managing Risks. Methods for
Software Systems Development, SEI Series 1n
Software Engineering, Addison Wesley, 1998).



Co je riziko

* Riziko se uskutecni, dojde-li k rizikové udalosti



Rizika

Rizika nelze vyloucit. Boj s riziky je permanentni Cinnost
Existenci rizik brat nejen jako hrozbu ale predevsim jako
Vyzvu

Jak minimalizovat skody,

jak rozhodnout zda uzavrit smlouvu
Aparat vyhodnocovani rizik Ize pouzit pro vyhodnocovani
vyho
dnosti alternativ



Rizeni rizik

+ Rizeni rizik je soubor &innosti a opatfeni umozZriujici
snizit ztraty pripadne jiné nasledky vyvolané rizikovymi
udalostmi

+ Rizeni rizik je dileZitou, dasto v§ak zanedbavanou,
soucasti cinnosti pri kazdem projektu.

+ Rizeni rizik je soucasti oboru nazyvaného krizové
fizeni

— patri do teorie organizace a rizeni.



Rizika jako vyzva

* O rizeni (spravé) rizik se hovoii v situaci,
kdy jsme j1z rozhodnut1 uskute¢nit néjakou
¢innost a chceme snizit ¢1 omezit nasledky
moznych rizik dan¢ho rozhodnuti.

 Principy hodnoceni rizik pouzivame 1 tehdy,
kdyz se rozhodujeme, zda né&jaky projekt
uskuteCnit €1 nikoliv nebo kdyz pri
rozhodovani hodnotime prinosy a rizika
spojena s ruznymi variantami rozhodnuti.



Rizika | vyzvy
* V pripade rozhodnuti o stavbe atomové
elektrarny musime do rozhodovani zahrnout

— rizika, ktera jsou spojena se stavbou a provozem
elektrarny,

— ale take rizika a ztraty spojené s rozhodnutim
elektrarnu nestavet (zavislost na dovozech enerqgii,
ekologicke zateze z provozu tepelnych elektraren —
napf. sklenikovy efekt (ten muze nastat), jiné Skody z

VVVVVV

vycCerpani fosilnich paliv atd.
Udalost, ktera jisté nastane muzeme hodnotit jako
riziko s p=1.
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Proc rizeni rizik

* Rizika jsou nedilnou soucasti kazde cinnosti, vCetne
téch zdanlivé bezproblémovych (k nejvice urazim dojde
pri praci v domacnosti).

* Sriziky je nutno pocitat a systematicky postupovat tak,
aby byla misto hrozby spise vyzvou, jak ziskat
konkurencni vyhodu (postupuji promysleneji, mam
mensi ztraty).



Proc rizeni rizik

+ Rizeni rizik by méla koordinovat povéiena skupina
pracovniku (vybor pro fizeni rizik RV), ktery mize byt
identicky s ridicim vyborem projektu, cleny RV mohou
byt externi experti na rizika.

— RV se ma schazet v terminech stanovenych planem fizeni
rizik a z kazdého zasedani ma byt porizen zapis

— U mensich organizaci se rizikum vénuji alespon néktera
zasedani ridiciho vyboru projektu
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Rizika u malé firmy

* Ne tak byrokratizované (proorganizovane) rizeni
rizik jako u velké firmy
* Hlavni zasady, které je dulezité zachovavat
— Rizika zjistovat, detekce rizik je veci vSech, opatreni
pfi fizeni rizik také,
— Zjednodusené postupy pouzivat pouze pro male
firmy a malé projekty
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ProcC a jak rizeni rizik

» /Zakladni podminkou rizeni rizik je vytvoreni seznamu

rizik, které by mohly nastat. Tato Cinnost se nazyva
identifikace rizik.

* Daji se pri tom vyuzit seznamy moznych rizik
publikované v ruznych studiich, hlavné je tfeba pouzivat
zdravy rozum a zkusenosti
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Proc a jak rizeni rizik

» Seznam rizik se vytvori na zakladé zkusenosti, analyzy
situace a aktualizuje se pravidelne na zaklade skutecného
prubéhu praci a nové zjisténych skuteénosti.

 Nektera nova rizika mohou byt béhem praci nove
identifikovana (a doplnéna do seznamu), u jinych se muze
Zjistit, ze jiz nejsou aktualni (jiz se nemohou uskutecnit)
nebo ze se jejich pravdepodobnost Ci zavaznost zmenila.
Stejné tak se mohou ménit opatreni proti rizikim
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Oblasti rizik (navrh SEI pro identifikaci
rizik )

Pro kazdou oblast se stanovi zadouci viastnosti a
vyhodnoti se jako riziko skutecnost, ze dana
vlastnost neni zajistena. Nebo se vyhodnoti
nezadouci vlastnost a rizika s ni spojena. To se
pak chape jako ZDROJE RIZIK.

SEl Software Engineering Institute, Carnegie Mellon
University
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Oblasti rizik (navrh SEI pro identifikaci

rizik )

1 Vlastni proces vyvoje. ZDROJE RIZIK:

Pozadavky (stabilita, uplnost, jasnost, platnost,
realizovatelnost, skalovatelnost, novost typu aplikace, ...)

Navrh (funkce, obtiznost, rozhrani, testovatelnost, HW
omezeni, vykonnost)

Kodovani a testy casti
Integrace (prostredi, produkty, systémova podpora)

InZenyrské faktory (udrzovatelnost,spolehlivost, bezpecnost,
zabezpecCeni, lidske faktory)
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Oblasti rizik (SEI)

2. Vyvojové prostredi
a) SW procesy (formalizované, vhodné, kontrolovatelné, znamé a
zvladnuté, souhlas s pozadavky)

b) Systém vyvoje (vhodny, s dostatecné sluzbami, snadno
pouzitelny, znamy a zvladnuty, spolehlivy, je k dispozici vcas)

c) Procesy fizeni (planovani, organizace projektu, zkusenosti a
schopnosti manazeru, rozhrani projektu)

d) Metody fizeni (monitorovani, personalistika, fizeni kvality, fizeni
konfigurace)

e) Pracovni prostredi (orientace na kvalitu, spoluprace, komunikace,
moralka, tymoveé schopnosti, odbornost)
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Priklady rizik

 Hardware: Opozdena instalace, nedostatecny vykon,
nevhodné vlastnosti, nefunguje jak bylo slibeno (stava
se Casto pri ozivovani pocitaCcovych siti), chyby v
kabelazi, nedodrzeny podminky instalace, neuplna
dodavka, poskozeni pri doprave, selhani dodavatele,
nedodrzeni
dohod, slaba podpora ze strany dodavatele, nedodrzeni
zaruk.
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PFiklady rizik (zkugenost)

3. Podpurny (zakladni) software:
— Opozdéna instalace, nevhodny pro dany hardware,
— nespravna (nevhodna) funkcnost,

— nedostatecna dokumentace (zvlaste zapornych
vlastnosti),

— nedostatecna podpora od dodavatele,
— chyby v konfiguraci,
— prekroceni ceny nebo nedodrzeni terminu.
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PFiklady rizik (zkugenosti)

5. Management (dnes hlavni riziko, viz Standish group,
duvody selhani projektu)
— Spatné stanovené terminy a cena,
— Nedostatecné zdroje,
— Nezajem manazeru
— Nezajem uZivatelu
— Zména manazera béhem reseni,
— OrganizaCni neschopnost vest projekt,
— Spatné zvoleny partner, chyby v hospodarské smlouvé,

— Nevhodné stanoveni cilu, nekvalitni plan realizace, nedostate¢na

kontrola.
— Restart (selhani projektu a jeho znovuzahajeni)
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PFiklady rizik (zkugenosti)

6. Lide

— Fluktuace, nemoci,
— nedostatecné schopnosti,
— nedostatecné nebo prilis pozdni skoleni,

— nedostatecné kvalifikace a zkusSenosti,
— neschopnost tymove prace.
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Priklady rizik (zkusenosti)

{. Uzivatel

— slaba podpora spoluprace, nevstricnost, zada stale zmeny

— neni zajistena spoluprace s koncovymi uzivateli, neucast na
spolecnych pracich,
— neplati, odstoupi od smlouvy, nezvladne system
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Priklady rizik (zkusenosti)

e (. Uzivatel

— zmény u uzivatele (zména cill, odstoupeni od smlouvy
atd.), zmena majitele (je treba se pred nasledky branit
ve smlouve),

— nebezpeci bankrotu,
— prechod na IS klade na uzivatele prilis velké pozadavky,

— nedodrzi se kvalitativni pozadavky na |S, nepresnost
nedostupnost Ci nespolehlivost dat.
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Z ceho vychazi identifikace rizik

* Rizika mohou souviset (viz kapitola o specifikacich):

— S projektem (kvalita organizace praci a
managementu, zaji$téni zdroju, realistické terminy,
organizace spoluprace se zakaznikem,
monitorovani praci, subdodavatele, tymova
spoluprace);

— Se SW procesy (sitové metody, vyladeni SW
procesu, podpurné techniky jako sprava
konfigurace atd.).
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Z ceho vychazi identifikace rizik

* Rizika mohou souviset (viz kapitola o specifikacich):

— S vlastnostmi produktu (kvalita specifikaci,
architektura produktu, novost probléemu, rozsah
systému)

— S problémy spoluprace se zakazniky (nezajem,
nejasné cile, zmény pozadavku, nespoluprace,
malo skolenl odpor, obavy ze ztraty zamestnani,
nevhodni partneFi restart)

— S kvalitou rizeni (chybgjici zdroje, nezajem,
nezajisteni podminek spoluprace, nerealne
terminy , zmeny manazera, restart)
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Rizika ¢asto souvisi s uzivate

nevi co chce, meni zadani, ma prehnana oce

em

kavani

neposkytne koncove uzivatele, neposkytne prostredky,

nezajisti manazersky
nezajisti spolupraci s vhodnymi lidmi,
neplati, meni majitele (osetrit ve smlouve),

je pfed bankrotem (ochranou muZze byt ramcova

smlouva a postupné platby),

VVVVVV

jinou velikost, nez jsme zvykli,
restart, nebo snaha o velky tresk
Nezapojuje se
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V¢asnost identifikace rizik

 Pro uspéch fizeni rizik je dulezita véasna identifikace
rizik. Do seznamu rizik je treba zahrnout priciny
neuspéchu softwarovych projektu, které jsme uvedli v
Uvodnich prednaskach a v oddile o cilech projektu.
Vsechna tam uvedena rizika jsou natolik vyznamna, ze
je tfeba je i bez odhadl metrik zahrnout do téch rizik,
které je treba analyzovat. U vetsiny techto rizik neni
obtizné  porozumét  procesum, které  vedou
K uskutecneni rizika a vcCas detekovat problemy.
Vetsinou Ize nebezpeCi rozpoznat pri  jednani
s uzivateli, béhem interview, a ze zpusobu, jak se
k v&ci stavi management obou stran.
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Indikace rizik

» Dulezitym zdrojem indikaci rizik je operativa
rizeni projektu jako je pravidelna analyza
odchylek od planu, reakce uzivatelu na
pfedvedeni (prototypovych) feSeni a modeld,
zmeny v pristupu k jednani a spolutcasti na
pracich (a intuice Cili ,,Cuch®)
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Udrzovani seznamu rizik

Vlybér pravdépodobnych rizik ze seznamu rizik z literatury nebo
vlastni DB rizik a take zkuSenost

Indikace rizik béhem interview pfi zjiStovani pozadavku (nazory
respondentu)

Kontrolni dny a oponentury (review, inspekce, standardni
oponentury)

Rizeni projektu (odchylky od planu, nové skutegnosti).
Iniciativa pracovniku (citim-li prusvih, hned na to upozornim),
zainteresovat vsechny

Je dulezité stale seznam aktualizovat véetné hodnot atributu
rizik, K tomu je Zadouci pouzit vhodné nastroje, napr. IS a
organizacni opatreni, napr. zainteresovat vSechny, aby
upozornovali na rizika
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Velke a male projekty a rizika

« U vetSich projektu je rizikem sama neexistence
systému fizeni rizik, mala ucast resitelu a koncovych
uzivatelu na identifikaci a analyze rizik (indikuje to
Spatnou motivaci) pripadné zaporna motivace (strach
0 misto pri detekci rizik, postaveni, strach z noveho) a
chybna identifikace klicovych pracovniku uzivatele
(stakeholders) pro detekci a analyzu rizik.
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Velké a malé projekty (2)
» KliCova rizika
« U menSich projektl muZe byt hrozbou mala ucast radovych
feSitell a koncovych uzivatell na identifikaci a analyze rizik.
— Snizuje to nejen ucinnost fizeni rizik, ale je to pravdépodobné priznak
dalSich skrytych problému (napf. Spatnych vztah( v tymu).
— Casto k tomu dochazi proto, Ze ten, kdo riziko zjisti, je v jistém smyslu
nositelem Spatnych zprav a nemusi se proto vzdy setkat s uznanim. Je

nelehky ukol managementu, aby k takovym jevim nedochazelo.
Ostatné ve stejné situaci jsou kvalitni testéfi.

— Boj s temito riziky tfeba chapat vSemi Cleny tymu jako obecné
prospesneé opatreni.
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Jak reagovat na riziko

Prijeti rizika - zadna opatreni (tak to risknem).
Viytvoreni rezerv - vytvoreni rezerv na kryti pripadnych
ztrat. Tim se mohou omezit nasledné skody (napr.

v dusledku insolventnosti).

Omezeni rizika — prijeti opatreni snizujici velikost ztraty
Z.

Prevence rizika — prijeti opatreni snizujici
pravdepodobnost p uskutecneni rizika; pokud se p
snizi na nulu hovorime o vylouceni rizika. Pri prevenci

jsou dulezité informace o triggerech (bezprostfednich
pricinach) a procesech, ktere k riziku vedou.
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Jak reagovat na riziko (2)

5. Odmitnuti rizika — riziko je natolik zavazne, ze se
projekt se zastavi, nelze-li riziko vyloucit. Riziko
tedy neni pripustne.

—  Casto se zapomina, Ze i s odmitnutim rizika mohou byt
spojeny znacné skryté naklady (ztrata vynosu
v dusledku zruSeni projektu) a dalSi rizika (napr. ztrata

zastoupeni na trhu, ztrata znalosti, u zakaznika
naklady na alternativni reseni, jiné skody).
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6.

/.

Jak reagovat na riziko (3)

Studium rizika — hodnoceni variant reseni a
aspektu rizika nad obvykly ramec

Preneseni rizika - ztrata z rizika se
(Castecne) prenese na jiny subjekt. Typickym
prikladem je pojisteni, ale také nekdy
outsourcing (prenos na nekoho, kdo to umi
[épe, nebo se muze snaze vyrovnat s
pripadnymi ztratami).
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Jak reagovat na riziko 4

* Minimalizovat maximalni riziko

* Misto jedné rizikove udalosti s velmi velkym Z ale malou
pravdepodobnosti p zvolim riziko s podstatne vetsi
pravdepodobnosti ale mensi ztratou, nebo radu rizik s
malou ztratou tak, aby uhrnna oCekavana ztrata prilis
nevzrostla

— Pét Sullivant (pét bratrt zahynulo spole¢né na jedné lodi -
sourozenci nemaji slouzit na jedné valecné lodi)

— Pojisteni je vlastne extrémni pripad tohoto pristupu
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Atributy rizika

 Pravdéepodobnost p uskutecneéni rizika.

 Hodnota pravdepodobnosti p se obvykle odvodi ze slovniho
hodnoceni (vylouceno, velmi nepravdepodobné, dosti
nepravdepodobne, nepravdepodobné, spiSe nepravdepodobné, tak
napul, spise pravdépodobné, pravdépodobné, dosti pravdépodobné,
velmi pravdepodobné, urCité nastane).

» Jednotlivym hodnocenim se priradi hodnoty p po desetine v rozmezi
0az 1. Nekdy je snazsi odhadnout primo Ciselnou hodnotu p.
Napr. hodnota pravdepodobnosti havarie lehkovodniho atomoveho
reaktoru se da odhadnout shora z toho kolik reaktort je v provozu a
jak dlouho. Odhad Ize dale zlepsit analyzou pfinosu modernizace
elektrarny pro bezpecnost provozu.
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Atributy rizika (2)

» Velikost ztraty Z v korunach (velikost rizika) dojde-li
k uskutecneni rizika (k rizikove udalosti).

« Moment uskutecnéni rizika, pfipadné etapa praci,
kdy muze dojit k uskutecnéni rizika.

* Pokud je znamo udalosti (triggery), které zpusobi

uskutecneni rizika a jejich pravdepodobnosti. Z tech
se urci celkova pravdépodobnost rizika.

36



Atributy rizika (3)

* Nékdy je vhodné u triggeru sledovat atributy
— Pravdepodobnost
— Doba kdy je dany trigger aktualni

o Z atributu triggeru se pak urci pfrislusné atributy rizik.

* Pro daneé riziko nemusi byt znamy vsechny triggery. Pak je
asi nejlépe nezname trigery specifikovat jako fiktivni trigger s
urcitou pravdepodobnosti
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Samozrejmost, na kterou se zapomina

» U kazdeho opatreni pri reseni rizik je treba
vyhodnotit prinos opatreni (mefeny
hodnotou rizika O = p*Z) proti nakladum a
spotrebé jinych zdroju (napfr. ¢asu
Spickovych pracovniku) vynalozenych na
fizeni rizika.
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Lide pri rizeni rizik

Zakladnich Cinnosti pri rizeni rizik, coz jsou , jak vime,

« identifikace rizik,

« zmény v hodnoceni atributu rizik,

* navrhovani a provadéni opatfeni pro snizovani nasledku rizik
nebo jejich prevenci,

by se meli ucastnit vSichni Clenove vyvojoveho tymu a
pracovnici uzivatele.

* Pracovniky je nutné motivovat a vyskolit. Pomaha
tymova loajalita a pocit vlastnictvi projektu.
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Soutez rizik

* Priidentifikaci rizik je obvykle identifikovano mnoho

v iwv /s

(nejvyse do 12). Jako kriterium zavaznosti se obvykle
voli o6ekavana ztrata (muze byt fuzzy)

O=pl
Seznam rizik se usporada podle O a resSi se vetsinou

nejvyse 10 prvych rizik. Ostatni rizika se tedy prijimaji.

Hodnoceni rizik je treba pravidelne opakovat a
aktualizovat.

40



Zabezpeceni rizeni rizik

Pro spravu rizik je podle toho, co jsme vedli nutno
1.Pripravit prostredi (nastroje, pravidla) — infrastrukturu
2.Pripravit procesy vhodné pro dany ucel — kdy, kdo,
Jjakeé akce a jejich soubeh, podminenost a navaznost

3.To vse implementovat — planovat podle vhodné
metodologie, stanovit odpovednosti a pravidla kontroly

4 Pripravit lidi — kdo, co, jaké akce a role, skoleni a
zainteresovanost
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Zabezpeceni rizeni rizik,vetsi projekty

1. Definovat procesy jako sit Cinnosti pri fizeni rizik
(identifikace, analyza, hodnoceni, stanoveni opatreni,
monitorovani rizik i uéinku opatfeni, pravidla dokumentace,
zasady planovani vCetné pozadavku na zdroje, planovani a
kontrola, zapojeni v8ech pracovniku).

2. Zabezpecit pripravu pracovniku a jejich UCast na fizeni rizik
(mira a zpusob ucasti, motivace, Skoleni, vybudovani
postoju). Jmenovat pracovnlka vycleneneho (ne nutne na
plny Uvazek) pro Cinnosti spojene s fizenim rizik.

3. Zabezpeceni infrastruktury a implementace rizeni
(zabezpeceni zdroju, prostredky spoluprace, napr.
informacni system rizik, organizacni zabezpeceni,
klo,nkr)etlzace planu, operat|vn| opatreni pri provadéni
planu).
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Rozsah cinnosti souvisegjicich s rizenim rizik zavisi na velikosti
projektu a znalostech lidi. Systém rizeni rizik je zadouci
budovat postupné tak, ze se zdokonaluji potrebné procesy,
postupné zapojuji pracovnici, buduje infrastruktura
(predevsim obeh informaci, které mohou byt zprvu pouze
na I;(Jap/rovych dokumentech) a buduje se organizace fizeni
1zi

NaSe diskuse ma vyznam i pro specifikaci pozadavku pro
informacni systémy. Dobry informacni system by mel
u_é[xateli poskytovat prostredky pro identifikaci a analyzu
rizik.

Je treba stanovit postupy, vyskolit a zapojit lidi, vytvorit
infrastrukturu (Casto vcetné dedikovaného IS) a vse
Implemetovat
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Cinnosti pfi fizeni rizik

Proces

Definice Ucast

Lidé

Oponovana Uzivatel

Provedeni Na miru Timoveé
pdentifikace , Zapojeni
Plan Dokumentovana

Management

Komunikace

Motivace

Slovni

Rybi kostra, pouzitelna i
pfi specifikacich

Predpoklady, schopnosti

ZkuSenost

Skoleni

Vzdélani

Podpora

Analyza _Sledovani Vstficna
/ Reseni Neutralni / Odmény
Hodnoceni 3 ‘ o <
Rizeni Interni Externi Schopnost
] ridit rizika
Zdroje Pozadavky
/ / / / Plan fizeni rizik
y Aktivni
ReSeni  Terminy Rozpocet Smiowva  Normy
_ Organizace Metodologie
/ / /  Vysledky / Odpovédnosti \
Kultura Politika Autorita Principy
Néklady Pfinosy Metody
Pristup Projekt o
Databaze rizik Nastroje
Infrastruktura Implementace 44




Stupneé rizeni rizik (Hall, 99)

1. Rizeni na prasvih (pfijeti rizika). Neprovadi se Zadné
fizeni rizik nebo az v pripade akutniho nebezpeci.
Problémy se resi az kdyz nastanou nebo akutne
hrozi.
 Jsou situace, kdy je takovy pristup optimalni, napr.

* neni-li dostatek zkuSenosti pouzitelnych pri identifikaci, analyze
rizik a rizeni rizik nebo

* neni dostatek zdroju i Casu na jejich reseni.
* Jinymi slovy — vSechna rizika se (témer) prijmou.
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Stupneé fizeni rizik (Hall, 99)

2. Omezovani rizik. Identifikuji se rizika a hledaji se
cesty, jak omezit jejich nasledky Z a jak snizit
pravdepodobnost p, ze se uskutecni.

*  Nevyzaduje se kvantitativni vyhodnocovani atributd
(metrik). Hodnoceni rizik je spiSe subjektivni a slovni
(fuzzy).

o QOpatfeni proti rizikuim se ¢asto provadéji v podstaté jen
v pocCatecnich etapach vyvoje a jsou zalezitosti spise
manazeru.

» Sleduji se spiSe nasledky nez priciny rizik.
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Stupneé fizeni rizik (Hall, 99)

3. Prevence. Cinnosti souvisejici s omezovanim
rizik jsou ukolem celého tymu a provadi se ve
vSech etapach reseni projektu.

* |dentifikace rizik je dobre zvladnuta.

» Hledaji se prapriciny rizik a detekuji se procesy
vedouci k uskutecneni rizik. Mezery byvaji
v kvantifikaci atributu rizik.
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Stupneé fizeni rizik (Hall, 99)

4. Analyza a pfedpovéd rizik. Cinnosti z 3. jsou
zalozeny na dobré kvantifikaci (metrikach) atributu.

*  Proto je k Cinnostem popsanym v predchozim bode
provadena statisticka analyza metrik. To umoznuje
predvidat vyvoj rizika a leépe odhadnout, kdy se
uskutecni. Lze také hodnotit kvalitu prace Clenu tymu
fizeni rizik.
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Stupneé rizeni rizik (Hall, 99)

5. Prilezitosti. Do rizeni rizik jsou zapojeni vsichni
clenové tymu, management a do jisté miry i
obchodni partneri (napf. moznost ohrozeni
terminu u dodavatelu). Rizika jsou chapana
spiSe jako vyzva a prilezitost ke zlepseni prace
a nikoliv jako hrozba.
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Priklad analyzy rizik, atomova elekrarna

» Uvedme priklad analyzy rizik obecne znameho
problemu atomovych elektraren, na nemz Ize ukazat
fadu aspektu fizeni rizik, které se vyskytuji u fizeni
rizik obecné, tedy i u softwarovych projektu.

* Na nize uvedeném prikladu analyzy rizik atomove
elektrarny Ize velmi dobre ukazat problemy, které se

nevyhybaji ani softwaru, jsou tam ale méne zjevné a
proto se s fatalnimi dusledky ¢asto zanedbavaiji..
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Priklad analyzy rizik, atomova elektrarna

» \ystavba atomovych elektraren byla v mnoha
zemich zpomalena &i zcela zakazana. Ceska
elektrarna v Temeline je terCem Castych
protestu. Jak jsou fundované?
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Priklad atomoveé elektrarny

Za hlavni rizika povazuji odpurci i zastanci energie
Z jadra:

1.Moznost havarie s naslednym  radioaktivnim
zamorenim Sirokého okoli.

2.Problém odpadu

— probléem  bezpecné likvidace nebo  ulozeni
radioaktivnich odpadu. (tj. realizovatelnost, cena,
dlouhodobé ohrozeni),

— problém zneuziti (dostupnost pro vyrobu jadernych
zbrani a moznost vyhrozovani  radioaktivnim
zamorenim  umysinym  rozptylem  radioaktivnich
materiall).



PFiklad analyzy rizik

« QOdpurci elektrarny pozaduji feSeni odmitnutim rizik, tj. puvodné
neuvedenim elektrarny do provozu nebo nyni jejim odstavenim.
Poukazuji na kauzu Cernobylu. Povazuiji rizika i vzhledem
k existenci terorizmu za natolik zavazna, ze je nechtgji pripustit.

 Zastanci elektrarny se domnivaji, ze se rizika precenuji a rizika
spojena s nedokoncenim podcenuiji.

* Pro prijeti kvalifikovaného rozhodnuti je nutné rizika analyzovat,
nejak odhadnout velikosti ztraty Z pri uskutecneni rizika a jeho
pravdépodobnosti p. Ale také dusledky a rizika rozhodnuti
elektrarnu nestavet. A take uvazit, zda nejsou nektera rizika
prekryta jinymi (KLDR, Iran, tam se pfi vyuzivani atomu
neomezuji...)
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Priklad analyzy rizik

* Budeme mozné prinosy a rizika hodnotit
z hlediska dusledku rozhodnuti elektrarnu
odstavit. Nize uvedeny rozbor je koncipovan jako
ilustracni, nikoliv vdak nereainy pfiklad. Uplna
analyza je zalezitosti pro tym odbornikl na
mesice az roky prace
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Priklad analyzy rizik

* Rozhodnuti elektrarnu odstavit muze pfinést néjaké
uspory a vyloucit vyse uvedena rizika. Ohodnoceni
takovych rizik uvadime s kladnym znamenkem.

* Na druhé strane prinese takové rozhodnuti ztraty (napr.
vypadek vyroby elektriny, nutnost vypoustét exhalace) a
muze aktualizovat jina rizika (napf. vySSi naklady na
feSeni sklenikového efektu nebo dusledky ztraty
znalosti a moznosti vyroby energetickych celk).
Jednotlivé pripady budeme oznacovat R1, R2, atd.
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PFiklad analyzy rizik

R1. Pokud se elektrarna neodstavi bude nutné vybudovat uloziste
vSeho radioaktivniho odpadu a provozovat je dlouhou dobu.
Vybudovani uloziste bude stat desitky miliard korun, provoz
uloziste miliony rocne, skladisteé musi byt v provozu tisice let. Je
ale dosti pravdepodobné, ze se podari odpad vyuzit znovu jako
surovinu a silne snizit mnozstvi odpadu a dobu jeho
nebezpecnosti. Proto ma alternativa R1 pravdepodobnost 0.5.

Ztratu ohodnotime souctem nakladu na vybudovani ulozisté (50
mld. KC) a na jeho provoz za 5000 let (5000 *10 mil K€ = 50 mid.
KC). Celkem nejvyse 100 mid. KC. Ohodnoceni pfinosu odstaveni
nejvyse pri pravdepodobnosti p=1/2 -50 mid. KC. Tento odhad
neuvazuje fakt, ze se uloziSteé musi tak jako tak vybudovat pro jiz
vznikly odpad. A také to, ze existuje moznost vyuziti odpadu a
jeho prepracovani na odpad s kratSim polocasem. Odhad ztraty je
tedy spise nadhodnocen.
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PFiklad analyzy rizik

R2. Vetsina odpadu se zlikviduje v urychlovacich nebo se
pouzie jako palivo. Zbyly odpad pak bude nutné
skladovat kratSi dobu (bude mit kratsi polocCas rozpadu).
Lze odhadnout, ze naklady na ulozisté se zkrati desetkrat
a pribude cca jedna miliarda vynosu (to je velmi nizky
odhad). Tyto vynosy pfi nedokonceni elektrarny
odpadnou. Takze celkovy prinos zastaveni elektrarny
bude s pravdepodobnosti 0.5 (1-0.5, nebot' R1 nastane
jen nenastane-li R2) -6 mld KC . Takze prinos odstaveni
elektrarny bude asi -3 mid. Kc.
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Priklad analyzy rizik

R3. V pripadé havarie Ize Skody pocitat v bilionech Kc.
Vzhledem k tomu, Ze se tisice lehkovodnich reaktoru provozuiji
mnoho let a technologie se neustale zlepsuje, Ize
pravdepodobnost havarie ohodnotit Cislem mensi nez 0.0001.
Takze prinos odstraneni rizika R3 je v radu miliard. Hodnota
tohoto rizika je 5-10 mid. KC. Neprijemna je vyska ztraty
spojené s uskutecnénim rizika. To muze byt divodem odmitnuti
rizika. Pripomenme ale, ze bézne postupujeme velmi vysoke
riziko ztraty zivota, kdyz prechazime ulici nebo sedame do
automobilu a nedélame optreni pro pripad padu asteroidu.
Mozna i odhad ztraty v bilionech je prilis vysoky

Bylo by fér prosazovat nové spolehlive a vykoné technologie
vyroby elektfiny (tedy spiSe jadernou fuzy nez vétrniky) a ne
remcat
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PFiklad analyzy rizik

* R4 Nedani pfilezitosti teroristim. Ponévadz |sou
utoku jednotky a moznych cill jsou statisice (nejen
atomoveé elektrarny) a ztrata R4 je tedy srovnatelna
se ztratou R3 ale ma nizsi pravdepodobnost, je
oCekavana ztrata R4 podstatne nizsi, nez v pripade
R3. V pripade valky hrozi pravdepodobne jina
podstatne vetsi rizika (masové utoky zbranemi
hromadného niCeni), nez Utok na elektrarnu. Takze
existence elektrarny situaci a hrozby pravdepodobne
vyznamne nezmeni. Proto toto riziko hodnotime na
cca 2 mid Kc.

59



PFiklad analyzy rizik

R5. Ztracena produkce elektrarny po zapocteni nutnych
odstavek — 2000 MW, 24hodin, 330 dnu v roce, 50 let — je
800 mld. kWh cili usly zisk je s pravdepodobnosti blizkou
jistote cca 300 mld KC (pfi zisku 0.33KC/kWh - nepocCitame
s odpisy, elektrarna uz stoji a odpisy budou soucasti ztrat i pri
odstaveni elektrarny). Je ale velmi pravdépodobne, ze
elektrarna pobezi déle, nez 50 let. Pak je usly zisk vetsi.
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PFiklad analyzy rizik

R6. Mozné dusledky sklenikového efektu. Stale pribyva indikaci, ze
sklenikovy efekt je realnou hrozbou. Nelze vylouCit situaci, ze bude nutné
omezit produkci sklenikovych plynu. Kromé jadernée energetiky neni znam
zadny zpusob, jak toho dosahnout. Je mozne, ze za vypousteni plynu se
bude platit (viz Kyotsky protokol). Takovy vyvoj je spiSe pravdepodobny
(p=0.6, teple geologicke periody byly provazeny vysokou Urovni CO2 a jsou |
fy2|ka|n| duvody), poplatky Ize jen obtizné odhadnout. Vzhledem moznym
katastrofalnim dusledkum sklenikového efektu pro lidskou civilizaci je realné
oCekavat, ze efekt daného rozhodnuti bude v miliardach za rok. Takze toto
riziko Ize ocenit za dobu provozu elektrarny na 100 az 200 mid. Kc.

Pokud se efekt uplatni, nebude ho moci lidstvo nijak ovlivnit (to je rozdil
oproti ulozidtim) a dusledky mohou byt patrné po dobu tisicileti i déle
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PFiklad analyzy rizik

« R7. Béhem padesati let (doba provozu elektrarny) Ize
oCekavat nepfiznivé dusledky vyCerpani domacich paliv a
znacny rust cen dovazenych paliv. Ztraty Ize odhadnout ve
miliardach az desitkach miliard za rok, celkem za dobu
provozu elektrarny ztrata stovky miliard, asi 250 mid. Kc.
Takovy vyvoj je dosti pravdepodobny (p=0.7). Takze
hodnota rizika je 200 mid Kc.

« R8. Zirata znalosti a trhu v dusledku odstaveni elektrarny.
Pravdépodobnost tak napul, tj. ztrata 0.5, miliardy ro¢né.
Celkové hodnoceni minimalne 30 mid KCc.

62



PFiklad analyzy rizik

Usporadame-li rizika, prinosy a ztraty podle absolutni
hodnoty efektu v miliardach KC (kladné znaménko je
prinos odstaveni elektrarny) a zvySime-li ohodnoceni
rizika odpadu o padesat procent, dostaneme nasledujici
tabulku. Cisla jsou v miliardach korun Hodnotime pfinos
odstaveni elektrarny.

RS, ztrata produkce  -300

R1+R2 odpady +100
R6 sklenikovy efekt -100

R8 ztrata znalosti -30
R3 havarie +10
R4 teroristé +10

Celkem - 330
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PFiklad analyzy rizik

| kdyz jsou nase odhady velmi hrubé Ize jen ztézi odstaveni
elektrarny povazovat za rozumné. Nase odhady ztrat z
odstaveni elektrarny jsou asi podcenené

Zaroven je patrné, ze pokud se elektrarna neodstavi, je zadouci
se zamerit na omezovani rizik souvisejicich s odpady (uloziste,
recyklace). Tato rizika jsou natolik vyznamna, ze mohou ohrozit
ekonomicky prinos elektrarny. Tento fakt si ponékud opozdéne
uvedomili ekologicCti aktivisté protestujici proti elektrarne a
pfizpusobili tomu svoji argumentaci.

Prinos elektrarny Ize podstatne zvysit prodlouzenim doby jejiho
provozu nad 50 let. Podle zkuSenosti s atomovymi elektrarnami

je to realna cesta. Takze je realné pocitat se ztratou az 500-

1000 mld KC pri odstaveni elektrarny, ale az za dlouhou dobu.
Zde jsme uvazili to, ze se naklady na ulozisté se s prodlozenim
doby provozu elektrarny podstané nezvysi
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Zaverecné uvahy K prikladu

L 4

« U teroristickych Utoku jisté existuji zraniteIngjSi cile, jak jsme vidéli
v New Yorku. Je dosti pravdepodobne, ze dalsi mozna rizika
spojena s atomovymi elektrarnami maji ohodnoceni v promile ztrat
z vypadku produkce a nakladu na odpady a ze tudiz neni chybou
takova rizika prijmout. Ve srovnani s vyznamnejsimi riziky ma jejich
feSeni na urovni bezpecnosti statll ve srovnani s jinymi riziky maly (i
kdyz z pohledu jednotlivce obrovsky) efekt.

* Je otazkou, proc je takovy odpor proti atomové energetice. Zdrojem
jsou asi predsudky zivené hruzou z atomové bomby (a téch ma
zhruba desitka atomovych mocnosti tisice; u nekterych mocnosti
neni zcela vylouceno, ze bomby pouziji) a také zkusenost
s cernobylskou havarii (jejiz nasledky se mozna ponekud
prehangji). A také konkurencni zajmy (horni Rakousko je
akcionarem klasickych elektraren). Mozna, ze hlavni motor odporu
pfeziva z doby Prokopa DiviSe a boufi proti hromosvodum.
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Co bude mozna rozhodujici

 Nedostatek uranu
— Nahrada thoriem
— Mnozivé reaktory, jiz se Uspesne provozuiji
— Fuze (tokamak), stavi se funkni prototyp ve Francii
* Ekologisté nebojuji za zrychleni vyzkumu fuze
(vodikovy reaktor) a mnozivych reaktoru (snizi se tim
odpad a zvysi vyuziti uranu, jsou uz v provozu),
pfipadné reaktoru zaloZenych na urychlovacich, nejde
jim viastne o vec, vlastne jde o jinou vec — politicky vliv.
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A co j[sme jeste neuvazovali

» Pokud CO2 bude v atmosfeére, jsme v rukou
pfirody, muzeme se jen koukat, co to udéla

» Jaderny odpad je v lidske moci, i kdyz s
potizemi,uhlidat

+ Cernobyl naznaduje, ze se vliv nizsich davek
radioaktivity mozna prehani
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Zaverecne uvahy

* PriblizSim pohledu se nelze ubranit pocitu, ze asi
existuji 1jiné motivy, jako zneuzivani obav lidi
z politickych duvodu nebo zajmy konkurencnich
lobby (napf. dodavatell ropy) a snah jinych se
zviditelnit a ziskat vliv.

» Necekané efekty a predsudky jsou bézné prekazky
i pfi budovani informacnich systému stejné jako
necekane souvislosti mezi riziky.
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Klimaticke zmeny

Oteplovani existuje s praktickou jistotou (trend teplot,
zmens$ovani ledovcu, zvySovani hladiny mofi, migrace
teplomilnych organizmu k pélum)

Muze byt pfirodniho ptvodu (MilankoviGovav cyklus) a Z je
obrovské a muzeme ho jen malo ovlivnit
Je fada duvodu z zavéru, Ze neni jen pfirodniho puvodu

— Vlastnosti CO, paleoklimaticka data (CO2 versus teplota)

— Prevazujici nazor klimatolog,

— p je tedy pomérné velké, O velmi velké

Takze se da ovlivnit, snad, stoji to za pokus
Bonus — uspora fosilnich paliv
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Co délat, kdyz mame jen hrubé
odhady

* V tom pripade nedélat slozité procesy hodnoceni
rizik. Duvody:
— ZbyteCna prace, vysledky jsou stejne jen hrubé
odhady
— Odvadéni od kliovych probléma
— Oslabovani ,zdravého usudku®

— Zmenseni ostrazitosti (proved| jsem analyzu, jsem
za vodou)
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Co délat, kdyz mame jen hrubé
odhady

» Odhadneme velikost ztraty a pravdepodobnost
rizika dvoustupnovym hodnocenim (nizka,
vysoka)

» O vetsinu rizik se starame az kdyz jejich reseni
povazujeme za aktualni

» Je ale zadouci se o rizika starat a sledovat

moznost prusvihu a hned reagovat na nové
Zjistene skutecnost
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Pravdépodobnost
Vlysoka

Nizka

Ztrata

Nizka Vlysoka
Prevence Odmitnuti
Prijeti Prevence, redukce
Aktualni béhem Aktualni béhem vizi a
specifikaci specifikaci
Prijeti Redukce resp.
Aktualni v operativé Prijeti
po specifikacich Aktualni b&hem

specifikaci a pozdéji

Kurzivou jSou vypsany mozné reakce, patkovym
pismem — kdy je feSeni aktualni
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The Most Important Service-
Oriented Antipatterns

Jiny priklad na vyuzivani aparatu hodnoceni
rizik



Antipattern management

« We show, that

— antipatern assessment can use the tools of risk
assessment

— The results are useful and lead to solutions different
from the ones recomended in software engineering
methodologies
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Antipattern

An antipattern is a seemingly good
solution that is commonly used but known
not to provide any satisfactory results.

It usually causes loses
It is risky to apply it



Antipattern is a risky event

* As it causes losses, it should be assessed using
the principles of risk management

— The list of antipatterns should be collected

— The list entries should be ordered according to their
importance (expected losses).

» The assessment can be based on fuzzy
estimates
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Risk attributes

* The attributes are related to a particular
situation-problem (are task dependent)
— p — the probability, that the risk will také place
— Z—the losses if the risk occurs

— p*Z= O the ,expected” loss (i.e. importnace of the
risk)
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Risk management

* Find the possible riscs
» Construct the list of riscs ordered by O

 Take several leading risk a resolve them
— Reduce Zor
— Reduce p
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Importance of an Antipattern

The measure of the importance of an antipattern in
given area is the level L of expected losses it causes
where

p*Z= 0,
p Is the probability, that an antipattern A occurs, Zis
the loss caused by the ,occurence” of A

We can use fuzzy estimations of p and Z
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The leading antipatterns are difficult to
avoid

It often requires an paradigm change
Business attitudes

New ways of requirements specifications
Marketing issues

Etc.

Is is practically impossible to avoid all
antipatterns at once
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Scales of pand Zand p*Z

D Z|Ismall |large |very large
low small |small |large
high small |large |very large
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Leading antipattern
No legacies, no 3rd party products

 Known also as All From Scratch. Implies often the
antipattern Reinvent the wheel . Can be partly a
consequence of the antipattern Standardization

Paralysis
* A hot candidate on the leading position in the list of
antipatterns in many areas

— Zand p are especially high in global enterprises, e-
government, global information (for example health

care) systems
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No legacies, no 3rd party products

« /Z is for great systems usually very large

— Unnecessary redevelopment costs, transfer costs and errors

— Losses due staff errors, lost staff knowledge

— Obstacle for a wider use of techniques like Mashup Programming

* pis high

— The use of legacies is in OO world an important antipattern (see e.g. The OO
antipatterns Stovepipe Systems, of Islands of Automation)

— Interests of software vendors are against reuse

— Bad habits or missing skills of developers

— Existing software development tools

— Necessity to change paradigm
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No legacies, no 3rd party products

* In the case of e-government it is always very
costly to rewrite existing applications, so we
reduce p (prevent the use of the antipattern), it
IS we should try to use existing applications.
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Scales of pand O and p*Z

D Z|Ismall |large |very large
low small |small |large
high small |large |very large
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No legacies, no 3rd party products

* The assessment of the antipattern is the highest
possible:

very large

It is the use of existing systems is crucial. We add
that it surprisingly requires a specific way of
thinking, it is a specific paradigm
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No legacies, no 3rd party products

The refactorization of this antipattern can be based
on the use of specific architecture services serving
as front-end gates (or generalized adapters) of
legacies as well as third party products or flexible
portals of the whole system or a specific services.
They the can be used as heads of composite
services
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SOA with legacies, simplified

L5 |5

system interface

Partal HTML i system Interface
XML -F
I ] - ' Old (local)
| Middleware L51|G— 1 interface of LS,
| __T__' \f appropriate
Partal — i log file
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Antipattern

No Businessmen Involvement

A wrong practice believing that well designed
business processes should not be exceptionally
changed by their users (i.e. no agility)



Business antipattern
No Businessmen Involvement

» Consequences
Losses due necessary deficiencies in process models (data

missing, obsolete, expensive ot get, changing business
conditions), very important for small enterprises

No agile actions based on human experience and intuition
Limited business responsibility and agility only possible
Difficulties to use old models in “obsolete” languages
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Business antipattern
No Businessmen Involvement

» Zisin business large to very large, p

* Probability p is rather high
— Agility sometimes desirable
— Effective implementation not known fully yet

» Level O is in business large to very large
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Implemetation of business processes

enabling user involvement

System interface
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No Batch Services

* First systems constructed from autonomous units
— Stability, reusability, security (Y2K)
— Lower development effort
— Used for decades

» Avoidance of batch mode is usually costly, sometimes
not needed, p is low, E large to very large , L is
therefore large

— Batch services can be integrated via services having the
capabilities of data stores

93



Antipattern
Standardization paralysis

 Tendency to use premature and cumbersome standards.

— Typical for the standardization of user interfaces reflecting user
domain knowledge an habits

— Obstacle for the above implementation of business processes
* Note the tendency to use SOAP in the massage encoding form

— Standardization can be used to “implement” Vendor Lock In
antipattern known from object oriented world
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Antipattern

Standardization paralysis

* p Is rather high
« /Z is often large
» O=large

Refactorization

— Use a proper ballance between standards and
proprietary solutions to be standardized later
using experience anf tool like SOAP — message
encoded
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Antipattern ochrana osobnich dat

Soucasna praxe nezajistuje vyznamné nizeni
pravdepodobnosti p prozrazeni
Nevyhodnocuje ztraty spojené s prozrazenim
— A jiné zaporné efekty (ohrozeni zivota)
Nevyhodnocuje naklady na opatreni

Podivne je, Ze se malo zminuje
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Conclusions

* The use of the tools of risk management can help in the
assessment of the importance of service oriented
antipatterns in order to find Goldratt bottleneck

— The most important antipattern is often the antipattern No
Legacies being often assumed to be very important pattern

— Important are antipatterns No Businessmen Involvement,
Standardization paralysis, No Batch Services
* They prevent many known patterns
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Zapis

*

Riziko
Trigger
Nézgv je vyvolano  * Popis
Popis , Pravdepod
Hodnoceni Doba
Skut_Skoda .
Doba
Skut_doba
hodnoceno
Analyza Navrh feSeni
5 *_| Popis
Z Cena
Doba
Razitko

Provedené feSeni

Popis
Cena

Jadro ER diagramu pro IS rizeni rizik
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Kriticke pozadavky

 Soucasti analyzy rizik je Casto analyza kritickych
(nepominutelnych) pozadavku. NespInéni kritického pozadavku se
hodnoti jako vyrazné riziko. Cilem analyzy kritickych pozadavku je
nejen rozpoznat hlavni pozadavky, ale také se souhlasem
uzivatele rozdélit poZzadavky na kritické, méné dulezité a
nepodstatneé.

* Analyzu kritickych pozadavku Ize rovnéz pouzit k rozboru
alternativ reseni -- co realizovat a v jakém poradi a v jakych
kombinacich.

o U kritickych pozadavku se hodnoti rizika nevyhovéni poZzadavku a
také rizika a problemy spojené s implementaci pozadavku.

99



Kriticke pozadavky

o U kritickych poZadavku se hodnoti rizika nevyhovéni
pozadavku a take
rizika a problemy spojené s implementaci pozadavku.
* Pro kazdy kriticky pozadavek se hleda odpoved na
nasledujici otazky:
— ma pozadavek opravdu velky az kriticky vliv na uzitecnost I1S?

— pokud ano, jaké konkrétni parametry Cinnosti uzivatele ovliviiuje?
Tyto parametry by mely byt kvantifikovatelné.

Priklady: vyfizovani zakazky se zkrati z mésice na ¢trnact dnu,
snizeni zasob
0 10%, platby se kontroluji tydné, atd.
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Kriticke pozadavky

Formalné se pfi analyze kritickych poZzadavku
postupuje nasledovne:

1.Stanoveni podnikovych cilu a kritickych pozadavku
na IS. Vymezeni priorit cilu. Pokud jsou cile
nezavislé nebo je nelze rozumne integrovat, je
vhodneé je resit jako separatni projekty. S navrhem
cilu musi souhlasit management.

2.5tanoveni kritickych oblasti vykonnosti: které
dulezité Cinnosti neexistuji a které je tfeba zlepsit
kvantitativne i kvalitativne.
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Kriticke pozadavky

3. Pokryti jednotlivych kritickych oblasti funkcemi: ktera
funkce jak rychle co resi. Funkce je vhodné analyzovat

na zaklade analyzy kritickych oblasti vykonnostl
(critical performance areas). Pri tom se vyuziva techniky
postupné dekompozice. Dekompozice je zalozena na
rozkladu kritickeho pozadavku na pozadavky
elementarngjsi. Tak napr. pozadavek rychlejsiho
vyrizovani pohledavek se rozklada na pozadavek
rychlejSiho zaznamenavani pozadavku do databaze,
rychlejsi analyzy existujicich pohledavek a rychlejsi
generace urgenci. Rychlejsi a uplnejsi analyza
pohledavek muze byt rozlozena do Ukolu detekce
ekonomicky zajimavych pripadu a do procesu
rozhodovani, jak s jednotlivymi pripady nalozit.

102



Hospodarng feSit pohledavky.

| | | | |
L. 2. 3. 4, 6.
Pfesun Sledovani Prace Rychlost Manazerské
pohledavky (frekvence) s dokumenty aktualizace informace
| P7
| | 5,
1.1 1.2. 3.1. 3.2, Néklady provozu
Owvéfeni Registrace Tvorba Odesilani P1,P2,P4,
pohle- pohle dokumentli  jokymentt P5.P7
davky davky P6,P5P7
Pl P2 | |
21 22. 4.1. 4.2.
Vyhledavant Identifikace Vyhledavani Aktualizace
pohledavek stavu pohledavek pohledavek
P2.P5 P3.P4, P5 P2 P2,P5
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Kriticke pozadavky, priklad

Uvedme postup vyhodnocovani rizik v metodologii SSADM na pfikladu analyzy systému

A)

vyhodnocovani pohledavek (viz obr. 1.).

Vyhodnoceni kritickych pozadavku (KP).

a) Stanoveni kritickych poZadavka.

Zkvalitnit praci pfi vyfizovani pohledavek (v€asnost detekce neplatict) a zmensit provozni
naklady na tuto Cinnost.

Struéné cil : Hospodarné resit pohledavky.

b) Kritické oblasti vykonnosti .

Hlavni pozadavek : Hospodarné resit pohledavky.

Cinnosti:

KP 1. Pfesun pohledavky do oddéleni fakturace nejpozdéji do vzniku prava uctovat.

KP 2. Sledovani pohledavek ve stanovenou dobu po splatnosti pro provedeni napravnych
akci (upominky, soud).

KP 3. Pfiprava akci : Poloautomaticka pfiprava podkladl pro urgence/ soudni fizeni .

KP 4. Reakce po pohybech na uctu kam ma pfijit platba pohledavky (napf. zastaveni akci
u soudu po obdrzeni platby).
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Kriticke pozadavky, priklad

Pri blizsim pohledu se ukol presunu pohledavky deli na dve etapy
KP 1.1. Overeni pohledavky (relevantnost, spinéni formalnich
nalezitosti).

KP 1.2. Registrace pohledavky.

Podobne sledovani pohledavek se cleni na:
KP 2.1. Vyhledani pohledavky.

KP 2.2. Vyhodnoceni stavu pohledavky.

Pozadavek KP 3. Priprava akci - se Cleni na:
KP 3.1. Generace dokladu.
KP 3.2. Odesilani dokladu.

Aktualizace pohledavek ma podukoly:
KP 4.1. Vyhledavani pohledavek (nemusi mit identicky prubéh jako
KP 2.1).

KP 4.2. Zaznam zmeén:
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Kriticke pozadavky, priklad

B) Stanoveni kvalitativnich a kvantitativnich pozadavku
zakaznika Podnikove cile. Na zaklade analyzy kritickych
pozadavku byly zformulovany nasleduijici kvantitativni
kritéria.

Cil 1 : PoCet splatnych pohledavek (nesplacenych vice nez
10 dnu po splatnosti) k poCtu splacenych : Dnes 2 :1,
pozadovano 10:9.

Cil 2 : Naklady na urgenci jedné pohledavky snizit 3 krat (z
250 K¢ na 70 K¢). Duvod cile: Lze s positivnim efektem
vymahat | malé pohledavky pocinaje od pohledavek ve vysi
cca 200 K¢, Ize usetrit pracovniky v oddeleni fakturace.
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Kriticke pozadavky, priklad

Konkretizace pozadavku do tvaru podcilu:

C1. SniZzit prumérnou dobu presunu pohledavek ze 4 dnu
na jeden den.

C2. Sledovani pohledavek: Z vyhodnocovani a kontroly
provadené dosud jednou za mesic prejit na provadeni
jednou za tyden.

C3. Doba vyrizovani korespondence : Den jako dosud s
mensi pracnosti).

C4. Aktualizace pohledavky: Provadet jednou za den
misto jednou za tyden (optimalni by vsak bylo provadeni
ihned po zmeéne).
Povinné pozadavky:
R1. Pohledavky vymahat podle zakona.
R2. Pristup k datum podle povinnych norem.
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Kriticke pozadavky, priklad

D) Vyhodnoceni problému (formuluje zakaznik, nékdy dodavatel)
je treba vazat na kriticke pozadavky napr. nasledujicim
zpusobem.

P1. Chybné vedené pohledavky:
KP 1.1. Ovéreni presnosti pohledavek(parovani s
fakturami).
KP 5. Provozni naklady na evidenci a sledovani
pohledavky.
P2. Neefektivni rucni prace, pozadavek zahrnout do:

KP 1.2. Registrace pohledavek.

KP 2.1. KP 4.1. VVyhledavani pohledavek.

KP 5. Pracnost (shrnuti pozadavku): Sledovat pfi

vSech Cinnostech.

P 3. Nedokonala kontrola pohledavek:
KP 2. Sledovani pohledavek. Pomalé (jednou za mésic),
casto nepresne
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Kriticke pozadavky, priklad

P 4. Adekvatnost a rychlost rozhodnuti, zda je nutna urgence.
Souvisi s kritickymi pozadavky
KP 2.2. Identifikace stavu uctu a potrebnych opatreni.
KP 2. Naklady.
P 5. Resty (opozdena evidence plateb a zmeny adres
partneru).
KP 2.2. Identifikace stavu pohledavky.
KP 3.1. Tvorba dokladu (pfesnost, Uplnost dokumentu,
vcasnost).
KP 5. Vyhodnoceni nakladd na provedeni.
P 6. Tvorba dokumentu (musi odpovidat pravnim
pozadavkum):
KP 3.1. Generace dokumentu.
P 7. Tvorba mesicnich statistik (manazerské informace).
KP 5. Naklady na generaci dokumentu a statistik.
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Kriticke pozadavky, priklad

E) Navrh reseni (strucne) :

Problém P1 (viz. KP 1.1., KP 4.1.) Nespravné pohledavky : Vyzadani
zasahu operatora (ktery bude mit pravo pristupu k fakturam)
Probléem P2 (KP 1.2., KP 2.1., KP 4.1, KP 3.) Neefektivni rucni
registrace. Resit tim, ze se pohledavky zpristupni ulozenim do databaze,
do ktere budou mit interaktivni pristup vsichni opravneni pracovnici.
Problem P3 (KP 2.). Nedokonala kontrola. Resit automatickym
vyhledavanim pohledavek podle predem znamych i uzivatelem
zadavanych Kritérii.

Problém P4. Stavy pohledavek (KP 2.2, KP 5.). Vybér pohledavky se
provadi na zaklade informaci, ze prosel termin urcité Cinnosti.
Probléem P5 Nedodélky ("resty", KP 2.2, KP 3.1., KP 3.).

Bude fesSeno : Integraci dat (zména adresy se odvodi napf. ze zméeny
udaju na dodacim listé), vytvori se aparat "parovani plateb a faktur" a
prostredky evidence dat
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Kriticke pozadavky, priklad
F) Uspory

Pozadavek managementu byl usporit 15 pracovniku.
Pri zahrnuti pojisteni, dani a rezie cca 5 mil KC /rok
Uspory na prostfedcich vézanych na faktury: Zkraceni
prumérné doby proplaceni o 14 dnu a vynosy z dfive
neurgovanych pohledavek prinese cca 5 mil KC (pri
nékolika desitkach pracovniku v oddéleni fakturace
musi byt roCni obrat firmy fadové stovky milionu K¢,
zlepSeni platebni kazné zakazniku pfinese procenta
obratu, tedy miliony).

Snizeni skladovych zasob: Nékolik milionu K¢ .
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Kriticke pozadavky, priklad

F) Uspory
LepSi informace pro management a lepsSi podpora obchodni
¢innosti (napf. snizeni poctu reklamaci odbératelu, moznost
Castéji vyhoveét prani zakazniku): Vice nez 10 mil K¢. Tento odhad
vyzaduje podrobnegjsi rozbor. Jak je uvedeno vyse uspora 15
pracovniku kontrolujicich pohledavky naznacuje, ze obrat firmy
bude fadové ve stamilionech a tedy rabat v desitkach milionu.
ZvetSeni obratu o deset procent prinese efekt blizky deseti
milionum. Tento pfinos je pfi spravném vyuziti dat mozny.
Vlyzaduje vsak nastroje presentace dat, umoznujici rychlou
orientaci (vizualizace, tézba dat - data mining) pracovniku
managementu. Z uvedeného prikladu je patrné, ze i podstatna
uspora pracovniku nepredstavuje nejvetsi pfinos IS.
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Hospodarné tesit pohledavky.

| | | | |
L. 2. 3. 4, 6.
Pfesun Sledovani Prace Rychlost Manazerské
pohleldévky (frekvence) s dokumenty aktualizace infolr)l;lace
|
| | I | 5.
Owefeni Registrace Tvorba Odesilani P1,P2, P4,
pohle- pohle dokumentli  gokymentd P5.P7
davky davky P6,P5.P7
P1 P2 | |
21, 22, 4.1. 4.2.
Vyhledavani Identifikace Vyhledavani Aktualizace
pohledavek stavu pohledavek pohledavek
P2.P5 P3.P4, P5 P2 P2,P5
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Diagramy z IDEFO/IDEF97,
prumyslovy standard, jehoz adaptace se pouziva

v SADT pro strukturovany vyvoj a specifikaci
pozadavku

Podminky a

r s 7y s

data

Vstupy

4Proces/akce H Vystupy ,

Procesy,
techniky,
nastroje,
zpusoby fizeni,
management
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Zdroje, PoZadavky PrOCGS Fizeni r|Z|k

Plan fizeni rizik

Probléemy,u
vahy, ——
nejistoty | ldentifikuj
rizika i
7y Pfijimana rizika
Reseni rizik Prevence
Kontext problémﬂ mensi
rizik, Seznam | \/ybér Plan akci profi rigikim - Upravy R
formulace rizik | rizik ] Res
rzik - rizika
Scénare
Analyzuj | Rizika k
rizika feseni
A '.
Sleduj
rizika
* Stav rizika
Opatfeni, Metriky, Triggery,
Hodnoceni rizik, Nastroje analyzy E\?;?\?i(taaztei’vgizlgile Databéze rizik Databaze rizik
Databaze rizik Kriteria hodnoceni Pravidla vibérL Metody sledovani 1l\_lasr’:rqjke reseni
Provéfeni rizik Databaze rizik y Nastroje sledovani ~ 'ECNNIKY resen

strategie feSeni
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Rizika a agilni formy vyvoje

» V agilnich formach vyvoje neni treba budovat
rozsahlou podporu sledovani rizik, protoze se
mnoheé zjisti automaticky.

* To se ovsem netyka strategickych rizik, jako je
vSeobecné smerovani projektu, zmeny v
postojich uZivatelu a problémy v komunikaci s
nimi a take detekce Casti softwaru, které jsou
problematicke
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ISO normy

o |SO/IEC 16085:2004 Information technology --
Software life cycle processes -- Risk
management

o [SO/IEC 13335 - 3, sprava rizik

+ Lze siptjgit v knihovné Cesky normalizaéni institut Biskupsky
dvur 5, 110 02 (ulice vpravo od Bilé labuté a v ulici opét vpravo)

BL
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http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=37717&ICS1=35&ICS2=80&ICS3=&scopelist=

ISO normy

Urad pro technickou normalizaci, metrologii a statni
zkuebnictvi (UNMZ)

Gorazdova 24, 128 01 Praha 2

Biskupsky dvur 5, Praha 1 (knihovna norem,..)

http://www.unmz.cz

Cesky metrologicky institut

Brno, Okruzni 31, PSC 638 00
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http://www.unmz.cz/

