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Autentizace v prikladech |




Zkouska

= Prejeme uspesné nastudovani
a slozeni zkousky

m Polosemestralka 30 % bodu

= Finalni pisemka 70 % bodu

o Uzavrene otazky
o Otevrene otazky

Autorizace
elektronickych
transakci a
autentizace dat
i uzivatelu

Vasek Matyas
Jan Krhovjak
a kolektiv
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Bezdratova technologie RFID

RFID — Radio Frequency Identification
o ur€eno k automatické identifikaci objektu
O umoznuje prenos dat pomoci elektromagnetického pole

Zakladni rozdéleni RFID tagu (kromé R/O a R/W)

o pasivni — bez vlastniho zdroje energie
velmi malé (bez antény 0,15 mm x 0,15 mm) a tenké (7,5 ym)
levné a témeér neomezena zivotnost (neni limitovana baterii)
dosah max. nékolik metru (v zavislosti na frekvenci a anténé)
o aktivni — vlastni zdroj energie a vétsSi pamét/vykon
mohou Sifit svuj vlastni signal — tzv. majaky (beacons)
drazs$i, dosah desitky metru, Zivotnost baterie az 5 let
o semi-aktivni (Ci semi-pasivni) — vlastni zdroj energie pouze
pro napajeni Cipu => rychlejSi odezva nez pasivni tagy




Bezpechost RFID

Bezkontaktni komunikace s RFID tagem vetsinou
nevyzaduje primou viditelnost
o komunikaéni vlastnosti zavisi na pouzitém frekv. pasmu

vétSina tagu pracuje na 13,56 MHz => nelze prelist
na vzdalenost vetSi nez 1 m

tagy pracujici na 868/915MHz => vyzaduiji pfimou viditelnost
o Vv blizkosti CteCky vysila jedineCny identifikator (Ciselny kod)
EPC kod obsahuje dalSi inf. (vyrobce, typ produktu apod.)

Bezpecnostni problemy RFID
o soukromi — problém sledovani a inventarizace
ochrana tagu proti neautorizovanému ¢teni

o autentizace — problém snadného falSovani/padélani tagu
ochrana CteCek proti padélanym tagum



Techniky zajisteni soukromi |

Deaktivace tagu (absolutni jistota)
o typicky CteCkou a na miste, kde zakaznik prebira zbozi
o ne vzdy lze pouzit (knihovny, obchody nevyuzivajici RFID)
Pasivni Ci aktivni ruseni
o pasivni — princip Faradayovy klece (kovova sit Ci
hlinikova folie branici prachodu radiovych signall)
o aktivni — pouziti specialniho rusSiciho zafizeni (dlouhé
ruseni muze byt nelegalni a pro okolni RFID nezadouci)
Meéreni vzdalenosti (pomoci pomeéru signal/Sum)
o pokus o vzdalené Cteni => odvysilani nespravnych dat

Vyuziti prostfednika (nutna autentizace vuci tagu)



(I V4

Techniky zajisteni soukromi Il

Zmeéna jedinecného identifikatoru

o nepravidelna: jednorazové preznaceni (neeliminuje
problém sledovani) ¢i smazani (ostatni data zustanou)

o pravidelna: mala mnozina pseudonymu (rozpozna je
pouze autorizovana CtecCka) Ci presifrovavani

Selektivni blokovani

o identifikatory rozdéleny dle 1. bitu na soukromé a verejné
o  blokujici RFID tag ,rusi“ ¢teni soukromych identifikatoru
vyuziva antikolizniho protokolu pouzivaného CteCkou
ne vzdy funguje spolehlivé (zavisi na umisténi)
po upraveé lze zneuzit k uplnému blokovani identifikatoru



Cestovni pasy

= Pas je identifikaéni prukaz nutny k pfechodu
statnich hranic (az na vyjimky) =>
= Kontroluje se

O

zda je pas original (vydany patfiCnou autoritou),
a ne padelek

m tiskove technologie, vodoznak, prvky viditelné v UV svétle ...
= digitalni podpis dat, aktivni autentizace

zda osoba, ktere jej predklada, je osoba, jiz byl pas vydan
(a ne nékdo kdo pas naSel, ukradl ...)

m fotka opravnéneého drzitele

= biometrické udaje

zda pas je stale platny (doba platnosti pfipadne dalsi

omezeni (lide, po nichz je vyhlaseno patrani, jimz bylo
omezeno pravo cestovat apod.))

= policejni databaze (napf. Interpol)
m automatizované Cteni dat z pasu



Automatizovana kontrola

= Drive jen za pomoci strojové Citelné zony (MRZ),
max. 88 znaku:

ccccccceccKnnnRRMMDDKpr rmmddKooo00000000000KX

= t(typ pasu), z (zemé vydani), j (jména a prijmeni),
c (Cislo pasu), n (statni obCanstvi drzitele)
RRMMDD (datum narozeni),
p (pohlavi),
rrmmdd (datum vyprsSeni platnosti),
o (osobni &islo — RC),
X & K (kontrolni Cislice)
< (poloZka nevyuzita, doplnéni dat na fixni délku) ‘




ePasy — elektronicke pasy

= Pasy s vlozenym RFID Cipem

O

O O O O

O

= Na predni strané typicky L

bezdratova Cipova karta podle 1ISO 14443 (A nebo B)
komunikace na 13,56 MHz

zamysleny Cteci rozsah 0—10 cm

data ulozena v 16 souborech (DG1 az DG16)

metadata v souboru EF.COM (verze + indikace,
ktery z 16 DG je pritomen) i

bezpecnostni soubor EF.SO,
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ePasy — dalsi obrazky

Inlay with integrated
contactiess chip

Passport cover

laminated
protective layer

Data page with
data and photograph
Inlay with Contactless module
contactiess chip
Integrated Circuit
laminated
protective layer
Antenna

P The contactless chip can be integrated into either the cover page or the data page.



Pasivni autentizace

m Pasivni i aktivni autentizace do jisté miry podobna
metodam SDA a DDA ve specifikaci EMV

= VSechna data (kazda datova skupina DG) jsou
digitalne podepsana vydavajici autoritou
o soubor EF.SO, obsahuje podepsané hase
vSech ulozenych DG

= Pro overeni podpisu je treba mit k dispozici
certifikat vydavatele
o certifikacni retéz je obvykle ulozen v pase

o korenove certifikaty nutné ziskat bezpecnou cestou
(diplomatickou bilateralni vymeénou)



Pasivni autentizace

LDSSecurityObject

Wersion: 12159544

—Hash algorithm

Parameters:

oID: {2.16.840.1,101.3.4.2.1 }
Algorithm name: SHA-Z56

05 00 (MULL)

—Hash walues
Dl
Diz:
Dia3:
Dia4:
[nas:
Dis6:
DiE7:
Diag:
Dia9:
D3l
DGl
DiE1z2:
DiE135:
Dial4:
[nals:

DGl6:

Bl CSCaSESSFOC4 CACA ES AD CO 9B 5C 13 73 26 E1 DF CF 44 F9 9C 10 EC 51 2E DF DF 1D 44 BO
BE35369ABYR00BOERC 236D 27 2ZE3E 7FC7IAS 7O 37 E2SC C2 27 11 46 ER E1 1EB2 CC 01 DO
nfa

nfa

nfa

nfa

nfa

nfa

nfa

nfa

nfa

nja

nfa

nfa

BE VE 14 FY ECF2 AD C4 [ 62 8E 39 6E 6E 91 6A S0 QEE7 61 95 50 1E 24 27 42 VA EB BS BE CA CE

nfa

Obecné  Podrobnosti |CESt-E| k certifikatu |

Zobrazit: I MEe j

Fole | Hodnoka

E'-.-'erze W3

ESériwé cislo 01

E.ﬁ.lguritmus podpisy 1.2.840,113549.1.1.11
E'-a'ystavitel The Slavak CSCa, Department. .,
EF‘Iatnnst od 30, Fijna 2007 10:06:13

[Fplatrost do 2, tnora 2023 9:52:45
The 5 S_a, Department. ..
S vereiny ki RS54 (4096 Eits)

M = The Slovak CSCA

2 = Department of Chs Operation
0 = MNSA of the Slovak Republic

L = Eratislava

— =5k

[prayit wlastnast, . Kopirovat do souboru, ., |




Aktivni autentizace

Digitalné podepsana data Ize kopirovat (zkopiruiji
se data vCetné jejich podpisu)
Snadnému kopirovani se pasy mohou branit
aktivni autentizaci
o asymetricky par klice
soukromy kli€ ulozen v Cipu, bez moznosti jeho prfimého
ziskani (Cip je fyzicky bezpecny)
verejny kli€ je ulozen v DG15 ({]., je digitalné podepsan)
o protokol vyzva-odpoved pro overeni, zda ma pas
k dispozici soukromy kliC
preCtu verejny kli€ pasu (DG15) a ovérim jeho podpis pomoci
verejneho klice vydavajici autority
poSlu pasu nahodné Cislo
pas nahodné Cislo doplni svou nahodnou Casti a podepise
ovérim digitalni podpis na zakladé verejného klice pasu



Aktivni autentizace

Random challenge: E8 1E 4D FF 1E 4D 87 36

Received response: C6 CB B4 96 B6 14 1E 84 44 27 AB 53
89 BB AE 43 DA 2E 1A6F 10 F3 EC 9B 45 C6 2C F8 54 CD
79 B34E D8 4A 6C 98 96 86 7C 8E 00 B9 DE 2D 35 BA 11

Active Authentication Public Key Info

dlgorithm CI0: 4 1.2.840.113549,1.1.1 }
algorithm:  RSA encrypkion
algorithm parameters: 05 00 (MULL)

Public key:

X|

30818902581 81 00Ca D9 A5 20C1 0E F955 44 6E 1F 32 24
40 25 0 F29 FF 6E 46 9E 74 54 9 AE 48 FC ES 05 46 5E 66 5E
g3 CE ¥ FEES FF 9561 17 96 B7 61 5E 17 &40 DS Al 75 Fo 62

41 34 70 51 BE 45 DF 50 44 94 CE 20 BS 47 C6 46 348 E5 27 3D
2305 CF 24 55 64 Bl 86 16 7F 6F F1 BF Ca 9C CC F3 F7 E9 86
11 49 B5 84 20 DC ET 4D 27 18 ED AA BA 99 75 07 30 BB 73 37
3 B3 AE S0 6F A3 75 06 63 77 E6 SE 64 85 7F 02 03 01 00 01

96 85 44 4A 8E EB 87 31 OE AF
64 50 A6 E4 72 59 EF F8 AA 8F
14 6B CB 6A 1D 42 B4 58 59 72
D2 ED 42 11 EE 46 7C 90 EO 34
3950F41C D6 77 79 8C EC CD
FO OF 8E A9 33 D2 B4 08 4A 92
81 87 44 26 34 5B C5 B5 57 84
6C 98 FF 78 EO 33 59 D3 CA 2A
90 00



Biometriky

= Pro automatizovanou verifikaci identity
predkladatele pasu (DG 2-4)

o obli¢ej (ve formatu JPEG/JPG2000 s pripadnymi dalSimi
vyznamnymi biometrickymi body, viz ISO 19794-5 )

o oftisk prstu (obrazek WSQ nebo zpracovana data ve
formé& markantu, vzoru apod., viz ISO 19794-2, 19794-3,
19794-4, 19794-8)

o duhovka (obrazek viz ISO 19794-6)

= Dale jako digitalni verze vytisténych dat (DG5-7)
o fotografie drzitele (viz ISO 10918)
o podpis drzitele (viz ISO 10918)
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Document Type

lssuing State or organization

Mame (of Holder)

Document Number

Check Digit - Doc Number

Struktura dat

—» ADDITIONAL PERSONAL DETAIL(S)

Additonal Personal Detail(s)

Addional Document Detail(s)

—* OPTIONAL DETAIL(S)
Optional Detail(s)

b PERSON(S) TO NOTIFY
Person(s) to Notify

Detail(s) Nationality
Recorded Cate of Birth
in Check Digit - DOB
MBEZ
Sex
Diate of Expiry or Valid Untl Date
Check Digit - DOENUD
Optional Data
Check Digit - Optional Data Field
Composite Check Digit
encoded | e & Wil Encoded Face
|dentification T b ex 8 Encoded Finger(s)
Femures) Foniunis) 1’ Encoded Eye(s)
Displayed Displayed Portrait
Identiﬁca’gnn Reserved for Future Lses
Eoie Displayed Signature or Usual Mark
Encoded Diata Feature(s)
Security Structure Feature(s)
Fealure(s) Substance Feature(s)
Additional Personal Detail(s)
Additional Document Detail(s)
Optional Detail(s)
Reserved for Future Use

Active Authentication Public Key Info

FPerson(s) to Mofify




Ochrana dat

RFID umoznuje zjisteni existence Cipu i Cteni
dat z Cipu na dalku
viz techniky zajistujici soukromi

u ePasul zatim pouze pasivni ruseni/stinéni

o efektivni pouze pokud je pas uzavien

navic také logické omezeni pfistupu k datum

O
Rizeni pfistupu k datim
O

O

zakladni fizeni pristupu (BAC)
tajny kliC Ize ziskat z dat v MRZ

rozSifeni fizeni pristupu (EAC)

O
explicitni autorizace pro pfistup k citlivym datim



Zakladni rizeni pristupu

Z MRZ je treba ziskat

o Cislo pasu

o datum narozeni

o datum vyprseni platnosti

Hasujeme SHA-1 a generujeme dva 3DES-2 kliCe

Podle ISO 11770-2 autentizujeme a ustavime

sdileny Sifrovaci kli¢

o nasledna komunikace je Sifrovana, coz brani
odposlechu prenasenych dat

Data pouzivana k odvozeni kliCe maji teoretickou
entropii £56/74 bitu (v praxi vSak klesa ke 35 bitum)

o odposlechneme-li uspesnou komunikaci, |ze hrubou
silou zjistit kliCe a prenasena data deSifrovat



AW A4

RozSirene fizeni pristupu (EAC)

VL ALE VA4

o zalozeno na opravdu tajnych klicich (ne jako
BAC)

o dulezité pro ochranu citlivych biometrik

otisk prstu (v EU nejpozdéji od 28.6.2009), DG3
duhovka, DG4

o pro ochranu dat, které neni nutné zpfristupnit
vSem zemim

Ize urcit, které zemé budou mit pristup (ziskaji
certifikatu)



AW A4 Ny

Rozsireneé rizeni pristupu

Kazda zemeé zfidi CV (Country Verifying) CA

o urCuje vydavanim certifikatu, které dalsi zemé budou mit
pristup k citlivym biometrikam

o certifikat CV CA ulozen v pase (korenovy certifikat)

DalSi zemé zfizuji DV (Document Verifier) CA

o certifikovana od CV dalSich zemi
zemé které chtéji ziskat pfistup k biom. datim

o vydava koncové certifikaty inspekCnim zarizenim
Pas pak od CV CA ovéruje inspekcCni zarizeni

o radne certifikovany verejny kliC => ovéreni znalosti
soukromého klice (vyzva-odpovéd) => pristup k datum

Autentizace Cipu i terminalu
o Diffie-Hellman (PKCS#3 nebo eliptické krivky ISO 15946)



Autentizace Cipu

Terminal ziska z pasu jeho verejny DHp
M ulozen digitalné podepsan v DG14

Terminal vygeneruje Cerstvy doCasny DHg par
= stejné domeénove parametry jako klicovy par Cipu
m  pasu zasle verejnou Cast

Odvozeni sdileného klice z DHg (obé strany)

Ustaveni noveho Sifrovaného kanalu namisto BAC
= oproti BAC nyni jiz opravdu bezpecny (Sifrovani i MAC)
= funkéné nahrazuje aktivni autentizaci
pas musi znat privatni ¢ast DH pro odvozeni kliCe => test
aktivni autentizace stale podporovana (systémy bez EAC)



Autentizace terminalu

Cilem je pfesvéd it pas, ze ¢teCka muze

pristupovat k citlivym datum (DG3,DG4)

Terminal predklada certifikacni retéz az k cert. CV

(ten je ulozen v pase)

O po uspésném ovéreni pas ziska z certifikatu pfistupova
prava terminalu (jako AND prav celého cert. fetézce)

o pas take testuje, zda terminal zna privatni klic pomoci
protokolu typu vyzva-odpovéd
obdoba aktivni autentizace, ale ,opacné”

Pouziti zjednodusenych certifikatu (ne X.509)

Problém ovéreni vyprseni platnosti certifikatu

o Cip nema zadne vlastni hodiny

o nejCerstvéjSi datum vydani korektné overeného certifikatu
toto datum uz urcité nastalo



Bezpecnost dokumentu |

= Pouziti specialniho
papiru
o Bavlna a len (ne celuloza)
o Zadna bélidla
o Viditelné pokusy
0 manipulaci

= S vlozenymi viakny

Obréazky pochazeji z PRADO, CNB a highsecuritypaper.com



Bezpecnost dokumentu ||

= Vodoznak
o Integrovan v papire
o Viditelny proti svetlu

Obrézky pochazeji z PRADO , CNB a De La Rue



[Bezpeénost dokumentu Il ]

= Soutiskova znacCka
o Problém presného oboustranného tisku

Obrazky pochazeji z ECB a CNB




Bezpecnost dokumentu 1V

EKP 2002

= Tiskove techniky
o hlubotisk

= Mikrotext
= Gilose S
Skryté obrazce
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Obrazky pochazeji z PRADO, ECB a CNB



Bezpecnost dokumentu V

= Barvy
o Specialni (OVI
= Meni barvy podle uhlu pohledu
o Duhove

Obrazky pochazeji z PRADO a CNB



Bezpecnost dokumentu VI

= Ultrafialové svétlo
o Papir je tmavy
= Beéleny by zaril
o VlIakna

Obrazky pochazeji z PRADO a ECB




Bezpecnost dokumentu VI

= Hologramy, kinegramy e
= OVD (Optically Variable Device) ="

4OOD 0012 345L (AR

wm2no v
CARDHOLDER NAME v"s"

Obrazky pochazeji z PRADO a VISA



Priklad: Néemecko

Obrazek pochazi z PRADO



Bezpecnost dokumentu VIII ]

|

» Vazba dokumentu

Obrazky pochazeji z PRADO



Bezpecnost dokumentu X

= Bezpecnostni pasek

Obrazky pochazeji z PRADO a CNB



Labak

Laborator bezpecnosti a aplikovane kryptografie
(LaBAK)

Prace na projektech souvisejicich s bezpecnosti
o BezpecCnost bezdratovych senzorovych siti (WSN)

o Bezpecnost Cipovych karet, mobilu

o Autentizace (biometriky, tokeny, protokoly)

O

Projekty
Grantova agentura a MV CR
Pramyslovi partnefi — Y Soft, TNS, Cepia Tech., Red Hat, ...



Labak — Oblasti vyzkumu |

= Analyza postrannich kanalu Cipovych
karet

External
| power supply

Tested

smartcar

| i) \_! ’ 1. ! _f 4
& / 2t s | Hamming Weight or Hamming Distance Leakage

Voltage

Lo b g

||||||||

SCSATO04

measurement
board Ethernet




Labak — Oblasti vyzkumu ||

= Bezdratoveé senzoroveé sité (WSN)

O

Omezené zdroje

Generovani bezpeénostnich protokolu a
strategii utoku
IDS systemy

Ochrana
soukromi




[Labak — zaverecne prace

http://www.fi.muni.cz/research/laboratories/labak/topics.xhtml



Otazky???

Posledni prednaska 15. 5.,
prejeme uspesné nastudovani
a slozeni zkousky! ©



