Lze rozeznat €lovéka od po ¢itace?
Zpatky k Turingovi...

Pozn.: Clanek byl otistén v ¢asopise Data Security Management (8. 2, sv. 10) a
je zpfistupnén s jeho souhlasem.

Stalecastji se mizeme na Internetu setkat Agady vyuZivanic{ zneuzivani) vejne
pristupnych sluzebzipodre zamyslenych pouze pro interakelevekem, pomoci robét
Jak se dnes tento problém automatizovaného zneijédinoduchostifistupu ke
sluzbamesi?

NejznangjSi instanci tohoto problému je spam — nevyzadaséap ktera si nasla cestu do
schranky snad kazdého z nas. Kéosamailoveho spamu se vSak objevuiji i jiné formy
elektronického ,oktzovani*, které vyuzivaji moznost neautentizovangdsilani

prispsvka do veejnych for, gidavani komentd k ¢lankim na velkém mnozstvi bldg

ap. Velmicastou podobou tohoto problému je i automatizovan&hi hesel @
interaktivni komunikaci) pomoci slovnikovych Gtokebo utok hrubou silou.

Spol&nym jmenovatelem je neautentizovaiyelmi Spat@ autentizovany fistup
uzivatefi(=lidi), v rdmci kterého nejsme schopni rozliSdaze gistup k danému
prostedku realizovan na zadost (pod dohledélmy¢ka, ¢i zcela automatizovan
strojem. | kdyZ je teoreticky mozné vSechnyejeé prostedky skryt za ochranny val
silné autentizace, jde vetgine pripadi o krajre nevhodné&eSeni. Navic se timto
zpisobem nezbavime Gtoku na autentidanechanismy (laméani hesel). A blokovani
pristupu rozhod& pak také neni vSelékem.

O reéco vyhodrjSim by byla moZnost jednoduSe rozhodnout, zdaline co d@inéni s
¢lovékem, i pouze se strojem. A ipacdt, Ze jde o stroj, takovy pozadavek odmitnout.

Turingovy testy

Presre pro (ely rozhodovani, zda jdedaoveka i stroj, je mozné vyuzit wejné
Turingovy testy (déle t&€APTCHA coZ je zkratka anglického ,Completely Automated
Public Turing-Test to Tell Computers and Humans&gda]). CAPTCHA je jakykoliv
algoritmicky jednoduSe generovatelny test, jehq$isé vyeSeni je jednoduché pro
vétSinu lidi, ale nemozné (nebo velmi slozité) projstvhodnymi zaklady testu jsou pak
piedevsim takové problémy, s jejichZ algoritmizaahdaleds pak idealg strojovym
reSenim) se lidstvo potyka jfadu let¢i jeS€ |épe desetileti.

V sowasné dob se pro konstrukci Turingovych tégprakticky vyuzivajiiti raizné
problémy:

1. rozpoznavani deformovaného textu vepsaného do kiloraz

2. rozpoznavani mluven&ci a

3. feSeni jednoduchych matematickych uloh.
Ale jsou samoizjm i dalSi gistupy, viz nap [2].



Pi navrhu CAPTCHA je nutné mit naeteli nekolik kritérii, neba’ nedoceani
libovolného z nich mé& za nasledekdbnepouzitelnost daného testu v praxi nebo
nedostaténou bezpeénost. Zaprvé je nutné uvazovazpoznatelnostiovekem Je velmi
jednoduché zkonstruovat test, ktery budé&tety strojem, je vSak neméuiilezité, aby
byl vysledek zarouvedostatén¢e jednodusSe srozumitelny pttoveka.

Druhym kritériem z pohledu uzivatele je dostateuniverzalitatestu. Test by & byt
splnitelny bez ohledu na narodnost jednotlivyctvatali, proto je nap nevhodné
pouziti akcentovanych znakebo azbuky,ifpadré kaniji.

Dale je dobré myslet i nazivatele s#znymi smyslovymi vadamigi konstrukci
vizuélniho Turingova testu navic poskytovatiikdpd audio nebo textovou variantu. Ne
vzdy lze ovSem vSechna omezeni a@woy zohlednit...

Z pohledu vyvojée jsou klEovymi prvky i bezpénost, technologie a n&moost na
prostedky. Nezidka se na Internetu objevuji informace o CAPTCldstéch, které je
mozné prolomit na zaklgdhyb v implementaci podpnych mechanisin

Pravd&podobré negastjsi implementani chybou posledni doby je opomenuti zneplatnit
test po jeho UsBném spléni, cehoz Ize vyuZit k opakovani poZadéawkpouzitim
stejného identifikatoru a odpé&di. DalSi velmi¢astou chybou je pouZiti relati#malého
slovniku — pokud utgici program odhadne pet pismen a uhadne rfag0 % pismen,
vyjde mu velmi malo moznycieSeni -<€asto jen jedno,ifjpadré dve.

Je tedy vhodné zamyslet s fwvorb¢ CAPTCHA nad opé&nym problémem — jak by se
dala dané uloh#esit algoritmicky a co izeme udlat pro to, abychom takovou
,Slabinu“ CAPCTHA odstranili. DalSi informace o l@ami CAPTCHA, stejaéjako
piiklady rekterych zranitelnych obrazkovych tége mozné nalézt na strankach OCR
Research Team [3].

VyuZziti Turingovych testa

Jak jiz bylo zmigno v Gvodu, je vyuZiti CAPTCHA po¥&me Siroké. Nejastji jsou tyto
testy nasazovany jako ochrana proti automatizovegiétraci, zejména na freemailovych
sluzbach (Yahoo, Centrum, Seznam). Dale je velmpuf@ni jejich nasazeniip/stupu

do autentizované oblasti, jakozto ochrana protiidinmesel. Tento Zigob ochrany
autentizanich mechanisknje téz jednim z vysledkdiplomové prace prvniho z autior
jde o upravu ,HTTP basic" autentizace, ktefagpsamotnym asfenim uzivatelského
jména a hesla vyZaduje spin Turingova testu.

Zajimavym nasazenim tohoto systému je téz ochrestanevyzadané paS{spamu) u
amerického poskytovatele internetu Earthlink. Zglaytné pro dorteni dopisu do
schranky pijemce, aby adresa odesilatele byld [fig povolena a nebo odesilatel spinil
Turingav test, na ktery je mu zaslan odkaz v ramci realecgm odeslanou zpravu.
Velmi originalnim nasazenim CAPTCHA je téZ ochranati distribuovanym utokm
odegeni sluzby (dale téz DDoS), kterou publikoval SnitkaKandula z MIT pod nazvem
Killbots [4]. Jde o modifikaci jadra opefeiho systému Linux, ktera na zaktagakce



klientd na Zadost o wgSeni Turingova testu dok&z&nn¢ odstinit pozadavky
jednotlivych Ut@icich strofi od poZadawvik legitimnich klient.

Zpiusoby obchazeni CAPTCHA

Turingovy testy vSak nejsou samospasitelny mecharssktery by nas mohl natrvalo
zbavit vSech problétn Jednak mivaji jednotlivé implementace, jak jizaoyySe
zminéno, tizné chyby a pak takeé existujékolik jinych zpisohi, jak se daji tyto testy
obeyjit.

Prvnim zgisobem je najmuti levné pracovni sikde v rozvojové zemi, ktera bude
zadané testiesit v ramci své pracovni dobyeéB¢ by se dalo braesSeni jednoho testu
za 2 vteiny, takze pimérny céInik by mohl za hodinu wSit @iblizn¢ 1800 tedl. To

pii platu 6 USD za hodinu znamena 300iest jeden USD. Tento #pob je nevhodny
na atoky hrubou silou, ale ¥kterych gipadech mze jis€ najit své uplatni.

Druhym, daleko populagsim, zpisobem je vyuziti &nych uzivatel hledajicich na
internetu ,lechtivé obrazky* a jiné atraktivni shyz Utainik nabidne uzivatéin pistup
k takovému obsahu po sghi Turingova testu. Namisto svého testu vSak ueivatieSle
test sluzby, ktera je jeho cilem. Vzhledem k to#eijsou tyto testy minimalnim
nepohodlim, je jednoduchégs\wdcit uZivatele pod takovou zadminkou testes§it a
ziskat tak levaa mnohoreSeni.

Poslednim zfisobem je vyuZiti ugé inteligence, nebogakého algoritmu keSeni dané
instance testu. Vzhledem k aktivninilofék by aziekl bujarému) vyzkumu [5] v této
oblasti je mozné, Ze se v blizké dalnckame prolomeni &tSiny dnes vyuzivanych
schémat. Naposledy byl totiZ timtotgwbem prolomentwodre slozi€ vypadajici
CAPTCHA algoritmus ez-Gimpy [6] a to s Sokujici &Sposti 92 %!

Vyhledy do budoucnosti
Jakeé jsou tedy moznosti do budoucna? Nabizélsalik moznosti, a &oli ani jedna z
nich neni bez nedostditkrozhod® jsou vhodné minimakhpro zamysleni.

Prvni moznosti je vyuZziti synonym vigpzeném jazyce pro generovani Turingovych
testi. Je ponarné jednoduché algoritmicky tvi véty, které se liSi pouze jednim slovem
a zadat uzivatele o vgbvéty, kterad dava logicky smysl. Diky jemnym roZatil ve
vyznamu je v dnesni délmemozné odhalit strojem vyznaréty a tudiz vybrat spravnou
alternativu. Podobnymifstupem je i vyuZziti humoru [7], namisto synonymohbu
piipadech je na mispodotknout, Ze toto schéma porusuje vySe Znan univerzalitu
testu, protoze lidé, kikemaji jiny rodny jazyk, mohou mit netrivialni priém takovy test
splnit.

Druhou moznosti je zavedeni zvlastni formy ,plated‘pouziti dané sluzby. Jednim z
takovych pipadi je Hashcash [8]. V tomto schématu odesilatel denalm hlaviek vlozi
dukaz, Ze provedl netrivialni vyget @i odesilani. Platbou je zde vlastisty patet
procesorovych cykl vynaloZzeny na dany vyget. Je #ejme, Ze spammer si takovy
vypocet pro kazdy e-mail nefiie dovolit, alespone bez vyrazného zvySeni naklath



jeden odeslany dopis. Na podobném principu fungo@rh poStovnich znamek [9, 10],
kdy odesilatel e-mailu fize ke svému e-mailurigat elektronickou obdobu klasické
posStovni znamky aifjemce se mize rozhodnout, zda e-mail bez znadmky pochazejici z
neplatné adresyfpmo odmitne. Timto Zjsobem je vyrazhzvySena ekonomicka zat
jednotlivych subjekt masivrg rozesilajicich spam, coz povedd (mticném rozsieni
daného schématu) ke snizeni mnozstvi odesilanyél.zp

Zavér

V ¢lanku, ktery vznikl na zakladdiplomové prace [11] bylyfedstaveny @jné
Turingovy testy jako metoda ochranyiggk pristupnych sluzeb proti zét generované
bez interakce€lovéka, pouze pomoci automatizovanych nastrBfinos Turingovych
testi je v boji proti iznym drulim spamu, ochranautentiz&nich mechanistproti
hadani hesel slovnikovou metodou a v neposledhii v ochrar proti distribuovanym
utokim odepeni sluzby (DDoS). Pro smysluplné vyuziti CAPTCH#ne gedstavili i
vlastnosti, které je nutné zohlednit plastni implementaci a také mozné nevyhody
nasazeni, stefrijako jsme i piblizili mozny vyvoj do budoucna.

Otewenou otdzkoueSenou ovsem jizékolika tymy, je pak kvantifikace Gro¥n
bezpenosti ziskané witymi CAPTCHA mechanismy. Je totizeba mit na mysli
skut&nost, Ze zatimco pro zaj#t lepSi Urova bezpénosti setasto uchylujeme

k pouzivani CAPTCHA, tak dalSi vyzkumné tymy (razézani obrazu a uta
inteligence v SirSim slova smyslu) se naopak shi@zianim novych algorittnstrojam
jejich rozhodovéani co nejvice ukéh Nabizi se tudiz cesta kvantifikace trévn
bezpe&nosti CAPTCHA prav slozZitosti pouZzitych probléinz oblasti unslé inteligence
[12]. Tento pistup se zatim jevi jako velmi slibny jak pro vidgbouZiti v oblasti
bezpenosti, tak i pra¥ pro stimulaci rozvoje novychistupi proreSeni danych
problén.

Michal Safranek

Vasek Matyas
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