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Autentizace finan€nich transakci ’%’< |

Chip&PIN vs. podpis
B Vérime ve zvySeni ceny nutné pro vyrobu padélku
B Nebyli jsme si jisti, zda eliminuje prilezitostne zlodeje

[0 Zlodéj (nebo mala skupina zlodéju) ukradne karty a nasledné
padela podpis nebo odpozoruje PIN a ukradne karty

Hlavni otazky

B Je pro zlodeje jednodussi zneuzit karty s technologii
Chip&PIN nebo ty, co vyzaduji podpis drzitele?

B Ruzné pohledy ruznych subjekty

B Cilem bylo experimentalne overit nase domnenky

der



Vlastni experiment

Dvé faze
Prvni faze ,nanedisto”

B Byla provedena v Castecne realistickych
podminkach v univerzitni knihovné (Masarykova
univerzita, Fl)

1 vék nakupujicich mezi 18 az 26 lety — studenti

[ cCas pro nacviceni podpisu — 30 minut

[1 Cas pro nacviceni pozorovani PINu — 2 hodiny
Druha faze

B Byla provedena v realném obchode
[ velky supermarket v Brné

[0 podminky experimentu byly stanoveny na zakladée
zkusenosti z prvni faze




Priprava prvni faze experimentu

[1 Nekolik mistnosti
B Misto pro simulované nakupy — knihkupectvi
B Mistnost A pro lidi, ktefi pujdou nakupovat
B Mistnost B pro lidi, kteri provedli nakup

[0 Celkem se zucCastnilo cca 40 lidi
B 32 zakazniku

4 utocnici-pozorovatelé PINu

3 okolostojici

3 koordinatori experimentu

majitel knihkupectvi

obchodnik, ktery béznée pracuje s plat. kartami




Normalni chovani nakupujicich?

[l

Zakaznici nevedeli skuteCnou podstatu experimentu => bylo
jim feCeno, ze testujeme uzivatelskou privetivost
bezhotovostnich plateb...

Kazdy ucastnik vyplnil dotaznik tykajici se ,,zastérky”

B Otazky zjistujici se asu potrebnych pro autorizaci podpisem,
resp. PINem...

B .. .uzivatelska pfrivetivost, zkusenosti

Cast tykajici se falSovani podpisu byla u&astnikim sdélena po
casti s PINy

Ugastnikiim bylo feeno, Ze budou vyplhovat dalsi dotazniky
po experimentu, skutecnost ale byla jina...




Vyhodnoceni dotazniku
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Vedlejsi efekt — 32 vyplnénych dotazniku

25 z 32 ucastniku vyuzivaji karty s magnetickym prouzkem
Y5 uCastniku nékdy pouzila kartu s Cipem

Celkova spokojenost (1 — nejlepsi, 5 — nejhorsi)
B Karty s mag. prouzkem/podpis — 3,4
B Smart karty/PIN — 2,5

Maximalni Cas pro dokonceni transakce (moznosti 10, 20, ...
50 sec.)

B 21s

Celkova uspésnost transakci

B 89 % bez problému, 7,5 % drobné problémy, 2 % velké
problémy, < 2 % neuspésné




Prvni kolo - PINy

[1 Dva PINpady =>
B Dvé skupiny zakaznika (17/15)

B Prvni PINpad byl s masivnim ochrannym krytem
0 Prdbéh nakupu

1.
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Zakaznik pfiSel do obchodu (kde byly jini ,zakaznici®,
pozorovatelé a ,kfovi“), vybral si a zaplatil zbozi

Zakaznik odesel z obchodu

gozz)orovatelé nahlasili sveé tipy (kazdé Cislici mohli priradit vahu
Koordinator méfil Cas (kvuli ,zastérce®)

Do obchodu priSel dalSi zakaznik

o Otazka neduvéryhodnych obchodniku
B Pomeérné snadné, napf. CCTV namifenych na PINpady
B V obou fazich experimentu bylo toto jen ad hoc posuzovano




Druhe kolo — podpisy

[0 Dvé skupiny zakazniku
B 15 zakazniku si kartu podepsalo svym podpisem
B 17 zakazniku dostalo podepsanou kartu
0V mistnosti B méli 20-30 minut na nacvik

[0 Prabéh — obchodnik je zvykly pfijimat karty
B V mistnosti B zakaznik dostal kartu se svym/cizim podpisem
B Obchodnik ovéril podpis — identifikoval podvodniky

B Obchodnik védél, ze se zakaznici budou podvadét, ale nevédél
kolik z nich to bude

[0 Poznamka: Zakaznici i koordinatori se shodli, Zze ovérovani
podpisu bylo pfrilis dukladné — coz bohuzel neni v béznych
obchodech pravidlem




Vysledky prvniho kola — PINpad1

[0 Pozorovatelé uspéli v 6 ze 17 PINU (35,3 %)
B \/zajemna spoluprace pozorovatell
B 5 ze 6 PINU zcela presné (83,3 %)
[0 3 PINy odpozorovany 2 pozorovatel

[0 2 PINy odpozorovany 1 pozorovatelem
[0 1 PIN zrekonstruovan spole¢née

[l Z celkovych 39 nahlasenych pozorovani — (tj. 156 Cislic)
W /5 Cislic bylo pozorovano uspésné (48 %)




Vysledky prvniho kola — PINpad?2

[0 Pozorovatelé uspéliv 12 z 15 PINu (80 %)
B Vzajemna spoluprace pozorovatell

B 10z 12 PINU zcela presné (83,3 %)
[0 2 PINy odpozorovany 4 pozorovatel
1 PIN odpozorovan 3 pozorovateli
4 PINy odpozorovany 2 pozorovateli
3 PINy odpozorovany 1 pozorovatelem
2 PINy zrekonstruovany
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[0 Z celkovych 46 nahlasenych pozorovani — (tj. 184 Cislic)
B 129 Cislic bylo pozorovano uspésné (70,1 %)




Vysledky druheho kola - podpisy

[0 Obchodnik detekoval 12 ze 17 padélanych podpisu
B 5 cizich podpisu bylo pfijato (29,4 %)
1 Z 12 detekovanych
B 8 detekovano pfi prvnim podepsani (25 %)
B 4 detekovani pfi druhém podepsani (12,5 %)
0 Z 20 (15+5) pfijatych podpisu
B 16 prijato pri prvnim podpisu (50 %)
B 4 pfijaty pfi druhém podpisu (12,5 %)
[0 8 zakazniku (25 %) bylo pozadano o zopakovani podpisu
B Verifikace podpisu byla velmi dukladna!!!
B Jeden zakaznik pfi druhém podpisu vzdal ©
B Prumérna doba verifikace — 36 s.




Priprava druhé faze experimentu

[1 SkutecCné platebni karty

B 5 pro prvni kolo — pozorovani PINU

B 6 pro druhé kolo — falSovani podpisu
[0 Nutné pravni kroky pro ochranu uzivatelu karet
[l Pouze nekolik lidi vedelo o experimentu

B Tym z Fakulty informatiky

B Vedouci obchodu, bezpecnostni manager, obsluha
kameroveho systemu

Nikdo z pokladnich ani ostraha v obchode o experimentu
nevedela

20 lidi — zpravidla pribuznych se zucastnilo jako ,zakaznici*
Celkem 15 lidi bylo ,na druhé strané”...
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Prostredi v obchodé

[0 Mistnost pro instruovani zakazniku

[0 Bylo nam umoznéno pouzit libovolnou z ur€enych pokladen (s
ohledem na to, zda byla oteviena nebo ne)

0 1. kolo

W Tfi skupiny pozorovatelu, kazda pracovala nezavisle a v daném Case
vzdy pouze jedna skupina

B Dohled - pro pfipad, Ze by doslo k problémum a dohled na to, ze je
pozorovan spravny zakaznik

0 2. kolo
B Zakaznici si nacvicili cizi podpis a provedli nakup

B Po nakupu nahlasili, zda ovéfeni podpisu probéhlo tuspésné nebo
nikoliv




Vysledky prvniho kola — PINy

[0 13 pozorovani na krytém a 7 na nekrytém PINpadu

[0 Pozorovatelé uspéli ve 4 z 20 PINU (20 %)
B SpoleCnha znalost
B 3 PINy z krytéeho a jeden z nekrytého PINpadu

[0 3 pozorovani — spravny PIN do 10 pokusu
[0 3 pozorovani — spravny PIN do 222 pokusu
[0 Z celkovych 26 nahlaseni 4-mistného PINu (91 nahlaSenych

Cislic)
B 38 Cislic bylo odpozorovano spravne (42 %)




Vysledky prvniho kola — PINy (2)

prvni faze

druha faze

PIN — ochranny kryt

6 ze 17 PING (35%)

3 ze 13 PING (23%)

PIN — bez krytu

12 z 15 PING (80%)

1 ze 7 PING (14%)

Pocet spravné
odpozorovanych ¢isel

60%

42% /—/

Spravné odpozorované Cislice
podle pozorovatell

25%. 27%. 68%

[l Jedna skupina byla vysoce aktivni a jejim ¢lenUm se dafrilo
pozorovat zakazniky z vyhodnych pozic

=> nejlepsi vysledky




Pozorovani PINU v realnych podminkach

Uspé&snost 68 % pro tieti tym (23 z 34)

B Tento tym odpozoroval 4 PINy spravne (na maximalne
3 pokusy)

Nejlepsi pozice pro pozorovani je ve fronté primo

pred a primo za pozorovanou osobou

B Pozice pozorovatelu za pokladnami (tito pozorovatelé
predstirali Cinnost brigadniku) se ukazala jako
nevyhodna (jejich pozorovani nebylo pfi vyhodnocovani
brano v uvahu)




Vysledky druheho kola - podpisy
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10-30 minut pro nacvik podpisu

20 ,zakazniku® — vétSina z nich byly pozorovatelé z
prvniho kola

Druhé kolo bylo zastaveno po 17 uspésne overenych
podpisech

V prubéhu druhého kola nebyl nahlasen zadny
problém pri ovérovani

Nikdo nebyl pozadan o zopakovani podpisu

Néektere podpisy byly kontrolovany velmi zbézné nebo
vubec!

V obchodé neni stanovena hranice pro dukladné;jsi
kontrolu podpisu (napfr. kdyz je ¢astka > 1000 k&...)




Shrnuti obou fazi

Ochranny kryt klavesnice je uziteCny, nicméne

B VeétSina PINpadu jej nema

B Slabé (malo efektivni) kryty v obchodech

B Nekteri zakaznici mohou mit problemy pfi pouziti
PINpadu s masivnim krytem

Spravné odpozorovane Cislice PINu (60 % a 42 %)

Znacny rozdil pfi detekci falesnych podpisu (70 %
vS. 0 %) — prostor pro zlepseni

Pozorovatelé a osoby falsujici podpisy byly
zacCatecnici — byla to jejich prvni prace tohoto
druhu... ©




Nazory a spekulace

Peclivost kontroly podpisu je odlisna
B V rdznych zemich
B V ruznych obchodech (v téze zemi)

,Profesionalni” zneuziti karet je mnohem
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B Plati dnes — co v budoucnosti?

DocCasne opatreni (?)
B Pouziti jak PINu tak podpisu

B RuUzné PINy pro rtizné typy transakci (v zavislosti na
castce)




Zaver

Technologie Chip&PIN nezlepsi bezpecnost
zakazniku oproti nahodnym zlodéjum

B Problémové odmitnuti falesné transakce

B Pojisténi karty a ovéfeni viastnictvi je velmi dulezité
Dobry ochranny kryt PINpadu

B Pokladny v obchodech nejsou nejvhodnéjsim mistem
pro zadavani PINu

Overeni na zaklade podpisu (ve standardnim
obchode) je zcela nedostacuijici (jinak napf. v
klenotnictvi)

Pozorovani PINU je pomérné podcenovana oblast
B Podobneé i v jinych podminkach, napr. kancelare




P.S.: Posilani PING postou.. @™
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Bezpecnost PINu zasilanych postou
Impulzem byla snadnost prosviceni u CS
B 100% uspesnost s béznym zdrojem svetla
Sance Utoénika nepozorované zjistit citlivé
informace
Ceska spofitelna, eBanka, GE, HVB Bank

Celkove 20 obalek (zaslané postou, néktere
nedoporucene)

Zdroje svetla: kapesni svitilna, LED, opticka mys




Ceska spofitelna

Prosvecovani bylo

Nebyla nutna abso
| zaCateCnik dosah
Starsi obalky — pru

PIN mailer vyuzivajici laseroveho tisku

nejsnazsi

V obalkach jeden list papiru s PINem
Prosviceni tfech papiru + dvé Cerné kryti

utni tma
100% uspechu

Klepovy tisk, bez uspéechu (PIN

vytisSten velmi slabe)

Pruklepovy tisk — nerovnosti na obalce ->

umisteni do dalsi (vnejsi obalky)




eBanka a GE Money Bank

PIN, prihlasovaci udaje pro iBanking
Pruklepovy tisk (az 4 vrstvy kryti)
Horsi vysledky (1 ze 4 PINu)

PINy — pruklepovy tisk, bez uspéchu

iIBanking — laserovy tisk Heslo : Jsgdd7jX
B Heslo vytisteno vyrazne vetsim pismem

B PrecCteno zcela bez problému




HVB Bank

PINy — laserovy tisk, odnimatelna folie

B Jeden PIN (ze dvou) se podafrilo precCist
Tele-Banking — pruklepovy tisk, dvé kryti
B Urceni pozice a délky PINu + 6 radku textu
B Omistny PIN + Cislice zapsané slovne

B Moznost zjisteni PINu podle slovniho zapisu
nebo prvniho (velkeho) pismene
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Seam
Pet
TF1
Osm
Osm

B | tak je urCeni hodnoty PINu pomeérne obtizné




Embosovaneé karty a dalsi pozorovani

Problém pri posilani karet postou (HVB)
B Snadno Ize ziskat informace zobalkky
B \/ytvoreni padélku karty , e -

5 2 - 3 i
HE HAREX KydPosT KiK. ¥

Ruzné urovné vyskoleni personalu banky
B GE - hodnota aktivaéniho kodu
B HVB — zména limitu zaslanim e-mailu
[0 Zadné ovéfeni e-mailové adresy
CS — autentizaéni SMS zpravy
B Potvrzeni pfevodu penéz, ale ne zmén pfijemcu
eBanka — social engineering napr. pri tel. hovoru




Zaver
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Banky nezareagovaly na publikované problémy PIN-mailert
Laserovy tisk poskytuje mensi ochranu

B Dobré vysledky s ostrym svétlem

B Neni nutna naprosta tma

Pruklepovy

B Dobré vysledky s kapesni svitilnou

B Nutna naprosta tma

Pocet krycich vrstev nehral vyznamnou roli

Redundantni informace o PINech ulehcuji utoky

Posilani embosovanych karet postou zcela nevhodné
Autentizacni mechanizmy nutno aplikovat na veskeré operace




Dekuji za pozornost

Dotazy?




