PV157 — Autentizace a rizeni
pristupu

Autentizacni protokoly



Protokol

* Protokol je nekolikastranny algoritmus
definovany posloupnosti kroku, ktere
specifikuji akce provadené dvema a vice
stranami, pro dosazeni urciteho cile
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Kryptograficke protokoly

« Autentiza€ni protokol — zajisti jedné strané
urcitou miru jistoty o identite jiné strany (té, se
kterou komunikuje), prip. protokol oboustranny

* Protokol pro ustaveni klice (key establishment
protocol) — ustavi sdilené tajemstvi (typicky kliC)

» Autentizovany protokol pro ustaveni klice
(authenticated key establishment protocol) —
ustavi sdilené tajemstvi se stranou, jejiz identita
byla potvrzena



Autentizacni protokoly

* Behem protokolu autentizujeme:
— Pouze jednu ze stran
— Obé strany
— Kontinualni autentizace

» Kdo koho autentizuje
— Alice vyzyva Boba, aby se autentizoval
— Bob se autentizuje rovnou sam bez vyzvy



Autentizace heslem

 Alice se autentizuje Bobovi tak, ze mu posle své
heslo

* Heslo je mozné odposlechnout

* Bob po uspesné Alicine autentizaci zna Alicino
heslo a muze se (napf. vuci Cyrilovi) autentizovat

jako Alice (pokud Alice pouziva stejné heslo pro
autentizace vuci ruznym stranam)
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Utok impersonaci (vydavanim se za
jiného)

3

Jsem Alice

D heslo

Alice

Jsem Alice

heslo




Hasované heslo

* Pri autentizaci se neposila heslo samotne,
ale pouze has hesla

» Kdo odposlechne has neziska automaticky
heslo

* Has vsak Ize pouzit pro podvodnou
autentizaci

D has hesla >




Utok pfehranim

Jsem Alice

D has hesla

:

Bob
Alice

Emil je pasivni Gto¢nik (odposlouchava komunikaci)
Emil

Emil nezné heslo, ale posle odposlechnuty has hesla, pomoci
své pomocn¢ aplikace

Jsem Alice
D has hesla >

Emil Bob



Dalsi utoky na protokoly
« Zminené utoky impersonaci a prehranim

* Uplny vycCet je nesnadny, ale zminit je treba

— utoky prolinanim (interleaving) — kombinujeme zpravy z
vice prubéhu — obvykle, ale ne nutné jen, stejného
protokolu — at' jiz ukonCenych, nebo prave probihajicich
(viz dalsi slajd)

— slovnikové utoky — na protokoly vyuzivajici hesla,
diskutovano u autentizace uzivatelu

— utoky vyuzitim znameého klice (known-key) — obvyklé u
protokolu pro ustanoveni klice, kde se kli¢ ustanovi na
zakladé starSiho/ch (uto¢nikovi znamého/ch) klice/

— dalsi pozdeji nebo priste...



Utok prolinanim (1)

* Méejme autentizacni protokol:

Alice D > Bob




Utok prolinanim (2)

Alice Eva Bob

0k

e, Sp(re, 'as A)

F'n SA(Mar Mgy B)

' pr SA(Fps s B)

Evé se podafilo vydavat se vuci Bobovi za Alici



Protokoly vyzva-odpoved

* Protokoly typu vyzva-odpoved (challenge-
response)
— Odposlechem vyzvy i odpovédi utoCnik moc
neziska
— Bob se muze presvédcit o identité Alice, bez
ziskani jejiho tajemstvi

Alice wava Bob

— L] Eislo > _
L e



Casové promé&nné parametry

Nahodna Cisla (random numbers) — Cisla, ktera jsou
nepredikovatelna (v tomto kontextu zahrnujeme pod nahodna
Cisla i Cisla pseudonahodna). Pouzitim nahodnych Cisel
zajisStujeme jedinecCnost a ,aktualnost/Cerstvost®. Ziskat skuteCné
nahodna Cisla je netrivialni (vyzaduje specialni HW zafizeni).

V praxi obvykle pouzivame pseudonahodna Cisla (které na
zaklade tajného stavu - seminka (seed) generuji sekvence Cisel).
Znacime r.

Sekvence (sequence numbers) — monotonne rostouci
posloupnost Cisel (obé strany musi dlouhodobe uchovavat
informaci o posledni hodnote). Jednoznacné identifikuji zpravy a
umoznuji detekovat utoky prehranim predchozi komunikace.
ZnacCime n.

Casova razitka (timestamps) — obé& strany musi synchronizovat
a zabezpecit hodiny. Zajistuji jedinecnost a Casovou presnost.
Znacime t.



Protokoly vyzva-odpoved

» Zalozené na symetrickych technikach
— Symetrické Sifrovani
— Jednosmeérna funkce s klicem
— Generatory passcode

» Zalozeneé na asymetrickych technikach
— Desifrovani
— Digitalni podpis



Symetricke techniky

Zalozene na symetrickém Sifrovani (Alice a Bob
sdili tajny symetricky kli¢ K)
Standard ISO/IEC 9798-2

Jednostranna autentizace (Casove razitko)

— A5 B: Eg(t,,“B")

Moznée utoky

— Utok piehranim: odposlechnu E,(t,,“B“) a po$lu jej
rychle znovu (v dob¢ platnosti t,)

— Zmeéna hodin: odposlechnu Ey(t,,"B”), pozdéji zmeénim
hodiny B tak, aby odpovidaly ¢asu t, a znovu poslu
EK(tA,“B“)



Symetricke techniky

« Jednostranna autentizace (nahodné cislo)
— A —B:rg
— A5 B: Eg(rg,“BY)

* Mozné utoky

— Utocnik odposlouchava a uklada [rg, E(rg,B“)],
pokud se vyzva rg opakuje, pak je schopen poslat
spravnou odpoveéd. Pripadné se mize aktivné snazit
ovlivnit vytvareni nahodnych rg (napt. ovlivnénim
vstupu generatoru nahodnych cisel Boba).

* Oboustranna autentizace (nahodna cisla)

- A —> B EK(FA,TB,“B“)



Symetricke techniky

» Zalozené na klicovanych jednosmernych
funkcich (Alice a Bob sdili tajny symetricky
klic K)

« Standard ISO/IEC 9798-4, protokoly SKID

* Oboustranna autentizace
- A—B:rg
- A — B:rp, hy(ra,rg, BY)

— A — B: hy(rg,ra, A")
— h¢ je MAC algoritmus



Symetricke techniky

« Generatory passcode — hand-held (PDA, kapesni
pocitaCe) pro bezpecné ulozeni dlouhodobych kli¢u
doplnené zadanim PINu uzivatele

« Subjekty A, B sdili tajny klic s, a tajny PIN p,
— A —B:rg
— subjekt A zada do generatoru pfijatou vyzvu rg a vlozi svijj
PIN p,
— A — B: f(rg,Sa,pa)

.




Asymetricke techniky

Zalozené na desifrovani soukromym
Klicem

Jednostranna autentizace

— A — B: h(r), ,B", P(r,’B")

— A—-B:r

h — hasovaci funkce

h(r) slouzi k prokazani znalosti r bez jeho
odhaleni



Asymetricke techniky

Zalozeneé na digitalnim podpisu
Standard ISO/IEC 9798-3

Jednostranna autentizace (Casové razitko)

— A — B:certy, ty, "B, Sa(ta, “BY)

Moznée utoky

— Utok prehranim: odposlechnu S,(t,, “B“) a
poslu jej rychle znovu (v dobé platnosti t,)

— Zména hodin: odposlechnu S,(t,, "B), pozdgji
zménim hodiny B tak, aby odpovidaly c¢asu t,
a znovu poslu S,(ta, “BY)



Asymetricke techniky

» Jednostranna autentizace (nahodné cislo)
- A<Birg
— A — B:certy, ry, “BY, SA(ra,rg, B
— 1, zde zabranuje utokiim s vybranym textem
* Moznée utoky
— Obdobne utoky na nahodné rg jako v ptipadé
symetrickych technik
* Oboustranna autentizace (nahodna cisla)
- A<Birg
— A — B:certy, ry, “BY, SA(ra,rg, B
— A« B: certg, “A", Sg(rg,ra, A"



Protokoly pro spravu klicu

e Ucel

— Prenos klice

— Ustaveni klice

— Aktualizace klice (strany sdili dlouhodoby kliC

K)

— Zaroven i autentizace jedné nebo obou stran
* Pocet stran

— Protokol pro dve strany

— Protokol s duvéryhodnou tfeti stranou



Symetricke techniky prenosu
klice
» Aktualizace klice zalozena na symetrické
Sifre (Alice a Bob sdili tajny klic K)
— Pfenos klice (1 zprava, Casoveé razitko)
— A — B: Ex(ra,ta, BY)
— Prenos klice (vyzva-odpovéd’, nahodné nebo
sekvencni Cislo)
— A —B:ng
— A — B: Ex(ra,ng, BY)



Symetrické techniky prenosu
klice
* Prenos klice odvozenim
— A—B:r,
— Novy klic W=E(rx)
» Aktualizace klice se vzajemnou autentizaci
— AKEPZ2 (Authenticated Key Exchange Protocol 2)
- A—B:ir,
-~ A — B: ("B, “A% ra,rg), h("B*,“A% rars)
- A — B: (“A”rg), he(“A”,rg)
— Novy kli¢ W=h".(rg)

— hy je MAC algoritmus, h” je MAC algoritmus (odlisSny
od h), ob¢ strany sdili K, z K je odvozen K’



Protokol bez klicu

* Prenos klice bez predchoziho sdileneho
tajemstvi

— Shamiruv protokol bez klicu (Shamir's no-key
protocol)

— Komutativni Sifra E

— Kazda strana ma svuj kli¢ K,,Kg

— A — B: Ek,(X)

- A B:Exg(Exa(X))

— A — B: Exg(X)

— Nyni ob¢ strany sdili X; byly nutné 3 zpravy



Kerberos

 KDC (key distribution center) — server sdili kli¢
s kazdym klientem; (klienti vSak mezi sebou klice
nesdili); server distribuuje kliCe, které generuije.

« KTC (key translation center) — server
negeneruje klice sam; klic doda jedna ze stran;
server kliC distribuuje

-

Server (KDC)




Kerberos

Vznikl pri projektu Athena na MIT
Symetricka Sifra E

2 strany (A, B) a duvéryhodny
autentizacni server (znaCime T)
Cil:

— autentizace subjektu A vuci B

— ustaveni klie k (zvoli T)

— pripadne distribuce tajemstvi
sdileneho A aB

Kazda strana sdili tajemstvi se
serverem K, Kgt




Kerberos

» Zjednodusena verze protokolu

— L — doba platnosti (,lifetime®)
— Def.: ticketg = Ekgr(k, “A”, L), auth = E, (A", T,)

- (1)
- (2)
- (3)
- (4)

A—T."A”,"B”, n,

A — T: ticketg, Ek,r(K, na, L, “BY)
A — B: ticketg, auth

A — B:E(Tx)

0k




Asymetricke techniky prenosu
klice
 ZaSifrovani podepsanych kli¢u

— A —B:Pg(SA(“B’, k, 1))

— (volitelné) casove razitko t, zaroven autentizuje A vici
B

— Pouze v pripadé¢, kdy z podpisu Ize ziskat podepsana
data
« Separatni sifrovani a podpis
- A —> B PB(k, tA), SA(“B”, k, tA)
— Pouze v pripadé¢, kdy z podpisu nelze ziskat
podepsana data
* Podepsani zasifrovanych klict
- A — B tA’ PB(“A”, k), SA(“B”, tA, PB(“A”,k))



Asymetricke techniky prenosu
klice
« X.509 obousmerna autentizace s prenosem
klice
» Def.: D, = (ta, ra, 'BY, Pg(ky))
D = (tg, g, A", Pa(k,))
* Protokol

— A « B: certg, Dg, Sg(Dp)



Asymetricke techniky ustaveni klice

 Diffie-Hellman protokol pro ustaveni
sdileného tajemstvi
— Spolecne prvocislo p, generator a v Z,
— A voli tajné x, B voli tajné y
— A— B:o*modp
— A—B:oYmodp
— A a B sdili K=o*Y mod p



Zero-knowledge protokoly

Cesky preklad: protokoly s nulovym rozsifenim
znalosti

Jdou dale nez protokoly sdélujici hesla |
protokoly typu vyzva-odpoved
Zero-knowledge — umoznuji demonstrovat
znalost nejakeho tajemstvi bez odhaleni

jakeékoliv informace pouzitelné pro ziskani
tajemstw

Uplnost (completeness) — poctivé strany vZdy
dosahnou uspesneho vysledku

Korektnost (soundness) — pravdépodobnost, ze
nepoctivy UtoCnik se muze uspésne vydavat za
jinou stranu je miziva



Zero-knowledge protokoly

|dentifikacni protokol Feige-Fiat

Duavéryhodna strana T voli modulus n = p-q (jako
v RSA), n zverejni, ale p a g uchova v tajnosti

A voli tajné s (nesoudélné s n, 1 <s <n-1),
spocita

v = s2 mod n. Vefejny kli¢ A je v.

Subjekt A se autentizuje subjektu B:

— A—B:x=r“ modn

— A< B:e=0nebo1

— A—-B:y=r-s®*modn

Opakujeme t-krat. Pravdépodobnost podvadéni
je 2.
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Protokoly vyssi urovne —
SSL/TLS

Protokol SSL/TLS poskytuje:

« Autentizaci stran — strany jsou autentizovany pomoci
certifikatu a protokolu vyzva-odpovéd

* Integritu — autentiza¢ni kody (message authentication
code - MAC) zajist'uji integritu a autenticitu dat

» Divérnost — po uvodni inicializaci (,handshake"),
je ustaven symetricky Sifrovaci kli¢, kterym je Sifrovana
vsechna nasledujici komunikace (vcetné prenosu hesel
apod.)



Principy SSL/TLS

 Pozice SSL/TLS

— Mezi aplikacni vrstvou a protokolem TCP
— SSL/TLS nevidi do aplikacnich dat

— SSL/TLS neprovadi elektronickée
podepisovani prenasenych dat

AplikacCni vrstva

SSL/TLS

TCP/UDP

IP

Linkova vrstva

Fyzicka vrstva




Komponenty SSL/TLS

» Slozeni protokolu SSL/TLS z komponent
— Record Layer Protocol — zpracovava aplikacni data
— Handshake Protocol — uvodni domluva parametru

— Change Cipher Specification Protocol — pouziti novych
parametru Sifrovani

— Alert protocol — informace o chybach a varovanich



Klice v SSL/TLS

* Pouziti kli¢u
— Klient generuje PreMasterSecret, Sifruje verejnym klicem
serveru a posila serveru

— Obé strany vytvofi blok klicu z PreMasterSecret (posila se
sifrovane) a nahodnych Cisel ClientHello a ServerHello
(posilaji se nesifrované)

— Blok kli¢u tvofi kli¢e pro

* MAC klient — server

* MAC server — klient

« Sifrovani klient — server
« Sifrovani server — klient
* inicializacni vektory



Record Layer Protocol

« Zakladni vrstva protokolu

* Pracuje nad TCP/IP (nebo jinym transportnim protokolem).

« Umoznuje kombinaci s ruznymi protokoly vySsi urovné
(HTTP, FTP, telnet apod.), které bezi beze zmeny

* Posloupnost kroku
— rozdéleni dat na bloky o max. velikosti 214 bajtu
— komprimace dat
— vypocCet MAC
— doplnéni na délku bloku Sifrovaciho algoritmu
— Sifrovani



Inicializacni faze
« Handshake Protocol

— Umoznuje vzajemnou autentizaci serveru a klienta

— Implicitneé je autentizace serveru povinna a autentizace
klienta volitelna

— Autentizace prezentaci certifikati verejnych kli¢u
a znalosti odpovidajicich soukromych klicu

— Béhem inicializaCni faze jsou vyménéna nahodna Cisla
a dalSi data, nutna pro vypocet bloku klicu



SSL/TLS

Client Server

Client Hello

Server Hello, , Client Cert Request,...)

Client
Client Key Exchange, Cipher Spec, ( Ce —_—
Application Data

SECURE




SSL/TLS v praxi

* Analyza SSL

certifikatu
provedena v roce
2010
— 22,65 milionu web
Signature aigorithm serverl s podporou
Key length SSL
o1 Gt — Jen 720 tisic
— — serverd s
4006 6,315 certifikatem se
8192 14 spravnym jménem
Other 406

Zdroj: Qualis SSL Survey 2010



|IPsec

* Protokoly IPv4 — nedostateCna bezpecCnost

* Historie
— Myslenka IPsec jiz v roce 1991
— RFC v roce 1998
— vyvoj neustale pokracCuje
— |IPsec pro IPv4 jen prechodné resSeni, nebot IPV6 jiz
resi problemy bezpecnosti
* |Pv6

— VétSi mnozstvi adres (adresy IPv4 nebudou jiz brzy
stacCit)

— Bezpecnost (IPsec povinny)

— Mobilita



|IPsec

|IPsec zajistuje
— Autentizaci puvodu dat — kazdy datagram je

overovan, zda byl odeslan uvedenym
odesilatelem

— Integrita dat — overuje se, zda data nebyla pri
prenosu zmenena

— Duvérnost dat — data jsou pfed prenosem
Sifrovana

— Ochrana pred utokem prehranim — utocnik
nemuze zneuzit odposlechnutou komunikaci k
utoku prehranim

— Automatickou spravu klicu



IPsec — AH

 AutentizaCni hlaviCka (AH)

Next header Length Reserved

Security Parameter Index

Sequence number field

Authentication Data

 Autentizacni hlavicka slouzi k zajisténi puvodu
dat, integrity dat a chrani vudéi utoku pfehranim.
Je pouzit MAC kombinovany se sekvencnim
cislem.



Puvodni IP datagram

IPsec - AH

IP hlavicka

Ostatni hlavicky a data

/ HaSovaci funkce (MD5 nebo SHA-1)

Autentizovany IP datagram

IP hlavicka

AH

Ostatni hlavicky a data




IPsec - ESP

« Encapsulated Security Payload (ESP) header

Security Association Identifier (SPI)

Opaque Transport Data

« ESP zajistuje integritu a autenticitu dat, brani
utokum pfehranim a zajistuje duvérnost dat. Je
pouzit symetricky Sifrovaci kliC sdileny obema
komunikujicimi stranami.



Rezimy |IPsec

* Transportni rezim (end-to-end)

tunel

* Tunelovaci rezim (firewall-to-firewall)




o Standardni IP: | P header

|IPsec

Data

* Rezimy provozu IPsec
— Transportni rezim (point-to-point)

IP header

ESP header

Data

ESP Trailer

ESP Auth.

— Tunelovaci rezim

autentizovano

New IP header| ESP header |IP header

Data

ESP Trailer

ESP Auth.

a—T—

autentizovano




IPsec — sprava KliC
Oakley

— protokol pro ustaveni spolecného klice

— zalozen na protokolu Diffie-Hellman, ale:

 strany jsou autentizovany (brani man-in-the-middle utoku)
— sdilené klice, dohodnuté pfedem
— Verejné klice DNS (viz DNSSEC)
— RSA kli¢e podle PGP
— RSA klice v€etné certifikatu podle X.509
— DSS klice v€etné certifikatu podle X.509
« pomoci ¢asové proménnych parametru se brani utokum
prehranim
e pomoci tzv. cookies se brani utokim typu ,DoS* (provadéné
vypocCty jsou totiz Casoveé naroCne)
« umoznuje dohodu na pouzité grupé

» ISAKMP

— framework (nezavisly na konkrétnich sifrovacich
algoritmech) pro spravu klicu a bezpec€nostnich atributu



Utoky

Pasivni uto€nik — analyzuje odchycena
Sifrovana data

Aktivni utocnik — modifikuje data a/nebo vytvari
nove zpravy

Zosobneéni (impersonation) — jedna strana se
vydava za stranu jinou

Prehrani (replay attack) — vyuziti drive poslané
informace

Odraz (reflection attack) — vyuziti odeslané
zpravy

k okamzitému poslani odesilatel

Voleny text (chosen-text attack) — vhodne

voleni vyzev (v protokolech vyzva-odpoved) pro
ziskani dlounhodobeho klice



Utok pfehranim

Alice Bob

Eva Bob




Protokol Diffie-Hellman (opak.)




Utok .Man in the middle*

Alice

a* mod p Eva o mod p Bob
.
oY’ mod p oY mod p
X < < X’ < < y
y9
o’ mod p aXY mod p 0*Y mod p

o mod p



