PV 157 — Autentizace a rizeni
pristupu

Autentizace pocitacu




Autentizace pocitaCu

* Na zaklad¢ adresy pocitace
— MAC
— 1P

* Na zaklad¢ tajn¢ informace

— Symetricka kryptografie
— Asymetricka kryptografie



Autentizace podle adresy

* Autentizace na zaklad¢ (sitove) adresy
— MAC adresa ethernetove sitove karty

e PrepinaCe (switch)
* Svazani portu prepinace pouze s ur¢itou MAC adresou
» Svazani IP adresy pouze s ur¢itou MAC adresou

— IP adresa pocitace
« Rizeni piistupu k sitovym sluzbam (piistup k webovym
strankam na zaklad¢ IP adresy)

« Paketové filtry (soucast firewallll) pracuji na zakladée IP
adresy a Cisla portu odesilatele a prijemce (zdroj a cil)



Autentizace podle adresy

» Uroven bezpe&nosti autentizace podle adresy
— MAC adresy nejsou tajné (viz napf.
protokol/ptikaz ARP)
— MAC adresu ethernetoveé karty 1ze jednoduse
zmenit
— IP adresu 1ze zménit

— Je moZné nespravné uvést zdrojovou adresu
(odesilatele) — IP spoofing

— I'1' Automaticke reakce na utoky (datagramy) s
nespravnou zdrojovou adresou (napr. firewall
odieze pristup z urCit¢ domeny)



Soubor .rhosts

e Soubor .rhosts

— Nastavuje unixovy uZivatel se svém domovském adresari
(napt. /home/zriha/.rhosts)

— Globalni duvéra: soubor /etc/hosts.equiv
— Povoluje kdo miiZe jeho ucet pouzivat (protokoly rlogin,
rsh, rexec, ...)
— Nahrazuje autentizaci heslem (napt. protokolem telnet)
— Format radku: stroj [login]
napf. queen.math.muni.cz

aisa.fi.muni.cz
krusty.math.muni.cz riha

— Uvedenym strojiim duvéiujeme (Ze spravne uvedou
uzivatelské jméno)

— Mozné utoky: pocita¢ neuvede spravné login uzivatele,
DNS, routing nebo IP spoofing



Autentizace na zaklad¢ tajne informace

* Tajn¢ informace
— Hesla
— Tajné symetrické klice
— Soukromé asymetricke klice
 Jak tyto tajn¢ informace ukladat?
— Nesifrovan€ v Ciste podobé€ — pocita¢ k nim ma jednoduchy
pristup, ale jsou pristupne 1 vSem uZivatelim
s dostateCnymi pravy (hacketi)
— Sifrované/chranéné heslem — pfi startu po¢itade (programu)
je nutné manualné zadat heslo/Sifrovaci kli¢, slabé heslo

znamena slabou ochranu, po celou dobu pouziti jsou tajné
informace v pameéti



Protokol ssh

Protokol ,,secure shell* (ssh)

Slouzi k prihlaSeni klienta (uZivatele) k serveru
Autentizace serveru 1 klienta

Server

— RSA host key (dlouhodoby)

— RSA server key (generovany kazdou hodinu)
Metody autentizace klienta

— .rhosts nebo /etc/hosts.equiv

— .rhosts nebo /etc/hosts.equiv s RSA autentizaci klienta

(pocitace)
— RSA autentizace klienta (uzivatele)
— Heslo uzivatele



Protokol ssh

Identifikace verze

— —

|dentifikace verze
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RSA host key, RSA server key, nabizené Sifr. alg., .=

AN

ZasSifrovany (RSA) kli¢ sezeni, Sifr. alg. pro sezeni

— >
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autentizace klienta
autentizace klienta

— —




Protokol ssh

» Sifrovaci algoritmy pro Sifrovani sezeni (klient vybira z moZnosti
nabizenych serverem)

— 3DES (povinna podpora), ve verzi 1 1 DES

— AES - doporucené

— Twofish - doporucené

— Blowfish - doporucené¢

— IDEA

— Serpent

— Arcfour

— CASTI128
« Sifrovaci/podepisovaci algoritmy pro autentizaci klienta/serveru

— Od verze 2 je krom¢é RSA podporovan 1 algoritmus DSA
e Obrana vuci utoklim

— DNS spoofing

— [P spoofing

— Routing spoofing



Protokol ssh: debug rezim (ssh -v)

debugl: Connecting to aisa.fi.muni.cz [147.251.48.1] port 22.

debugl: Connection established.

debugl: identity file /home3/zriha/.ssh/identity type -1

debugl: Remote protocol version 1.99, remote software version OpenSSH_3.4pl
debugl: Local version string SSH-1.5-OpenSSH_3.1pl

debugl: Waiting for server public key.

debugl: Received server public key (768 bits) and host key (1024 bits).
debugl: Host 'aisa.fi.muni.cz' is known and matches the RSA1 host key.
debugl: Found key in /home3/zriha/.ssh/known_hosts:5

debugl: Encryption type: 3des

debugl: Sent encrypted session key.

debugl: Received encrypted confirmation.

debugl: Doing password authentication.

zriha(@aisa.fi.muni.cz's password:

debugl: Requesting pty.

debugl: fd 3 setting TCP_ NODELAY

debugl: Requesting shell.

debugl: Entering interactive session.



Asymetricke kliCe pro autentizaci
uzivatele

e Soukromé klice uzivatele
— ~/.ssh/identity
— ~/.ssh/id dsa
« Verejn¢ kli¢e uzivatele
— ~/.ssh/identity.pub
— ~/.ssh/id dsa.pub

« Vytvoreni kliCe: prikaz ssh-keygen

bash-2.05$ ssh-keygen -f /tmp/test -t rsa

Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /tmp/test.

Your public key has been saved in /tmp/test.pub.

The key fingerprint is:

82:dd:71:7a:c4:ac:1c:de:b0:d3:d6:5b:63:7d:7¢:76 zriha@queen.math.muni.cz



Protokol ssh

* Ov¢reni integrity verejného klice serveru
e Soubory

— /etc/ssh/known_hosts

— /etc/ssh/known_hosts2

— ~/.ssh/known_hosts
— ~/.ssh/known_hosts2
— Format:
 [volby,] yméno pocitace, pocet bitl klice, exponent, modulus, komentar

— Naptf.: aisa 1024 37
926480953918952666604610318146373452864697412851946389829
111320017043759163890282952662799966357470373079794594589
737234564882145189758891946373919677883962303356311449983
247803203759236573618117441861570884945904437445474414310
051082695360610857954348154578413482365924024485042273511
29807154870221237653119



Protokol ssh

* Prvni pfipojeni k serveru

The authenticity of host "ws24 (147.251.82.224)" can"t be established.
RSA key fingerprint is 8e:08:9a:70:67:d6:7a:83:37:19:81:f9:a4:de:46:29.
Are you sure you want to continue connecting (yes/no)?

e Kli¢ serveru zménén

000@EEEEEEEEEEEEEEACEEEAECEEEAECACEAECAEEEEAECACEACACEERACAERAE
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @

00EEEEEEEEEEEEEEEEEEEEECEECEECEECEACEACAACEACECCECCECRACRAE

IT 1S POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It 1s also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
8e:08:9a:70:67:d6:7a:83:37:19:81:19:a4:de-46:-29.

Please contact your system administrator.

Add correct host key i1n /Zhome_zam/zriha/.ssh/known_hosts to get rid of this
message .-

Offending key iIn /Zhome_zam/zriha/.ssh/known_hosts:165

RSA host key for ws24 has changed and you have requested strict checking.
Host key verification failed.



Protokol ssh

* Autentizace pomoci RSA/DSA klice

— Soubor
» ~/.ssh/authorized keys
» ~/.ssh/authorized keys?2

— Soubor obsahuje verejné klice uzivatele(lr)
« Verze 1: [options,] pocet bitl, exponent, modulus, komentar.
» Verze 2: [options,] typ klice, base64-kodovany kli¢, komentar.

— Obdoba .rhosts, ale pro silnou autentizaci

« AutentizaCni agent
— ssh-agent
— Zadam passphrase jen jednou
— Agent ulozi kli¢ do paméti
— Nasledné autentizacni poZadavky fesi agent



Autentizace...

* Autentizace zprav, protokoly
— Postaveny na kryptografu
— Redukce problému na ochranu kryptografickych
klich
* Autentizace uzivatelu
— Hesla a PINy jsou obdobn¢ (velmai slabé , klice*)

— DalSi moznosti

 tokeny — Casto analogické vyuziti pro autentizaci stroju 1
uzivatelu
 biometriky — jen pro autentizaci uzivateli

— viz nasledujici blok prednasek
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Pristi prednaska: 27. 3. 2012 v 10:00
PISEMKA 3.4.2012: 10:00 10:35 11:15

matyas@fi.muni.cz & zriha@fi.muni.cz



