PV 157 — Autentizace a fizeni pristupu

Rizeni pristupu
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Rizeni pristupu

- Funkce pro fizeni, ktery subjekt (uZivatel, proces ...) ma jaky
pristup k ur¢itému objektu (souboru, databazi, tiskarné ...).

- Implementovana bezpeCnostnim mechanismem fizeni pristupu.

» Hierarchie
v Hardware
v Operacni systém
v Middleware (napt. databdzovy systém)
v Aplikace (napf. informacni systém)
» Ptedpoklad implementace

v je bezpecné implementovana funkce ,,Identifikace & autentizace*
- Kategorie mechanismu fizeni ptistupu
» fyzické typicky ochrana off-line ulozenych archivnich kopii
» logické typicky ochrana on-line uchovavanych dat



Pojmy

- vlastnik dat (owner)

» subjekt, statutarni autorita odpovédna
za dany typ dat,

» za konkrétni data daného typu,
za datovy objekt

. spravce (dat, objektu) (custodian)

» subjekt, autorita povéfena odpoveédnosti
za bezpecnost konkrétnich dat,
za bezpecnost konkrétniho objektu

- uzivatel (user)
tak¢ autorizovany uzivatel,
opravnény uzivatel
» subjekt, majici pravo ptistupu
ke konkrétnim datim, ke konkrétnimu objektu



Typy omezeni pristupu k objektu

R, Read Only

» ano: kopirovani, prohlizeni, tisk, ...

» ne: ruSeni, vytvareni, modifikace, ...

RW, Read/Write

» ano: kopirovani, prohlizeni, tisk, ... , ruSeni, vytvaieni, modifikace
X, Execute

» ano: fizeni béhu procesu

» ne: kopirovani, prohlizeni, tisk, ... , ruSeni, vytvareni, modifikace
dany omezenim

» Casem pouze v danou dobu

» mistem pouze z ...

» obsahem interval hodnot (bankovni automat)

» typem sluzby e-mail ano, telnet ne



Sprava rizeni pristupu — modely

- centralizovana sprava tizeni pfistupu
» 1 spravce vSech objektt (IS, Informac¢niho systému)
» mnoho vlastnikd, mnoho uzivatelu
» klad: prisné fizeni, konzistentnost
» zapor: vysoka (Casova) rezie v (distribuovanych) IS

- decentralizovana sprava fizeni pristupu
» objekt spravuje jeho vlastnik — spravce,
» mnoho vlastnikli — spravcli, mnoho uzivatelt
» klad: snadno dosazitelna vysoka odpovédnost
» Zapory:
v obtiZznost udrZeni konzistence komunikace mezi spravci

v neni dostupny okamzity celkovy prehled stavu
v hiife se prosazuje bezpe¢nostni politika IS



Heslo

heslo, Sifrovaci kli¢
> vSeobecné

» samostatné pro
v C¢teni, modifikaci, ruseni, ...

kazdy objekt ma piidéleno(-a) svym vlastnikem heslo (hesla)
pravo pristupu ma subjekt znajici heslo

pouzito napriklad ke sdileni disku/adresaru v nékterych verzich
MS Windows

negativa:

» nelze zjistit kdo vSechno ma pravo pfistupu
> heslo musi byt dostupné (ulozeno / m

v otevieném tvaru nebo se slabym

maskovanim v programu, pom. souboru...)



Matice pristupovych prav

- Matice udavajici pristupova prava subjektli k objektiim

objektA objektB objektC
subjektl ™w X -
subjekt2 WX WX WX




Matice pristupovych prav

MuzZe byt 1 trojrozmérna
3. rozmérem je program
Mame trojice (subjekt, program, objekt) a jim odpovidajici
pristupova prava
» (Alice, uCetni program, uCetni data) ma prava {r,w}
» (Alice, editor, ucCetni data) ma prava {}
» (Alice, editor, /etc/passwd) ma prava {}
» (Alice, passwd, /etc/passwd) ma prava {r,w}
Dvourozmérna 1 tfirozmérnd matice je v praxi tak velka, ze je
problém s ni efektivné pracovat (ukladat j1, vyhledavat v ni)
» Tisice az miliony objektti (soubort)
» Tisice az miliony subjektl (uzivatel)

Matict mizeme ukladat po fadcich €1 po sloupcich



Seznamy pristupovych prav

Ukladdme matici ptistupovych prav
po objektech Bezpecnostni
Matice je Casto fidka, proto ukladame deskriptor
jen neprazdné prvky objektu
Seznam pristupovych prav objektu — ACL (Access Control List)
Element ptistupovych prav — ACE (Access Control Element)

» prvek ACL

» pridéleni prav piistupu jednotlivému subjektu, skupiné subjekti, ...
Vvhoda seznamu pristupovych prav

» modifikaci/zptistupnéni lze omezit na jednotlivce ve skupiné

Nevyhoda seznamu pfistupovych prav
» obtizna sprava, neefektivni kontrola ptistupovych prav pii ptistupu k objektu
» nesnadné zjistit k jakym objektliim ma urcity uzivatel ptistup (naptiklad pti zméné
pracovniho zafazeni)



Implementace ACL — UNIX

. Nelze zamitnout I'WX TIwX TIWwWX
pristup jednotlivci , .
. , Vlastnik skupina ostatni
ze skupiny vlastnika Shravee
., i soubor P
. Ve starSich verzich UNIXu
mohl uzivatel patiit do pouze
jedné skupiny
. Nutnost vytvaiet nové skupiny I
uzivatelll (muZe jen root
Nel “(t°td°Jv t) z
. Nelze zajistit davernost: L.,
) 110 100|000 original
110 100|000 kopie ¢lena skupiny

110 100{100 zraddny ¢len skupiny upravi




SUID/SGID programy

- Matice pristupovych prav jen dvourozmérna.

 Povoleni prav pro urCité programy je tieba resit pomoci
SUID/SGID bitu.

- Vlastnik programu muzZe nastavit, Zze program po spusténi bude
béZet s pravy uzivatele/skupiny vlastnika.

- Napfriklad program pro zménu hesla pottebuje pristup zapisu do
souboru /etc/passwd resp. /etc/shadow. BéZny uzivatel vSak nema
k témto soubortim pfistup pro zapis. Proto je program passwd
nastaven jako SUID na uzivatele root, ktery do téchto soubort
zapisovat muze.

- Pristup SUID/SGID neni pfili§ intuitivni. Lenivi programatofi pisi
hromadu programu, které musi bézet jako SUID root. SUID
programy musi byt napsany bezpecné, jejich vstupy (parametry,
stdin, proménné prostiedi) nejsou divéryhodné.



Implementace ACL — moderni UNIX

Administrator (root, resp. uzivatel s UID 0) ma neomezeny
pristup ke vSem objektiim, muze ménit libovolné soubory,
upravovat logy apod.

Nejen skute¢ny administrator, ale 1 hacker apod.

Snaha o0 omezeni moznosti administratora

» Nové vlastnosti souborového sytému UNIXovych verzi odvozenych od
Berkeley vétve

v' MoZnost nastavit dodate¢né ,,flagy* pro soubory
o Append-only: 1ze pouze ptfidavat data — vhodné pro logy
o Immutable: soubor neni mozné modifikovat — vhodné pro systémové soubory
o Undeleteable — nesmazatelné

v Moznost nastavit pro uzivatele 1 skupiny

v Nastavuje se pi1 bootu, potom ani root nemiiZze provadét zmény

v Je 1 v Linuxu: chattr pro ext2/ext3 (Ize vSak ménit kdykoliv)



Atributy souboru v ext2/ext3

- Prohlizime ptikazem Isattr
- Nastavujeme piikazem chattr

- Atributy
» A — Cas posledniho pfistupu neni aktualizovan (vyssi vykon)

» a—do souboru lze pouze pridavat data (nelze smazat nevhodny zaznam napt. v
logovacim souboru)

» ¢ — soubor bude na disku komprimovan

» d — soubor nebude zalohovan programem dump

» 1—soubor nemiize byt nijak modifikovan (bezpecnost)

» j—urcuje jakym zptisobem se ukladaji zurnalova data

» s — pii mazani souboru jsou uvoliiované bloky vynulovany
» S — pii kazdém zapisu je provadi sync

» t— zakazuje CasteCné fragmenty

» u—1pfi smazani souboru se obsah ponechava (pro undelete)

- Atributy muze nastavovat jen administrator (root), muze je kdykoliv jakkoliv
zmenit, proto je jejich vyznam pro bezpe€nost jen omezeny



Implemetace ACL — moderni UNIX

Jen trojice rwx pro vlastnika, skupinu a ostatni neni dostatecné
jemne
Moderni UNIXov¢ systémy se snaZzi tyto trojice doplnit
skuteCnymi ACE
» Tyto ACE obsahuji vyjimky ke standardnim piistupovym pravim (vyse
uvedené trojici)
» Muzeme tak odebrat pravo jednotlivei ve skuping, piipadné piidat pravo
jinému uZzivateli
Tento pristup implementuji mnohé komeréni UNIXové systemy
(napt. VAX, ...) a dnes 1 v€tSina open source systému
ACL pro souborovy systém extX se stalo standardni soucasti
jadra Linuxu >2.5



POSIX ACL

- Klasicka prava pro vlastnika (ACL USER OBJ), skupinu
(ACL GROUP OBJ) a ostatni (ACL OTHER) zustavaji
- Nov¢ je moZné pridavat vyjimky pro

» uzivatele (ACL USER)

» skupiny (ACL_GROUP)

- anastavit masku (ACL MASK), kterd dale omezuje prava
udélena uzivatelim (ACL USER) a skupinam
(ACL_GROUP _OBJ a ACL GROUP) [vlastnika se netykd]
- au adresart 1ze nastavit defaultni ACL pro nové vytvarene
objekty

- ACL zapisuyjeme ve forme typ subjektu:subjekt:prava

» napf. user:zriha:rw-



POSIX ACL - piiklad

- ACL zjistime piikazem getfacl
. ACL nastavime prikazem setfacl

. Priklad:

» getfacl soubor
user::rw-
user:lisa:rw- #effective:r--
group::r--
group:soft:rw-  #effective:r--
mask: :r--
other::r--

» Zkracen¢ lze psat tato prava jako:

> gisoftirw,u:lisa:rw,u::rw,g::r,0::;r,m::r

(vlastnik)
(uzivatelka lisa)
(skupina)
(skupina soft)
(maska)
(ostatni)

» Zde maska omezuje w pravo uzivatelky lisa a skupiny soft



Implementace ACL — Windows

- Nejen Cist data/zobrazovat obsah sloZky, zapisovat data/vytvaret soubory,
spoustet soubory/prochazet slozku, ale také

Cist atributy,

Cist rozsifené atributy,

Ptipojovat data/vytvaret slozky

Zapisovat atributy,

Zapisovat rozsifen¢ atributy,

Piebirat vlastnictvi,

Cist opravnéni,

M¢énit opravanéni,

ostranovat

- ato pro uzivatele nebo skupiny uZivatelu.

- Atributy nejen Povolit/Odeptfit, ale také moZnost auditovani ispésSného ¢i
neuspesSneho pokusu o pristup.

- Vétsi mozZnosti nastavovani pristupovych prav znamenaji moznost presnéji
postihnout/implementovat bezpecnostni politiku.

- 'V praxi vSak Casto uzivatel ptijde, naloguje se jako administrator (aby mohl
instalovat aplikace apod.) a jako administrator pracuje do ukonceni své prace.

VVVYVVYVYVYY



Windows ACL — priklad

Advanced Security Settings for fo 4 4| [l Fermission Entry for fo 2 x|
Femiszions | Awditing I Owher I Effective Permissions Object |
To wiew more information about Special permiszions, select a permizsion entry, and then click Edit. - - —
M arne: ILu:uthar Breitenbach [breitlol@cs. jre.it]
Permission enfries: Apply onte: | This folder, subfolders and files |
Type | M amne | Fermizziaon | |hherited From | Apply Ta -
Dery  Fafal Leszoeyna [leszcral@cs. jic.it] Full Contral  <nat inherited>  Thig folder, subfolder Permissions: Allow Deny
Allovs  Lathar Breitenbach [breitlof@cz. jre.it] Special <not inhented:  Thiz folder, subfolder Full Cantral O O -
Allow  Adminiztrators [CSPCAAdministrators]  Full Control C:ADocument...  This folder, subfolder i —
Allow  SYSTEM Ful Control  C:\Document..  This folder, subfolder Traverse Folder / Erecute File O
Allow  zdenek riha [rihazdiscs. jro.it] Full Contral  C:A\Document...  This folder, subfolder Lizt Folder # Read Data O
Read Attributes O
Fiead Extended Attibutes O
Create Files / Wiite Data a O
| LI Create Folders / &ppend D ata O O
Edit BleriEwe Wirite Attributes O O
wiite Extended Attributes a O
Irherit from parent the permizsion entries that apply to child abjects. Include these with entries explicitly Delete Subfalders and Files
v
defined here. —
Delete O O
[~ Replace permiszion entries on all child objects with entries shown here that apply to child objects Fead Permizsions O =
e memmm Mlmamaic ain s | [ |
r Apply theze permizzions o objects and/or Clear Al |
containers within this container anly
] Cancel Apply ] | Cancel |




Rizeni ptistupu na ¢ipovych kartach

Rizeni pristupu k datlim na karté je tvofeno predevSim fizenim
pristupu k soubortim.

S kazdym souborem je svazana hlavicka souboru, ktera urCuje
pristupova prava k souboru.

Zéakladnim principem fizeni pristupu je zadavani PINu a jejich
management.
Pristup k souboru muze byt napriklad vazan na splnéni néktere
z téchto podminek:

» ALW (vzdy povolen piistup)

» CHV1 (nutné zadat PIN uzivatele 1)

» CHV2 (nutné zadat PIN uzivatele 2)

» NEV (pftistup nepovolen)



Cipové karty — PIN management

- PINy jsou ukladany v samostatnych souborech (EF).
Pristupova prava k témto souborum urcuji moznost
zmeny téchto PINu.

. Pf1 zméné PINu je pozadavek provazen starym a
novym PINem.

. Pocet netspésnych pokusu byva omezen. Po
prekroCeni limitu (3 — 5) je PIN blokovan.

- Pro odblokovani je tfeba zadat PIN a odblokovaci

PIN (u SIM karet nazyvan PUK).

- I pocet neuspéSnych odblokovani je omezen.



Seznam priistupovych opravnéni

Seznam pristupovych opravnéni (capabilities)
Ukladame matici pristupovych prav po subjektech
Neni zadnou novinkou
Napriklad: model Multics, IBM AS/400
Dnes Casto ve formé certifikati
Vyhoda seznamu ptistupovych opravnéni

» Efektivni kontrola pristupovych prav pii pristupu k obiektu
Nevyhoda seznamu pristupovych prav

» Nesnadné zjistit kdo ma k ur¢itému objektu pristup

\
RO — objekt

RW s» objekt
objekt

subjekt T

subjekt -7 RO T
RW

X
X _\: objekt




Skupinove politiky

- Windows (2000 a vySe; omezen¢ 1 dfive) implementuji nejen
ACL, ale 1 pristupova prava ve form¢ pristupovych opravnéni.
. Tato bezpecCnostni opravnéni mohou prevazit nebo doplnit
pristupova prava ve form¢ ACL.

- Bezpecnostni politika je svazana se skupinami uZivatelu
[skupiny (groups) jsou definovany v aktivnim adresafi (active
directory)].

. ,.Skupinove politiky* (“Group policy”) [diive ,,system policy*] se
vztahuji na domény, pocitace, celé organizace.

- Priklad: Skupinova politika obsahuje seznam aplikaci, kter¢e
skupina uzivatelii nema opravnéni spoustét (napf. Internet
Explorer, Outlook Express, ...). Pfistupova prava programu na
disku (Internet Explorer) jsou nastavena na [everybody: rx].
Skupinova politika prevazi pristupoveé prava souboru (aplikace)
— spusténi aplikace je zakazano.



Skupinove politiky

l' Group Policy Management Editor -

File  Action Wiew Help

&= 2m0=Hz T

a_" Defaulk Domain Policy [win2008ser
[= & Computer Configuration

dl Policies Run only specified Windows setting | Stabe | Comment
=L PF_EFEVEHCES applications | Chrl+Al+Del Options

| Windows Settings

(=] Contral Panel Settings | | Display Properties

= %, User Configuration

| Driver Installation
| Folder redirection

= T Policies Requirements: — Group Policy
" Software Settings Atk least Micrasaft Windows 2000 _| Internet Communication Management:
| Windows Settings Diescription:  Locale Services
= [ administrative Templat | Limits the Windows programs that users | Logan
| Cantral Panel havwe permission to run on the computer, _| Performance Control Panel
' | Power Management
| Desktop If wou enable this setting, users can only " n b SE'I: 4
| Metwork run programs that you add ko the List of - Remanaile Storage ACcess
| shared Folders Allowed Applications, | Scripks
| Stark Menu and Ta: This sett | ' i | User Profiles
iz setking only prevents users From .
- S%,.f.stem running programs that are skarted by the | Windowes HotStart
| Windows Compone | yindows Explorer process. It does not |i=] Download missing COM components Mat configured M
) 5 All Settings prevent users from r'-"'"""'";l programs =| Century interpretation For Year 2000 Mok configured Mo
| Preferences EithZSSE:::mMSP;%i;’ ;:hé;hﬂirhzrstarted =| Restrict these pragrams from being launched From Help Mat configured Mo
processes. Also, if users have access to =| Don't display the Getting Starked welcome screen at logon Mok configured Mo
the command prompt, Cnd,exe, this = | Custom User Interface Mat configured Mo
SEtt"T'g does not prevent thern From =| Prevent access ko the cormmand prampk Mak configured Mo
starting programs in the command ) o )
windaw that they are not permitted to =| Prevent access bo regiskry editing tools Mok configured Mo
start by using Windows Explorer. |iz| Don't run specified Windows applications Mot configured Mo

Run only ified \Windows applications Enabled
|i=| Windows Sutomatic Updates Mok configured Mo

Make: It is a requirement For third-parky
applications with Windows 2000 or laker
certification to adhere ko this setting,
Maote: To create a lisk of allowed
applications, click Shaow, click A4dd, and
then enter the application executable
name {e.q., Winword.exe, Poledit.exe,
Powerpnt.exe),




Spousténi neduveéryhodneho kodu

- Jak se chovat k nediivéryhodnému kodu, ziskanému napf.
z internetu?

» Autentizace kodu, viz napi. Authenticode

» Specialni jazyk neumoznujici Skodlivou ¢innost (JavaScript)

» Kontrolni programy, které pied spusténim kontroluji kod na Skodlivou

¢innost

v Obecné nerozhodnutelné
vV praxi heuristiky antivirovych programii

» Spusténi kodu s minimalnimi uzivatelskymi pravy (napt. unixovy nobody)

» Omezené prostiedi, ve kterém nema kod ptistup k urcitym prostiedkiim
(,,Sandbox*)

v Napf. interpret Javy — Java Virtual Machine — applety stazené z webu (bez
pristupu na disk, komunikace moZzna jen s ptivodnim serverem)



Podpora tizeni pristupu v HW

- Pristup do paméti, ke strukturam OS:

» Ukolem je zamezit komunikaci/ovliviiovani procesi jinak nez explicitné
povolenym zplsobem

» Naptf. ,,fence address* — limit paméti, do niZSich adres ma pfistup jen
operacni systém

» Napf. ,,segmentové adresovani — Adresovani formou segment+offset.
Segment miize menit jen operacni systém (referencni monitor)

» Napr. dva rezimy procesoru — autorizovany a neautorizovany.

V neautorizovaném reZimu neni mozné¢ meénit segmentove registry.

» Naptf. ,,Rings of protection® — né¢kolik rezimt ¢innosti s riiznymi pravy.
M¢énit ring mozn¢ jen v reZimu ringu 0 (operacni systém). Voladni rutin
operaCniho systému — zména ringu: GATE

» Napf. vojenské systémy chrani nejen data procesu, ale 1 metadata (jaké
procesy s jakymi parametry spusténé kterymi uzivateli béZi v systému)



Objektove programovani

- Pristup k datiim miize byt omezen pouze na explicitné uvedené
metody

« Priklad v C++

class example {
private:

int counter;

protected:

void add substract(int);
public:

void decrease(void);

void increase(void);

55



Rizeni pristupu
systemu
- BohuZel ne vzdy je kod fizeni pristupu (referenéni monitor)

bezchybny. (typicky nedostateéna kontrola nediivéryhodného
vstupu a nasledny ,,buffer overflow)

- Prili§ mnoho kodu operacniho systému je oznaceno za
duveéryhodny (jadro obsahuje ovladaCe nejruznéjSich zarizeni
napsanych programatory fady firem/organizaci)

- ,,Race condition* — operace ovéieni pristupovych prav a pouziti
prav neni atomicka (zneuzitelné u programu s veétSimi pravy —
SUID/SGID programy, weboveé CGI aplikace)

. TrojSti koné



Rizeni pristupu

. Separace opravnéni — pro vykonani urcité akce je potifebny
souhlas nékolika osob (napft. velkou bankovni transakci musi
podepsat dva bankovni Grednici)

> Rizeni piistupu na trovni OS (Easto ani middleware) toto nepodporuje

» Nutna podpora pfimo v aplika¢nim SW

- Princip nejmensSich privilegii — uzivatel ma pravo pfistupu jen
k takovym objektum, ke kterym z titulu svého pracovniho
zatazeni pristup potfebuje. Po¢ate¢né je mnoZzina opravnéni mala
a postupné se rozrusta. Zadny uzivatel nema piistup k objektiim,
ke kterym pristup nepotiebuje.



Politiky fizeni pristupu

- volitelny pristup (discretionary)

» subjekt (vlastnik objektu) rozhoduje o tom, kdo ma k
objektu pristup

» volitelna = urcuje subjekt—vlastnik objektu

» typicky politika podporovana operacnim systémem

v podporuje 1 operace zmeny vlastnika objektu

- povinny pristup (mandatory)

» systémova politika nezavisla na viili subjekt rozhoduje o
tom, kdo ma k objektu pristup



Volitelne tizeni piistupu — vyhody

. Jednoduchost = mala rezie

- Velka vyjadrovaci schopnost

. Lze relativné jednoduse vazat udéleni pristupovych prav
na splnéni dodatecnych Casovych, mistnich a;.
podminek

- Flexibilita



Volitelné¢ fizeni pristupu — nevyhody

- Nedostatec¢na bezpe€nost

» pouziti pouze pristupovych prav neni dostatecné
v situacich, kdy klademe diiraz na bezpec¢nost

- Neni odoln¢ vuci “Trojskym konim”

Objekt X | I Objekt Y | RW- R-- R--

- Systém se nestara o vyuziti jednou ziskanych dat

» napi. dam skupiné pravo ¢teni na divérny soubor, néjaky
Clen si ho zkopiruje a nespravné nastavi pristupova prava



Volitelne fizeni pristupu

- Priklad utoku Trojskym koném na spravu souborti s ACL

Karel program citliva data
are Karla

Karla

Tom

Karel: RW

T. kun
Zajimava
utilita

zlodé&j

Tomuv
kontejner

Karel: RW
Tom: RW

Zajimava
utilita

citl. data Karla I’

bezpecnostni politika
se nenarusi !!!

T. kun

Tomiv
kontejner

Karel: RW

Karel: RW
Tom: RW




Viceuroviove systémy

« MLS (Multilevel systems)

- Koncept podporovany mnohaletym vyzkumem
sponzorovanym vladami (zvlasté USA a UK)
- Puvodné podpora duvérnosti, pozdéji 1 integrita
(komercni systémy)
- Primarni model bezp. politiky — Bell-LaPadula
» 1973, pro US AirForce

»ochranné schéma klasifikaci a opravnéni po 2.
svetove valce



Povinn¢ fizeni pristupu

systémova politika nezavisla na vuali subjektt rozhoduje o
tom, kdo ma k objektu ptistup

zavedeme
» kategorie subjektl (proces, uzivatel) = dtvéryhodnost
» klasifikace objektii (data) = diavérnost

definujeme usporadani klasifikaci objekti
definujeme mnozinu kategorii subjekti

referenéni monitor (monitor odkazu)
» implementace funkce prosazujici bezpecnost 7izent pristupu
» pi1 kazdém pfistupu subjektu k objektu kontroluje, zda tento
pristup odpovida zdsadam bezpe€nostni politiky
» bezpecnostni politika: pravidla toku dat mezi objekty a subjekty



Politiky nejsou exkluzivni!

- Pi1 povinném pristupu (prosazovaném
systemem) lze (a Casto je to zadouci) obvykle
podporovat 1 volitelny pristup!!!

» Bezpecnost (dana politikou povinného pfistupu) s
urcitou flexibilitou (podporujici bezpecnost)
vyjadiovacimi prostifedky volitelného pristupu



Model Bell-LaPadula (1)

- paradigma objekt — subjekt

. uzivatel
» Ma pocate¢ni bezpe€nostni uroven uzivatele, resp.
bezpeCnostni opravnéni (clearance)
» PtihlaSuje se na aktualni bezpec¢nostni irovni uzivatele,
s pravy pristupu k objektiim neprevysujicimi prava dana
bezpecnostnim opravnénim
- subjekt
» aktivni element — proces ¢inny na pokyn uzivatele

» provadi akce:
v' read-only, append (zapis bez Cteni), read-write, execute

» bezpec€nostni troven procesu = bezp. uroven jeho uzivatele

v Je dana ,,diivéryhodnosti subjektl vlastnicich proces
a ,,dtivérnosti (citlivosti) zpracovavatelnych objekth (klasifikaci)



Model Bell-LaPadula (2)

- objekt
»pasivni, chranény element
» obsahuje informace
»soubor dat, prostor paméti, program
» Kklasifikace objektu = bezpecnostni Giroven objektu

v dana duvérnosti (citlivosti) informace obsazené v objektu

v definuje/meéni j1 vlastnik objektu, vlastnictvi objektu je
neprenositelné



Bell-LaPadula — Klasifikace / kategorie

- Bezpeclnostni uroven L=(C,S)
» C — klasifikace objektti

TS top secret prisné tajné

S  secret tajne

C classified pouze pro vnitini potiebu (divérné.)
U  unclassified neklasifikovano

Definice usporadani: TS>S>C>U
» S — podmnozina mnoziny kategorii subjekti
v' mnozina kategorii subjektl je dana aplikaci
{odbor obrany, ekonomicky odbor, vnitini odbor}

{ekonomicky odbor, vnitini odbor}

0
(0)
o {odbor obrany, vnitini odbor}
o {vnitini odbor}

- Uporadani bezpecnostnich irovni — dominance
L1=(C1, S1),12=(C2,82), L1>12<CI>C2ASI5S2




Bell-LaPadula — priklad

« bezpecCnostni urovné
L1 = (S, {ekonom.})tajné, {ekonom. odbor}
L2 =(C, {ekonom.})  pro vnitini potfebu, {ekonom. odbor}
L3 = (TS, {obrana}) ptisn¢ tajné, {odbor obrany}

L4 = (TS, {ekonom., obrana}) pfisné tajn¢, {odbor obrany,
ekonomicky odbor}

- usporadani (dominance) bezpecnostnich urovni
L1 >L12 S>C, {ekonom.} = {ekonom.}, L1 dominuje L2
L1, L3 L1 neporovnatelné s L3 : {ekonom.} {obrana}
LI<L4 S<TS, {ekonom.} < {ekonom, obrana}
L2, L3 L2 neporovnatelné s L3 : {ekonom.} {obrana}
L2<L4 C <TS, {ekonom.} < {ekonom., obrana}
L3<L4 TS=TS, {vné&si vztahy} < {ekonom., obrana}



Klasifikace v CR a NATO

NATO CR Némecko
cosmic top secret  prisné tajné streng geheim
NATO secret tajne geheim
NATO duvérné VS-vertraulich
confidential
NATO restricted vyhrazeneé VS-nur-fur den

Dienstbegrauch



Bell-LaPadula — stav systému

. Stav systému, 2 =(b,M, 1)
b — mnoZina aktivnich (pravé realizovanych) pristupt
v trojice (subjekt, objekt, pravo)

M — matice pristupovych prav
v M[s, o] ptistupova prava subjekti s k objektiim o

f — urovinova funkce: O U S —> L,
v mnoziny: O — objektl, S — subjektli, L — bezpecnostnich Grovni
v udava bezpecCnostni troven kazdého subjektu a objektu
o objekty, kazdy ma jedinou klasifikaci (bezp. tr. obj.): f,
o subjekty, kazdy vlastni dvé ,,bezpecnostni turovné subjektu®:

bezpecnostni opravnéni, clearance £

aktualni bezpecnostni tiroven subjektu f. f.(s)<f(s)

 bezpelCnost systemu je chapana jako vlastnost stavi systému




Bell-LaPadula — bezpeCnost stavu

Stav systému se méni operacemi zmeény stavu systému

» uplatnéni piistupovych prav, zmény piistupovych prav
Stav systému je bezpecny pouze tehdy, kdyz jsou splnény vSechny
bezpec¢nostni vlastnosti

» omezeni dand vztahy bezpe¢nostnich tirovni subjektii a objekt

Operace zmény stavu systému se povoli pouze tehdy, kdyz
vysledny stav systému po jejim provedeni bude bezpecny —
kontroluje referen¢ni monitor

Duvéryhodnost subjektu

» divéryhodny subjekt — smi poruSovat bezpecnostni politiku povinnou pro
nedivéryhodné subjekty
o Vi, co smi a nesmi, kdy komunikuje s jinymi diivéryhodnymi subjekty, ...
» neduvéryhodny subjekt — jeho chovani je tfeba hlidat dopliikovymi
omezenimi podle zavedené bezpecnostni politiky



Bell-LaPadula — operace zmény stavu

- pravo pristupu — read-only, append, execute, read-write
- operace zmeny stavu
» ziskat/vratit pravo pristupu, zahajit/ukoncit operaci s objektem
v méni mnoZinu aktivnich pristupti b, doplnuje / rusi trojici (s, o, p)
» dat / odebrat pravo ptistupu subjektu k objektu, modifikace M
v musi byt v souladu s politikou definovanou axiomy
povinne bezpecCnostni politiky
» zmeénit aktualni bezpecnostni uroven subjektu
v musi se zachovat dominance bezpecnostniho opravnéni subjektu, méni se f

» zmeénit bezpecnostni uroven objektu, jeho klasifikaci
v pouze pro ,,neaktivni® (se kterym nikdo nepracuje) objekt, méni se f,
1ze j1 pouze
o pouzit opravnéné — nova bezpecnostni uroven objektu musi dominovana
bezpecnostni Grovni subjektu provadéjiciho zménu
o a zesilovat — nova troven objektu musi dominovat ptfedchozi trovni



Vlastnosti (axiomy) modelu
Bell-LaPadula

*ry w7

zakladni bezpeCnostni vlastnost — ss property, t&z
NRU - no read up).

- Procesy nesm¢ji zapisovat data do nizsi trovné
(tzv. *-vlastnost, téz NWD - no write down).



ss-vlastnost

- subjekt muZze pristupovat (read/write) pouze k objektum s
bezpecnostni urovni (klasifikaci) dominované jeho
bezpecnostnim opravnénim (clearance)

- Pak vseS 0eO readeM[s,0] v writeeM[s,0] = fy(s) > fo(0)

subjekt nemtize vytvaret

. . informaci, ktera ma
Subjekt A write Objekt O, vy33i Klasifikaci, nez jeho
- ——— _ bezpecnostni opravnéni
fP(A) S fo(o1 )_C nelze tvofit tajnéjsi data,
nez je proces pocate¢né opravnén
Subjekt A Objekt O,
read trvale olati
_ rvale plati pro
fp(A)=S f(0,)=TS v§echny subjekty

bez ohledu na jejich
subjekt nemtuize &ist informaci, ktera ma vy$si klasifikaci, aktualni bezp. uroven

nez jeho bezpecnostni opravnéni

vewv s

nez ktera je proces pocatecné opravnén Cist




NedostateCnost ss-vlastnosti

- subjekt A nizsi bezpec¢nostni urovné 1, ,

nez je klasifikace objektu o,, muze vytvofit Trojského
koné, ktery bude spustén s vysSsi bezpeCnostni urovni
1, > o0,

- Trojsky kun muze precist obsah objektu s klasifikaci o,

- Trojsky kun muze vytvorit objekt s okopirovanou
informaci s klasifikaci objektu o, < o,

- subjekt A muze Cist objekt s klasifikaci o,



*_vlastnost

pouze pro nediiveryhodné subjekty neduvéryhodny subjekt muze Cist

. informaci, jestlize jeji
Pak VseS' VoeO klasifikace je dominovana

v read e M(s,0) = f,(s) > 1,(0) aktualni b. u. subjektu
v write € M(s,0) = f (s) = f,(0) cist Ize jen méné tajna data
v append e M(s,0) = f,(s) <f,(0) neduveryhodny subjekt muze
. : : o zapisovat informaci, jestlize jeji
splnéni tohoto axiomu implikuje klasifikace je shodna s
splnéni predchoziho axiomu; aktualni b. 4. subjektu
opak ale neplati tvorit Ize jen stejné tajna data

nedivéryhodny subjekt mize
doplnovat informaci, jestlize jeji
klasifikace dominuje

aktualni b. u. subjektu
doplnovat Ize stejné tajna data

¢4

Subjekt A Objekt O,

read

f.(A)=S e f (0,)=C nebo tajnéjsi data
a = olVy)=

nelze poslat zpravu procesu s nizsSim
bezpecénostnim opravnénim

Subjekt A Objekt O,
append

— f (0,)=C,.. divéryhodné subjekty mohou
fa(A)=S o2 , poru$ovat *-vlastnost



Volitelny pristup v Bell-LaPadula

- Take volitelny pristup (discretionary access property)
» pro povoleni pfistupu je nutné mit patficna prava v matici
pristupovych prav M, subjekt musi byt pro danou operaci
autorizovan

VseS YVoeO VacA <s,0,a> € b = aeM|s,0]
v'model B-P je rozSifenim modelu s matici pristupovych prav

» Priklad — subjekt s bezp. trovni TS nemusi mit pravo ¢teni k
jistemu objektu O, byt tento ma klasifikaci C

Subjekt A Objekt O

read

f.(A)=TS f (0)=C M[A,0]=0

- Stav systému — je povazovan za bezpecny, jsou-li splnény
vSechny 3 vlastnosti



Problémy viceuroviiovych systemu

« Jak klasifikovat data?

- Tendence k prili$ striktni klasifikaci!

- Jak propojit MLS jednoho typu MLS jin¢ho typu
(neekvivalentni klasifikaci) — napt. US vs. UK?

- Vyvoj MLS byva prilis komplikovany a drahy
 Administrace je naroc¢na

- Uzivatel byva pi1 sve praci priliS omezovan

- Jak reSit snizeni klasifikace?



Skryty kanal

« Covert channel - mechanismus, ktery neni primarné
urc¢en pro komunikaci, ale muze byt vyuzit (zneuzit)

pro komunikaci mezi jednotlivymi urovnémi

. Typicke je vyuziti né¢jakeého sdilen¢ho prostiedku
» zaplnéni disku
» pozice hlavi¢ky na disku
» zamykani soubort
» Cas posledniho pfistupu k souboru
» aktualni zatéz procesoru

- Obrana — sniZeni Sifky pasma komunikac¢niho kanalu
» diskove kvoty, nucené nastaveni hlavicek disku
» zavedeni Sumu



Polyinstance

Chranime existenci informace na vyssi urovni

MAA A4 4

UZivatel na nizsi urovni chce vytvorit soubor, ktery jiz existuje
na urovni vyssi

» Mtuzeme zakazat = prozradime existenci souboru
Noninterference = vlastnost, kdy akce uZivatele na vyssi irovni
nijak neovlivni to, co vidi uzivatel na niZsi trovni
Souborovy system: zavedeme konvence pro pojmenovani

Databaze: netrivialni problém (smysleny pribéh vs. zatajeni)

Pr.: USA: UK:

klasifikace Ucel skladu klasifikace Ugel skladu

C Sklad atomovych C Sklad atomovych
zbrani zbrani

U Sklad uniforem U klasifikovano



Model Biba

- K zajisténi integrity
>, prevraceny* model Bell-LaPadula
» Integrita a diivérnost jsou svym zpusobem doplnujici
se koncepty (n€ékdo musi zapsat = zmeénit integritu,
aby Slo vubec Cist)

. Cist 1ze jen data vy$si Girovné (dtleZit&jsi,
presné€)si, spolehlivési)
. Zapisovat lze jen ,,dolu* (podfizenym)

- Napf. system pro informovani cestujicich bere
data od signalizaCniho systému, ale nemuze jeho
data ménat.



Dopad MLS

 Velké mnozstvi bezp. projekti a vyzkumu

- Koncepty pro ne-MLS systémy, jako napr.

» Duvéryhodna cesta (Trusted Path) — bezpecny kanal
pro komunikaci komponent

» Duvéryhodna distribuce (Trusted Distribution) —
bezpecna distribuce systeému

» Dlvéryhodna sprava zatizeni (Trusted Facility
Management) — bezpeCnad administrace



SkuteCné MLS systemy

- Upravene verze béznych systemu
» Trusted Solaris
»HP Virtual Vault
» TrustedBSD
»SE Linux
» AppArmor



SE Linux

- vyvinuto za pomoci NSA
» soucasti jadra Linuxu od verze 2.6.0

- je nadstavbou POSIX capabilities (tj. prava je
mozn¢ nastavovat jemnéj1 nez jen bézny uzivatel
VS. T00t)

» 0od verze 2.6.12 obsahuje 1 MLS
- aktivni (enforcing) vs. pasivni (permissive) reZim



SE Linux (2)

- Pi1 pfistupu subjektu k objektu pomoci
systémoveého volani se kromé& béznych
pristupovych prav kontroluje splnéni bezpecnostni
politiky

- Tuto kontrolu provadi bezpecnostni server vici
sad¢ pravidel

- Rozhoduje se na zakladé¢ trojice 1dentita:role:typ a
klasifikace v MLS (voliteln¢)

» identita (user u, system u nebo specialni identita pro
nckteré uzivatele), odlisna od UID

» role (sysadm r, system r, user r)
» typ — typ objektu (file t, default t, user home dir t)



SE Linux (3) — priklad

# Is -Z /

drwXxr-xr-x root root system u:object r:bin_t bin
drwxr-xr-x root root system_u:object_r:boot t boot
drwxr-x--- root root root:object r:user_home _dir_t root
drwxr-xr-x root root system u:object r:sbin_t sbin
drwxr-xr-x root root system u:object r:file t selinux
-rw-r--r-- root root system u:object r:net _conf_t yp.conf

# Is --scontext
system _u:object r:etc_t shadow

# chcon system u:object r:httpd sys content t i1ndex.html

# 1d -Z
root:staff r:staff t



Integritni urovn¢ Windows Vista

- Kazdy objekt ma prifazenou integritni iroven
znamenajici jeho duvéryhodnost
- 6 hierarchickych integritnich urovni
» Untrusted — procesy piihlaSen¢ anonymné
» Low — procesy pracujici s Internetem
»Medium — b&zna troven
» High — administrator
» System — systémov¢ procesy, sluzby jadra
» Installer — instalace a odinstalace



Integritni urovn¢ Windows Vista

MY A 4

objekty na vyssi urovni
»Na Cteni a spousténi se to nezvtahuje (vs. Biba)
- Integritni uroven neni dynamicka
> Ctenim méné diivéryhodnych objektl se Giroven
procesu nesnizuje (vs. Biba)
- Integritni politika zabranuje pristupu k objektiim,
ale nesleduje informacni toky



Role based access control (RBAC)

Neni ani volitelné ani povinné fizeni pristupu, ale
samostatna kategorie

UZivatelum jsou piifazeny role (uzivatel muze mit vice
roli)

Role znamenaji prava k provedeni urcitych akci, tato
prava mohou byt specifikovana velice jemné (napf.
piidat zaznam, upravit néjakou polozku apod.), jemné;i
nez pomoci ACL

Role jsou vsak specifické pro kazdy IS, v heterogenni
organizacl neni snadn¢ vytvorit jasny systém roli, jim
odpovidajicich prav a rozdé€leni uzivatelu do roli



Role based access control (RBAC)

- Priklad RBAC — oracle
» create role vyuka;

»grant CREATE SESSION, ALTER SESSION,
CREATE PROCEDURE, CREATE SEQUENCE,
CREATE SYNONYM, CREATE TABLE ... to
vyuka;

» grant vyuka to zriha;



Pristi pfednaska 24. 4. 2012 v 10:00

zriha@fi.muni.cz

matyas@fi.muni.cz



