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Q Prehfad NDP (Neighbour Discovery Protocol)
9 ICMP spravy

© ziskavanie L2 adries

@ Detekcia duplicitnych adries

@ Detekcia nedosazitelnych susedov

@ Autokonfiguracia
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Prehfad NDP (Neighbour Discovery Protocol)

@ je sucastou ICMPv6 (zasielanie ICMP sprav)
@ vyuzitie Neighour Discovery Protokolu

o ziskavanie L2 (MAC) adries uzlu, ked poznédme jeho IP adresu
(v IPv4 ndm na to sluzi ARP protokol)

o detekcia dupicitnych adries
(DAD - Duplicate Address Detection)

e udrzovanie informacii o dosazitelnosti susednych uzlov
(NUD - Neighbour unreachability detection)

e autokonfiguracia IPv6 adries (stavova/bezstavova)

e zistovanie sietovych prefixov a inych konfiguranych Gdajov
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ICMP spravy |

@ Neighbour Discovery Protokol sa sklada z piatich ICMP sprav
Neighbour Solicitation (NS)

Neighbour Advertisement (NA)

Router Solicitation (RS)

Router Advertisement (RA)

ICMP redirect
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ICMP spravy |l

@ Neighbour Solicitation (NS)

e periodicky zasielana uzlami v sieti

e sluZi pri detekciiduplicitnych adries, ziskavani L2 adries uzlov,
zistovani dosazitelnosti susednych uzlov

@ Neighbour Advertisement (NA)
@ je zasielanai uzlami v sieti, nie je zasielana periodicky
@ je zasielana, ako reakcia na dotaz (NS)

@ je zasielana v momente, ked' nejaky uzol zmeni svoju L2 adresu
(informuje ostatné uzly o tejto zmene)
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ICMP spravy Il

@ Router Solicitation (RS)

e je zasielana ako dotaz na smerovag, nie je zasielana periodicky

e pouziva sa pri ziskavani konfiguraénych informacii, ktoré su
potrebné pri autokonfiguracii

@ Router Advertisement (RA)

e priodicky zasielana smerovaémi v sieti
@ obsahuje konfigurané informacie
o tieZ je zasielana ako odpoved na dotaz (RS)
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ICMP spravy IV

@ ICMP redirect

@ je zasieland iba zariadeniami oznacenymi ako gateway

e informuje hosta o spravnej, pripadne lepSej ceste, resp. informuje
hosta o tom, aby si updatoval smerovacie informacie
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Ziskavanie L2 adries |

@ vyuziva Neighbour Solicitation a Neighbour Advertisement spravy
a ide o mechanizmus velmi podobny ARP (pouzivany v IPv4)
@ princip fungovania

definujeme spolo¢ny mulicastovy prefix
(FF02:0:0:0:0:1:FF00::/104)

uzol vezme poslednych 24 bitov z IP adresy zariadenia, ktorého L2
adresu hfada a priretfazi ju k multicastovému prefixu

vysledkom je multicastova adresa, na ktoru je zaslana sprava
Neighbour Solicitation (obsahuje IP a L2 adresu uzla, ktory tato
spravu posiela)

uzle, ktoré sa nachadzaju v tejto multicastovej skupine, st povinné
pocuvat tieto spravy

v momente, ked' uzol obdrzi Neighbour Solicitation spravu,
odpovedé Neighbour Advertisement spravou, kde uvadza vsetky IP
a L2 adresy, ktoré vlastni

vyhodnotime odpovede a ziskali sme L2 adresu daného uzla
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Ziskavanie L2 adries Il

@ obsah odpovede Neighbour Advertisement
o vSetky IP a L2 adresy, ktoré dany uzol vlastni
e atriblty
@ R (Router) - informuje o tom, Ze odosielatel je smerovac
@ S (Solicitated) - informuje o tom, Ci sa jedna o odpoved na Neighbour
Solicitation, alebo nie
@ O (Override) - informuje o tom, €i ma informécia v tejto sprave
nahradit' staré informécie, ulozené v uzloch

@ v pripade, Ze uzol zmenil svoju L2 adresu, zasiela spravu
Neighbour Advertisement nevyziadane na multicastovu adresu

0 PVi83  9/17



Detekcia duplicitnych adries

@ pouziva sa pri autokonfiguracii

@ podobny princip ako pri ziskavani L2 adresy, ale Neighbour
Solicitation posielame na svoju vlastnu adresu (resp. na
multicastovu adresu, kde poslednych 24 bitov je z naSej adresy)

@ adresa odosielatela (nasa) je neSpecifikovana (napr. samé 0)

@ kazdy uzol s rovnakymi 24 bitmi adresy poS$le na multicastovu
adresu odpoved’ a tak sa prezradi

@ vyhodnotime odpovede a zistime, Ci dana adresa uz existuje
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Detekcia nedosazitefnych susedov

@ kazdy uzol periodicky kontroluje dosazitelnost v§etkych uzlov, s
ktorymi komunikuje a tieto informacie si uklada
@ periodicky zasielame Neighbour Solicitation (v tomto pripade na
konkrétnu unicastovu adresu daného uzla)
@ uzly sa nachadzaju v stavoch
e incomplete - prave zistujeme L2 adresu uzla a ¢akame na odpoved
(uz sme poslali Neighbour Solicitation)
e reachable - dany uzol je dostupny
e stale - uplynul reachable time od poslednej odpovede
e delay - uplynul reachable time od poslednej odpovede, ale stale
prebieha komunikécia na vysSej sietovej arovni
@ probe - prave zistujeme dosazitelnost uzla
@ dosazitefsnot uzlov sa da zistit' aj z komunikacie, ktoru riadia
protokoly vy$Sich urovni (napr. TCP)

() PV183 11/17



Autokonfiguracia |

@ |Pv6 podporuje 2 typy autokonfiguracie

e stavové autokonfigurécia - DHCPv6 (podobne ako DHCP v IPv4)

e bezstavova autokonfiguracia - pomocou zasielania sprav Router
Solicitation a Router Advertisement (IPv4 nema obdobu tejto
autokonfiguracie)
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Autokonfiguracia Il

@ vsetky smerovace si udrzuju informacie o sieti, a tieto informacie
periodicky zdeluju vSetkym hostom v sieti prostrednictvom Router
Advertisement sprav

@ tieto spravy su zasielané v nahodnych intervaloch (predchadza sa
zahlteniu siete)
@ Router Advertisement spravy obsahuju

@ L2 adresu rozhrania smerovaca, cez ktort bola Router
Advertisement odoslana

o prefix siete

e MTU (udava max. velkost paketov)
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Autokonfiguracia Il - postup

@ novy uzol sa pripoji do siete a vygeneruje si Link-Local adresu,
ktora ma tvar
o prefix FE80 (prva cast)
e za tento prefix sa pripoji 54 nul
@ a na konec 68 bitovy identifikator rozhrania, ktory je vygenerovany
nahodne, alebo sa pouzije MAC adresa daného uzla
@ nasledne sa pouzije detekcia duplicitnych adries, zistujeme, Ci
nami zvolena adresa je unikatna v danej sieti (unikatnost’ je do
velkej miery zaru¢ena spravnou volbou poslednych 68 bitov)

@ ak je nami zvolena adresa unikatna, potom si ju pridelime ako
Link-Local adresu a sme schopny komunikovat v ramci lokalnej
siete (dalej nie, pretoze Link-Local adresy su neni smerované), v
opacnom pripade opakujeme proces generovania adresy
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Autokonfiguracia IV - postup

@ odchytime Router Advertisement spravu, kolujucu sietou, alebo
priamo poziadame smerovac prostrednictvom Router Solicitation
spravy, aby nam zaslal konfiguracné udaje

@ smerova¢ nam da informacie o tom, ako pokracovat v
autokonfiguracii, a to bud’

e zdeli informéciu, Ze siet pouziva stavovl autokonfiguraciu a posle
nam IP adresu DHCP servru

e zdeli dodato¢né informacie na nastavenie globalnej Internetove;j
adresy

@ ak uz mame globalnu adresu, potom znova zistujeme jej
unikatnost' v sieti, a ak je unikatna tak kon¢ime, inak opakujeme
proces nastavenia globalnej adresy

0 PVi83  15/17



RFC zdroje

@ RFC4861 - Neighbor Discovery for IPv6
@ RFC4443 - Internet Control Message Protocol (ICMPv6)
@ RFC3315 - Dynamic Host Configuration Protocol for IPv6
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Zaver

Dakujem za pozornost

Otazky ?
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