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Autentizacni metody

©~ Windows Autentication
2 Nezasila se jméno a heslo pri overeni

> Proces/sluzba pristupujici k SQL je overen
automaticky operacnim systemem

< Doporuceny postup
> Mixed SQL and Windows Autentication

2 SQL overovam kvuli starsim aplikacim a
scénarum, kde nelze vyuzit Windows
overovém

© Nevyhodou je vznik vétsiho mnozstvi Uctu
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Execution Context

Pal
QJ;

Je urcen loginem pripojenym k dane
session

Autentizacni token obsahuje informace o
primarni a sekundarnich identitach

Urcuje prava pristupu k securables
objektum v daném spojeni

Muze se béhem spojeni ménit!






Serverove role

Role
sysadmin
dbcreator
diskadmin
serveradmin
securityadmin
processadmin
bulkadmin

setupadmin

Popis
Nejvyssi opravneni
Vytvareni a zmeny databazi
Sprava datovych souboru
Konfigurace nastaveni instance
Sprava a audit loginu
Sprava procesu
Pravo poustét BULK INSERT

Konfigurace replikace a
propojenych serveru






Credentials

> Obsahuji Windows Autentication informace
pro pristup k zdrojum mimo SQL Server

2 SQL Login muze byt svazan jen s jednim
objektem Credential

http://msdn.microsoft.com/en-us/library/ms161950(v=sql.110).aspx






Database Level Principals

© Uzivatelé / skupiny kterym lze na urovni
databaze priradit opravneni

2 User
© Uzivatel mapovany na login
>~ Database Role
% Skupina uzivatelu se stejnymi pravy
< Application Role
& Virtualni uzivatel do ktereho se lze prepnout



Database Roles

o

> Dulezite:
D_owner
b_datareader
b_datawriter

D ©
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© http://msdn.microsoft.com/en-
us/library/ms189121(v=sqgl.110).aspx

% Prirazujte minimalni potrebna prava

@


http://msdn.microsoft.com/en-us/library/ms189121(v=sql.110).aspx
http://msdn.microsoft.com/en-us/library/ms189121(v=sql.110).aspx
http://msdn.microsoft.com/en-us/library/ms189121(v=sql.110).aspx
http://msdn.microsoft.com/en-us/library/ms189121(v=sql.110).aspx

Application Role

ostup vyuziti aplikacni role:

Uzivatel spusti aplikaci

Aplikace se pripoji k MS SQL jako uzivatel
Aplikace se overi pomoci sp_setapprole

Uzivatelsky kontext daneho spojeni se prepne
z prav uzivatele na prava aplikacni role
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Specialni uzivatele

>~ DBO

> Login SA a clenové role sysadmin jsou
namapovani na tohoto uzivatele v kazde
databazi

> @Guest

2 Tento ucet umoznuje pristoupit k databazi
uzivatelum bez Uctu v té databazi



Opravnéni na urovni databaze

> Pridéleni opravneni (Permission) k
jednotlivym objektum v databazi
(Securables) pro uzivatele (Principal)

> Nektere objekty maji sveho vlastnika

<~ Ownership Chain

> Jiny pristup k vyhodnocovani opravnéni pokud
vola objekt jiny objekt



Sprava uzivatelu

1. Vytvorime login
2. Vytvorime uzivatele na urovni databaze
3. Priradime opravneni uzivateli






Databaze nezavisla na instanci

= V SQL Serveru 2012 podpora Partially

Contained databazi

Dulezité zmeény v bezpecnosti:

© Moznost prihlaseni primo k databazi, obejiti
instance

© Sprava uzivatelu jen v DB

Rizeni pFistupu k DB je zcela v rukou
DB_OWNER
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\\“



5. Sprava
certifik
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Klice

—

i

Encrypt

Symetrické

© Stejny klic pouzit pro sifrovani i desifrovani

Asymetricke

&

Par klicu, jeden pro Sifrovani, druhy pro

desifrovani

ﬂ I

Decrypt




Certifikaty

I

ifrovaci klice s identifikaci vlastnika
Verejny klic subjektu

dentifikacni udaje

Platnost

dentifikace vydavatele

Podpis vydavatele
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Architektura sifrovani

Windows Level

SQL Server Level

@ Database Level

wJ
Service Master key

Database Master Key

Service Master Key encrypted with DPAPT

Certificates

Asymmetric Keys

Symmetric Keys

Symmetric Keys

Symmetric Keys Data

Data

Cata




Kdy pouzit klice a certifikaty

> Certifikaty

© Zabezpeceni spojeni pri zrcadleni databaze
% Podepisovani paketu

» Sifrovani spojeni

¢

> Asymetricke klice
© Zabezpeceni ulozenych dat
> Zabezpeceni symetrickych klicu



Transparent data encryption

> Sifrovani dat a transkcniho logu v realnem
case

1. Vytvorit ,,master key“

2. Vytvorit nebo ziskat certifikat
zabezpeceny ,,master key*

3. Vytvorit encryption key a zabezpecit jej
certifikatem

4. Povolit sifrovani



Transparent Database Encryption Architecture

Windows Qperating Systam Level
Data Protection APL (DPAPI)

l DPAPT encrypts the Sarvice Master Key,

SOL Server 2008 ﬁ

Instance Level Service Master Key

Created at time of SQL Server setup.

Service Master Key encrypts the Database
Master Key for the master database,

master @ Statement:

Database Level Database Master Key CREATE MASTER KEY ...

Database Master Key of the master database
creates a certificate in the master database,

Statement:
CREATE CERTIFICATE ...

The certificate encrypts the Database
Encryption Eey In the user database.

Liser Database @ Statement:
Lewvel Database Encryption Key CREATE DATABASE ENCRYPTION KEY ...

The entire user database is secured by tha
Database Master Key of the user database by
using transparent database encryption

a Statement:
ALTER DATABASE ... SET ENCRYPTION CORN




