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1. Asterisk




Charakteristika ustredny Asterisk

Volné dostupna softwarova realizace ustfedny predstavuje od firmy Digium.
Pavod: Mark Spencer, 1999 rozhodl napsat pro Linux svuj vlastni software realizujici PBX
s hlasovou postou (voice-mail) — na produkt nemél dost penéz.

2004: verze 1.0

2005: verze 1.2 voicemail, DUNDiI (Distributed Universal Number Discover) protokol,
2006: verze 1.4 GUI rozhrani

2008: verze 1.6 (nativné Sifrovani, podpora signalizace SS7

2010: verze 1.8 (SRTP, kalendare)

Vyhody

= Nizka cena

» Forum i komerc¢ni podpora

» normalni pocitac s Linuxem.

= kompatibilni s vétSinou protokoll pro VoIP (SIP, H.323, Cisco Skinny, I1AX).



Konfiguracni soubory

/etc/asterisk — konfiguracni soubory, pfedevsim:

= sip.conf — obsahuje konfiguraci zafizeni komunikujicich
s Asteriskem pomoci SIP protokolu.
= jax.conf — konfigurace IAX (Inter Asterisk eXchange) kanalu

» extensions.conf — Cislovaci plan (dialplan)



sip.conf

; SIP Configuration for Asterisk

.
14

[general]

port = 5060 ; Port

context = brno ; Defaultni kontext (domena) pro prichozi hovory
disallow=all ; need to disallow=all before we can use allow=
allow=ulaw ; poradi kodeku v uzZivatelské sekci

dtmfmode=auto ; defaultni nastaveni zpusobu pro poslani DTMF. Zde rfc2833

[Jarda]

type=friend ; obousmérné telefony

username=martin

userid=Martin Adam <10> ; na displeji se zobrazi jmeno a linka
host=dynamic ; telefony nemaji pevnou IP adresu, i1dentifikujl se Jmenem

[tomas ]

type=friend

username=michal

userid=Michal Aron <11>

host=dynamic 6



extensions.conf — 1. ¢ast

; Static extension configuration file. This 1s where you
; configure all your inbound and outbound calls in Asterisk.

; The "General" category is for certain variables.

[general]

static=yes ; zablokovani dynamickych zmén dialplanu - ted nepotrebujeme
writeprotect=yes

; The "Globals" category contains global variables that
; can be referenced in the dialplan with S${VARIABLE} or
; S{ENV (VARIABLE)} for Environmental wvariable

; S{S{VARIABLE}} or S${text${VARIABLE}} or any hybrid

[globals]
; 7



extensions.conf — 2. ¢ast

[brno]
exten => 100,1,Answer ; trojice: cCislo, priorita, prikaz(parametry)
exten => 100,n,Playback (demo-echotest) ; n..next, prehrava zvukovy soubor

exten => 100,n,Echo ()
exten => 100, n, Hangup ()

;SIP users
exten => 10,1,Dial (SIP/martin)
exten => 11,1,Dial (SIP/michal)



Nastaveni prav na zaklad¢ kontextu

[general]
port=5060

bindaddr=0.0.

context=mu ;
[10]
type=friend
secret=1234
host=dynamic
[11]
type=friend
secret=1234
host=dynamic
[12]
type=friend
secret=1234
host=dynamic
[20]
type=friend
secret=1234
host=dynamic

context=navsteva ;

0.0
<-- kontext

(sip.conf)

Kazda PBX musi mit moznost nastavovat jednotlivym
pobocfkam opravnéni, kam se mohou dovolat.

V Asterisku se tyto pravidla definuji pomoci kontextu
— contexts. Kazdy kontext reprezentuje kategorii,
ktera definuje pravidla, kam muze byt volano.

K pfistupu k pravidlim musi byt mit telefon pfifrazen
odpovidajici kontext. Pokud nema ucet definovan
kontext, je automaticky zafazen do kategorie [default].

Priklad:

Firma MU ma SIP telefony 10,11,12 a 20.
Telefony 10-12 jsou standardnimi telefony firmy
s kontextem [mu], telefon 20 je volné dostupny
telefon na recepci s kontextem [navstevalj.

<-- kontext



Definice pravidel pro jednothive

[default]

exten =>
exten =>
exten =>
[esf]

exten =>
exten =>
exten =>

kontexty (extensions.conf)

1001,1,Answer () ; otevira novy kanal na Asterisku
1001, 2,Playback (hello-world); prehraje dany zvukovy soubor
1001, 3,Hangup () ; zavési hovor a uzavre kanal

10,1,Dial (SIP/10)
11,1,Dial (SIP/11)
12,1,Dial (SIP/12)

[navstevnik]

exten =>
exten =>
exten =>

1001, 1,Answer ()
1001, 2,Playback (hello-world)
1001, 3, Hangup ()
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Vzory — Pattern Matching

[general]

[test]

exten => 100,1,Answer()

exten => 100,2,Playback(hello-world)
exten => 100,3,Hangup()

exten => 101,1,Answer()

exten => 101,2,Playback(hello-world)
exten => 101,3,Hangup()

exten => 102,1,Answer()

exten => 102,2,Playback(hello-world)
exten => 102,3,Hangup()

exten => 103,1,Answer()

exten => 103,2,Playback(hello-world)
exten => 103,3,Hangup()

exten => 104,1,Answer()

exten => 104,2,Playback(hello-world)
exten => 104,3,Hangup()

exten => 109,1,Answer()

exten => 109,2,Playback(hello-world)
exten => 109,3,Hanqup()

Pokud nékdo zavola na ¢islo 100-109,
prehraje se mu zprava hello-world.
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Vzory — Pattern Matching

[general]

[test]

exten => 10X,1,Answer()

exten => _10X,2,Playback(hello-world)
exten => _10X,3,Hangup()

A je pokryt cely rozsah.
Diaplanové vzory vzdy zacCinaji podtrzitkem.
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Zakladni vzory

[abc] — znaky a,b,c. Na pfiklad mohou byt nahrazeny Cisly 1,2,3. Ve vysledku 31,32,33:
exten => 3[123],1,NoOp(Test)

[a-b] — jakékoliv znak mezi a-b. Na priklad mohou byt nahrazeny Cisly 1-5. Ve vysledku 31-
35. Muze byt také ve tvaru [25-8] pro 32,35-38:
exten => _3[1-5],1,NoOp(Test)

[X] — jakakoliv Cislice od 0-9. Napfiklad pro jakékoliv Cislo od 300 do 399:
exten => 3XX,1,NoOp(Test)

[Z] — jakakoliv Cislice od 1-9. Napfiklad pro jakékoliv Cislo od 31 do 39:
exten => 3Z,1,NoOp(Test)

[N] — jakakoliv Cislice od 2-9. Napfriklad pro jakékoliv Cislo od 32 do 39:
exten => 3N,1,NoOp(Test)

* — stisk tlaCitka s hvézdickou:

exten => *7,1,NoOp(Test)

# — stisk tlaCitka s kfizkem:

exten => #7,1,NoOp(Test)

. — jakeékoliv Cislo Ci Cislice. Na pfiklad pro vSechna Cisla, ktera zacCinaji 420:
exten => 420.,1,NoOp(Test) 13



sip.conf:

[201]

type=friend

context=Asterisk?2

language=cz

srtpcapable=yes

host=dynamic

* % % atd *x Kk %

extensions.conf (pro prichozi i odchozi volani):

201, 1,NoOp ()

201,n,Set ( SIPSRTP=S{SIPPEER (S{EXTEN}, srtpcapable) })
201,n,Set ( SIPSRTP CRYPTO=enable)
201,n,Set ( SIP SRTP SDES=enable)

201,n,Answer ()

_1XX,1,NoOp ()

_1XX,n,Set (_SIPSRTP=S{SIPPEER (${EXTEN}, srtpcapable) })
_1XX,n,Set (_SIPSRTP CRYPTO=enable)
_1XX,n,Set (_SIP _SRTP SDES=enable)

exten =>
exten =>
exten =>
exten =>
exten =>
* % % atd * Kk %
exten =>
exten =>
exten =>
exten =>
=>

exten

1l L

_1XX,n,Dial (SIP/${EXTEN})

b L

ZabezpeCeni medii pomoci SRTP

14



Prikazy

/etc/init.d/asterisk start

help - vypis v8ech znamych pfikazu

help <ptrikaz> - vypis navodu k pouziti prikazu

reload — znovunacteni konfigurace

restart when convenient - restart Asterisku, az nebude nikdo volat

devata virtualni konzola (Alt-F9) anebo vzdalené pfipojeni: asterisk -r
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2. |1AX




Charakteristika protokolu 1AX

(The ,,Inter-Asterisk eXchange* Protocol)

Vyvinut firmou Digium pro uc€ely komunikace s ostatnimi Asterisk servery. IAX neni limitovan
pouze na Asterisk. IAX je transportni protokol, ktery vyuziva jeden UDP port 4569 jak pro
signalizaci, tak pro streamy.

Jeho unikatni vlastnosti je seskupovani nékolika relaci do jednoho datového proudu, coz muze
byt obrovska vyhoda ve vyuZziti Sitky pasma, pokud posilame mnoho simultannich kanalu. Tato
schopnost (trunking) umozruje nékolika riznym streamdm byt reprezentovany jednim
datagramovym zahlavim,coz snizi rezijni naklady spojené s jednotlivymi kanaly. To napomaha
nizSimu zpozdéni a redukuje pozadavky na Sifku pasma. Pokud tedy mate velky pocCet IP volani
mezi dvéma koncovymi body, je IAX trunking vhodnym feSenim.

Ackoliv byl IAX optimalizovan pro hlas, obdrzel spoustu kritiky pro Spatnou podporu videa. Ve
skute€nosti IAX drzi potencial pfenaset mnohem vice riznych pozadovanych médii a to diky tomu,
Ze je otevieny a budouci typy médii mohou byt v budoucnu implementovana dle pozadavku
komunity.

IAX obsahuje schopnost ovéfeni tfemi zpUsoby: plain text, MD5 hashovani a RSA vyména kli¢u.
Je také schopen provoz Sifrovat pouZzitim dynamické vymény kli¢l béhem sestavovani spojeni
(call setup) konfiguraci moznosti encryption=aes128 umozniujici automatickou zménu klicu.

IAX2 protokol bych védomé navrzen k praci za zafizenimi pouzivajici NAT. Pouzitim jednoho UDP

portu jak pro signalizaci tak streamy sniZuje pocet dér ve firewallu na minimum. Diky tomu je
povazovan za jeden z nejsnadnéjSich protokolu k implementaci v zabezpecenych sitich. 17



|IAX do RFC

%%ccs] [txt|pdf] [draft-guy-iax] [Diffl] [Diffz2]

INFORMATICHAL

Independent Submission M. Spencer
BEequest for Comments: 5456 Digium, Inc.
Category: Informational B. Capouch
ISSN: 2070-1721 Saint Joseph's College
E. Guy, Ed.

Truphone

F. Miller

Cornfed Svstem=, LLC
K. Shumard
February 2010

IA¥: Inter-Asterisk eXchange Version 2
Ahstract

This document describes I&4X, the Inter-Asterisk eXchange protocol, an
application-layer control and media protocol for creating, modifying,
and terminating multimedia sessions over Internet Protocol (IP)
networks. IAY was developed by the open source community for the
Lzterisk Private Branch Exchange (PEX) and i=s targeted primarily at
Voice over Internet Protocol (VolIP) call control, but it can be used
with =streaming wvideo or any other type of multimedia.

IAY i= an "all in one™ protocol for handling multimedia in IP
networks. It combines both control and media services in the =same
protocol. In addition, IAX uses a single UDP data stream on a static

L e m am m pm  m  mem . m wm wmw e wm m - — .
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Prubéh hovoru

A) Sestaveni spojeni - Terminal zapocne spojeni a posle ,new” zpravu. Volany terminal odpovi
zpravou ,accept” a volajici odpovi také ACK. Nasleduje signal volaného ,RINGING® o tom,
Ze zvoni, potvrzeno ACK od volajiciho. Ve chvili, kdy dojde k vyzvednuti hovoru, posila volany
LANSWER®, volajici potvrdi ACK a zacina hovor.

B) M aF ramce jsou poslany kazdy jednim smérem s audio daty. Kazdy stream zahrnuje vétsSinou
IAX Mini ramce (M frames), které obvykle obsahuji jednoduché Ctyrbytoveé zahlavi, které je
Setrné k vyuziti Sirky pasma. Stream je doplfiovan pravidelnymi plnymi ramci (Full frames),
které obsahuji synchronizaéni informace. Je dulezité si uvédomit, ze tyto audio streamy
a signalizace vyuZzivaji stejny UDP protokol a tudiz se vyhneme pfipadnym problémim
s NATem.

C) UkoncCeni spojeni je provedeno jednoduse vyslanim ,HANGUP® zpravy a jejim potvrzenim.

Literatura:

Asterisk : The Future of Telephony by Jared Smith ; Jim Van Meggelen ; Leif Madsen,
ISBN 13: 9780596510480
http://owebu.bloger.cz/PC-site/\VolP-IAX-protokol-2-dil
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Schéma prub¢hu hovoru
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http://owebu.bloger.cz/obrazky/banan-martin-m.bloger.cz/voip/voip-iax.gif

