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Kódováńı a šifrováńı

Michal Bulant

Masarykova univerzita
Fakulta informatiky

27. 3. 2013
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Kódováńı

Při p̌renosu informace zpravidla docháźı k jej́ı deformaci. Budeme
pro jednoduchost pracovat s modelem, kdy jednotlivé částečky
informace jsou bud’ nuly nebo jedničky (bity, tj. prvky v Z2) a
p̌renáš́ıme slova o k bitech. Obdobné postupy jsou možné i nad
ostatńımi konečnými tělesy.
Přenosové chyby chceme

1 rozpoznávat
2 opravovat

a za t́ım účelem p̌ridáváme dodatečných n − k bit̊u informace pro
pevně zvolené n > k. Tak dostaneme tzv. (n, k)-kód.
Všech slov o k bitech je 2k a každé z nich má jednoznačně určovat
jedno kódové slovo z 2n možných. Máme tedy ještě

2n − 2k = 2k(2n−k − 1)

slov, která jsou chybová. Lze tedy tušit, že pro veliké k nám i malý
počet p̌ridaných bit̊u (tj. n− k) dává hodně redundantńı informace.
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Jednoduchým p̌ŕıkladem je kód kontroluj́ıćı paritu. Kódové slovo
o k + 1 bitech je určené tak, aby p̌ridáńım prvńıho bitu byl zaručen
sudý počet jedniček ve slově.
Pokud p̌ri p̌renosu dojde k lichému počtu chyb, p̌rijdeme na to.
Dvě r̊uzná kódová slova se p̌ri tomto kódu vždy lǐśı alespoň ve
dvou pozićıch, chybové slovo se ale od dvou r̊uzných (vhodných)
kódových slov lǐśı pouze v pozici jedné. Nemůžeme proto umět
chyby opravovat, ani kdybychom věděli, že došlo k právě jedné
chybě.
Nav́ıc neuḿıme detekovat tak obvyklé chyby, jako je záměna dvou
sousedńıch bit̊u ve slově.
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Definice

Hammingova vzdálenost dvou slov je rovna počtu bit̊u, ve
kterých se lǐśı.

Věta

1 Kód odhaluje r a méně chyb, právě když je minimálńı
Hammingova vzdálenost kódových slov právě r + 1.

2 Kód opravuje r a méně chyb, právě když je minimálńı
Hammingova vzdálenost kódových slov právě 2r + 1.
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Jak konstruovat kódová slova, abychom je snadno rozpoznali?
Kontrolu parity jsme už viděli, daľśı triviálńı možnost je prosté
opakováńı bit̊u – nap̌r. (3, 1)–kód bere jednotlivé bity a pośılá je
ťrikrát po sobě.
Systematickou cestou je pak využit́ı dělitelnosti polynomů. Zpráva
b0b1 . . . bk−1 je reprezentována jako polynom
m(x) = b0 + b1x + · · ·+ bk−1xk−1.

Definice

Necht’ p(x) = a0 + a1x + · · ·+ an−kxn−k ∈ Z2[x ] je polynom
s a0 = 1, an−k = 1. Polynomiálńı kód generovaný polynomem
p(x) je (n, k)-kód, jehož slova jsou polynomy dělitelné p(x) stupně
menš́ıho než n.
Zpráva m(x) je zakódována jako v(x) = r(x) + xn−km(x), kde
r(x) je zbytek po děleńı polynomu xn−km(x) polynomem p(x).
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Z definice v́ıme

v(x) = xn−km(x) + r(x) = q(x)p(x) + r(x) + r(x) = q(x)p(x).

Budou tedy všechna kódová slova dělitelná p(x).
Původńı zpráva je obsažena p̌ŕımo v polynomu v(x), takže
dekódováńı správného slova je snadné.

Př́ıklad

1 Polynom p(x) = 1 + x generuje (n, n − 1)–kód kontroly parity
pro všechna n ≥ 3.

2 Polynom p(x) = 1 + x + x2 generuje pro k = 1 (3, 1)–kód
opakováńı bit̊u.

Prvńı tvrzeńı plyne z toho, že 1 + x děĺı polynom v(x) tehdy a jen
tehdy, když v(1) = 0 a to nastane tehdy, když je ve v(x) sudý
počet nenulových koeficient̊u. Druhé je žrejmé.
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Př́ıklad

Uvažme polynom p(x) = 1 + x + x2 pro n = 5, k = 3.
Kódovými slovy jsou
0 · p(x), 1 · p(x), x · p(x), (x + 1) · p(x), . . . , (x2 + x + 1) · p(x),
tj. kódováńı slov je následuj́ıćı

000 7→ 000 00

001 7→ 001 11

010 7→ 010 01

011 7→ 011 10

100 7→ 100 10

101 7→ 101 01

110 7→ 110 11

111 7→ 111 00
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Přenos slova v ∈ Zn
2 dopadne p̌ŕıjmem polynomu

u(x) = v(x) + e(x)

kde e(x) je tzv. chybový polynom reprezentuj́ıćı vektor chyby
p̌renosu.
Chyba je rozpoznatelná pouze, když generátor kódu p(x) neděĺı
e(x). Máme proto zájem o polynomy, které nevystupuj́ı jako
dělitelé p̌ŕılǐs často.

Definice

Ireducibilńı polynom p(x) ∈ Z2[x ] stupně m se nazývá primitivńı,
jestliže p(x) děĺı polynom xk − 1 pro k = 2m − 1 ale neděĺı jej pro
žádná menš́ı k.
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Věta

Je-li p(x) primitivńı polynom stupně m, pak pro všechna
n ≤ 2m − 1 rozpoznává p̌ŕıslušný (n, n −m)–kód všechny
jednoduché a dvojité chyby.

Důsledek

Je-li q(x) primitivńı polynom stupně m, pak pro všechna
n ≤ 2m − 1 rozpoznává (n, n−m− 1)–kód generovaný polynomem
p(x) = q(x)(1 + x) všechny dvojité chyby a všechna slova s lichým
počtem chyb.
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Tabulka dává informace o výsledćıch p̌redchoźıch dvou vět pro
několik polynomů:

primitivńı polynom kontrolńı bity délka slova

1 + x + x2 2 3
1 + x + x3 3 7
1 + x + x4 4 15

1 + x2 + x5 5 31
1 + x + x6 6 63

1 + x3 + x7 7 127
1 + x2 + x3 + x4 + x8 8 255

1 + x4 + x9 9 511
1 + x3 + x10 10 1023
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Lineárńı kódy

Definice

Lineárńı kód je injektivńı lineárńı zobrazeńı g : (Z2)k → (Z2)n.
Matice G typu k/n reprezentuj́ıćı toto zobrazeńı v standardńıch
baźıch se nazývá generuj́ıćı matice kódu.

Pro každé slovo v je
u = G · v

p̌ŕıslušné kódové slovo.
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Věta

Každý polynomiálńı (n, k)–kód je lineárńı kód.

Generuj́ıćı matice (7, 4)-kódu p̌ŕıslušná k polynomu
p(x) = 1 + x2 + x3 je

G =



1 1 1 0
0 1 1 1
1 1 0 1
1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1


.
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Věta

Je-li g : (Z2)k → (Z2)n lineárńı kódováńı s matićı

G =

(
P
Ek

)
,

potom zobrazeńı h : (Z2)n → (Z2)n−k s matićı

H =
(
En−k P

)
má následuj́ıćı vlastnosti

1 Ker h = Im g, tj.

2 p̌rijaté slovo u je kódové slovo, právě když je H · u = 0

Matici H z věty se ř́ıká kontrolńı matice p̌ŕıslušného (n, k)–kódu.
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Samoopravné kódy

Jak jsme viděli, p̌renos zprávy u dává výsledek

v = u + e.

To je ale nad Z2 ekvivalentńı s e = u + v .
Pokud tedy známe podprostor V ⊂ (Z2)n správných kódových
slov, v́ıme u každého výsledku, že správné slovo (s opravenými
p̌ŕıpadnými chybami) je ve ťŕıdě rozkladu v + V prostoru (Z2)n/V .
Zobrazeńı (homomorfismus grup) h : (Z2)n → (Z2)n−k má V za
jádro, proto indukuje injektivńı lineárńı zobrazeńı
h : (Z2)n/V → (Z2)n−k . Jeho hodnoty jsou jednoznačně určeny
hodnotami H · u.
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Definice

Hodnota H · u se nazývá syndrom slova u.

Věta

Dvě slova jsou ve stejné ťŕıdě rozkladu právě tehdy, když maj́ı týž
syndrom.

Samoopravné kódy lze konstruovat tak, že pro každý syndrom
urč́ıme prvek v p̌ŕıslušné ťŕıdě, který je nejvhodněǰśım slovem.
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Př́ıklad

Bud’ dán (6, 3)-kód nad Z2 generovaný polynomem x3 + x2 + 1.

1 Určete jeho generuj́ıćı matici a matici kontroly parity.

2 Dekódujte zprávu 111101, p̌redpokládáte-li, že p̌ri p̌renosu
došlo k nejmenš́ımu možnému počtu chyb.

Řešeńı

Protože se jedná o lineárńı kód, stač́ı určit jak se zakóduj́ı bázové
vektory 1, x a x2, tedy určit zbytky polynomů x3, x4 a x5 po
děleńı polynomem x3 + x2 + 1. Máme

x3 ≡ x2 + 1 (mod x3 + x2 + 1)

x4 = x(x3) ≡ x(x2 + 1) ≡ x2 + x + 1 (mod x3 + x2 + 1)

x5 = x(x4) ≡ x(x2 + x + 1) ≡ x + 1 (mod x3 + x2 + 1)
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Řešeńı (pokr.)

Bázové vektory (zprávy) 100, 010 a 001 se tedy zakóduj́ı do
vektor̊u (kódů) 101100, 111010 a 110001, generuj́ıćı matice, resp.
matice kontroly parity kódu jsou tedy

G =



1 1 1
0 1 1
1 1 0
1 0 0
0 1 0
0 0 1

 resp. H =

1 0 0 1 1 1
0 1 0 0 1 1
0 0 1 0 0 1



Vynásob́ıme-li p̌rijatou zprávu 111101 matićı kontroly parity,
dostáváme syndrom 100 a v́ıme, že p̌ri p̌renosu došlo k chybě.
Sestavme tabulku všech syndromů a jim odpov́ıdaj́ıćıch kódových
slov.
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Syndrom Slova s daným syndromem
000 000000 110001 111010 101100 010110 001011 011101 100111
001 001000 111001 110010 100100 011110 000011 010101 101111
010 010000 100001 101010 111100 000110 011011 001101 110111
100 100000 010001 011010 001100 110110 101011 111101 000111
011 011000 101001 100010 110100 001110 010011 000101 111111
101 101000 011001 010010 000100 111110 100011 110101 001111
110 110000 000001 001010 011100 100110 111011 101101 010111
111 111000 001001 000010 010100 101110 110011 100101 011111
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Řešeńı (dokončeńı)

Syndrom 000 maj́ı všechna kódová slova. Poč́ınaje druhým řádkem,
je každý řádek tabulky afinńım prostorem jehož zamě̌reńım je
vektorový prostor daný prvńım řádkem. Zejména je tedy rozd́ıl
každých dvou slov ve stejném řádku nějakým kódovým slovem.
Všechna slova s daným syndromem dostaneme p̌ričteńım syndromu
(doplněného nulami na délku kódového slova) ke všem kódovým
slov̊um. Tzv. vedoućım reprezentantem ťŕıdy (̌rádku, afinńıho
prostoru) odpov́ıdaj́ıćı danému syndromu je slovo s nejmenš́ım
počtem jedniček v řádku, a tedy i nejmenš́ım počtem bitových
změn, jež je ťreba provést, abychom dostali kódové slovo –
v našem p̌ŕıpadě jde o slovo 100000 a jeho odečteńım od
obdrženého slova dostaneme platné kódové slovo 011101. Je to
platné kódové slovo s nejmenš́ı Hammingovou vzdálenost́ı od
obdrženého slova. Odeslaná zpráva tedy byla 101.
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p, q, vypočte
n = pq, ϕ(n) = (p − 1)(q − 1) [n je věrejné, ale ϕ(n) nelze
snadno spoč́ıtat ]
zvoĺı věrejný kĺıč e a ově̌ŕı, že (e, ϕ(n)) = 1
nap̌r. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak,
aby e · d ≡ 1 (mod ϕ(n))
zašifrováńı numerického kódu zprávy M: C = Ce(M) ≡ Me

(mod n)
dešifrováńı šifry C : OT = Dd(C ) ≡ Cd (mod n)

Důkaz.

Fermatova, resp. Eulerova věta.
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Princip digitálńıho podpisu

Podepisováńı (nap̌r. DSA

1 Vygeneruje se otisk (hash) HM zprávy pevně stanovené délky
(nap̌r. 160 nebo 256 bit̊u).

2 Podpis zprávy SA(HM) je vytvǒren (pomoćı dešifrováńı)
z tohoto hashe s nutnost́ı znalosti soukromého kĺıče
podepisuj́ıćıho.

3 Zpráva M (p̌ŕıpadně zašifrovaná věrejným kĺıčem p̌ŕıjemce) je
spolu s podpisem odeslána.

Ově̌reńı podpisu

1 K p̌rijaté zprávě M se (po jej́ım p̌ŕıpadném dešifrováńı)
vygeneruje otisk H ′M

2 S pomoćı věrejného kĺıče (deklarovaného) odeśılatele zprávy
se rekonstruuje původńı otisk zprávy VA(SA(HM)) = HM .

3 Oba otisky se porovnaj́ı HM = H ′M?.
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Př́ıklad

Generováńı kĺıče. Alice vybere prvoč́ısla p = 2357, q = 2551,
a vypočte n = p · q = 6012707 a
ϕ(n) = (p − 1)(q − 1) = 6007800. Alice zvoĺı e = 3674911 a
pomoćı Euklidova algoritmu vypočte d = 422191 (e · d ≡ 1
(mod ϕ(n))). Soukromý kĺıč Alice je d , věrejný pak (n, e).

Chce-li Bob poslat Alici zprávu m = 5234673, pomoćı
modulárńıho umocňováńı vypočte

c ≡ me ≡ 52346733674911 ≡ 3650502 (mod n),

a tu odešle Alici.

Alice zprávu dešifruje d́ıky výpočtu

cd ≡ 3650502422191 ≡ 5234673.
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
kontaktu (tj. náhrada jednorázových kĺıč̊u, kurýr̊u s kuf̌ŕıky, . . . ).

Dohoda stran na cyklické grupě G a jej́ım generátoru g
(věrejné)

Alice vybere náhodné a a pošle ga

Bob vybere náhodné b a pošle gb

Společným kĺıčem pro komunikaci je gab.

Poznámka

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)
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Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus
ElGamal:

Alice zvoĺı cyklickou grupu G spolu s generátorem g

Alice zvoĺı soukromý kĺıč x , spoč́ıtá h = g x a zvěrejńı
věrejný kĺıč (G , g , h)

šifrováńı zprávy M: Bob zvoĺı náhodné y a vypočte C1 = g y a
C2 = M · hy a pošle (C1,C2)

dešifrováńı zprávy: OT = C2/C x
1

Poznámka

Opět lze odvodit podepisováńı.
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Rabinův kryptosystém

Prvńım věrejným kryptosystémem, k jehož prolomeńı je
prokazatelně poťreba faktorizovat modul, je Rabin̊uv
kryptosystém, který si uvedeme ve zjednodušené verzi:

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: A zvoĺı dvě podobně velká prvoč́ısla
p, q ≡ 3 (mod 4), vypočte n = pq.

VA = n, SA = (p, q)

zašifrováńı numerického kódu zprávy M:
C = Ce(M) ≡ M2 (mod n)

dešifrováńı šifry C : vypočtou se (čty̌ri) odmocniny z C modulo
n a snadno se otestuje, která z nich byla původńı zprávou.
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Výpočet druhé odmocniny z C modulo n = pq,
kde p ≡ q ≡ 3 (mod 4)

vypočti r = C (p+1)/4 (mod p) a s = C (q+1)/4 (mod q)

vypočti a, b tak, že ap + bq = 1

položa x = (aps + bqr) (mod n), y = (aps − bqr) (mod n)

druhými odmocninami z C modulo n jsou ±x , ±y .

aUvědomte si, že jde vlastně o aplikaci Č́ınské zbytkové věty!
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Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = pq = 713. Zašifrujte
zprávu m = 327 pro Alici a ukažte, jak bude Alice tuto zprávu
dešifrovat.

Řešeńı

c = 692, kandidáti původńı zprávy jsou ±4 · 23 · 14± 3 · 31 · 18
(mod 713).
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Eliptické ǩrivky

Eliptické ǩrivky jsou rovinné ǩrivky o rovnici tvaru y 2 = x3 + ax + b
a zaj́ımavé jsou t́ım, že na jejich bodech lze definovat operace tak,
že výslednou strukturou bude komutativńı grupa.
Přitom uvedené operace lze efektivně provádět a nav́ıc se ukazuje,
že maj́ı (nejen) pro kryprografii zaj́ımavé vlastnosti – srovnatelné
bezpečnosti jako RSA lze dosáhnout již s podstatně kraťśımi kĺıči.
Výhodou je rovněž velké množstv́ı použitelných eliptických ǩrivek
(a tedy grup r̊uzné struktury) podle volby parametru a, b .
Protokoly:

ECDH - p̌ŕımá varianta DH na eliptické ǩŕıvce (jen ḿısto
generátoru se vybere vhodný bod na ǩrivce)
ECDSA - digitálńı podpis pomoćı eliptických ǩrivek.

Poznámka

Problém diskrétńıho logaritmu (ECDLP).
Nav́ıc se ukazuje, že eliptické ǩrivky jsou velmi dob̌re použitelné p̌ri
faktorizaci prvoč́ısel.
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