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Kodovani

P¥i pfenosu informace zpravidla dochazi k jeji deformaci. Budeme
pro jednoduchost pracovat s modelem, kdy jednotlivé &astecky
informace jsou bud nuly nebo jednitky (bity, tj. prvky v Z) a
prendsime slova o k bitech. Obdobné postupy jsou mozné i nad
ostatnimi kone¢nymi télesy.
P¥enosové chyby chceme

© rozpoznavat

© opravovat
a za tim G&elem p¥idavame dodate¢nych n — k bitl informace pro
pevn& zvolené n > k. Tak dostaneme tzv. (n, k)-kéd.
Viech slov o k bitech je 2 a kazdé z nich ma jednoznaéné urtovat
jedno kédové slovo z 2" moZnych. Mame tedy jesté

2" — ok = ok(2n=k 1)

slov, kterd jsou chybova. Lze tedy tusit, Ze pro veliké kK ndm i maly
polet p¥idanych bitd (tj. n — k) davd hodné redundantni informace.
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Jednoduchym pf¥ikladem je kéd kontrolujici paritu. Kédové slovo
o k + 1 bitech je uréené tak, aby p¥idanim prvniho bitu byl zarucen
sudy pocet jedniéek ve slové.

Pokud p¥i ptenosu dojde k lichému po&tu chyb, pfijdeme na to.
Dvé riizna kédova slova se p¥i tomto kédu vidy lisi alespori ve
dvou pozicich, chybové slovo se ale od dvou riiznych (vhodnych)
kédovych slov li$i pouze v pozici jedné. Nem{iZzeme proto umét
chyby opravovat, ani kdybychom védéli, Ze doslo k pravé jedné
chybé.

Navic neumime detekovat tak obvyklé chyby, jako je zdména dvou
sousednich bitl ve slové.
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Hammingova vzdalenost dvou slov je rovna po&tu bitl, ve
kterych se lisi.

@ Kod odhaluje r a méné chyb, pravé kdyZ je minimalni
Hammingova vzdalenost kédovych slov pravé r + 1.

© Kod opravuje r a méné chyb, pravé kdyZ je minimalni
Hammingova vzdalenost kédovych slov pravé 2r + 1.
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Jak konstruovat kédova slova, abychom je snadno rozpoznali?
Kontrolu parity jsme uZ vidéli, dalsi trividlni moZnost je prosté
opakovani bitd — nap¥. (3,1)-kéd bere jednotlivé bity a posila je
t¥ikrat po sobé.

Systematickou cestou je pak vyuZiti délitelnosti polynomi. Zprava
boby ... bg_1 je reprezentovdna jako polynom

m(x) = bo =+ b1X 4+ -+ bk,lxkfl.

Definice

Necht p(x) = ap + aix + - - + ap_kx"K € Zy[x] je polynom

s ap = 1, a,—x = 1. Polynomialni kéd generovany polynomem
p(x) je (n, k)-kéd, jehoz slova jsou polynomy délitelné p(x) stupn&
mensiho nez n.

Zprava m(x) je zakédovana jako v(x) = r(x) + x""km(x), kde
r(x) je zbytek po déleni polynomu x"~*m(x) polynomem p(x).
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Z definice vime
v(x) = X" Km(x) + r(x) = q(x)p(x) + r(x) + r(x) = q(x)p(x).

Budou tedy vechna kédova slova délitelnd p(x).
Plvodni zprava je obsaZena p¥imo v polynomu v(x), takZe
dekddovani spravného slova je snadné.

@ Polynom p(x) = 1+ x generuje (n, n — 1)-kéd kontroly parity
pro vSechna n > 3.

@ Polynom p(x) = 1 + x + x? generuje pro k = 1 (3,1)—kéd
opakovani bitd.

Prvni tvrzeni plyne z toho, Ze 1 + x d&li polynom v(x) tehdy a jen
tehdy, kdyZ v(1) = 0 a to nastane tehdy, kdyZ je ve v(x) sudy
pocet nenulovych koeficientli. Druhé je zfejmé.



R -
P¥iklad
UvaZme polynom p(x) =1+ x + x? pro n =5, k = 3.
Kédovymi slovy jsou

0- p(x), 1 p(x), x - p(x), (x + 1) - p(x), -, (2 + x +1) - p(x),
tj. kédovani slov je nasledujici

000 — 000 00
001 — 00111
010 — 01001
011 — 01110
100 — 10010
101 — 10101
110 — 11011
111 — 11100
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P¥enos slova v € Z3 dopadne pfijmem polynomu
u(x) = v(x) + e(x)

kde e(x) je tzv. chybovy polynom reprezentujici vektor chyby
prenosu.

Chyba je rozpoznatelnd pouze, kdyz generdtor kédu p(x) nedé&li
e(x). Mame proto zajem o polynomy, které nevystupuji jako
délitelé p¥ilis ¢asto.

Ireducibilni polynom p(x) € Z[x] stupn& m se nazyva primitivni,
jestlize p(x) d&li polynom xk — 1 pro k = 2™ — 1 ale ned&li jej pro
7adna mensi k.
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Je-li p(x) primitivni polynom stupné m, pak pro vsechna
n < 2™ — 1 rozpoznavd pfislusny (n,n — m)—kdd vechny
Jjednoduché a dvojité chyby.

Dusledek

Je-li g(x) primitivni polynom stupné m, pak pro vsechna

n < 2™ —1 rozpozndvd (n,n — m — 1)—kdd generovany polynomem
p(x) = q(x)(1 + x) v3echny dvojité chyby a viechna slova s lichym
poctem chyb.
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Tabulka ddva informace o vysledcich pf¥edchozich dvou vét pro
nékolik polynom:

primitivni polynom  kontrolni bity délka slova

14+ x+ x2 2 3

14+ x+x3 3 7

1+ x4+ x* 4 15

14+ x%+x° 5 31

1+ x+x8 6 63

1+ x3+x7 7 127

14+ x2+x34+x*+x8 8 255
1+ x* 4 x° 9 511

1+ x3+x10 10 1023
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Linearni kédy

Linearni kéd je injektivni linedrni zobrazeni g : (Z2)* — (Z2)".
Matice G typu k/n reprezentujici toto zobrazeni v standardnich
bazich se nazyvd generujici matice kédu.

Pro kazdé slovo v je
u=G-v

ptisluiné kédové slovo.
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Kazdy polynomialni (n, k)—kdéd je linedrni kod.

Generujici matice (7, 4)-kédu pfislusnd k polynomu
p(x) =1+ x%+x3 je

()
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Je-li g : (Zp)* — (Z2)" linedrni kédovani s matici

5= (s.)

potom zobrazeni h : (Z3)" — (Z2)"~¥ s matici
H= (E,—x P)

ma nasledujici vlastnosti
O Kerh=Img, tj.

@ prijaté slovo u je kédové slovo, pravé kdyZ je H-u =10

Matici H z v&ty se ¥ikd kontrolni matice p¥isluiného (n, k)—kddu.
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Samoopravné kédy

Jak jsme vidéli, pfenos zpravy u dava vysledek
V=u-+e.

To je ale nad Z; ekvivalentnis e = u + v.

Pokud tedy zndme podprostor V' C (Z3)" spravnych kédovych
slov, vime u kazdého vysledku, Ze spravné slovo (s opravenymi
p¥ipadnymi chybami) je ve t¥id& rozkladu v + V prostoru (Z2)"/V.
Zobrazeni (homomorfismus grup) h: (Z2)" — (Z2)"* ma V za
jadro, proto indukuje injektivni linedrni zobrazenfi

h: (Z2)"/V — (Zp)"~*. Jeho hodnoty jsou jednozna&n& ureny
hodnotami H - u.
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Hodnota H - u se nazyva syndrom slova u.

Dveé slova jsou ve stejné tFidé rozkladu pravé tehdy, kdyZ maji tyZz
syndrom.

Samoopravné kédy Ize konstruovat tak, Ze pro kaZdy syndrom
uréime prvek v pfislusné t¥idé, ktery je nejvhodné&jsim slovem.
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Bud dén (6,3)-kéd nad Z; generovany polynomem x3 + x? + 1.
@ Urcete jeho generujici matici a matici kontroly parity.

@ Dekddujte zpravu 111101, predpokladate-li, Ze p¥i prenosu
doslo k nejmensimu moznému poctu chyb.

Regen{
ProtoZe se jedna o lineadrni kéd, stadi uréit jak se zakdduji bazové
vektory 1, x a x2, tedy ur&it zbytky polynomi x3, x* a x° po

déleni polynomem x3 + x? + 1. Mdme
x* = x*+1 (mod x> +x* 4+ 1)
x* = x(x*)=x(x2+1)=x*+x+1 (mod x>+ x% +1)
x® = x(x")=x(x*+x+1)=x+1 (mod x>+ x> +1)
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Regenf (pokr.)

Bézové vektory (zpravy) 100, 010 a 001 se tedy zakéduji do
vektoril (kéda) 101100, 111010 a 110001, generujici matice, resp.
matice kontroly parity kédu jsou tedy

1 11

(1) 1 (1) 100 111
G = 10 0 resp. H=[0 1 0 0 1 1

010 001 001

0 01

Vyndsobime-li pfijatou zpravu 111101 matici kontroly parity,
dostavdme syndrom 100 a vime, Ze pfi prenosu doslo k chybé.
Sestavme tabulku v8ech syndrom( a jim odpovidajicich kédovych
slov.
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Syndrom Slova s danym syndromem
000 000000 110001 111010 101100 010110 001011 011101 100111
001 001000 111001 110010 100100 011110 000011 010101 101111
010 010000 100001 101010 111100 000110 011011 001101 110111
100 100000 010001 011010 001100 110110 101011 111101 000111
011 011000 101001 100010 110100 001110 010011 000101 111111
101 101000 011001 010010 000100 111110 100011 110101 001111
110 110000 000001 001010 011100 100110 111011 101101 010111
111 111000 001001 000010 010100 101110 110011 100101 011111
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Regeni (dokongeni)

Syndrom 000 maji v8echna kédova slova. Poéinaje druhym ¥adkem,
je kazdy ¥adek tabulky afinnim prostorem jehoz zamé&fenim je
vektorovy prostor dany prvnim ¥adkem. Zejména je tedy rozdil
kaZdych dvou slov ve stejném ¥adku néjakym kédovym slovem.
Vsechna slova s danym syndromem dostaneme pfi¢tenim syndromu
(dopln&ného nulami na délku kédového slova) ke viem kdédovym
sloviim. Tzv. vedoucim reprezentantem tfidy (¥adku, afinniho
prostoru) odpovidajici danému syndromu je slovo s nejmensim
po¢tem jednicek v Fadku, a tedy i nejmensim poctem bitovych
zmén, jeZ je tfeba provést, abychom dostali kédové slovo —

v nasem pripadé jde o slovo 100000 a jeho odectenim od
obdrzeného slova dostaneme platné kédové slovo 011101. Je to
platné kédové slovo s nejmensi Hammingovou vzdalenosti od
obdrZeného slova. Odeslana zprava tedy byla 101.
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
- 1973)
@ kazdy ucastnik A potfebuje dvojici kli¢d — vefejny V4 a
soukromy Sp
@ generovani kli¢a: zvoli dvé velka prvotisla p, g, vypolte
n=pq, p(n) = (p—1)(g — 1) [n je vetejné, ale ¢(n) nelze
snadno spotitat |
e zvoli vefejny klit e a ové&fi, ze (e, p(n)) =1
@ napf. pomoci Euklidova algoritmu spodita tajny kli¢ d tak,
aby e-d =1 (mod ¢(n))
e zadifrovani numerického kddu zpravy M: C = Co.(M) = M¢
(mod n)
o degifrovani Sifry C: OT = Dy(C) = C? (mod n)

Fermatova, resp. Eulerova véta. O
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Princip digitalniho podpisu

Podepisovani (nap¥. DSA

@ Vygeneruje se otisk (hash) Hy zpravy pevn& stanovené délky
(nap¥. 160 nebo 256 bitd).

@ Podpis zpravy Sa(Hum) je vytvoren (pomoci deSifrovani)
z tohoto hashe s nutnosti znalosti soukromého klice
podepisujiciho.

© Zprava M (p¥ipadn& zadifrovana vetrejnym klitem pFijemce) je
spolu s podpisem odeslana.

Ovéfeni podpisu

© K pfijaté zpravé M se (po jejim p¥ipadném deSifrovani)
vygeneruje otisk Hj,

@ S pomoci vefejného klite (deklarovaného) odesilatele zpravy
se rekonstruuje ptvodni otisk zpravy Va(Sa(Hwm)) = Hu.

© Oba otisky se porovnaji Hy = Hj,?.
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Priklad

@ Generovani kli¢e. Alice vybere prvocisla p = 2357, g = 2551,
a vypocte n = p-qg = 6012707 a
o(n) = (p—1)(g — 1) = 6007800. Alice zvoli e = 3674911 a
pomoci Euklidova algoritmu vypotte d = 422191 (e-d =1
(mod ¢(n))). Soukromy kli¢ Alice je d, vefejny pak (n,e).

@ Chce-li Bob poslat Alici zpravu m = 5234673, pomoci
moduldrniho umociiovani vypocte

c = m® = 5234673307911 = 3650502 (mod n),

a tu odesle Alici.

@ Alice zpravu desifruje diky vypo&tu

¢ = 3650502422191 = 5234673.
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Diffie-Hellman key exchange, ElGamal

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢a pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
@ Dohoda stran na cyklické grupé G a jejim generdtoru g
(veFejné)
@ Alice vybere ndhodné a a posle g?
@ Bob vybere nihodné b a podle g?
@ Spoletnym klitem pro komunikaci je g?°.

Pozndmka
@ Problém diskrétniho logaritmu (DLP)
o Nezbytnd autentizace (man in the middle attack)
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Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli cyklickou grupu G spolu s generdtorem g

@ Alice zvoli soukromy kli€¢ x, spo&itd h = g* a zvefejni
verejny kli¢ (G, g, h)

@ Sifrovani zpravy M: Bob zvoli ndhodné y a vypotte C; = g” a
G =M-h aposle (G, )

e desifrovani zpravy: OT = G/

Poznamka

Opét Ize odvodit podepisovani.
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢ — vefejny V4 a
soukromy Sp
@ generovani kli¢h: A zvoli dvé podobné velka prvodisla
p,qg =3 (mod 4), vypotte n = pq.
o Va=n, Sa=(p,q)
o zasifrovani numerického kddu zpravy M:
C = Ce(M) = M? (mod n)
e degifrovani Sifry C: vypottou se (¢ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla pivodni zpravou.
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)
@ vypolti a, b tak, Ze ap+ bg =1

@ poloz? x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

@ druhymi odmocninami z C modulo n jsou +x, +y.

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!
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V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.

¢ = 692, kandidati plavodni zpravy jsou +4-23-14 +3-31-18
(mod 713).
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Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné kivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech Ize definovat operace tak,
Ze vyslednou strukturou bude komutativni grupa.
P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpetnosti jako RSA lze dosdhnout jiZ s podstatné krat$imi klici.
Vyhodou je rovnéz velké mnozstvi pouzitelnych eliptickych k¥ivek
(a tedy grup rizné struktury) podle volby parametru a, b .
Protokoly:

@ ECDH - pfima varianta DH na eliptické kfivce (jen misto

generatoru se vybere vhodny bod na kFivce)
o ECDSA - digitalni podpis pomoci eliptickych kFivek.

Poznamka

Problém diskrétniho logaritmu (ECDLP).
Navic se ukazuje, Ze eliptické kfivky jsou velmi dob¥e pouZitelné pf¥i
faktorizaci prvodisel.
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