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O com bude prezentacia

« NieCo 0 mne

« Softvérové zranitelnosti

* Priklady zranitelnosti v jazyku C

« Motivacia vyhybania sa zneuzitiu zranitelnosti

 Taktiky vyhybania sa zneuzitiu zranitelnosti v MS
WINDOWS

« Zaverecné zhrnutie



Nieco o mne

« Momentalne
« Dizajnér bezpecnostnych sietovych algoritmov
Analyza, navrh a implementacia novych funkcionalit pre
personalny firewall a systém detekcie utokov

Praca na produkte ESS pre Windows OS
- CiastoCna spolupraca s Fl MUNI
LABAK, zavereCné prace
« V minulosti
« Bezpecnostny konzultant

. Vyskum V oblasti bezpe&nostnych protokolov
PhD praca“Navrh a analyza bezpecnostnych protokolov”



Softvérove zranitel'nosti

« Zapricinené ludskou chybou — programator, designer, spravca
« RozliSujeme
+ Implementacné
+ navrhové
- operacné
« Klasifikacia podla Seven Pernicious Kingdoms
- Validacia a reprezentacia uzivatelského vstupu
« Zneuzitie AP
- BezpecCnostné vliastnosti
- Stav aplikacie v urcitom case
- OSetrenie chybovych stavov
- Kvalita kodu
- ZapuUzdrenie
 Prostredie
« Registrovanév CVE — MITRE orgnizacia



Zivotny cyklus softvérovej zranitelnosti

« Objavenie zranitelnosti bezpecnostnymi vyskumnikmi
« Publikovanie zranitelnosti - POC
« \Vydanie zaplaty
MS Patch Tuesday — druhy utorok v mesiaci
* InStalovanie zaplaty

« Mnoho Cervov z minulosti vyuzivali POC kdd
vyskumnikov
ILOVEYOU, Code Red, Code Red Il, Nimda, Sadmind,
Slammer, Blaster, Sobig.F, Agobot, Bagle, Nachi
« SUcasnost

Vyskumnici koordinuju publikovanie zranitelnosti so sw
spoloCnostami



VVypocet skore zranitelnosti

« Common Vulnerability Scoring System (CVSS)
Otvoreny Standard
Vypocet na zaklade metrik ohodnotenych expertom
Skére 0-10, critical, major, minor

« VVsucasnostiverzia 2, na verzii 3 sa pracuje

« Metriky

« Zakladné metriky
Acces vector
Acces complexity
autentizacia

« Casové metriky
Existuje funkény POC?
Existuje zaplata od vendora?



Implementacné zranitelnosti

e Korupcia pamate

- pretecCenie buffra — buffer overflow

- Pouzitie pamate po uvolneni — use after free
« Formatovanie stringov

char®s;

/Inacitaj string s zo vstupu

printf(s);

%d %U %X %S %N
%n je vypnuty defaultne od Visual studio 2010



Priklady chyb v jazyku C

 CeloCiselné pretecCenie, podtecenie
Unsigned int a, b;
a=0;a--; b=oxFFFFFFFF; b++;
 CelocCiselné pretecCenie a korupcia pamate v OPENSSH 3.1
u_int nresp = packet_get_int();
if (nresp > 0){
response = xmalloc(nresp * sizeof(char™));
for(size_ti=o0; i< nresp; i++){
response[i] = packet_get_string(NULL);
}

packet_check_eom();



Priklady chyb v jazyku C (2)

« Znamienkové celé Cisla
int length = network_get_int(sockfd);
if(length < o || length +1>= MAXCHARS){
//bad length

J
* length = ox7FFFFFFF ?

struct dummyStruct {
iInt firstField : 1;

}:

- Pouzivanie nebezpecnych funkcii
char buffer[25];
printf("Enter Text : ");
gets(buffer);



Priklady chyb v jazyku C - Konverzie typov

« Explicitna konverzia
Problem pri rozSirovani, zazovani

* Priradenie
Pravy operand priradenia je skonvertovany na l'avy
typ operandu

« VVolanie funkcie
Premenné zadané na vstup funkcie s skonvertované
podla prototypu

« Navratova hodnota funkcie
Premenna, ktoru vracia funkcia je skonvertovana
podl'a prototypu funkcie

* \V'yhodnocovanie vyrazov

Komplikované pravidla pri vyhodnocovani vyrazov roznych
typov



Zneuzitie zranitel'nosti - exploitovanie

« UtoCnik ma pod kontrolou vstupné data zranitelného
programu

« Moznosti
 Spustenie lubovolného kédu
* Prepisanie dolezitych casti pamate
« Zhodenie programu, sluzby
« Ciele
« Sirenie malware
« Kompromitacia pocitaca
« Ziskanie privilégii
« DOS utok



Pamat procesu x86- zjednoduseny pohlad

« Program ma virtualnu pamat
Kazdy byte ma adresu
Kernel, user — normalne (0xo0000000-0x7FFFFFFF) boot.ini zmenit
Sklada sa z oblasti volnych, rezervovanych a komitnutych
Mapovanie virtualnej na fyzicki MMU

« Oblastivirtualnej pamate
 Image —dll, PE subory

« PEB, TEB

« HEAP
Dynamicky alokovana pamat (malloc)
Nizke adresy -> vysoké adresy

» STACK
Pamat pocas vykonavania funkcii
Vysoké adresy -> nizke adresy
Registre EBP, ESP

« Registre
 ESP, EBP, EIP

« EAX, EBX, ECX, EDX, ESI, EDI



Zaujimaveé oblasti pamata

« Stratégie alokacie pamativ programe
« Heap — malloc, free, new, delete
e Stack
« Stack
* Privolani funkcie sa nakopiruju argumenty funkcie
« UlozisaIP, SP
« Nasleduju lokalne premenné
- HEAP

« Dynamicky alokované data ulozené v datovych
Struktdrach ako spajany zoznam



Buffer overflow - zjednoduseny priklad

Finclude <stdic.h>

int =stacktest (char *buf)
i
unsigmned char bufferhA [40] ;

stropy (bufferf, buf)l; S/ Stack Overflow happens here
return 0O

I

int main{int argc, char *argwvi(]]
i
iflargos 1= 2%

-printfq"KnEtack—haseﬂ buffer overflow test™):;
printf {"wnlsage: stackbo.exe string’.n’'.n™]);
exit (1)

stacktest {argv[L1]1]
return 07

Dzl Qi Qo0in

Bofferih , local variakbhlse

EFrame pointecr (ERE)

Fomot ion parameters

L1 EC o 1 e




Motivacia pre vyvoj technik na vyhybanie sa exploitom

- Zranitelnost neznamena, ze sa vytvori funkény exploit
« Naklady na vyvoj sU determinované ziskom Utocnika

« Zranitelnosti MS Windows priniesli obrovske skody MS,
organizaciam,
* |IS Code Red (MS01-033)
« SQL Slammer (MS02-039)
 Blaster (MS03-026)
« Sasser (MSo04-011)

« Zrenitelnosti st objavované aj automatizovane
 fuzzing

« Techniky vyhybania sa exploitom na Urovni OS sa snazia
Zvysit naklady na vyvoj funkéného exploitu
Znizit nasaditelnost exploitu
Zabranit pouzitiu znamych technik exploitovania

Ochrana pre aplikacie spastané v MS WINDOWS nielen pre
samotny OS



Data Execution Prevention (DEP)

 Zabranuje spustaniu kdédu z urcitych oblasti pamate
e Stack, heap,...
« Procesor musi podporovat NX bit (No eXecute AMD) resp.

Execute Disabled (XD Intel) + Physical Address
Extension (PAE) mad

* Linkovat pomoocou /NXCOMPAT vo visual studiu
« Za runtime SetProcessDEPPolicy
« Od windows Xp sp 2

« Techniky na obchadzanie DEP
ROP —return to libc - MSo8-067 Confickerv xpsp2



Address Space Layout Randomization (ASLR)

. lExpjoity predpokladali presné adresy importovanych funkcii,
Kniznic

. Q_L?R randomizuje adresy regionov vo virtualnej pamati (32
It
Stack 14 bitov
HEAP 5 bitov
Images 8 bitov
PEB, TEB Struktury 4 bity
Win 8 randomizuje dalSie funkcie a pridava entropiu
* Je nastaveny bit ox4o v PE poli DLLCHARACTERISTICS
» Linkovat pomocou /DYNAMICBASE
e Vista +

- Podpora DEP na ochranu pred ROP

MSo8-067 Conficker vs VISTA

neucinné, ze existuje dll, ktora nie je kompilovana cez
/DYNAMICBASE



GS

« Prva verzia od MS visual studio C++ 2002
/GS prepinac
« Za dOlezité lokalne premenné funkcie prida prolog
funkcie nahodné Cislo
 Epilég skontroluje pri navrate, ¢i sa to cislo
neprepisalo

 MS visual studio C++ 2005

Preusporiadanie lokalnych premennych a parametrov
funkcie na stacku



Zaverecneé zhrnutie

« Ochrana na urovni OS stazuje vyvoj a nasadzovanie
exploitov

« Meni sa charakter a spdsoby realizacie utokov

« Mnozstvo features v OS, ktoré sme nespomenuli
SAFESEH/SEHOP
Heap ochrany
Sandbox —app container vo windows 8

e Zaujimava oblast vyskumu, kde dobré napady su cenené

Microsoft BlueHat Prize
200 000 pre vitaza
Vasilis Pappas — kBouncer —anti ROP



Q&A

Dakujem za pozornost




