Nedavné kybernetické Utoky v CR
a ve svete



,Cesky ransomware*”

 Malware, ktery se Siri zrejme pres nakazené
webové stranky (pro MS Windows systémy)

* Po infikovani PC jej zablokuje a vyzaduje zadani
kodu, ktery je nutné koupit
— Cca EUR 100

* Tvafi se jako varovani Policie CR, které upozorfuje
na nelegalni SW v pocitaci a platbu uvadi jako
pokutu za jeho pouzivani

— Psychologicky efekt — kazdy ma v PC néjaky nelegalni
SW :-)



,RansomWare*

* Bylo zachyceno nékolik verzi tohoto SW

— Jedna se nadnarodni aktivitu, smeérujici nékam do
Ruska

— MW ma nékolik skinu, které jsou upravovany
podle cilovych uzivatell (jazyk, mistni zvyklosti
policie, ...)

— Posledni ceska verze byla velmi presvedciva

* Nékteri uzivatelé prichazeli zaplatit pokutu primo na
sluzebny CP :-)



,RansomWare*

* Velka vlna sireni byla zaznamenana na zacatku
roku

* Ceska Policie pfipad aktivné fesi(la)
— spoluprace s evropskymi partnery
— Centralizovana evidence a vysetrovani vsech
pripady
 CESNET CSIRT provadeél forenzni analyzu
malware



Cesky ddos tyden

4. az 7. brezna vina ddos utoku na ceské weby

Velmi cilena na medialni efekt, se znalosti
ceského prostredi

— Pondéli: weby médii (idnes.cz, ...)

— Utery: seznam.cz

— Streda: Velké banky

— Ctvrtek: Mobilni operatori

Dveé viny kazdy den

— 9-11 a 14-16 hod.

Nikdo se k utokum neprihlasil, motivaci nezname



Cesky ddos tyden - realizace

* ,Ranni”vlna vyuzivala TCP SYN flood
— Predstirané a nedokoncené pokusy o ustaveni TCP spojeni

— Vycerpani TCP stacku na strané aplikaci neumozni ustavit
legitimni spojeni
— Zdrojova adresa podvrzena (nicméné utok pochazel zrejmé z
vice strojl)
* (Odpoledni vina zalozena na packet reflection

— Pokus o TCP spojeni s nahodnym uzlem v Internetu s
podvrzenou zdrojovou adresou (vedouci na cil utoku)

 Utoky negenerovaly velké objemy dat
— Neékdy stacilo 80-120 Mbps, max. zrejme kolem 1Gbps

— Presto Uspésné, v radé pripadu , odesla“ predrazend
infrastruktura (load-balancing, firewally)



Ddos proti Spamhaus-u

 Spamhaus je organizace, spravujici seznamy
spammeru
* Masivni utok ddos na servery Spamhaus a pozdeji

CloudFlare (dodavatel ddos ochran pro
Spamhaus)

— Utoky zacaly 16.3 a trvaly déle neZ tyden
* V nejvétsi vineé generoval utok toky 300Gbps

— Problémy i pro London Internet Exchange, cca
hodinoveé snizeni propustnosti

* Realné zpomaleni celého Internetu



SpamHaus - realizace

* Velké toky generovany pomoci techniky DNS
amplification
— DNS odpoveéd je vyrazné vétsi nez dotaz (proto
,amplification®)

— Na svété existuje spousta otevienych DNS resolverl (navic
zpravidla na ,,tlustych” linkach)

— Pomoci padélané zdrojové adresy lze zahltit linku k obéti
e K utoku prispély:
— Otevrené DNS resolvery (zvyseni toku, az 1:10)

— lgnorovana doporuceni na routovaci politiky, zejm.
http://tools.ietf.org/html/bcp38 (znemoznéni podvrhnout
IP adresu)



http://tools.ietf.org/html/bcp38
http://tools.ietf.org/html/bcp38

SpamHaus - realizace

* Vedle masivniho sitového ddosu i podvrzeni
aplikacniho serveru

 Pomoci techniky BGP hijacking presmérovani
routovani IP adresy jednoho ze serveru na
podvrzeny stroj

— Stroj na kazdy dotaz ohledné IP adresy tvrdil, ze IP
je na seznamu spammeru



SpamHaus - dozvuky

* Podezreni z utoku pada na ,,Sedy” server-
hosting, ktery se dostal na seznam spammeru

— CyberBunker, Nizozemi

e 25.4. ve Spanélsku zatéen Sven Kamphuis (z
CyberBunker), zrejmeé bude obvinén kvuli
yuneseni |P adresy SpamHausu

* Uz 26.4. se objevilo prohlaseni podporujici S.K.
a hrozici dalsimi utoky
— http://pastebin.com/qzhcE1nVh



