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Základńı úlohy výpočetńı teorie č́ısel

V mnoha praktických úlohách využ́ıvaj́ıćıch výsledky teorie č́ısel je
zapoťreb́ı umět rychle provést jeden či v́ıce z následuj́ıćıch výpočt̊u:

1 běžné aritmetické operace (součet, součin, děleńı se zbytkem)
na celých č́ıslech,

2 zbytek mocniny celého č́ısla a na p̌rirozené č́ıslo n po děleńı
daným m.

3 inverzi celého č́ısla a modulo m ∈ N,

4 nejvěťśı společný dělitel dvou celých č́ısel (a p̌ŕıpadně
koeficienty do Bezoutovy rovnosti),

5 rozhodnout o daném č́ısle, je-li prvoč́ıslo nebo složené,

6 v p̌ŕıpadě složenosti rozložit dané č́ıslo na součin prvoč́ısel.
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Základńı aritmetické operace

Základńı aritmetické operace se i na velkých č́ıslech obvykle
prováděj́ı obdobně jako jsme se to učili na základńı a sťredńı škole,
kdy uḿıme sč́ıtat v lineárńım, násobit a dělit se zbytkem
v kvadratickém čase.

Pro násobeńı, které je základem mnoha
daľśıch operaćı, existuj́ı asymptoticky rychleǰśı algoritmy (typu
rozděl a panuj) - nap̌r. prvńı takový Karatsubův (1960) časové
náročnosti Θ(nlog2 3) nebo algoritmus Schönhage-Strassenův
(1971) časové náročnosti Θ(n log n log log n), který využ́ıvá tzv.
Fast Fourier Transform. Ten je ale p̌res svou asymptotickou
p̌revahu výhodný až pro násobeńı č́ısel maj́ıćıch alespoň deśıtky
tiśıc cifer (a použ́ıvá se tak nap̌r. v GIMPS).
Pěkný p̌rehled je nap̌r. na http://en.wikipedia.org/wiki/

Computational_complexity_of_mathematical_operations

http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
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náročnosti Θ(nlog2 3) nebo algoritmus Schönhage-Strassenův
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Pěkný p̌rehled je nap̌r. na http://en.wikipedia.org/wiki/

Computational_complexity_of_mathematical_operations

http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
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GCD a modulárńı inverze

Jak už jsme ukazovali ďŕıve, výpočet řešeńı kongruence a · x ≡ 1
(mod m) s neznámou x lze snadno (d́ıky Bezoutově větě) p̌revést
na výpočet nejvěťśıho společného dělitele č́ısel a a m a na hledáńı
koeficient̊u k, l do Bezoutovy rovnosti k · a + l ·m = 1 (nalezené k
je pak onou hledanou inverźı a modulo m).

f u n c t i o n e x t e n d e d g c d ( a , m)
i f m == 0

r e t u r n ( 1 , 0)
e l s e

( q , r ) := d i v i d e ( a , m)
( k , l ) := e x t e n d e d g c d (m, r )
r e t u r n ( l , k − q ∗ l )

Podrobná analýza (viz nap̌r. [Knuth] nebo [Wiki]) ukazuje, že
tento algoritmus je kvadratické časové složitosti.
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Modulárńı umocňováńı

Modulárńı umocňováńı je, jak jsme již viděli ďŕıve, velmi využ́ıvaná
operace mj. p̌ri ově̌rováńı, zda je dané č́ıslo prvoč́ıslo nebo č́ıslo
složené. Jedńım z efektivńıch algoritmů je tzv. modulárńı
umocňováńı zprava doleva:

f u n c t i o n modular pow ( base , exponent , modulus )
r e s u l t := 1
w h i l e exponent > 0

i f ( exponent mod 2 == 1 ) :
r e s u l t := ( r e s u l t ∗ base ) mod modulus

exponent := exponent >> 1
base = ( base ∗ base ) mod modulus

r e t u r n r e s u l t
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umocňováńı zprava doleva:

f u n c t i o n modular pow ( base , exponent , modulus )
r e s u l t := 1
w h i l e exponent > 0

i f ( exponent mod 2 == 1 ) :
r e s u l t := ( r e s u l t ∗ base ) mod modulus

exponent := exponent >> 1
base = ( base ∗ base ) mod modulus

r e t u r n r e s u l t
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Algoritmus modulárńıho umocňováńı je založen na myšlence, že
nap̌r. p̌ri poč́ıtáńı 264 (mod 1000)

neńı ťreba nejprve poč́ıtat 264 a poté jej vydělit se zbytkem
č́ıslem 1000, ale lépe je postupně násobit

”
dvojky“ a kdykoliv

je výsledek věťśı než 1000, provést redukci modulo 1000,

ale zejména, že neńı ťreba provádět takové množstv́ı násobeńı
(v tomto p̌ŕıpadě 63 naivńıch násobeńı je možné nahradit
pouze šesti umocněńımi na druhou, nebot’

264 = (((((22)2)2)2)2)2.
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Př́ıklad (Ukázka pr̊uběhu algoritmu)

Vypočtěme 2560 (mod 561).

Protože 560 = (1000110000)2,
dostaneme uvedeným algoritmem

exponent base result exp’s last digit

560 2 1 0
280 4 1 0
140 16 1 0
70 256 1 0
35 460 1 1
17 103 460 1
8 511 256 0
4 256 256 0
2 460 256 0
1 103 256 1
0 511 1 0

A tedy 2560 ≡ 1 (mod 561).
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Efektivita modulárńıho umocňováńı

V pr̊uběhu algoritmu se pro každou binárńı č́ıslici exponentu
provede umocněńı základu na druhou modulo n (což je operace
proveditelná v nejhů̌re kvadratickém čase), a pro každou

”
jedničku“

v binárńım zápisu nav́ıc provede jedno násobeńı. Celkově jsme tedy
schopni provést modulárńı umocňováńı nejhů̌re v kubickém čase.
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Testováńı prvoč́ıselnosti, rozklad složených č́ısel

Toto je téma na samostatnou p̌rednášku, nebudeme zde uvádět, v
učebnici lze mnohé naj́ıt v odstavćıch 10.38-47.
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1 Výpočetńı aspekty teorie č́ısel
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Kryptografie s věrejným kĺıčem (PKC)

Dva hlavńı úkoly pro PKC jsou zajistit

šifrováńı, kdy zprávu zašifrovanou věrejným kĺıčem p̌ŕıjemce
neńı schopen rozšifrovat nikdo kromě něj (resp. držitele jeho
soukromého kĺıče)

podepisováńı, kdy integrita zprávy podepsané soukromým
kĺıčem odeśılatele může být ově̌rena kýmkoliv s p̌ŕıstupem k
věrejnému kĺıči odeśılatele

Nejčastěji použ́ıvané systémy PKC:

RSA (šifrováńı) a odvozený systém pro podepisováńı zpráv

Digital signature algorithm (DSA) a varianta založená na
eliptických ǩrivkách (ECDSA)

Rabinův kryptosystém (a podepisováńı)

ElGamal kryptosystém (a podepisováńı)

Kryptografie eliptických ǩrivek (ECC)

Diffie-Hellmanův protokol na výměnu kĺıč̊u (DH)
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Rabinův kryptosystém (a podepisováńı)
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soukromého kĺıče)
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Princip digitálńıho podpisu

Podepisováńı

1 Vygeneruje se otisk (hash) HM zprávy pevně stanovené délky
(nap̌r. 160 nebo 256 bit̊u).

2 Podpis zprávy SA(HM) je vytvǒren (pomoćı dešifrováńı) z
tohoto hashe s nutnost́ı znalosti soukromého kĺıče
podepisuj́ıćıho.

3 Zpráva M (p̌ŕıpadně zašifrovaná věrejným kĺıčem p̌ŕıjemce) je
spolu s podpisem odeslána.

Ově̌reńı podpisu

1 K p̌rijaté zprávě M se (po jej́ım p̌ŕıpadném dešifrováńı)
vygeneruje otisk H ′

M

2 S pomoćı věrejného kĺıče (deklarovaného) odeśılatele zprávy
se rekonstruuje původńı otisk zprávy VA(SA(HM)) = HM .

3 Oba otisky se porovnaj́ı HM = H ′
M?.
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p, q, vypočte
n = pq, ϕ(n) = (p − 1)(q − 1) [n je věrejné, ale ϕ(n) nelze
snadno spoč́ıtat ]

zvoĺı věrejný kĺıč e a ově̌ŕı, že (e, ϕ(n)) = 1

nap̌r. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak,
aby e · d ≡ 1 (mod ϕ(n))

zašifrováńı numerického kódu zprávy M: C = Ce(M) ≡ Me

(mod n)

dešifrováńı šifry C : OT = Dd(C ) ≡ Cd (mod n)
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RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
– 1973)
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soukromý SA
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snadno spoč́ıtat ]
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snadno spoč́ıtat ]
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Rabinův kryptosystém

Prvńım věrejným kryptosystémem, k jehož prolomeńı je
prokazatelně poťreba faktorizovat modul, je Rabin̊uv
kryptosystém, který si uvedeme ve zjednodušené verzi:

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: A zvoĺı dvě podobně velká prvoč́ısla
p, q ≡ 3 (mod 4), vypočte n = pq.

VA = n, SA = (p, q)

zašifrováńı numerického kódu zprávy M:
C = Ce(M) ≡ M2 (mod n)

dešifrováńı šifry C : vypočtou se (čty̌ri) odmocniny z C modulo
n a snadno se otestuje, která z nich byla původńı zprávou.
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soukromý SA
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Rabinův kryptosystém
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Výpočet druhé odmocniny z C modulo n = pq,
kde p ≡ q ≡ 3 (mod 4)

vypočti r = C (p+1)/4 (mod p) a s = C (q+1)/4 (mod q)

vypočti a, b tak, že ap + bq = 1

položa x = (aps + bqr) (mod n), y = (aps − bqr) (mod n)

druhými odmocninami z C modulo n jsou ±x , ±y .

aUvědomte si, že jde vlastně o aplikaci Č́ınské zbytkové věty!
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vypočti r = C (p+1)/4 (mod p) a s = C (q+1)/4 (mod q)
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Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = pq = 713. Zašifrujte
zprávu m = 327 pro Alici a ukažte, jak bude Alice tuto zprávu
dešifrovat.

Řešeńı

c = 692, kandidáti původńı zprávy jsou ±4 · 23 · 14± 3 · 31 · 18
(mod 713).
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -
1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
kontaktu (tj. náhrada jednorázových kĺıč̊u, kurýr̊u s kuf̌ŕıky, . . . ).

Dohoda stran na prvoč́ısle p a primitivńım kǒrenu g modulo
p (věrejné)

Alice vybere náhodné a a pošle ga (mod p)

Bob vybere náhodné b a pošle gb (mod p)

Společným kĺıčem pro komunikaci je gab (mod p).

Poznámka

Problém diskrétńıho logaritmu (DLP)

Nezbytná autentizace (man in the middle attack)
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Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
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Alice vybere náhodné a a pošle ga (mod p)
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Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho
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Kryptosystém ElGamal

Z protokolu DH na výměnu kĺıč̊u odvozen šifrovaćı algoritmus
ElGamal:

Alice zvoĺı prvoč́ıslo p spolu s primitivńım kǒrenem g

Alice zvoĺı tajný kĺıč x , spoč́ıtá h = g x (mod p) a zvěrejńı
věrejný kĺıč (p, g , h)

šifrováńı zprávy M: Bob zvoĺı náhodné y a vypočte C1 = g y

(mod p) a C2 = M · hy (mod p) a pošle (C1,C2)

dešifrováńı zprávy: OT = C2/C x
1

Poznámka

Analogicky jako v p̌ŕıpadě RSA lze odvodit podepisováńı.
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Eliptické ǩrivky

Eliptické ǩrivky jsou rovinné ǩrivky o rovnici tvaru y 2 = x3 + ax + b
a zaj́ımavé jsou t́ım, že na jejich bodech lze definovat operace tak,
že výslednou strukturou bude komutativńı grupa.
Přitom uvedené operace lze efektivně provádět a nav́ıc se ukazuje,
že maj́ı (nejen) pro kryprografii zaj́ımavé vlastnosti – srovnatelné
bezpečnosti jako RSA lze dosáhnout již s podstatně kraťśımi kĺıči.
Výhodou je rovněž velké množstv́ı použitelných eliptických ǩrivek
(a tedy grup r̊uzné struktury) podle volby parametru a, b .

Protokoly:

ECDH - p̌ŕımá varianta DH na eliptické ǩŕıvce (jen ḿısto
generátoru se vybere vhodný bod na ǩrivce)
ECDSA - digitálńı podpis pomoćı eliptických ǩrivek.

Poznámka

Problém diskrétńıho logaritmu (ECDLP).
Nav́ıc se ukazuje, že eliptické ǩrivky jsou velmi dob̌re použitelné p̌ri
faktorizaci prvoč́ısel.
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Eliptické ǩrivky jsou rovinné ǩrivky o rovnici tvaru y 2 = x3 + ax + b
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