PA152: Efektivni vyuzivani DB

11. Zotaveni z chyb

Vlastislav Dohnal



" S
Integrita nebo spravnost dat

m Chteli bychom, aby data byla stale
,pbezesporna“ a ,spravna’.

Zaméstnanci | Jméno | Vék

Novak | 52
Stary (3421
Svoboda| 1
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" S
Integrita nebo spravnost dat

m Integritni omezeni
Hlavni nastroj integrity DB
Predikaty, které musi data splnovat
m Piiklady:
X je primarni klic relace R
Funkcni zavislost: x > vy
Domeéna(x) = {Cervena, modra, zelena}
a je platna hodnota atributu x v R (cizi kliC)

Zadny zaméstnanec by nemé&l mit zaporny
plat.
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" S
Integrita nebo spravnost dat

m Konzistentni stav
splnuje vsechna omezeni

m Konzistentni DB
DB v konzistentnim stavu
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" A
Limity integritnich omezenich
m Nemusi zajistit ,plnou spravnost

m Priklady: (TransakCni omezeni)

Zadny zaméstnanec by nemél mit vice nez
dvojnasobek prumérného platu.

Pokud menime plat,
novy plat > puvodni plat

Pro smazani bankovniho uctu musi platit
balance = 0
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" S
Limity integritnich omezenich

m Nekteré z nich mohou byt ,emulovany”
pomoci standardnich omezeni

Smazani uctu nahradit pfiznakem smazani

\4 ’

Ucet ¢.U. | .. |zlstatek| smazany
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" A
Limity integritnich omezenich
m Databaze by mela odpovidat skuteCnéemu

svetu. —
w

DB S— Realita

~_

m Provadej kontrolu existujicich podminek

prestoze neéktereé prvky ,reality” nelze definovat
podminkou omezeni nebo DB neni identicka realité

m Pozorovani
DB nemuze byt konzistentni stale.
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" A
Priklad nekonzistentniho stavu
m Priklad omezeni
a, +a,+....a,=TOT
m Aplikace provadi viozeni 100 KC na ucet a,

a, < a, + 100
TOT « TOT + 100

a, | 50 150 150

TOT | 1000 1000 1100
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" J
Redeni prabé&Znych nekonzistenci
m Transakce
Soubor akci udrzujicich konzistenci

Konzistentni
DB’

Konzistentni
DB
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" I
TransakcCni zpracovani
m Predpoklad

Pokud T zacdina v konzistentnim stavua T
bézi samostatné

— T konci také v konzistentnim stavu
m Spravnost

Pokud prerusime bezici transakci, DB
zustane konzistentni

Kazda transakce vidi konzistentni DB
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= BN
Poruseni konzistence

L e &

m Priciny
Chyba transakce
Chyba DB systému

Vypadek hardwaru
m Napr. vypadek ulozisté porusi stav uctu na disku
Sdileni dat

= Napf. T1: pridej 10% platu programatorum
T2: zmen programator — systémovy
analytik

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" JdE
Zajisteni konzistence
m Model vypadku
Shromazdéni moznych rizik
Resime vypadky jednotlivych komponent

CPU | < procesor

sbérnice

pamet’ -------- >

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" J
Zajisteni konzistence
m Model vypadku
Kategorizace udalosti (rizik)

udalosti —» zadouci
nezadouci — predpokladané

\ nepredpokladané

PA152, Vlastislav Dohnal, FI MUNI, 2014
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Zajisteni konzistence
m Udalosti

Ocekavaneé
= Viz manual DB systému ©

Nezadouci oCekavaneé
m Ztrata obsahu pameéti
m Zastaveni procesoru, reset procesoru
m Nasilné vypnuti pocCitace
Nezadouci neoCekavane (vse ostatni)
m Ztrata dat na disku
m Chyba paméti bez zastaveni procesoru
s Zivelné pohromy, ...

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" A

Model vypadku

m Pristup k omezeni rizik
Pridani kontrol na nejnizsi urovni
Redundance zvysi pravdepodobnost
zachovani podminek

m Napr.
Stabilni ulozeni dat (replikace disku, RAID)
Lepsi pamet (kontrola paritni, ECC)
Kontrola CPU

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" S
Model vypadku

m Soustredujeme se na organizaci pameti

Pamét’ Disk
m KliCovy problem
Nedokoncené transakce

Priklad Omezeni: A=B
Transakce T1: A«—A-2
B« B-2

PA152, Vlastislav Dohnal, FI MUNI, 2014
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Transakce

m Zakladni operace

Input (X):
Output (X):

Read (X,t):

Write (X,1):

blok obsahujici x - pamet
blok obsahujici x — disk

a. Input(x), pokud je potreba
b. t « hodnota x v bloku

a. Input(x), pokud je potreba
b. hodnota x v bloku «t

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" I
Priklad transakce T1

T1:

Read (A,t);
t«t-2;

Write (At);
Read (B,t);
t«t.2;

Write (B,t);
Output (A);
Output (B);

A8 16
B: 8 16

pamet’

P
© ¢

disk

PA152, Vlastislav Dohnal, FI MUNI, 2014
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B
Transakce
m Atomicnost

Re3eni problému nedokond&enych transakci

Provedeni vSech akci transakce nebo vubec
zadné

m Jak implementovat?

Logovani provedenych zmen

m Tj. vytvoreni zurnalu (souboru se zaznamy
0 zmeénach)

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" A
Zurnalovani
m Beh transakce produkuje zaznamy o
zmenach do zurnalu

Zacatek, konec, ulozeni, aktualizace, ...

m Vyuziti
Vypadek systemu — znovu provedeni/zruseni
zmen podle zurnalu

Obnova dat z archivu — znovu provedeni
zmen podle zurnalu

PA152, Vlastislav Dohnal, FI MUNI, 2014 20



» I
Zurnalovani
m Pri obnoveé

Nektere transakce se provedou znovu
= REDO

Néektereé transakce se zrusi
s UNDO

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" S
Undo logging

m ,Zruseni podle zurnalu®

m Pokud neni 100% jistota ulozeni zméen
dokoncCene transakce

Pak se zméeny podle zurnalu odstrani
m Tj. obnoveni predchoziho stavu DB

— Transakce nikdy nebyla spustena

m V]astnost

Zmeny provadeneé transakci jsou ihned
ukladany na disk

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" S
Undo logging: Transakce T1

T1i: Read (Ab);

t«t-2:
! . & 16
Write (A,t); A8

Read (B,t); B: 8716
t«t. 2 Y T
Write (B,t); pamet ~_
Output (A); <T1, start>
Output (B); <T1, A, 8>
<T1, B, 8>
x 7 < . S
Pozn: vyZadujeme platnost A=B disk zurnal

PA152, Vlastislav Dohnal, FI MUNI, 2014 23



" S
Undo logging

m Komplikace

Zurnalovani pouziva spravce vyrovnavaci
pameti — tvoren v pameti, pozdeji ulozen.

pamet —— disk
A: 816 A: 816
B: 816 B: 8 CHYBA
Log: ., #1
<Ti,start> . Jzurnal
<Ti, A, 8>
<Ti, B, 8>

w

PA152, Vlastislav Dohnal, FI MUNI, 2014 24



" S
Undo logging

m Komplikace

Zurnalovani pouziva spravce vyrovnavaci
pameti — tvoren v pameti, pozdeji ulozen.

pamet —— disk
A: 816 A: 816
B:816 B: 8
Log: .
<Ti,start> (__Szurndl
<T1, A, 8> :
<Ti, B, 8> <T1, B, 8>
<Ti1, commit> <T1, commit>
~

PA152, Vlastislav Dohnal, FI MUNI, 2014

CHYBA
# 2
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" S
Undo logging

m Pravidla

Pro kazdou akci vytvor v zurnalu zaznam
obsahujici starou hodnotu

Pred zmeénou x na disku musi byt na disku
zaznamy zurnalu tykajici se x

- Tzv. write ahead logging (WAL)

Pred vytvorenim zaznamu <commit>

v zurnalu musi byt vSechny zapisy transakce
ulozeny na disku.

PA152, Vlastislav Dohnal, FI MUNI, 2014 26



" S
Undo logging — obnova po vypadku

m Pro kazde T, které ma <T,, start> v zurnalu:
Pokud existuje <T;, commit> nebo <T;, abort>,
nedelej nic
Jinak pro kazdé <T,, X, v> v zurnalu:

m write(X, v)
= output(X)
m zapis <T,, abort> do zurnalu

Je to spravnée?

PA152, Vlastislav Dohnal, FI MUNI, 2014 27



" S
Undo logging — obnova po vypadku

1. S = mnozina transakci

Které maji <T,, start> v zurnalu,

ale nemaji <T,, commit> ani <T;, abort>
2. Pro kazde <T,, X, v>v zurnalu

Proved v obracenem poradi

(nejnovejsi — nejstarsi)

Pokud T, € S, pak write(X, v) a output (X)
3. Prokazde T, e S

zapis <T,, abort> do zurnalu

PA152, Vlastislav Dohnal, FI MUNI, 2014 28



" S
Undo logging — obnova po vypadku

m VVypadek behem obnovy

Nevadi
m UNDO Ize provést i opakovane (je idempotentni)
m Provadi se pouze pro nedokoncéené transakce

PA152, Vlastislav Dohnal, FI MUNI, 2014 29



" S
Redo logging

m ,.Znovu provedeni podle zurnalu®

m Vlastnost

Zmeny provedene transakci jsou ukladany
pozdeji

m Tj. pfi potvrzeni (commit)

m USetfeni zapisu na disk
Pri obnove jsou ignorovany nedokoncene
transakce
Vyzaduje ulozeni zurnalu pred ulozenim
zmen v DB.

= Zurnaluji se nové hodnoty

PA152, Vlastislav Dohnal, FIl MUNI, 2014 30



Redo logging: Transakce T1

T1:

Read (A,t);
t«t-2;

Write (A,t);
Read (B,t);
t«t.2;

Write (B,t);
Output (A);
Output (B);

A8 16
B:.8 16

pamet’

PA152, Vlastislav Dohnal, FI MUNI, 2014

N
S

<T1, start>
<T1, A, 16>
<T1, B, 16>

<T1, commit>
~<T1, end>~
zurnal
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" S
Redo logging

m Pravidla

Pro kazdou akci vytvor v zurnalu zaznam
obsahujici novou hodnotu

Pred zmenou x na disku (v DB) musi byt na
disku vSechny zaznamy zurnalu (vCetné
commit) pro transakci menici X

1. Uloz zaznamy zurnalu na disk

2. Uloz zmenena data na disk

3. Zapis end do zurnalu

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" S
Redo logging — obnova po vypadku

m Pro kazde T,, které ma <T,, commit> v
zurnalu, proved:

Pro kazde <T;, X, v> v zurnalu proved:
m write(X, v)
= output(X)

Je to spravne?

PA152, Vlastislav Dohnal, FIl MUNI, 2014 33



" S
Redo logging — obnova po vypadku

1. S = mnozina transakci

Ktere maji <T,, commit > v zurnalu,

ale nemaji <T;, end>
2. Pro kazdé <T;, X, v>v zurnalu

Proved v doprednem poradi

(nejstarsi — nejnovejsi)

Pokud T, € S, pak write(X, v) a output (X)
3. Prokazdé T, € S

zapis <T,, end> do zurnalu

PA152, Vlastislav Dohnal, FI MUNI, 2014 34



" J
Combining <TI, end> Records
m \WWant to delay DB flushes for hot objects

Actions:

Say X is branch balance: |— Write X

T1: ... update X... _
T2:...update X... — write X
T3: ... update X... \i\%ﬁwrite "

' T4: ... update X...
P —eutputX—

write X
output X

combined <end> (checkpoint)

PA152, Vlastislav Dohnal, FIl MUNI, 2014 35



"
Redo logging — obnova po vypadku
m Ukladani zmen output(X)
Pokud je vice transakci meénicich X,

pak stacCi provest output(X) pouze pro
posledni zaznam <T;, X, v> v zurnalu

Takée zaznam end Ize zkombinovat pro vice
transakci

PA152, Vlastislav Dohnal, FIl MUNI, 2014 36



" J
Redo logging — obnova po vypadku
m Obnova je velice pomala
Vypadek

|

T \ S

Prvni zaznam T1 zapiée A B Posledni

(1 rok stary) Potvrzeno pred rokem Zdzndm
— STALE potrebujeme pro obnovu!

PA152, Vlastislav Dohnal, FI MUNI, 2014 37



" J
Zurnalovani — obnova po vypadku
m Redeni pomalosti
— kontrolni body (checkpoints)

m Implementace:
Prestan prijimat nove transakce
PocCkej] na ukonceni vsech transakci
Uloz vSechny zaznamy zurnalu na disk
Uloz vsechny bloky na disk (DB)

Zapis zaznam ,checkpoint® na disk do zurnalu
Pokracuj ve zpracovani transakci

PA152, Vlastislav Dohnal, FIl MUNI, 2014 38



"
Zurnalovani — obnova po vypadku

m Postup pri obnove
Vyhledej posledni kontrolni bod
Od néj proved obnovu

m Priklad redo log:

PA152, Vlastislav Dohnal, FI MUNI, 2014

AN o N\
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" A
Zurnalovani
m Hlavni nevyhody

Undo logging

m Ze zalohy DB nelze vytvorit aktualni stav DB
Redo logging

» VVSechny modifikované bloky musime drzet v
pameéti az do potvrzeni (commit) transakce

Zapisy na disk jsou vynuceny pravidly zurnalu
a ne pristupem k datum

m Redeni: Undo/Redo logging

Zaznam v zurnalu obsahuje starou | novou
hodnotu: <T,, X, nova X, puvodni X>

PA152, Vlastislav Dohnal, FI MUNI, 2014 40



" S
Undo/Redo logging

m Pravidla
Hodnota X muze byt ulozena pfed i po potvrzeni T,

Pred zapsanim hodnoty X na disk, musi byt na disk
zapsan odpovidajici zaznam zurnalu (WAL)

Uloz zurnal pri potvrzeni transakce

m Obnova
Ukoncené transakce zopakujeme (redo) od zacCatku
NedokoncCené transakce vratime (undo) od konce

PA152, Vlastislav Dohnal, FI MUNI, 2014 a1



"
Undo/Redo logging — obnoveni
m Priklad undo/redo log:

<checkpoint>
<T1, commit>

<T1, B, 21, 20>

<T2,C, 31, 30>
<T2, D, 41, 40>

<T1, A, 11, 10>

PA152, Vlastislav Dohnal, FI MUNI, 2014 42



" B
Kontrolni body

m Jednoduchy checkpoint
Behem vytvareni nesmi zadne transakce
bezet
Vyznamné snizeni pruchodnosti DB
m Redeni
Prubézné kontrolni body
(Non-quiescent Checkpoint)

» Evidence nedokoncCenych transakci
x» UNDO/REDO logging:

vSechny zménéneé zaznamy (bloky) jsou ulozeny na disk

PA152, Vlastislav Dohnal, FI MUNI, 2014 43



"
Prubezné kontrolni body
m Ulozi se pocCatek a konec kontrolniho bodu

Zurnal

Start-ckpt
active TR:
T1 IT7I LA

End
ckpt

A

J

odkazy na
zaCatky
transakci

S nezapsanymi zménami
(vSech, tj. i neukoncenych transakci)

] Zapisy blokU

PA152, Vlastislav Dohnal, FI MUNI, 2014 44



Prubezné kontrolni body

m Obnova 1
T1 Start-ckpt End T, -
a_ T\1 ckpt b ! Q’b&

m T, nema commit - Undo T, (undo a,b)

PA152, Vlastislav Dohnal, FI MUNI, 2014
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= S
Prubezné kontrolni body
m Obnova 2

T1 ckpt-s| | T1 ckpt- | T1

m T, macommit - Redo T, (redo b,c)

PA152, Vlastislav Dohnal, FI MUNI, 2014 46



S
Prubezné kontrolni body
m Obnova 3

ckpt ckpt T1 ckpt- T1
start | """ end || b | |start[" | ¢ | "7

m Neni dokonceny kontrolni bod
— najdi posledni uspesny kontrolni bod
Proved undo/redo transakci

PA152, Vlastislav Dohnal, FI MUNI, 2014 a7



" S
Proces obnovy z vypadku
m Zpétny pruchod

(konec zurnalu — zacatek posledniho ukonceného kontrolniho bodu)
Vytvor mnozinu S potvrzenych transakci
Vrat (undo) akce transakci, které nejsou v S

m Ad 1) Vraceni nedokoncenych transakci
VcCetné nedokoncCenych transakci v kontrolnim bodu

m Ad 2) Dopredny pruchod

(zaCatek posledniho kontrolniho bodu — konec zurnalu)
Opakuj akce transakci v mnozine S (bez end)

Zpétny prtchod

Dopredny prlchod

PA152, Vlastislav Dohnal, FI MUNI, 2014 48



" S
Realny priklad transakce

m VVybirani hotovosti z bankomatu
Informace o uctech v DB banky
HW zarizeni bankomatu

m Implementace
Transakce v databazi
Fyzicky vydej penez

m Postup

Proved transakci, vydej penez az po commit.

Vydej penez by mela byt idempotentni
operace.

PA152, Vlastislav Dohnal, FI MUNI, 2014
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Realny priklad transakce
m Po provedeni transakce v DB je poslan

,signhal” pro vydej

VydejObnos(Castka, Tid, cas)
>

lastTid:
cas:

y vydej(cCastka)

$

o

PA152, Vlastislav Dohnal, FI MUNI, 2014
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* S
Vypadek ulozneho média
m RAID

v v 7

NaoF T - T
m 3 identickeé kopie

= Output(X)
— uloz do 3 ulozist

= Input(X)
— nacti ze 3 ulozist’ a zvol spravny
vysledek (voting)

PA152, Vlastislav Dohnal, FI MUNI, 2014 52



" S
Vypadek ulozneho média

v v 7

Jiny priklad S N c—— T —
m 3 identicke kopie

= Output(X)
— uloz do 3 ulozist
m Input(X)
— nacti z prvniho (pokud je ok, pokracuj)
— nacti z druhého, ...
m Podminka
Chybna data lze detekovat

PA152, Vlastislav Dohnal, FIl MUNI, 2014 53



" S
Vypadek ulozného média
m Zaloha DB

Obnoveni ze zalohy (archivu)

Zpracovani zurnalu

m Zopakuj redo zaznamy pro kazdou transakci
nedokoncenou v dobe provedeni zalohy

zalozni aktivni
DB

zurnal

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" JEE
Mazani zurnalu
m Kdy Ize zurnal zkratit?
V pripadé UNDO/REDO logging

RSN

., zaloha posledni check-
zurnal potfebny :
db undo point
nepotiebné pri Cas

vypadku média

<
<

nepotrebné pro undo obnovu po vypadku

<
<

nepotrebné pro redo obnovu po vypadku

PA152, Vlastislav Dohnal, FIl MUNI, 2014 55



UNSTABLE STORAGE
DATABASE BUFFER
LOG BUFFER
Irif Irj :
N Pl P)
WRITE WRITEN

log records before commit

7N
N

DATA

~. S

modified pages after commit

RECOVERY
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" B
Zurnalovani v SQLServer 2000

Log entries:

" LSN DB2 v7 pouziva podobné schéma

- before and after images or
logical 10g L

Free Current Flush
. | Log caches| |Log caches || Log caches
Waiting
Processes

Synchronous 1/0

DATABASE BUFFER

free | P; |free | P,
Flush

Log caches

Flush queue

PA152, Vlastislav Dohnal, FI MUNI, 2014 57



I
Zurnalovani v Oracle 8

____________________________________________________________________________________________________________________

. Free list
Before images

Rollback segments

(fixed size)

Log buffer (default 32 Kb) ( DATABASE BIU FFER
Pi Pj

After images
Database
Writer

(redo entries)

- )
. Rollback
: N
Segments
LOG —_—

PA152, Vlastislav Dohnal, FI MUNI, 2014



"
Ukladani zurnalu
m Na samostatny disk
m Zaznamy zurnalu jsou ukladany
sekvencne
m Sekvencni zapis je nasobne rychlejSi nez
nahodny

Na disku zurnalu by neméla byt zadna dalsi data

+ sekvencni V/V
+ vypadek zurnalu neni zavisly na vypadku DB

PA152, Vlastislav Dohnal, FI MUNI, 2014
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Z

_‘

Uklaad

Q-
Q-

n

300 000 transakci

Kazda transakce = 1x INSERT

DB2 v7.1 server
5% zlepsSeni pri zurnalu
ukladaném samostatné

urnalu

350

300
250

O Log on same disk
B Log on separate disk

200
150
100

50

Throughput (tuples/sec)

controller cache

no controller cache

Cache radice snizuje negativni
disledek pfi nededikovaném ukladani
HW: stfedni server, Adaptec RAID controller (80Mb RAM), 2x18Gb disk.

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" S
Ukladani vyrovnavacich pameti
m Ukladani Cekajicich dat (dirty data)

Pri prekroCeni parametru v poctu stranek
(Oracle 8)

Pri prekroCeni procenta volnych stranek
(meéneé nez 3% - SQLServer 7)

Pri provedeni kontrolniho bodu
V pravidelnych intervalech

PA152, Vlastislav Dohnal, FI MUNI, 2014
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" M

Vytvareni kontrolnich bodu

Vliv na vykonnost (sniZzeni propustnosti)
Redukuje velikost zurnalu
Zkracuje Cas obnovy po vypadku

300 000 transakci
Kazda transakce = jeden INSERT
Oracle 8i na Windows 2000

=
N

[
|

oo
!

(ep]
!

Throughput Ratio
© o o o
N

N
!

o
]

0 checkpoint

4 checkpoints

PA152, Vlastislav Dohnal, FIl MUNI, 2014
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"
Shrnuti

m Konzistence dat
Jeden zdroj problému: vypadky

= Resen:
zurnalovani
redundance
DalSi zdroj problému: sdileni dat
= Redeni:
Zamykani dat pri zpracovani transakci
= Nebudeme v prednaskach resit

PA152, Vlastislav Dohnal, FI MUNI, 2014
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