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Cíl cvi£ení

Vyzkou²et si sm¥rování mezi autonomními systémy. Konkrétn¥ pouºití protokolu BGP, který je
v praxi k tomuto ú£elu jediný pouºívaný.

Pouºitá za°ízení

• R1 - Mikrotik RouterBoard 800, ozna£ení 1, SN 3DA10298B3F9 RouterOS 5.16

• R2 - Mikrotik RouterBoard 800, ozna£ení 7, SN 3DA10204E24A, RouterOS 5.16

• R101 - Mikrotik RouterBoard 800, ozna£ení 4, SN 3DA102F59D36, RouterOS 5.16

• R102 -Mikrotik RouterBoard 800, ozna£ení 3, SN 3DA10243095A, RouterOS 5.16

Vypracování

Testovací sí´ logicky odpovídala obrázku 1. . Sm¥rova£e R1 a R2 byly p°ipraveny vyu£ujícím jako
sou£ást zadání. Na²ím úkolem bylo nastavit sm¥rova£e AS 100 s adresním prostorem 100.1.0.0/20
R101 a R102 pro iBGP a navázat eBGP sezení mezi sm¥rova£i R1-R101 a R2-R102. Ostatní
skupiny spravují vlastní autonomní systémy X00 s adresními prostory 100.X.0.0/20, které byly
k R1 a R2 p°ipojeny obdobn¥ jako AS 100.

Fyzicky byly sm¥rova£e R1 a R2 propojeny mezi s sebou a ostatními AS X00 v laborato°i
pomocí switche, kdy pro kaºdou /30 linku byla vyhrazena samostatná vlan a k sm¥rova£·m R1
a R2 vedla linka typu trunk.

Základní nastavení

Místo za°ízení loopback, které není v ROS p°ítomno jsme pouºili za°ízení bridge, do n¥jº nebylo
za°azeno ºádné rozhraní [1]. Protoºe stav za°ízení bridge není svázán s ºádnou fyzickou linkou
nikdy nebude nedostupný a tím spl¬uje charakteristiky speciálního za°ízení loopback pouºívaného
na za°ízeních jiných výrobc·. P°íslu²ným rozhraním jsme p°i°adili IP adresy.

R101:

/interface bridge add name=loopback

/ip address add address=100.1.0.1/32 interface=loopback

/ip address add address=100.1.1.1/30 interface=ether2

/ip address add address=1.0.1.2/30 interface=ether1

R102:

/interface bridge add name=loopback0

/ip address add address=100.1.0.2/32 interface=loopback

/ip address add address=100.1.1.2/30 interface=ether2

/ip address add address=2.0.1.2/30 interface=ether1

Také jsme odstranili adresu 192.168.88.1/24 z rozhraní ether1, kde je p°ítomna ve výchozí
kon�guraci za°ízení.

Dále jsme nastavili IGP protokol na²eho autonomního systému. Zvolili jsme OSPF. Problema-
tika protokolu OSPF byla podrobn¥ probírána v protokolu 5 a zde nebude kon�gurace podrobn¥
popisována.
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Obrázek 1: Logické zapojení zadání.

R101:

/routing ospf instance set [ find default=yes ] router-id=100.1.0.1

/routing ospf interface add disabled=no interface=ether1 passive=yes

/routing ospf network

add area=backbone disabled=no network=100.1.1.0/30

add area=backbone disabled=no network=100.1.0.1/32

add area=backbone disabled=no network=1.0.1.0/30

R102:

/routing ospf instance set [ find default=yes ] router-id=100.1.0.2

/routing ospf interface add disabled=no interface=ether3 passive=yes

/routing ospf network

add area=backbone disabled=no network=100.1.1.0/30

add area=backbone disabled=no network=100.1.0.2/32

add area=backbone disabled=no network=2.0.1.0/30

Nyní je na obou sm¥rova£ích dostate£né mnoºství sm¥rovacích informací aby jsme mohli ko-
munikovat mezi adresami loopback· a navázat mezi nimi iBGP relaci. V rámci iBGP se relace
navazují mezi loopback interface práv¥ kv·li jejich vlastnosti nezávislosti na stavu linky. V reálné
síti, která není tak jednoduchá jako p°íklad ze zadání existuje více redundantních cest a dostup-
nost loopback za°ízení dokud existuje alespo¬ jedna cesta k sm¥rova£i zajistí, ºe iBGP spojení
nespadne ani v p°ípad¥ výpadku n¥které z linek mezi peery. K zaji²t¥ní sm¥rování v rámci AS
není pouºito BGP a musí zde b¥ºet n¥který z IGP protokol· (v na²em p°ípad¥ OSPF) nebo být
nade�novány statické cesty (ne�exibilní nepraktické °e²ení).

Jako první jsme nastavili výchozí instanci BGP na²e £íslo AS a router-id. Poté jsme vytvo°ili
iBGP spojení mezi R101 a R102. D·leºitý je atribut update-source, který udává rozhraní/adresu,
které bude pouºito jako zdrojové pro odchozí komunikaci a z vý²e uvedených d·vodu by to m¥l
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být loopback.

R101:

/routing bgp instance set default as=100 router-id=100.1.0.1

/routing bgp peer add name=R102 remote-address=100.1.0.2 remote-as=100

update-source=loopback default-originate=if-installed

R102:

/routing bgp instance set default as=100 router-id=100.1.0.2

/routing bgp peer add name=R101 remote-address=100.1.0.1 remote-as=100

update-source=loopback0 default-originate=if-installed

Tím byla navázána iBPG relace.
Dále jsme nastavili relace do AS na²ich ISP. Tato spojení se navazují mezi adresami rozhraní

spojující sít¥ mezi sm¥rova£i a to z d·vodu detekce výpadku linky. P°i sestavení spojení mezi
loopback rozhraními by p°i pádu linky nezískal sm¥rova£ okamºitou informaci o nedostupnosti
cílové sít¥ (mezi r·znými AS typicky neb¥ºí IGP, který by tuto událost zaznamenal) a k detekci
by do²lo aº po vypr²ení £asova£e (v ROS standardn¥ nastaveno na 3 minuty).

R101:

/routing bgp peer add name=R1 remote-address=1.0.1.1 remote-as=1 update-source=1.0.1.2

R102:

/routing bgp peer add name=R2 remote-address=2.0.1.1 remote-as=2 update-source=2.0.1.2

Nyní máme navázány v²echna pot°ebná spojení:

[admin@R101] /routing bgp peer> print

Flags: X - disabled, E - established

# INSTANCE REMOTE-ADDRESS REMOTE-AS

0 E default 100.1.0.2 100

1 E default 1.0.1.1 1

[admin@R102] /routing bgp peer> print

Flags: X - disabled, E - established

# INSTANCE REMOTE-ADDRESS REMOTE-AS

0 E default 100.1.0.1 100

1 E default 2.0.1.1 2

Oznamování rozsahu AS

Zadání °íká, ºe na²e sí´ má oznamovat pouze jednu souhrnnou sí´ s PI IP 100.1.0.0/20. Toto je
moºné nastavit dv¥ma zp·soby, z nichº jsme na kaºdém z router· R101 a R102 pouºili jeden
z nich.

R101 - ru£ní nastavení oznámení

Sít¥, které chceme oznamovat BGP soused·m je moºné ru£n¥ vkládat v menu /routing bgp ne-
twork. Zde p°idáme ná² souhrnný záznam 100.1.0.0/20

/routing bgp network add network=100.1.0.0/16 synchronize=no

D·leºitý je parametr synchronize=no. Pokud je tento parametr pro poloºku nastaven na yes,
bude sí´ oznamována pouze v p°ípad¥, ºe sm¥rova£ má ve své sm¥rovací tabulce záznam pro
tuto sí´ [3]. Tento záznam ale na²e sm¥rova£e nemají a p°i zapnuté synchronizaci by nedo²lo
k propagaci záznamu.

Odkazovaná dokumentace sice uvádí, ºe výchozí hodnotou pro parametr synchronize je no,
na²e zku²enost je ale opa£ná.
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R102 - agregace

Na R102 jsme vyzkou²eli jiný postup. Pro BGP proces jsme nastavili, aby p°eposílal informace
o p°ipojených sítích a sítích, které se nau£il p°es OSPF. Toto zp·sobý propagování jednotlivých
malých rozsah·, pro které jsme následn¥ nastavili agregaci.

/routing bgp instance set default redistribute-connected=yes redistribute-ospf=yes

/routing bgp aggregate add prefix=100.1.0.0/20 summary-only=yes

Atribut summary-only=yes zp·sobí, ºe bude oznamována pouze spole£ná sí´ 100.1.0.0/20.
Pokud by byl nastaven na no, vytvo°ila by agregace pouze dal²í oznamovanou sí´ [3].

Dle mého názoru je vhodn¥j²í první zp·sob, protoºe je p°ímo£a°ej²í a kon�gurace je poté
snáze £itelná.

Po domluv¥ s vyu£ujícím nám sm¥rova£e R1 i R2 posílají i �default gateway� - 0.0.0.0/0.
Dal²í kon�gurace v jednotlivých úkolech jsou roz²í°ením této spole£né kon�gurace.

Úkol 1

Jsme zákazníkem s PI IP adresami. Úkolem je nastavit sm¥rova£e v na²em AS tak, aby pouºívaly
pouze p°ipojení p°es AS 1 a p°es linku do AS 2 komunikovaly aº p°i pádu linky k AS 1. Ná² AS
není tranzitivní.

Nastavili jsme následující vlastnosti:

• na R101 i R102 nastavili výstupní �ltr pro BGP komunikaci s R1 respektive R2, který
povolí oznamovat pouze na²i sí´ 100.1.0.0/20

• na R102 jsme nastavili výstupní �ltr, který do oznámení na²í sít¥ 100.1.0.0/20 sm¥rem
k R2 p°ed°adí 4× £íslo na²eho AS

• na R101 jsme nastavili vstupní �ltr, který pro v²echny cesty p°ijaté od R1 nastaví hodnotu
local preference na 200

R101:

/routing filter

add action=discard chain=to-R1 invert-match=yes prefix=100.1.0.0/20

add action=accept chain=from-R1 prefix=0.0.0.0/0 prefix-length=0-32 set-bgp-local-pref=200

/routing bgp peer set R1 in-filter=from-R1 in-filter=from-R1

R102:

/routing filter

add action=passthrough chain=to_R2 prefix=100.1.0.0/20 set-bgp-prepend=4

add action=discard chain=to_R2 invert-match=yes prefix=100.1.0.0/20

/routing bgp peer set R2 out-filter=to-R2

V tomto úkolu by k dosaºení stejné funkce sm¥rování sta£ilo p°ijímat od AS 1 a AS 2 pouze
výchozí cestu. V rámci °e²ení cvi£ení pro nás bylo p°ehledn¥j²í p°ijímat kompletní sm¥rovací
informace, které sousedé nabízejí.

Výstupní �ltr na R102 pro update k R2 (chain=to-R2 ) se skládá ze 2 pravidel:

• 1. pravidlo p°idá ná² pre�x 4× do odesílané AS-PATH. Toto se aplikuje pouze na záznam
na²í sít¥ 100.1.0.0/20. Protoºe je nastaveno action=passthrough zpracování záznamu p°i
aplikaci tohoto pravidla nekon£í. Hodnota 4 se zdá být celkem nízká, ale vzhledem k pr·-
m¥rné délce AS-PATH v Internetu, která je 4 [6] je prepend 4 naprosto dostate£ný.
Toto pravidlo zajistí (díky znalosti propojení mezi AS 1 a AS2) preferenci linky mezi R1
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a R101 pro p°íchozí provoz do AS 100, protoºe i z AS 2 bude niº²í AS-PATH-LENGTH
do AS 100 p°es AS 1. Toto samoz°ejm¥ p°edpokládá, ºe správce AS 2 nenastavil sm¥rova£
R2 zp·sobem, aby preferoval p°ímou linku mezi AS 2 a AS 100 (nap°íklad nastavení vy²²í
local preference obdobn¥ jako je níºe popsáno pro R101. Local preference v AS 2 by mohlo
ovlivnit na²e zám¥ry, protoºe je up°ednost¬ováno p°i výb¥ru nejlep²í cesty p°ed délkou
AS-PATH [2, 5]).

• 2. pravidlo zahodí (action=discard) v²echny pre�xy, které nejsou 100.1.0.0/20 (invert-
match=yes). Protoºe není explicitn¥ nastavena hodnota atributu pre�x-length tak se pouºije
výchozí hodnota 32 [4] a pravidlem projde bez zahození pouze oznámení sít¥ 100.1.0.0/20.
Toto by vy�ltrovalo jednotlivé podsít¥ s maskou v¥t²í neº 20 i pokud by jsme v £ásti R102
- agregace nastavili summary-only=no (coº by ale bylo zbyte£né plýtvání HW prost°edky
sm¥rova£e).

�et¥zec pravidel �ltru nemá na svém konci implicitní pravidlo discard, jako tomu bývá nap°íklad
u FW pravidel. Pokud záznam p°i pr·chodu �ltrem projde na konec bez toho aby byl n¥kte-
rým pravidlem schválen d°íve (action=accept) nebo zahozen (textitaction=discard) je propu²t¥n
k dal²ímu zpracování. Chová se tedy spí²e jako implicitní accept.

Na R102 není ºádný vstupní �ltr pro informace p°ijaté z R2
Výstupní �ltr na R101 pro update i R1 se skládá pouze z jednoho pravidla, které je shodné

jako 2 pravidlo na R102 a má stejný ú£el.
Vstupní �ltr na R101 pro informaci p°ijaté od R1 (chain=from-R1 ) má jediný úkol. Pro

v²echny informace p°ijaté od R1 nastavit hodnotu local-preference na 200. Vy²²í hodnota local-
preference zajistí preferenci cest p°ijatých od R1 [2]. Na²e °e²ení p°edpokládá, ºe informace mezi
AS 1 a AS 2 nejsou �ltrovány a R1 nám p°eposílá v²e, co se dozv¥d¥l od R2. Toto je v rámci
cvi£ení spln¥no. Pokud by byly informace mezi AS 1 a AS 2 �ltrovány, nedostali by jsme stejnou
mnoºinu dostupných sítí z obou AS. Poté by mohla být jediná známá cesta do n¥které sít¥
p°ímo p°es linku do AS 2 coº by nevyhovovalo zadání cvi£ení a °e²ení takového stavu by nebylo
jednoduché a pravd¥podobn¥ uº v·bec ne systémové.

�e na²e °e²ení spl¬uje zadání a jednotlivé �ltry plní sv·j ú£el jak jsme si p°edstavovali jsme
si ov¥°ili na následujících výstupech:

Výpis sítí, které ohla²ujeme ostatním sm¥rova£·m:

[admin@R101] /routing bgp advertisements> print

PEER PREFIX NEXTHOP AS-PATH ORIGIN LOCAL-PRE

R102 1.0.0.0/16 1.0.1.1 1 igp 200

R102 2.0.0.0/16 1.0.1.1 1,2 igp 200

R102 0.0.0.0/0 1.0.1.1 1 igp 200

R1 100.1.0.0/20 1.0.1.2 incomplete

[admin@R102] /routing bgp advertisements> print

PEER PREFIX NEXTHOP AS-PATH ORIGIN LOC

RX01 1.0.1.0/30 100.1.0.2 igp

RX01 100.1.0.0/20 100.1.0.2 incomplete

RX01 2.0.1.0/30 100.1.0.2 incomplete

RX01 192.168.88.0/24 100.1.0.2 incomplete

R2 100.1.0.0/20 2.0.1.2 incomplete

Ve výpisu p°íkazu /routing bgp advertisements print bohuºel není ve sloupci AS-PATH uvá-
d¥no na²e £íslo AS i kdyº je do oznámení sm¥°ujícího do jiného AS p°idáno na za£átek [3]. Proto
jsme si na R2 ov¥°ili vlastnosti p°íchozích updat· od R102:

[admin@R2] /ip route> print detail where received-from=R102
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Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

11 Db dst-address=100.1.0.0/20 gateway=2.0.1.2 gateway-status=2.0.1.2 reachable via VLAN102

distance=20 scope=40 target-scope=10 bgp-as-path="100,100,100,100"

bgp-origin=incomplete received-from=R102

Pomocí traceroute si ov¥°íme, ºe provoz je p°ená²en jak poºadujeme linkou k R1.

[admin@R101] > /tool traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.1.1 1ms 1ms 1ms < R1

2 2.0.0.1 1ms 1ms 1ms < R2

[admin@R102] /tool> traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 1ms 1ms 1ms < R101

2 1.0.1.1 1ms 1ms 1ms < R1

3 2.0.0.1 1ms 1ms 1ms < R2

Sm¥rovací tabulka na R2 °íká, ºe provoz do na²eho AS 100 bude sm¥rován p°es AS 1. V tabulce
je vid¥t i druhý záznam s p°ímou linkou k R102, který není práv¥ aktivní.

[admin@R2] /ip route> print

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

<output omited>

10 ADb 100.1.0.0/20 1.0.1.5 20

11 Db 100.1.0.0/20 2.0.1.2 20

Nyní jsme rozpojili linku mezi R101 a R1, sm¥rovací tabulky byly automaticky upraveny na
linku mezi R102 a R1:

[admin@R101] > /tool traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.1.1 1ms 1ms 1ms < R1

2 2.0.0.1 1ms 1ms 1ms < R2

[admin@R102] > /tool traceroute 2.0.1.1

# ADDRESS RT1 RT2 RT3 STATUS

1 2.0.1.1 1ms 1ms 1ms < R2

[admin@R1] > /ip route print

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

<output omited>

10 ADb 100.1.0.0/20 1.0.1.6 20

Úkol 2

Op¥t jsme zákazníkem s PI IP adresami a ná² AS není tranzitivní. Oproti úkolu 1 není linka mezi
R2 a R102 pouze záloºní konektivitou, ale je poºadováno, aby provoz do AS 2 a k n¥mu p°ímo
p°ipojených AS sm¥roval p°es AS 2. Zbytek provozu prochází p°es AS 1.

• Filtry pro zaji²t¥ní netranzitnosti na²eho AS jsou stejné jako v úkolu 1.

• Na R102 nastavíme �ltr pro oznámení od R2 ve kterém:

� zahazujeme pre�xy s délkou AS-PATH v¥t²í neº 2 (dále neº AS 2 a jeho p°ímí sousedé)

� p°ijatým pre�x·m nastavíme local-preference na 150
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• Na R101 nastavíme �ltr ve kterém:

� zahazujeme pre�xy s délkou AS-PATH v¥t²í neº 1 (pouze pre�xy AS 1)

� p°ijatým pre�x·m nastavíme local-preference na 190

R101:

/routing filter

add action=discard chain=to-R1 invert-match=yes prefix=100.1.0.0/20

add action=discard chain=from-R1 bgp-as-path-length=0-1 invert-match=yes

add action=accept chain=from-R1 set-bgp-local-pref=190

/routing bgp peer set R1 in-filter=from-R1 in-filter=from-R1

R102:

/routing filter

add action=discard chain=from-R2 bgp-as-path-length=0-2 invert-match=yes

add action=accept chain=from-R2 set-bgp-local-pref=150

add action=discard chain=to_R2 invert-match=yes prefix=100.1.0.0/20

/routing bgp peer set R2 out-filter=to-R2

Nastavení nejvy²²í priority (z námi pouºívaných) pro pre�xy pat°ící AS 1 (délka AS-PATH 1)
nám zajistí p°ímé sm¥rovaní na AS 1. Mezi t¥mito pre�xy je i výchozí cesta. Od AS 2 p°ijímáme
jeho pre�xy a pre�xy jeho soused· (délka AS-PATH < 2). Mezi t¥mito pre�xy je i výchozí cesta.
Protoºe ta p°ijatá od AS 1 bude mít v na²em AS vy²²í prioritu, nebude výchozí cesta od AS 2
pouºita dokud nepadne linka k AS 1. Ostatní pre�xy p°ijaté z AS 2 (krom¥ pre�x· AS 1) budou
pouºity, protoºe je od AS 1 nep°ijímáme a jsou tedy jedinými záznamy o t¥chto sítích. Sm¥rování
do p°ímých soused· AS 1 bude provád¥no podle výchozí cesty (ale nap°íklad do AS ostatních
skupin v cvi£eních bude sm¥rováno p°es AS 2 protoºe v tomto p°ípad¥ �zvít¥zí� vlastnost p°ímého
p°ipojení k AS 2 a p°ímý záznam pro jejich adresní prostor p°ijatý od AS 2 v na²ich sm¥rovacích
tabulkách).

[admin@R101] /routing filter> /ip route print

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

0 ADb 0.0.0.0/0 1.0.1.1 20

1 ADb 1.0.0.0/16 1.0.1.1 20

<output omited>

4 ADb 2.0.0.0/16 2.0.1.1 200

<output omited>

11 ADb 100.2.0.0/20 2.0.1.1 200

Pro ov¥°ení správnosti jsme si p°ipojili dal²í dva AS jak je nazna£eno na obrázku 2. Níºe
uvedené p°íklady p°íkazu traceroute ukazují, ºe provoz je sm¥rován poºadovaným zp·sobem.
Bohuºel jiº nedokáºeme ovlivnit p°íchozí provoz tak, aby data z AS 7 putovala do na²eho AS p°es
AS 1, ale pouºijí nejkrat²í cestu p°ímo p°es linku R2-R102.

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.1.1 1ms 1ms 1ms < R1

2 100.5.0.1 1ms 1ms 1ms < R501

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.2 1ms 1ms 1ms < R102

2 2.0.1.1 1ms 1ms 1ms < R2

3 100.7.0.2 1ms 1ms 1ms < R702

[admin@R101] > /ip route print

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
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Obrázek 2: Roz²í°ená sí´ pro ov¥°ení správnosti °e²ení.

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

0 ADb 0.0.0.0/0 1.0.1.1 20

1 ADb 1.0.0.0/16 1.0.1.1 20

4 ADb 2.0.0.0/16 2.0.1.1 200

11 ADb 100.2.0.0/20 2.0.1.1 200

12 ADb 100.7.0.0/20 2.0.1.1 200

[admin@R101] > /ip route print detail

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

0 ADb dst-address=0.0.0.0/0 gateway=1.0.1.1 gateway-status=1.0.1.1 reachable via ether1

distance=20 scope=40 target-scope=10 bgp-as-path="1" bgp-local-pref=190

bgp-origin=igp received-from=R1

1 ADb dst-address=1.0.0.0/16 gateway=1.0.1.1 gateway-status=1.0.1.1 reachable via ether1

distance=20 scope=40 target-scope=10 bgp-as-path="1" bgp-local-pref=190

bgp-origin=igp received-from=R1

4 ADb dst-address=2.0.0.0/16 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2

distance=200 scope=40 target-scope=30 bgp-as-path="2"

bgp-local-pref=150 bgp-origin=igp received-from=R102

11 ADb dst-address=100.2.0.0/20 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2

distance=200 scope=40 target-scope=30 bgp-as-path="2,200"

bgp-local-pref=150 bgp-origin=igp received-from=R102

12 ADb dst-address=100.7.0.0/20 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2

distance=200 scope=40 target-scope=30 bgp-as-path="2,700"

bgp-local-pref=150 bgp-origin=igp received-from=R102
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Nakonec jsme vyzkou²eli, jak na²e kon�gurace reaguje na výpadky. V obou p°ípadech výpadku
linky k ISP byl ve²kerý provoz automaticky sm¥rován p°es zbývající linku:

Vy°azena linka R1-R101

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.2 1ms 1ms 1ms < R102

2 2.0.1.1 1ms 1ms 1ms < R2

3 100.7.0.2 1ms 1ms 1ms < R702

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.2 1ms 1ms 1ms < R102

2 2.0.1.1 1ms 1ms 1ms < R2

3 1.0.1.5 1ms 1ms 1ms < R1

4 100.5.0.1 1ms 1ms 1ms < R501

Vy°azena linka R2-R102

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.1.1 1ms 1ms 1ms < R1

2 1.0.1.6 1ms 1ms 1ms < R2

3 100.7.0.2 1ms 1ms 1ms < R702

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.1.1 1ms 1ms 1ms < R1

2 100.5.0.1 1ms 1ms 1ms < R501

[admin@R102] > /tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 1ms 1ms 1ms < R101

2 1.0.1.1 1ms 1ms 1ms < R1

3 1.0.1.6 0ms 1ms 1ms < R2

4 100.7.0.2 1ms 1ms 1ms < R702

[admin@R102] > /tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 1ms 1ms 1ms < R101

2 1.0.1.1 1ms 1ms 1ms < R1

3 100.5.0.1 1ms 1ms 1ms < R501

Zajímavostí je moºná asymetrie mezi odchozím a p°íchozím provozem, která m·ºe v této
kon�guraci vzniknout. P°íkladem by byla nap°íklad situace na obrázku 3 kdy k AS 7 bude p°ipojen
dal²í AS. Protoºe AS 6 není p°ímým sousedem AS 2, je ná² provoz k n¥mu sm¥rován podle výchozí
cesty p°es AS 1 i kdyº to není nejkrat²í cesta. Provoz z AS 6 do na²eho AS bude sm¥rován nejkrat²í
cestou p°ímo z AS 2.

Úkol 3

T°etím úkolem bylo rozd¥lit ná² adresní prostor na sít¥ /24 a následn¥ zajistit, aby provoz k lichým
sítím p°icházel z AS 1 a provoz pro sudé sít¥ p°icházel z AS 2. Zadání nezmi¬uje jak má být
sm¥rován odchozí provoz z na²eho AS a proto jej necháváme best-e�ort. Ná² AS není tranzitivní.

Na²e °e²ení je zaloºeno na tom, ºe sm¥rova£e R101 a R102 oznamují jako v p°edchozích
úkolech souhrnou cestu, ale navíc kaºdý z nich oznamuje p°íslu²né /24 sít¥ jejichº provoz má být
p°es n¥ p°ijímán. Oznamováním celé ho adresního rozsahu si zaji²´ujeme jednoduchou redundanci
spojení. V p°ípad¥ ºe fungují ob¥ uplink linky, tak sm¥rovací záznamy pro /24 z obou sm¥rova£·
R101 a R102 pokrývají celý ná² adresní prostor 100.1.0.0/20 a jako speci�£t¥j²í pre�xy budou
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Obrázek 3: P°íklad asymetrického sm¥rování.

pouºity pro sm¥rování. V p°ípad¥ výpadku jedné linky k na²emu ISP budou ze sm¥rovacích
tabulek R1 a R2 odebrány p°íslu²né sudé/liché pre�xy /24 a sm¥rování do t¥chto pre�x· bude
pokryto obecn¥j²ím pre�xem /20. Tímto °e²ením jsme se vyhnuli manipulaci s prepend.

Oproti p°edchozím úkol·m se trochu zm¥nil �ltr který povoluje oznamování pouze na²eho
adresního rozsahu. V p°edchozích úkolech byl nastaven aby povoloval pouze souhrnné oznámení
sít¥ 100.1.0.0/20, nyní musí povolit i /24 pre�xy. Filtr je stejný na R101 i R102. Dále jsme do
/routing bgp network ru£n¥ p°idali oznámení pro p°íslu²né /24 sít¥.
/routing filter

add action=discard chain=to-R1 disabled=no invert-match=yes

prefix=100.1.0.0/20 prefix-length=20-24 set-bgp-prepend-path=""

/routing bgp network add network=100.0.1.0/24 synchronize=no

....

Nahlédnutí do sm¥rovacích tabulek sm¥rova£· R1 a R2 nám prozradilo, ºe na²e kon�gurace
je správná.
[admin@R1] > /ip route print

<output omited>

11 ADb 100.1.0.0/20 1.0.1.2 20

12 Db 100.1.0.0/20 1.0.1.6 20

15 ADb 100.1.1.0/24 1.0.1.2 20

18 ADb 100.1.3.0/24 1.0.1.2 20

22 ADb 100.1.6.0/24 1.0.1.2 20

23 Db 100.1.6.0/24 1.0.1.6 20

[admin@R2] > /ip route print

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

<output omited>

13 ADb 100.1.1.0/24 1.0.1.5 20

14 ADb 100.1.2.0/24 2.0.1.2 20
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Následující výpisy ukazují pr·chod paket· do na²í sít¥ z AS 200. Adresa 100.1.13.1 je nasta-
vena loopbacku sm¥rova£e R102 a adresa 100.1.12.1 je nastavena loopbacku na sm¥rova£i R101.
Adresy jsou schváln¥ pro otestování nastaveny na opa£ném sm¥rova£i, neº by m¥ly do na²eho
AS pakety pro tyto sudé/liché sít¥ vstupovat. Samoz°ejmostí pro funk£nost sm¥rování je správné
nastavení IGP v na²em AS.

[admin@R201] > /tool traceroute 100.1.13.1

# ADDRESS RT1 RT2 RT3 STATUS

1 1.0.2.1 1ms 1ms 1ms < R1

2 1.0.1.2 1ms 1ms 1ms < R101

3 100.1.13.1 1ms 1ms 1ms < R102

[admin@R201] > /tool traceroute 100.1.12.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.2.1.2 1ms 1ms 1ms < R202

2 2.0.2.1 1ms 1ms 1ms < R2

3 2.0.1.2 1ms 1ms 1ms < R102

4 100.1.12.1 5ms 1ms 1ms < R101

Rozd¥lení provozu na sudé/liché sít¥ není ideální, protoºe generuje velké mnoºství záznam·
ve sm¥rovacích tabulkách. Pro stejné rozloºení zát¥ºe by sta£ilo rozd¥lit adresní prostor na dv¥
/25 sít¥.

Úkol 4

Posledním úkolem byla kon�gurace, kdy ná² AS poskytuje záloºní konektivitu pro AS 2. Ná² AS
poskytuje konektivitu pro AS 2 v p°ípad¥ výpadku jiných jeho linek. Tranzitnost p°es ná² AS má
být poslední pouºitou moºností pro zaji²t¥ní dostupnosti AS 2.

Zadání neuvádí jak se máme chovat k odchozímu provozu na²eho AS. Proto jsme se rozhodli
toto zadání vypracovat jako roz²í°ení úkolu 2, kde nahradí netranzitnost na²eho AS.

Oproti kon�guraci z úkolu 2 jsme provedli dv¥ zm¥ny:

• v odchozím �ltru na R101 a R102 uº nezahazujeme cizí pre�xy

� cizím pre�x·m nastavíme prepend 4

• na sm¥rova£i R102 zapneme posílání výchozí cesty pro sm¥rova£ R2 s hodnotou if-installed.
Pokud by jsme pro R2 zvolili default-originate=always, tak v nejhor²ím p°ípad¥, kdy bu-
deme tranzit pro AS2 a na²el linka do AS 1 bude nedostupná, k nám bude stále od AS
2 chodit tranzitivní provoz, který budeme muset zahazovat. S hodnoutou if-installed p°i
výpadku linky k AS 1 ztratíme z na²ich sm¥rovacích tabulek výchozí cestu a nebudeme ji
dále distribuovat k AS 2.

Nyní p°i zpracování protokolu si uv¥domuji, ºe vytváºet záznam výchozí cesty na na²í stran¥
ani nebylo nutné, protoºe jej p°ijmeme od AS 1 a AS 2 poté p°epo²leme. V p°ípad¥ výpadku
spojení s AS 1 bude tato výchozí cesta odebrána s na²ich sm¥rovacích tabulek a informaci
o jejím zneplatn¥ní p°epo²leme i AS 2.

V syntaxi konzole RouterOS tedy nastavení vypadá následovn¥:

[admin@R101] /routing filter> print

Flags: X - disabled

0 chain=to-R1 prefix=100.1.0.0/20 invert-match=no action=accept set-bgp-prepend-path=""

1 chain=to-R1 prefix=0.0.0.0/0 prefix-length=0-32 invert-match=no action=accept

set-bgp-prepend=4 set-bgp-prepend-path=""
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2 chain=from-R1 bgp-as-path-length=0-1 invert-match=yes action=discard

set-bgp-local-pref=200 set-bgp-prepend-path=""

3 chain=from-R1 invert-match=no action=accept set-bgp-local-pref=190 set-bgp-prepend-path=""

[admin@R102] /routing filter> print

Flags: X - disabled

0 chain=to_R2 prefix=100.1.0.0/20 invert-match=no action=accept set-bgp-prepend-path=""

1 chain=to_R2 prefix=100.1.0.0/20 invert-match=yes action=accept set-bgp-prepend=4

set-bgp-prepend-path=""

2 chain=from_R2 bgp-as-path-length=0-2 invert-match=no action=accept

set-bgp-local-pref=150 set-bgp-prepend-path=""

3 chain=from_R2 bgp-as-path-length=0-2 invert-match=yes action=accept

set-bgp-local-pref=100 set-bgp-prepend-path=""

[admin@R102] /routing bgp peer> print detail

Flags: X - disabled, E - established

1 E name="R2" instance=default remote-address=2.0.1.1 remote-as=2 tcp-md5-key=""

nexthop-choice=default multihop=no route-reflect=no hold-time=3m ttl=255 in-filter=from_R2

out-filter=to_R2 address-families=ip update-source=2.0.1.2 default-originate=if-installed

remove-private-as=no as-override=no passive=no use-bfd=no

Pro kontrolu správné funkce jsme pouºili roz²í°enou sí´ z úkolu 2 zobrazenou na obrázku 2.
Ov¥°ení jsme provedli pomocí p°íkazu traceroute a kontrolou sm¥rovacích tabulek p°íslu²ných
sm¥rova£·.

[admin@R702] > /tool traceroute 1.0.1.1

# ADDRESS RT1 RT2 RT3 STATUS

1 2.0.7.1 1ms 1ms 1ms < R2

2 1.0.1.1 1ms 1ms 1ms < R1

[admin@R702] > /tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 2.0.7.1 1ms 1ms 1ms < R2

2 1.0.1.5 1ms 1ms 1ms < R1

3 100.5.0.1 1ms 1ms 1ms < R501

[admin@R2] > /ip route print detail

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

1 ADb dst-address=1.0.0.0/16 gateway=1.0.1.5 gateway-status=1.0.1.5

reachable via VLAN12 distance=20 scope=40 target-scope=10

bgp-as-path="1" bgp-origin=igp received-from=R1

2 Db dst-address=1.0.0.0/16 gateway=2.0.1.2 gateway-status=2.0.1.2

reachable via VLAN102 distance=20 scope=40 target-scope=10

bgp-as-path="100,100,100,100,1" bgp-origin=igp received-from=R102

<output omited>

15 ADb dst-address=100.1.0.0/20 gateway=2.0.1.2 gateway-status=2.0.1.2

reachable via VLAN102 distance=20 scope=40 target-scope=10 bgp-as-path="100"

bgp-origin=incomplete received-from=R102

<output omited>

18 ADb dst-address=100.5.0.0/20 gateway=1.0.1.5 gateway-status=1.0.1.5

reachable via VLAN12 distance=20 scope=40 target-scope=10 bgp-as-path="1,500"

bgp-origin=igp received-from=R1

[admin@R1] > /ip route print detail

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
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<output omited>

10 ADb dst-address=2.0.0.0/16 gateway=1.0.1.6 gateway-status=1.0.1.6

reachable via VLAN12 distance=20 scope=40 target-scope=10 bgp-as-path="2"

bgp-origin=igp received-from=R2

11 Db dst-address=2.0.0.0/16 gateway=1.0.1.2 gateway-status=1.0.1.2

reachable via VLAN101 distance=20 scope=40 target-scope=10

bgp-as-path="100,100,100,100,2" bgp-origin=igp received-from=R101

12 ADb dst-address=100.1.0.0/20 gateway=1.0.1.6 gateway-status=1.0.1.6

reachable via VLAN12 distance=20 scope=40 target-scope=10

bgp-as-path="2,100" bgp-origin=incomplete received-from=R2

13 Db dst-address=100.1.0.0/20 gateway=1.0.1.2 gateway-status=1.0.1.2

reachable via VLAN101 distance=20 scope=40 target-scope=10

bgp-as-path="100" bgp-origin=incomplete received-from=R101

<output omited>

18 ADb dst-address=100.7.0.0/20 gateway=1.0.1.6 gateway-status=1.0.1.6

reachable via VLAN12 distance=20 scope=40 target-scope=10

bgp-as-path="2,700" bgp-origin=igp received-from=R2

19 Db dst-address=100.7.0.0/20 gateway=1.0.1.2 gateway-status=1.0.1.2

reachable via VLAN101 distance=20 scope=40 target-scope=10

bgp-as-path="100,100,100,100,2,700" bgp-origin=igp received-from=R101

Nyní jsme vypnuli linku mezi R1 a R2 a po konvergenci op¥t provedli trasování:

[admin@R702] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 2.0.7.1 1ms 1ms 1ms < R2

2 2.0.1.2 1ms 1ms 1ms < R102

3 100.1.1.1 1ms 1ms 1ms < R101

4 1.0.1.1 1ms 1ms 1ms < R1

5 100.5.0.1 1ms 1ms 1ms < R501

[admin@R702] > tool traceroute 1.0.1.1

# ADDRESS RT1 RT2 RT3 STATUS

1 2.0.7.1 1ms 1ms 1ms < R2

2 2.0.1.2 1ms 1ms 1ms < R102

3 100.1.1.1 1ms 1ms 1ms < R101

4 1.0.1.1 1ms 1ms 1ms < R1

Záv¥r

Prakticky jsme si vyzkou²eli práci s protokolem BGP. P°i °e²ení jsme narazili na n¥které limity
RouterOS v moºnostech vzor· �ltr·, které by ale v úkolu 3 °e²ilo efektivn¥ji navrºené adresní
schéma. �patné porozum¥ní zadání úkolu 3 a pokus o jeho implementaci opa£n¥ nám taky ukázalo
n¥které z moºných °e²ení v£etn¥ jejich slabých stránek.
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