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Cil cviéeni

Vyzkouset si smérovani mezi autonomnimi systémy. Konkrétné pouziti protokolu BGP, ktery je
v praxi k tomuto acelu jediny pouzivany.

Pouzita zaiizeni
e R1 - Mikrotik RouterBoard 800, oznaceni 1, SN 3DA10298B3F9 RouterOS 5.16
e R2 - Mikrotik RouterBoard 800, oznaceni 7, SN 3DA10204E24A, RouterOS 5.16
e R101 - Mikrotik RouterBoard 800, oznaceni 4, SN 3DA102F59D36, RouterOS 5.16

e R102 -Mikrotik RouterBoard 800, oznaceni 3, SN 3DA10243095A, RouterOS 5.16

Vypracovani

Testovaci sit logicky odpovidala obrazku [I| . Smérovace R1 a R2 byly pfipraveny vyucéujicim jako
soucast zadani. Nagim tkolem bylo nastavit smérovate AS 100 s adresnim prostorem 100.1.0.0/20
R101 a R102 pro iBGP a navazat eBGP sezeni mezi smérovac¢i R1-R101 a R2-R102. Ostatni
skupiny spravuji vlastni autonomni systémy X00 s adresnimi prostory 100.X.0.0/20, které byly
k R1 a R2 pfipojeny obdobné jako AS 100.

Fyzicky byly smérovade R1 a R2 propojeny mezi s sebou a ostatnimi AS X00 v laboratofi
pomoci switche, kdy pro kazdou /30 linku byla vyhrazena samostatna vlan a k smérova¢im R1
a R2 vedla linka typu trunk.

Zakladni nastaveni

Misto zafizeni loopback, které neni v ROS pfFitomno jsme pouzili zaFizeni bridge, do néjz nebylo
zafazeno 7adné rozhrani [I]. Protoze stav zafizeni bridge neni svazan s zadnou fyzickou linkou
nikdy nebude nedostupny a tim spliiuje charakteristiky specidlntho zafizeni loopback pouZzivaného
na zafizenich jinych vyrobct. PfisluSnym rozhranim jsme pfifadili IP adresy.

R101:

/interface bridge add name=loopback

/ip address add address=100.1.0.1/32 interface=loopback
/ip address add address=100.1.1.1/30 interface=ether2
/ip address add address=1.0.1.2/30 interface=etherl

R102:

/interface bridge add name=loopback0

/ip address add address=100.1.0.2/32 interface=loopback
/ip address add address=100.1.1.2/30 interface=ether2
/ip address add address=2.0.1.2/30 interface=etherl

Také jsme odstranili adresu 192.168.88.1/2/ 7 rozhrani etherl, kde je pfitomna ve vychozi

konfiguraci zafizeni.

Déle jsme nastavili IGP protokol naseho autonomniho systému. Zvolili jsme OSPF. Problema-
tika protokolu OSPF byla podrobné probirana v protokolu 5 a zde nebude konfigurace podrobné
popisovana.
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Obrézek 1: Logické zapojeni zadani.

R101:

/routing ospf instance set [ find default=yes ] router-id=100.1.0.1
/routing ospf interface add disabled=no interface=etherl passive=yes
/routing ospf network

add area=backbone disabled=no network=100.1.1.0/30

add area=backbone disabled=no network=100.1.0.1/32

add area=backbone disabled=no network=1.0.1.0/30

R102:

/routing ospf instance set [ find default=yes ] router-id=100.1.0.2
/routing ospf interface add disabled=no interface=ether3 passive=yes
/routing ospf network

add area=backbone disabled=no network=100.1.1.0/30

add area=backbone disabled=no network=100.1.0.2/32

add area=backbone disabled=no network=2.0.1.0/30

Nyni je na obou smérovaéich dostatedné mnozstvi smérovacich informaci aby jsme mohli ko-
munikovat mezi adresami loopbackl a navazat mezi nimi iBGP relaci. V ramci iBGP se relace
navazuji mezi loopback interface pravé kvili jejich vlastnosti nezavislosti na stavu linky. V realné
siti, ktera neni tak jednoducha jako piiklad ze zadani existuje vice redundantnich cest a dostup-
nost loopback zafizeni dokud existuje alespon jedna cesta k smérova¢i zajisti, ze iBGP spojeni
nespadne ani v piipadé vypadku nékteré z linek mezi peery. K zajisténi smérovani v ramci AS
neni pouzito BGP a musi zde bézet néktery z IGP protokoli (v nasem piipadé OSPF) nebo byt

nadefinovany statické cesty (neflexibilni nepraktické feSeni).

Jako prvni jsme nastavili vychozi instanci BGP nage ¢islo AS a router-id. Poté jsme vytvofili
iBGP spojeni mezi R101 a R102. Dilezity je atribut update-source, ktery udava rozhrani/adresu,
které bude pouzito jako zdrojové pro odchozi komunikaci a z vySe uvedenych divodu by to mél



byt loopback.

R101:

/routing bgp instance set default as=100 router-id=100.1.0.1

/routing bgp peer add name=R102 remote-address=100.1.0.2 remote-as=100
update-source=loopback default-originate=if-installed

R102:

/routing bgp instance set default as=100 router-id=100.1.0.2

/routing bgp peer add name=R101 remote-address=100.1.0.1 remote-as=100
update-source=loopbackQ default-originate=if-installed

Tim byla navazéna iBPG relace.

Déle jsme nastavili relace do AS nagich ISP. Tato spojeni se navazuji mezi adresami rozhrani
spojujici sité mezi smérovaci a to z divodu detekce vypadku linky. Pfi sestaveni spojeni mezi
loopback rozhranimi by pfi padu linky neziskal smérova¢ okamzitou informaci o nedostupnosti

cilové sité (mezi raznymi AS typicky nebézi IGP, ktery by tuto udalost zaznamenal) a k detekci
by doslo az po vypreni ¢asovace (v ROS standardné nastaveno na 3 minuty).

R101:
/routing bgp peer add name=R1 remote-address=1.0.1.1 remote-as=1 update-source=1.0.1.2

R102:
/routing bgp peer add name=R2 remote-address=2.0.1.1 remote-as=2 update-source=2.0.1.2

Nyni mame navazany vsechna potifebna spojeni:

[admin@R101] /routing bgp peer> print
Flags: X - disabled, E - established

# INSTANCE REMOTE-ADDRESS REMOTE-AS
0 E default 100.1.0.2 100
1 E default 1.0.1.1 1

[admin@R102] /routing bgp peer> print
Flags: X - disabled, E - established

# INSTANCE REMOTE-ADDRESS REMOTE-AS
0 E default 100.1.0.1 100
1 E default 2.0.1.1 2

Oznamovani rozsahu AS

Zadani fika, Ze nase sit ma oznamovat pouze jednu souhrnnou sit s PI1 IP 100.1.0.0/20. Toto je
mozné nastavit dvéma zpusoby, z nichz jsme na kazdém z routeri R101 a R102 pouzili jeden
z nich.

R101 - ruéni nastaveni oznameni

Sité, které chceme oznamovat BGP sousedim je mozné ru¢né vkladat v menu /routing bgp ne-
twork. Zde pridame nas souhrnny zéznam 100.1.0.0/20

/routing bgp network add network=100.1.0.0/16 synchronize=no

Dilezity je parametr synchronize=no. Pokud je tento parametr pro polozku nastaven na yes,
bude sit oznamovéina pouze v pripadé, Ze smérova¢ ma ve své smérovaci tabulce zéznam pro
tuto sit [3]. Tento zaznam ale naSe smérovace nemaji a pii zapnuté synchronizaci by nedoslo
k propagaci zaznamu.

Odkazovani dokumentace sice uvadi, ze vychozi hodnotou pro parametr synchronize je no,
nase zkuSenost je ale opacna.



R102 - agregace

Na R102 jsme vyzkougeli jiny postup. Pro BGP proces jsme nastavili, aby p¥eposilal informace
o pripojenych sitich a sitich, které se naucil p¥es OSPF. Toto zptsoby propagovani{ jednotlivych
malych rozsahti, pro které jsme nasledné nastavili agregaci.

/routing bgp instance set default redistribute-connected=yes redistribute-ospf=yes
/routing bgp aggregate add prefix=100.1.0.0/20 summary-only=yes

Atribut summary-only—=yes zpusobi, Ze bude oznamovéana pouze spoletna sit 100.1.0.0/20.
Pokud by byl nastaven na no, vytvofila by agregace pouze dalsi oznamovanou sit [3].

Dle mého nézoru je vhodnéjsi prvni zptisob, protoze je pfimocaiejsi a konfigurace je poté
snaze Citelné.

Po domluvé s vyucujicim nam smérovaée R1 i R2 posilaji i ,,default gateway“ - 0.0.0.0/0.

Dalsf konfigurace v jednotlivych tkolech jsou rozgifenim této spoletné konfigurace.

Ukol 1

Jsme zékaznikem s PI IP adresami. Ukolem je nastavit smérovace v nagem AS tak, aby pouzivaly
pouze piipojeni pies AS 1 a pfes linku do AS 2 komunikovaly az p#i padu linky k AS 1. Na§ AS
neni tranzitivni.

Nastavili jsme nésledujici vlastnosti:

e na R101 i R102 nastavili vystupni filtr pro BGP komunikaci s R1 respektive R2, ktery
povoli oznamovat pouze nasi sit 100.1.0.0/20

e na R102 jsme nastavili vystupni filtr, ktery do oznameni nasi sité 100.1.0.0/20 smérem
k R2 predfadi 4x ¢islo naseho AS

e na R101 jsme nastavili vstupni filtr, ktery pro viechny cesty pfijaté od R1 nastavi hodnotu
local preference na 200

R101:

/routing filter

add action=discard chain=to-Rl1 invert-match=yes prefix=100.1.0.0/20

add action=accept chain=from-R1 prefix=0.0.0.0/0 prefix-length=0-32 set-bgp-local-pref=200
/routing bgp peer set R1 in-filter=from-R1 in-filter=from-R1

R102:

/routing filter

add action=passthrough chain=to_R2 prefix=100.1.0.0/20 set-bgp-prepend=4
add action=discard chain=to_R2 invert-match=yes prefix=100.1.0.0/20
/routing bgp peer set R2 out-filter=to-R2

V tomto tkolu by k dosazeni stejné funkce smérovani stacilo pfijimat od AS 1 a AS 2 pouze
vychozi cestu. V ramci feSen{ cviceni pro nés bylo piehlednéjsi pfijimat kompletni smérovaci
informace, které sousedé nabizeji.

Vystupni filtr na R102 pro update k R2 (chain=to-R2) se sklada ze 2 pravidel:

e 1. pravidlo pfida na§ prefix 4x do odesilané AS-PATH. Toto se aplikuje pouze na zaznam
nasi sité 100.1.0.0/20. Protoze je nastaveno action=passthrough zpracovani zaznamu p¥i
aplikaci tohoto pravidla nekonc¢i. Hodnota 4 se zda byt celkem nizka, ale vzhledem k pri-
mérné délce AS-PATH v Internetu, ktera je 4 [6] je prepend 4 naprosto dostatecny.

Toto pravidlo zajisti (diky znalosti propojeni mezi AS 1 a AS2) preferenci linky mezi R1



a R101 pro pfichozi provoz do AS 100, protoze i z AS 2 bude nizsi AS-PATH-LENGTH
do AS 100 pres AS 1. Toto samoziejmé piedpoklada, Ze spravce AS 2 nenastavil smérovad
R2 zpiisobem, aby preferoval pfimou linku mezi AS 2 a AS 100 (napfiklad nastaveni vyssi
local preference obdobné jako je nize popsano pro R101. Local preference v AS 2 by mohlo
ovlivnit nase zaméry, protoZze je upfednostiiovano pri vybéru nejlepsi cesty pred délkou
AS-PATH [2, B)]).

e 2. pravidlo zahodi (action—discard) v8echny prefixy, které nejsou 100.1.0.0/20 (invert-
match=yes). Protoze neni explicitné nastavena hodnota atributu prefiz-length tak se pouzije
vychozi hodnota 32 [4] a pravidlem projde bez zahozeni pouze oznameni sité 100.1.0.0/20.
Toto by vyfiltrovalo jednotlivé podsité s maskou vétsi nez 20 i pokud by jsme v ¢asti R102
- agregace nastavili summary-only=no (coz by ale bylo zbytec¢né plytvani HW prostiedky
smérovace).

Retézec pravidel filtru nemé na svém konci implicitni pravidlo discard, jako tomu byvéa napiiklad
u FW pravidel. Pokud z&znam p¥i prichodu filtrem projde na konec bez toho aby byl nékte-
rym pravidlem schvélen dfive (action=accept) nebo zahozen (textitaction=discard) je propustén
k dalsimu zpracovani. Chova se tedy spiSe jako implicitni accept.

Na R102 neni zadny vstupni filtr pro informace pfijaté z R2

Vystupni filtr na R101 pro update i R1 se skldda pouze z jednoho pravidla, které je shodné
jako 2 pravidlo na R102 a m4 stejny acel.

Vstupni filtr na R101 pro informaci pFijaté od R1 (chain=from-R1) mé jediny tukol. Pro
v8echny informace p¥ijaté od R1 nastavit hodnotu local-preference na 200. Vy&si hodnota local-
preference zajisti preferenci cest piijatych od R1 [2]. NaSe feSeni pfedpoklad4, ze informace mezi
AS 1 a AS 2 nejsou filtrovany a R1 nam pieposila vEe, co se dozvédél od R2. Toto je v rdmci
cviceni splnéno. Pokud by byly informace mezi AS 1 a AS 2 filtrovany, nedostali by jsme stejnou
mnoZinu dostupnych siti z obou AS. Poté by mohla byt jedind znaméa cesta do nékteré sité
pfimo pfes linku do AS 2 coz by nevyhovovalo zadani cviceni a feSeni takového stavu by nebylo
jednoduché a pravdépodobné uz viibec ne systémové.

Ze nase Fedenf spliiuje zadani a jednotlivé filtry plni sviij ucel jak jsme si predstavovali jsme
si ovérili na nasledujicich vystupech:

Vypis siti, které ohlagujeme ostatnim smérovaciim:

[admin@R101] /routing bgp advertisements> print

PEER PREFIX NEXTHOP AS-PATH ORIGIN LOCAL-PRE
R102 1.0.0.0/16 1.0.1.1 1 igp 200
R102 2.0.0.0/186 1.0.1.1 1,2 igp 200
R102 0.0.0.0/0 1.0.1.1 1 igp 200
R1 100.1.0.0/20 1.0.1.2 incomplete
[admin@R102] /routing bgp advertisements> print

PEER PREFIX NEXTHOP AS-PATH ORIGIN Loc

RX01 1.0.1.0/30 100.1.0.2 igp

RX01 100.1.0.0/20 100.1.0.2 incomplete

RX01 2.0.1.0/30 100.1.0.2 incomplete

RX01 192.168.88.0/24 100.1.0.2 incomplete

R2 100.1.0.0/20 2.0.1.2 incomplete

Ve vypisu piikazu /routing bgp advertisements print bohuZel neni ve sloupci AS-PATH uvé-
déno nase ¢islo AS i kdyz je do oznadmeni sméfujiciho do jiného AS pfidano na zacatek [3]. Proto
jsme si na R2 ovérili vlastnosti ptichozich updati od R102:

[admin@R2] /ip route> print detail where received-from=R102



Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
11 Db dst-address=100.1.0.0/20 gateway=2.0.1.2 gateway-status=2.0.1.2 reachable via VLAN102
distance=20 scope=40 target-scope=10 bgp-as-path="100,100,100,100"
bgp-origin=incomplete received-from=R102

N v

Pomoci traceroute si ovéfime, ze provoz je pfenésen jak pozadujeme linkou k R1.

[admin@R101] > /tool traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS
11.0.1.1 ims ims 1ims < R1
2 2.0.0.1 ims 1ms ims < R2

[admin@R102] /tool> traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 ims 1ms 1ims < R101
21.0.1.1 ims ims ims < R1

3 2.0.0.1 ims ims ims < R2

Smeérovaci tabulka na R2 #ik4, Ze provoz do naseho AS 100 bude smérovan pies AS 1. V tabulce
je vidét i druhy z&znam s p¥imou linkou k R102, ktery neni pravé aktivni.

[admin@R2] /ip route> print
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
<output omited>
10 ADb 100.1.0.0/20 1.0.1.5 20
11 Db 100.1.0.0/20 2.0.1.2 20
Nyni jsme rozpojili linku mezi R101 a R1, smérovaci tabulky byly automaticky upraveny na
linku mezi R102 a R1:

[admin@R101] > /tool traceroute 2.0.0.1

# ADDRESS RT1 RT2 RT3 STATUS
11.0.1.1 ims ims ims < R1
2 2.0.0.1 ims 1ms 1ims < R2

[admin@R102] > /tool traceroute 2.0.1.1
# ADDRESS RT1 RT2 RT3 STATUS
1 2.0.1.1 ims ims ims < R2

[admin@R1] > /ip route print
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
<output omited>

10 ADb 100.1.0.0/20 1.0.1.6 20

Ukol 2

Opét jsme zakaznikem s PI IP adresami a n4s AS neni tranzitivni. Oproti tkolu 1 nenf linka mezi
R2 a R102 pouze zalozni konektivitou, ale je pozadovano, aby provoz do AS 2 a k nému pfimo
pripojenych AS sméroval pres AS 2. Zbytek provozu prochazi pres AS 1.

e Filtry pro zajiSténi netranzitnosti naSeho AS jsou stejné jako v tukolu 1.
e Na R102 nastavime filtr pro oznameni od R2 ve kterém:

— zahazujeme prefixy s délkou AS-PATH vétsi nez 2 (dale nez AS 2 a jeho p¥imi sousedé)

— plijatym prefixiim nastavime local-preference na 150



e Na R101 nastavime filtr ve kterém:

— zahazujeme prefixy s délkou AS-PATH vétsi nez 1 (pouze prefixy AS 1)

— pfijatym prefixiim nastavime local-preference na 190

R101:

/routing filter

add action=discard chain=to-R1 invert-match=yes prefix=100.1.0.0/20

add action=discard chain=from-R1 bgp-as-path-length=0-1 invert-match=yes
add action=accept chain=from-R1 set-bgp-local-pref=190

/routing bgp peer set R1 in-filter=from-R1 in-filter=from-R1

R102:

/routing filter

add action=discard chain=from-R2 bgp-as-path-length=0-2 invert-match=yes
add action=accept chain=from-R2 set-bgp-local-pref=150

add action=discard chain=to_R2 invert-match=yes prefix=100.1.0.0/20
/routing bgp peer set R2 out-filter=to-R2

Nastaveni nejvyssi priority (z nami pouzivanych) pro prefixy patiici AS 1 (délka AS-PATH 1)
nam zajisti pfimé smérovani na AS 1. Mezi témito prefixy je i vychozi cesta. Od AS 2 piijimame
jeho prefixy a prefixy jeho sousedii (délka AS-PATH < 2). Mezi témito prefixy je i vychozi cesta.
Protoze ta pfijatd od AS 1 bude mit v naSem AS vySSi prioritu, nebude vychozi cesta od AS 2
pouzita dokud nepadne linka k AS 1. Ostatni prefixy piijaté z AS 2 (kromé prefixit AS 1) budou
pouzity, protoze je od AS 1 nepfijimame a jsou tedy jedinymi zaznamy o téchto sitich. Smérovani
do pfimych sousedi AS 1 bude provadéno podle vychozi cesty (ale napitklad do AS ostatnich
skupin v cvi¢enich bude smérovano pfes AS 2 protoze v tomto piipadé ,zvitézi* vliastnost pfimého
pripojeni k AS 2 a pfimy zaznam pro jejich adresni prostor pfijaty od AS 2 v nagich smérovacich
tabulkéch).

[admin@R101] /routing filter> /ip route print
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 ADb 0.0.0.0/0 1.0.1.1 20
1 ADb 1.0.0.0/16 1.0.1.1 20
<output omited>

4 ADb 2.0.0.0/16 2.0.1.1 200
<output omited>

11 ADb 100.2.0.0/20 2.0.1.1 200

Pro ovéfeni spravnosti jsme si pfipojili dalsi dva AS jak je naznaceno na obrazku [2] Nize
uvedené piiklady piikazu traceroute ukazuji, Ze provoz je smérovan pozadovanym zplisobem.
Bohuzel jiz nedokazeme ovlivnit pfichozi provoz tak, aby data z AS 7 putovala do naSeho AS pfes
AS 1, ale pouziji nejkratsi cestu pfimo pres linku R2-R102.

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS
11.0.1.1 ims 1ms ims < R1
2 100.5.0.1 ims ims 1ims < R501

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.2 ims 1ms ims < R102
2 2.0.1.1 ims ims ims < R2

3 100.7.0.2 ims 1ims ims < R702

[admin@R101] > /ip route print
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
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Obrazek 2: Rozsifend sit pro ovéfeni spravnosti FeSeni.

o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 ADb 0.0.0.0/0 1.0.1.1 20
1 ADb 1.0.0.0/16 1.0.1.1 20
4 ADb 2.0.0.0/16 2.0.1.1 200
11 ADb 100.2.0.0/20 2.0.1.1 200
12 ADb 100.7.0.0/20 2.0.1.1 200

[admin@R101] > /ip route print detail

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

0 ADb dst-address=0.0.0.0/0 gateway=1.0.1.1 gateway-status=1.0.1.1 reachable via etherl
distance=20 scope=40 target-scope=10 bgp-as-path="1" bgp-local-pref=190
bgp-origin=igp received-from=R1

1 ADb dst-address=1.0.0.0/16 gateway=1.0.1.1 gateway-status=1.0.1.1 reachable via etherl
distance=20 scope=40 target-scope=10 bgp-as-path="1" bgp-local-pref=190
bgp-origin=igp received-from=R1

4 ADb dst-address=2.0.0.0/16 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2
distance=200 scope=40 target-scope=30 bgp-as-path="2"
bgp-local-pref=150 bgp-origin=igp received-from=R102

11 ADb dst-address=100.2.0.0/20 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2
distance=200 scope=40 target-scope=30 bgp-as-path="2,200"
bgp-local-pref=150 bgp-origin=igp received-from=R102

12 ADb dst-address=100.7.0.0/20 gateway=2.0.1.1 gateway-status=2.0.1.1 recursive via 100.1.1.2 ether2
distance=200 scope=40 target-scope=30 bgp-as-path="2,700"
bgp-local-pref=150 bgp-origin=igp received-from=R102



Nakonec jsme vyzkouseli, jak nage konfigurace reaguje na vypadky. V obou pfipadech vypadku

linky k ISP byl veskery provoz automaticky smérovan pies zbyvajici linku:
Vytazena linka R1-R101

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RTL1 RT2 RT3  STATUS

1 100.1.1.2 ims 1ms ims < R102
2 2.0.1.1 ims ims ims < R2
3 100.7.0.2 ims 1ms ims < R702

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.2 ims ims ims < R102

2 2.0.1.1 ims 1ms ims < R2

31.0.1.5 ims ims ims < R1

4 100.5.0.1 ims 1ims ims < RbO1
Vytazena linka R2-R102

[admin@R101] > tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

11.0.1.1 ims 1ms ims < R1

21.0.1.6 ims ims ims < R2

3 100.7.0.2 ims 1ims ims < R702

[admin@R101] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

11.0.1.1 ims ims ims < R1

2 100.5.0.1 ims 1ms ims < Rb0O1

[admin@R102] > /tool traceroute 100.7.0.2

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 ims 1ms ims < R101

21.0.1.1 ims 1ms ims < R1

31.0.1.6 Oms ims 1ims < R2

4 100.7.0.2 ims 1ims ims < R702

[admin@R102] > /tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.1.1.1 ims 1ms 1ims < R101

21.0.1.1 ims ims ims < R1

3 100.5.0.1 ims ims 1ims < R501

Zajimavosti je moznad asymetrie mezi odchozim a pfrichozim provozem, kterd muze v této
konfiguraci vzniknout. Pifkladem by byla naptiklad situace na obrazkuBlkdy k AS 7 bude piipojen
dalgi AS. Protoze AS 6 neni pfimym sousedem AS 2, je na$ provoz k nému smérovin podle vychozi
cesty pfes AS 11 kdyZ to neni nejkratsi cesta. Provoz z AS 6 do nageho AS bude smérovan nejkratsi
cestou pfimo z AS 2.

Ukol 3

Tretim tikolem bylo rozdélit nas adresni prostor na sité /24 a nasledné zajistit, aby provoz k lichym
sitim p¥ichazel z AS 1 a provoz pro sudé sité piichézel z AS 2. Zadani nezminuje jak méa byt
smérovan odchozi provoz z naSeho AS a proto jej nechavame best-effort. Na§ AS neni tranzitivni.

Nase fesSeni je zaloZzeno na tom, Ze smérovace R101 a R102 oznamuji jako v pfedchozich
tikolech souhrnou cestu, ale navic kazdy z nich oznamuje pfislusné /24 sité jejichz provoz ma byt
pfes né pfijiman. Oznamovanim celé ho adresniho rozsahu si zajistujeme jednoduchou redundanci
spojeni. V piipadé ze funguji ob& uplink linky, tak smérovaci zdznamy pro /24 z obou smérovacu
R101 a R102 pokryvaji cely nas adresni prostor 100.1.0.0/20 a jako specifi¢téjsi prefixy budou
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Obrazek 3: Piiklad asymetrického smérovani.

pouzity pro smérovani. V piipadé vypadku jedné linky k naSemu ISP budou ze smérovacich
tabulek R1 a R2 odebrany pfislusné sudé/liché prefixy /24 a smérovani do téchto prefixi bude
pokryto obecné&jsim prefixem /20. Timto FeSenim jsme se vyhnuli manipulaci s prepend.

Oproti predchozim tkoltim se trochu zménil filtr ktery povoluje oznamovani pouze nageho
adresniho rozsahu. V pfedchozich tkolech byl nastaven aby povoloval pouze souhrnné oznamenf
sité 100.1.0.0/20, nyni musi povolit i /24 prefixy. Filtr je stejny na R101 i R102. Dale jsme do
J/routing bgp network rutné pridali oznédmeni pro p¥islusné /24 sité.

/routing filter

add action=discard chain=to-R1 disabled=no invert-match=yes
prefix=100.1.0.0/20 prefix-length=20-24 set-bgp-prepend-path=""

/routing bgp network add network=100.0.1.0/24 synchronize=no
~ Nahlédnuti do smérovacich tabulek smérovaci R1 a R2 nam prozradilo, Ze naSe konfigurace
Je spravna.

[admin@R1] > /ip route print
<output omited>

11 ADb 100.1.0.0/20 1.0.1.2 20
12 Db 100.1.0.0/20 1.0.1.6 20
156 ADb 100.1.1.0/24 1.0.1.2 20
18 ADb 100.1.3.0/24 1.0.1.2 20
22 ADb 100.1.6.0/24 1.0.1.2 20
23 Db 100.1.6.0/24 1.0.1.6 20

[admin@R2] > /ip route print
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
<output omited>
13 ADb 100.1.1.0/24
14 ADb 100.1.2.0/24

20
20

N =
oo
NN
0 o
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Nésledujici vypisy ukazuji priichod paketi do nasi sité z AS 200. Adresa 100.1.13.1 je nasta-
vena loopbacku smérovace R102 a adresa 100.1.12.1 je nastavena loopbacku na smérovaci R101.
Adresy jsou schvalné pro otestovani nastaveny na opa¢ném smérovaci, nez by mély do nasSeho
AS pakety pro tyto sudé/liché sité vstupovat. Samoziejmosti pro funkénost smérovéani je spravné
nastaven{ IGP v naem AS.

[admin@R201] > /tool traceroute 100.1.13.1

# ADDRESS RT1 RT2 RT3 STATUS
11.0.2.1 ims ims ims < R1
21.0.1.2 ims 1ms ims < R101
3 100.1.13.1 ims ims 1ims < R102

[admin@R201] > /tool traceroute 100.1.12.1

# ADDRESS RT1 RT2 RT3 STATUS

1 100.2.1.2 ims 1ms ims < R202
2 2.0.2.1 ims ims ims < R2
32.0.1.2 ims 1ms ims < R102
4 100.1.12.1 Sms ims 1ims < R101

Rozdéleni provozu na sudé/liché sité neni idedlni, protoZze generuje velké mnozstvi zaznamu
ve smérovacich tabulkich. Pro stejné rozlozeni zatéze by stacilo rozdélit adresni prostor na dvé
/25 site.

Ukol 4

Poslednim tukolem byla konfigurace, kdy nas8 AS poskytuje zalozni konektivitu pro AS 2. Nag AS
poskytuje konektivitu pro AS 2 v p¥ipadé vypadku jinych jeho linek. Tranzitnost pfes na§ AS ma
byt posledni pouZitou moznosti pro zajisténi dostupnosti AS 2.

Zadani neuvadi jak se mame chovat k odchozimu provozu nageho AS. Proto jsme se rozhodli
toto zadani vypracovat jako rozgifeni tkolu 2, kde nahradi netranzitnost naseho AS.

Oproti konfiguraci z ukolu 2 jsme provedli dvé zmény:

e v odchozim filtru na R101 a R102 uz nezahazujeme cizi prefixy
— cizim prefixtim nastavime prepend 4

e na smérovali R102 zapneme posilani vychozi cesty pro smérova¢ R2 s hodnotou if-installed.
Pokud by jsme pro R2 zvolili default-originate=always, tak v nejhorgim pfipadé, kdy bu-
deme tranzit pro AS2 a nasel linka do AS 1 bude nedostupné, k ndm bude stéle od AS
2 chodit tranzitivni provoz, ktery budeme muset zahazovat. S hodnoutou if-installed p¥i
vypadku linky k AS 1 ztratime z nasich smérovacich tabulek vychozi cestu a nebudeme ji
déle distribuovat k AS 2.

Nyni pfi zpracovani{ protokolu si uvédomuji, zZe vytvazet zdznam vychozi cesty na nasf strané
ani nebylo nutné, protoze jej piijmeme od AS 1 a AS 2 poté preposleme. V pfipadé vypadku
spojeni s AS 1 bude tato vychozi cesta odebrana s nasich smérovacich tabulek a informaci
o0 jejim zneplatnéni pieposleme i AS 2.

V syntaxi konzole RouterOS tedy nastaveni vypadé néasledovné:

[admin@R101] /routing filter> print
Flags: X - disabled
0 chain=to-R1 prefix=100.1.0.0/20 invert-match=no action=accept set-bgp-prepend-path=""

1 chain=to-R1 prefix=0.0.0.0/0 prefix-length=0-32 invert-match=no action=accept
set-bgp-prepend=4 set-bgp-prepend-path=""
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2  chain=from-R1 bgp-as-path-length=0-1 invert-match=yes action=discard
set-bgp-local-pref=200 set-bgp-prepend-path=""

3 chain=from-R1 invert-match=no action=accept set-bgp-local-pref=190 set-bgp-prepend-path=""

[admin@R102] /routing filter> print

Flags: X - disabled

0 chain=to_R2 prefix=100.1.0.0/20 invert-match=no action=accept set-bgp-prepend-path=""

1 chain=to_R2 prefix=100.1.0.0/20 invert-match=yes action=accept set-bgp-prepend=4
set-bgp-prepend-path=""

2 chain=from_R2 bgp-as-path-length=0-2 invert-match=no action=accept
set-bgp-local-pref=150 set-bgp-prepend-path=""

3 chain=from_R2 bgp-as-path-length=0-2 invert-match=yes action=accept
set-bgp-local-pref=100 set-bgp-prepend-path=""

[admin@R102] /routing bgp peer> print detail

Flags: X - disabled, E - established

1 E name="R2" instance=default remote-address=2.0.1.1 remote-as=2 tcp-md5-key=""
nexthop-choice=default multihop=no route-reflect=no hold-time=3m tt1=255 in-filter=from_R2
out-filter=to_R2 address-families=ip update-source=2.0.1.2 default-originate=if-installed
remove-private-as=no as-override=no passive=no use-bfd=no

~rv

Pro kontrolu spravné funkce jsme pouzili roz§ifenou sit z ikolu 2 zobrazenou na obrazku
Ovéfeni jsme provedli pomoci pitkazu traceroute a kontrolou smérovacich tabulek p¥islusnych
smérovacu.

[admin@R702] > /tool traceroute 1.0.1.1

# ADDRESS RT1 RT2 RT3 STATUS
12.0.7.1 ims 1ims 1ims < R2
21.0.1.1 ims ims ims < Rl

[admin@R702] > /tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS

12.0.7.1 ims 1ms ims < R2
21.0.1.5 ims ims ims < Rl

3 100.5.0.1 ims 1ms ims < R501

[admin@R2] > /ip route print detail
Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

1 ADb dst-address=1.0.0.0/16 gateway=1.0.1.5 gateway-status=1.0.1.5
reachable via VLAN12 distance=20 scope=40 target-scope=10
bgp-as-path="1" bgp-origin=igp received-from=R1

2 Db dst-address=1.0.0.0/16 gateway=2.0.1.2 gateway-status=2.0.1.2
reachable via VLAN102 distance=20 scope=40 target-scope=10
bgp-as-path="100,100,100,100,1" bgp-origin=igp received-from=R102

<output omited>

15 ADb dst-address=100.1.0.0/20 gateway=2.0.1.2 gateway-status=2.0.1.2
reachable via VLAN102 distance=20 scope=40 target-scope=10 bgp-as-path="100"
bgp-origin=incomplete received-from=R102

<output omited>

18 ADb dst-address=100.5.0.0/20 gateway=1.0.1.5 gateway-status=1.0.1.5
reachable via VLAN12 distance=20 scope=40 target-scope=10 bgp-as-path="1,500"
bgp-origin=igp received-from=R1

[admin@R1] > /ip route print detail

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
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<output omited>

10 ADb dst-address=2.0.0.0/16 gateway=1.0.1.6 gateway-status=1.0.1.6
reachable via VLAN12 distance=20 scope=40 target-scope=10 bgp-as-path="2"
bgp-origin=igp received-from=R2

11 Db dst-address=2.0.0.0/16 gateway=1.0.1.2 gateway-status=1.0.1.2
reachable via VLAN101 distance=20 scope=40 target-scope=10
bgp-as-path="100,100,100,100,2" bgp-origin=igp received-from=R101

12 ADb dst-address=100.1.0.0/20 gateway=1.0.1.6 gateway-status=1.0.1.6
reachable via VLAN12 distance=20 scope=40 target-scope=10
bgp-as-path="2,100" bgp-origin=incomplete received-from=R2

13 Db dst-address=100.1.0.0/20 gateway=1.0.1.2 gateway-status=1.0.1.2
reachable via VLAN101 distance=20 scope=40 target-scope=10
bgp-as-path="100" bgp-origin=incomplete received-from=R101

<output omited>

18 ADb dst-address=100.7.0.0/20 gateway=1.0.1.6 gateway-status=1.0.1.6
reachable via VLAN12 distance=20 scope=40 target-scope=10
bgp-as-path="2,700" bgp-origin=igp received-from=R2

19 Db dst-address=100.7.0.0/20 gateway=1.0.1.2 gateway-status=1.0.1.2
reachable via VLAN101 distance=20 scope=40 target-scope=10
bgp-as-path="100,100,100,100,2,700" bgp-origin=igp received-from=R101
Nyni jsme vypnuli linku mezi R1 a R2 a po konvergenci opét provedli trasovani:

[admin@R702] > tool traceroute 100.5.0.1

# ADDRESS RT1 RT2 RT3 STATUS
1 2.0.7.1 ims ims ims < R2
2 2.0.1.2 ims 1ms ims < R102
3 100.1.1.1 ims ims ims < R101
4 1.0.1.1 ims 1ms ims < R1
5 100.5.0.1 ims ims 1ims < R501
[admin@R702] > tool traceroute 1.0.1.1
# ADDRESS RT1 RT2 RT3 STATUS
1 2.0.7.1 ims 1ms ims < R2
2 2.0.1.2 ims ims ims < R102
3 100.1.1.1 ims 1ms ims < R101
4 1.0.1.1 ims ims ims < R1

» Y
ZAaveér

Prakticky jsme si vyzkouseli praci s protokolem BGP. Pfi FeSeni jsme narazili na nékteré limity
RouterOS v moZnostech vzora filtri, které by ale v tikolu 3 fesilo efektivnéji navrzené adresni
schéma. Spatné porozuménf zadan{ ikolu 3 a pokus o jeho implementaci opa¢né nam taky ukéazalo
nékteré z moznych FeSeni véetné jejich slabych stranek.
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