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Zakladni dlohy vypocetni teorie &isel

V mnoha praktickych dlohach vyuzivajicich vysledky teorie &isel je

zapotfebi umét rychle provést jeden &i vice z nasledujicich vypocti:

@ b&Zné aritmetické operace (soulet, soutin, déleni se zbytkem)
na celych ¢&islech,
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Zakladni dlohy vypocetni teorie &isel

V mnoha praktickych dlohach vyuzivajicich vysledky teorie &isel je

zapotfebi umét rychle provést jeden &i vice z nasledujicich vypocti:

@ b&Zné aritmetické operace (soulet, soutin, déleni se zbytkem)
na celych ¢&islech,

@ zbytek mocniny celého &isla a na pfirozené &islo n po déleni
danym m.

© inverzi celého ¢&isla a modulo m € N,

Q nejvétsi spoletny délitel dvou celych &isel (a pFipadn&
koeficienty do Bezoutovy rovnosti),

© rozhodnout o daném ¢&isle, je-li prvodislo nebo slozené,

Q v ptipadé sloZenosti rozlozit dané &islo na soudin prvodisel.
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Zakladni aritmetické operace

Zakladni aritmetické operace se i na velkych &islech obvykle
provadéji obdobné jako jsme se to udili na zakladni a stfedni $kole,
kdy umime séitat v linearnim, nasobit a délit se zbytkem

v kvadratickém Case.


http://en.wikipedia.org/wiki/Computational_complexity_of_mathematical_operations
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Zakladni aritmetické operace

Zakladni aritmetické operace se i na velkych &islech obvykle
provadéji obdobné jako jsme se to udili na zakladni a stfedni $kole,
kdy umime séitat v linearnim, nasobit a délit se zbytkem
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Fast Fourier Transform. Ten je ale p¥es svou asymptotickou
ptevahu vyhodny aZ pro ndsobeni &isel majicich alespon desitky
tisic cifer (a pouZivd se tak nap¥. v GIMPS).

Pékny prehled je nap¥. na http://en.wikipedia.org/wiki/
Computational_complexity_of_mathematical_operations
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GCD a modularni inverze

Jak uz jsme ukazovali d¥ive, vypolet FeSeni kongruence a-x =1
(mod m) s nezndmou x Ize snadno (diky Bezoutov& vé&té) prevést
na vypolet nejvétsiho spole¢ného délitele &isel a a m a na hledani
koeficientd k,/ do Bezoutovy rovnosti k - a+ /- m =1 (nalezené k
je pak onou hledanou inverzi a modulo m).
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GCD a modularni inverze

Jak uz jsme ukazovali d¥ive, vypolet FeSeni kongruence a-x =1
(mod m) s nezndmou x Ize snadno (diky Bezoutov& vé&té) prevést
na vypolet nejvétsiho spole¢ného délitele &isel a a m a na hledani
koeficientd k,/ do Bezoutovy rovnosti k - a+ /- m =1 (nalezené k
je pak onou hledanou inverzi a modulo m).

function extended gcd(a, b)

s := 0; old. s = I

B =il Dldit =0

e =il old_r 1= a

while r # 0
quotient := old_r div r
(old r, r) := (r, old r
(old 5, 3) := (3, oldi 5
(old t, t) := (t, old t

output "Bézout coefficients:

= gueticnt @ i)
— quotient * s)
- quotient * t)
1 (old s, old &)

output "greatest common divisor:", old r

ocutput "gquotients by the gcd:", (t, s)

Podrobna analyza (viz nap¥. [Knuth]

nebo [Wiki]) ukazuje, Ze

tento algoritmus je kvadratické ¢asové sloZitosti.
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Modularni umocrovani

Moduldrni umocniovéni je, jak jsme jiz vidéli dfive, velmi vyuzivana
operace mj. pfi ové&fovani, zda je dané ¢islo prvocislo nebo &islo
sloZené. Jednim z efektivnich algoritm( je tzv. modularni
umociiovani zprava doleva:
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Modularni umocrovani

Moduldrni umocniovéni je, jak jsme jiz vidéli dfive, velmi vyuzivana
operace mj. pfi ové&fovani, zda je dané ¢islo prvocislo nebo &islo
sloZené. Jednim z efektivnich algoritm( je tzv. modularni
umociiovani zprava doleva:

function modular_pow (base, exponent, modulus)
result =1
while exponent > 0
if (exponent mod 2 = 1):
result := (result * base) mod modulus
exponent := exponent >> 1
base = (base % base) mod modulus
return result




Vypocetni aspekty teorie &isel
0000®000

Algoritmus moduldrniho umocfiovani je zaloZzen na myslence, Ze

nap¥. p¥i potitani 264 (mod 1000)

@ neni tfeba nejprve potitat 2% a poté jej vydélit se zbytkem
¢islem 1000, ale Iépe je postupné& nasobit ,,dvojky* a kdykoliv
je vysledek v&tsi nez 1000, provést redukci modulo 1000,
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Algoritmus moduldrniho umocfiovani je zaloZzen na myslence, Ze

nap¥. p¥i potitani 264 (mod 1000)

@ neni tfeba nejprve potitat 2% a poté jej vydélit se zbytkem
¢islem 1000, ale Iépe je postupné& nasobit ,,dvojky* a kdykoliv
je vysledek v&tsi nez 1000, provést redukci modulo 1000,

@ ale zejména, Ze neni t¥eba provadét takové mnoZstvi ndsobeni
(v tomto p¥ipad& 63 naivnich ndsobeni je mozné nahradit
pouze esti umocn&nimi na druhou, nebot

2% = (2217
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P¥iklad (Ukézka prab&hu algoritmu)

Vypottéme 2%%0 (mod 561).
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P¥iklad (Ukézka prab&hu algoritmu)

Vypottéme 2%%0 (mod 561). ProtoZe 560 = (1000110000)s,
dostaneme uvedenym algoritmem

exponent | base | result | exp's last digit
560 2 1 0
280 4 1 0
140 16 1 0
70 256 1 0
35 460 1 1
17 103 | 460 1
8 511 | 256 0
4 256 | 256 0
2 460 | 256 0
1 103 | 256 1
0 511 1 0
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P¥iklad (Ukézka prab&hu algoritmu)

Vypottéme 2%%0 (mod 561). ProtoZe 560 = (1000110000)s,
dostaneme uvedenym algoritmem
exponent | base | result | exp's last digit
560 2 1 0
280 4 1 0
140 16 1 0
70 256 1 0
35 460 1 1
17 103 | 460 1
8 511 | 256 0
4 256 | 256 0
2 460 | 256 0
1 103 | 256 1
0 511 1 0
A tedy 2°%0 = 1 (mod 561).
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Efektivita modularniho umocnovani

V pribéhu algoritmu se pro kaZdou binarni &islici exponentu
provede umocnéni zékladu na druhou modulo n (coZ je operace
proveditelnd v nejhife kvadratickém &ase), a pro kazdou ,jedni¢ku"
v bindrnim zapisu navic provede jedno nasobeni. Celkové jsme tedy
schopni provést moduldrni umociovani nejhiite v kubickém &ase.
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Testovani prvoliselnosti, rozklad slozenych E&isel

Toto je téma na samostatnou predndsku, nebudeme zde uvadét, v
ucebnici I1ze mnohé najit v odstavcich 10.38-47.
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Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit
@ Sifrovani, kdy zpravu zaSifrovanou vefejnym kli¢em p¥ijemce
neni schopen rozsifrovat nikdo krom& n&j (resp. drzitele jeho
soukromého klite)

@ podepisovani, kdy integrita zpravy podepsané soukromym

klitem odesilatele miiZze byt ové&fena kymkoliv s pFistupem k
vefejnému kli¢i odesilatele
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Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit
@ Sifrovani, kdy zpravu zaSifrovanou vefejnym kli¢em p¥ijemce
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ElGamal kryptosystém (a podepisovani)
Kryptografie eliptickych k¥ivek (ECC)



Kryptografie s vefejnym kli¢em
©00000000

Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit
@ Sifrovani, kdy zpravu zaSifrovanou vefejnym kli¢em p¥ijemce
neni schopen rozsifrovat nikdo krom& n&j (resp. drzitele jeho
soukromého klite)
@ podepisovani, kdy integrita zpravy podepsané soukromym
klitem odesilatele miiZze byt ové&fena kymkoliv s pFistupem k
vefejnému kli¢i odesilatele

Nejcastéji pouzivané systémy PKC:
e RSA (3ifrovéni) a odvozeny systém pro podepisovéani zprav
e Digital signature algorithm (DSA) a varianta zaloZena na

eliptickych k¥ivkach (ECDSA)

Rabindv kryptosystém (a podepisovani)

ElGamal kryptosystém (a podepisovani)

Kryptografie eliptickych k¥ivek (ECC)

Diffie-Hellmantv protokol na vymé&nu kli¢d (DH)

e 6 6 o
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Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
-1973)
@ kazdy ucastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp
@ generovani kli¢h: zvoli dvé velka prvodisla p, g, vypolte

n=pq, p(n) =(p—1)(g — 1) [n je veFejné, ale p(n) nelze
snadno spoitat |

e zvoli vefejny kli¢ e a ové&fi, ze (e, p(n)) =1

@ nap¥. pomoci Euklidova algoritmu spodita tajny kli¢ d tak,
aby e-d =1 (mod ¢(n))

e zadifrovani numerického kédu zpravy M: C = C.(M) = M¢
(mod n)

o desifrovani Sifry C: OT = Dy(C) = C? (mod n)
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢ — vefejny V4 a
soukromy Sp
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p,qg =3 (mod 4), vypotte n = pq.
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Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢ — vefejny V4 a
soukromy Sp
@ generovani kli¢h: A zvoli dvé podobné velka prvodisla
p,qg =3 (mod 4), vypotte n = pq.
o Va=n, Sa=(p,q)
o zasifrovani numerického kddu zpravy M:
C = Ce(M) = M? (mod n)
e degifrovani Sifry C: vypottou se (¢ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla pivodni zpravou.
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)
@ vypolti a, b tak, Ze ap+ bg =1

@ poloz? x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!
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Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)
@ vypolti a, b tak, Ze ap+ bg =1

@ poloz? x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

@ druhymi odmocninami z C modulo n jsou +x, +y.

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!
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V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.
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V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.

¢ = 692, kandidati plavodni zpravy jsou +4-23-14 +3-31-18
(mod 713).
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Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 bitd).

@ Podpis zpravy Sa(Hum) je vytvofen (pomoci deSifrovani) z
tohoto hashe s nutnosti znalosti soukromého kli¢e
podepisujiciho.

© Zpriva M (p¥ipadn& zadifrovana vetejnym klitem pFijemce) je
spolu s podpisem odesldna.




Kryptografie s vefejnym kli¢em
00000®000

Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 bitd).

@ Podpis zpravy Sa(Hum) je vytvofen (pomoci deSifrovani) z
tohoto hashe s nutnosti znalosti soukromého kli¢e
podepisujiciho.

© Zpriva M (p¥ipadn& zadifrovana vetejnym klitem pFijemce) je
spolu s podpisem odesldna.

OvéFeni podpisu

Q K pfijaté zpravé M se (po jejim p¥ipadném deSifrovani)
vygeneruje otisk Hj,

@ S pomoci vefejného klite (deklarovaného) odesilatele zpravy
se rekonstruuje plvodni otisk zpravy Va(Sa(Hm)) = Hum.

© Oba otisky se porovnaji Hy = Hj,?.
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Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
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Kryptografie s vefejnym kli¢em
000000®00

Diffie-Hellman key exchange

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ -

1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho

kontaktu (tj. ndhrada jednordzovych kli¢d, kuryrd s kuf¥iky, ... ).
@ Dohoda stran na prvodisle p a primitivnim kofenu g modulo
p (vetejné)
@ Alice vybere ndhodné a a posle g (mod p)
@ Bob vybere ndhodné b a pogle g? (mod p)
@ Spole¢nym klitem pro komunikaci je g2 (mod p).

Pozndmka
@ Problém diskrétniho logaritmu (DLP)
o Nezbytnd autentizace (man in the middle attack)
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Kryptosystém ElGamal

Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli prvoéislo p spolu s primitivnim kofenem g

@ Alice zvoli tajny kli€¢ x, spo&ita h = g*

verejny kli¢ (p, g, h)

(mod p) a zvefejni

@ Sifrovani zpravy M: Bob zvoli ndhodné y a vypotte C; = g”
(mod p) a GG = M- h” (mod p) a posle (Ci, (7)
e desifrovani zpravy: OT = G/ (Y
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Kryptosystém ElGamal

Z protokolu DH na vyménu kli¢h odvozen Sifrovaci algoritmus
ElGamal:

@ Alice zvoli prvoéislo p spolu s primitivnim kofenem g

@ Alice zvoli tajny kli€¢ x, spo&ita h = g*

verejny kli¢ (p, g, h)

(mod p) a zvefejni

@ Sifrovani zpravy M: Bob zvoli ndhodné y a vypotte C; = g”
(mod p) a GG = M- h” (mod p) a posle (Ci, (7)
e desifrovani zpravy: OT = G/ (Y

Poznamka
Analogicky jako v p¥ipadé RSA lze odvodit podepisovani.
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Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné kivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech Ize definovat operace tak,
Ze vyslednou strukturou bude komutativni grupa.

P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpetnosti jako RSA lze dosdhnout jiZz s podstatné krat$imi klici.
Vyhodou je rovnéZz velké mnozstvi pouzitelnych eliptickych k¥ivek
(a tedy grup rizné struktury) podle volby parametru a, b .
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Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné kivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech Ize definovat operace tak,
Ze vyslednou strukturou bude komutativni grupa.
P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpetnosti jako RSA lze dosdhnout jiZz s podstatné krat$imi klici.
Vyhodou je rovnéZz velké mnozstvi pouzitelnych eliptickych k¥ivek
(a tedy grup rizné struktury) podle volby parametru a, b .
Protokoly:

@ ECDH - pfima varianta DH na eliptické kfivce (jen misto

generatoru se vybere vhodny bod na kFivce)
o ECDSA - digitalni podpis pomoci eliptickych kFivek.
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Eliptické k¥ivky

Eliptické k¥ivky jsou rovinné kivky o rovnici tvaru y? = x3+ax+ b
a zajimavé jsou tim, Ze na jejich bodech Ize definovat operace tak,
Ze vyslednou strukturou bude komutativni grupa.
P¥itom uvedené operace lze efektivné provadét a navic se ukazuje,
Ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovnatelné
bezpetnosti jako RSA lze dosdhnout jiZz s podstatné krat$imi klici.
Vyhodou je rovnéZz velké mnozstvi pouzitelnych eliptickych k¥ivek
(a tedy grup rizné struktury) podle volby parametru a, b .
Protokoly:

@ ECDH - pfima varianta DH na eliptické kfivce (jen misto

generatoru se vybere vhodny bod na kFivce)
o ECDSA - digitalni podpis pomoci eliptickych kFivek.

Poznamka

Problém diskrétniho logaritmu (ECDLP).
Navic se ukazuje, Ze eliptické kfivky jsou velmi dob¥e pouZitelné pf¥i
faktorizaci prvodisel.
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