‘\
#

Aa“
PB169 — Operacni systemya‘ '
site

Protokoly aplikacni vrstvy a kvalita
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Aplikacni vrstva

Programy a procesy, ktere vyuzivaji sitové
komunikace pro sluzby uzivatelu

Telnet
(T/S)FTP

HTTP, DHCP, DNS, SMTP, IMAP, IRC,
NFS, NTP, POP3, SMB, SNMP, SSH



Telnet

Protokol pro prihlaseni ke vzdaleneému systemu
(sitovy virtualni terminal)

Spojeni typu klient-server protokolem TCP
Umoznuje vzdalenou spravu/rizeni pomoci
prikazu

Standardne TCP/23, duplexné

Nesifrovane spojenill!

Prostrednictvim telnetu se Ize pripojovat i na jiné
(textove orientovaneé) sluzby aplikacni vrstvy



TFTP

Trivial File Transfer Protocol (1980)

Jednoduchy protokol pro prenos
dat/souboru

Neni zdaleka tak obsahly jako FTP
Pouziva se v pripadech, kdy se cely
protokol musi vejit do omezené pameti

— Bootovani bezdiskovych stanici
— Flashovani firmware do sitovych zarizeni



TFTP

Zalozeno na protokolu UDP

Nutnost vlastniho fizeni spojeni

— Jedno spojeni — jeden soubor

— Pri komunikaci je v siti vzdy jen jeden paket
— Ceka se na potvrzeni a pak se posle dalsi
— Pomalé spojeni

Maximalni velikost souboru je 32 MB
Nezabezpeceny prenos dat



FTP

File Transfer Protocol

Platformove nezavisly protokol pro prenos
souboru protokolem TCP/21 a TCP/20

Soucasti prohlize€u nebo spravcu souboru

Podpora textoveho nebo binarniho
prenosu

Podpora prihlaseni pomoci login/password
Interaktivni protokol



FTP

* Prinlasovaci udaje i prenasena data jsou
nesifrovanalll
— Existuje nekolik rozsireni, které podporuje
Kryptografii, napr. FTPS (nezaménovat s
SFTP)
* Snizeni rychlosti pri prenosu velkého
mnoZzstvi malych souboru

— Typicky se udéla co? ;-)



FTP

* Pasivni rezim
— Navazani pripojeni pro prenos dat provadi
Klient
— Na zaklade znalosti IP a port serveru
* Aktivni rezim
— Navazani pripojeni pro prenos dat provadi
server
— Klient pouze nasloucha
— Problem pri pouziti NAT



Vi g

Tunelovani FTP skrz spojeni navazaneée
protokolem SSH (o SSH vice pozdeji)

SFTP

Data jsou nasledne pri prenosu sifrovana
a tedy neni mozne zjistit, co se prenasi

Klient pro bezpeény prenos souboru —
WinSCP



DHCP

Dynamic Host Configuration Protocol
Automaticke pridelovani IP adres pripojenym
pocCitacum

Zjednoduseni a centralizovani spravy
Nastavuje se:

— |P adresa

— Maska

— Brana (gateway)

— DNS servery a pripadne dalsi (napf. NTP)
Zpravy DHCPDISCOVER, DHCPOFFER,
DHCPREQUEST, DHCPACK



IRC

Internet Relay Chat

Jedna z prvnich moznosti on-line
komunikace v realneém case

Komunikace probiha(la) v kanalech
(,mistnostech*)

Zejmena textove orientovane

Dnes se sice jeste pouziva, ale uz neni na
vzestupu



NFS

Network File System

Protokol pro vzdaleny pristup k souborum

Vyuziva protokolu UDP a pozdejii TCP

Typické pouziti:

— Pripojeni vzdaleného disku, ktery se pak jevi
jako lokalni uloziste

— NejcCasteji v prostredi Linuxu

- mount -t nfs server:/home /home



SMB

Server Message Block

Protokol slouzici ke sdileni tiskaren,
souboru, skeneru apod. zejména v
prostredi Windows

Podporuje autentizaci klienta/uzivatele

Pracuje na principu klient-server

— Server poskytuje pristup ke sdilenym
prostredkum



SNMP

« Simple Network Management Protocol

* Protokol pro spravu site
— Sbér ruznych dat (napf. prutok na routeru)
— Vyhodnocovani (tabulky, grafy, prehledy)
— Hledani potencialnich problematickych mist v
siti
— Automatické reakce na zadane podminky
» Router pri pretizeni vzbudi administratora SMSkou



NTP

Network Time Protocol
Protokol pro nastaveni presneho casu

Nastaveni Casu na zaklade odpovedi z
nékolika NTP serveru

— Presnost v radu milisekund

Navrzeny protokol dokaze odolat zpozdeni
pfi doru€ovani paketu

V Linuxu prikaz ntpdate



SSH

Secure Shell (TCP/22)

Zabezpeceny komunikacni protokol pro
vzdalene prihlaseni

— Nahrada za nezabezpeceny telnet
Podpora autentizace

Transparentni sifrovani prenasenych dat

V soucCasnosti verze SSH-2

— Silna kryptografie a kontrola integrity dat
— Vefrejny kli€ vzdaleného stroje!!

Putty



POP3

Post Office Protocol version 3 (TCP/110)

Protokol pro ziskavani emailovych zprav
ze vzdaleneho serveru

— Ze vzdaleného serveru se stahou vsechny
zpravy na lokalniho klienta

Puvodné nesSifrovany pfenos dat a
autentizace

V soucasnosti Ize komunikaci Sifrovat



IMAP

* Internet Message Access Protocol

* Protokol pro vzdaleny pristup k emailove
schrance vyzaduijici trvalé pripojeni
— Nabizi pokrocilou spravu
— Se schrankou je mozné pracovat odkudkoliv

* IMAP podporuje zabezpecenou/sifrovanou
variantu komunikace



HTTP

Hypertext Transfer Protocol (TCP/80)

Protokol pro vyménu zprav/dokumentu ve

formatu HTML

— MIME (Multipurpose Internet Mail Extensions) umozni
prenaset i multimedialni a jiny obsah

URL (Uniform Resource Locator) pro

jednoznacnou identifikaci zdroje v Internetu

Protokol pracuje na principu dotaz-odpoved

— tzn. je bezstavovy (kontinualni komunikaci je potreba
resit jinak)

Zabezpecena varianta protokolu — HTTPS



Quality of Service (QoS)

« Protokoly pouzivane v sitich poskytujici
— Moznost nastaveni prenosového pasma
— Rozdéleni provozu do kategorii
— Agregace
« Cilem je poskytnou uzivatelum garantovanou
kvalitu pripojeni
— Masivni stahovani v ramci jednoho prenosoveho
media by omezilo ostatni uzivatele



