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Regulaéni a Fidici organy

ICANN (Internet Corporation for Assigned Names and Numbers)
organizace zastteSujici veskeré administrativni &innosti
Internetu.

IANA Internet Assigned Numbers Authority, stard se o globalni
dohled nad p¥idélovanim IP adres, ¢isel autonomnich
systémti, spravu root DNS

RIR (Regional Internet Registry) — pfid&luje adresy LIRIm a
koncovym zidkaznikdim, udrZuje databazi p¥fidélenych IP
rozsaht, atd. RIR jsou regionalné rozdé&leni ndsledovné:

ARIN American Registry for Internet Numbers
RIPE NCC Réseaux IP Européens Network
Coordination Centre
LACNIC Latin America and Caribbean Network
Information Centre
AfriNIC African Network Information Centre
APNIC Asia-Pacific Network Information Centre

LIR (Local Internet Registry) — organizace p¥id&lujici IP adresy
koncovym zdkaznik(im /uZivateldm. Obvykle ISP, statni
organizace, atd.
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Urovné ISP (neformalni &lenéni)
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vné ISP (neformalni ¢lenéni)

Tier 1 velci celosvétovi tranzitni ISP, ktefi se mezi sebou
propojuji bez propojovacich poplatkd.

Tier 2 ISP, kte¥i nakupuji konektivitu, aby se dostali do jinych
Casti Internetu, s n&kterymi &astmi sité& se propojuji po
vzajemné dohodé bez poplatkd.

Tier 3 takovi ISP, kteFi veskerou svoji konektivitu nakupuji od
vétsich poskytovateli.

IXP Internet Exchange Point — obvykle regiondlni centrum,
které poskytuje centralizované propojovaci misto mezi
mistnimi poskytovateli. Zjednodu3uje peering mezi ISP,
ISP nemuseji budovat propojovaci trasy mezi svymi PoP
(Point of Presence). V CR je to nap¥. NIX
(http://www.nix.cz/), ve sv&té& DE-CIX, AMS-IX,
LINX, atd.
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IP adresy z pohledu globalniho smérovani

PA IP (Provider Aggregatable IP addresses) — IP adresy p¥idé&lené
poskytovatelem, neni mozné je pfendset od jednoho
poskytovatele ke druhému

$ whois 217.69.97.0

inetnum: 217.69.97.0 - 217.69.97.15
netname: IRI-CZ

status: ASSIGNED PA

Pl IP (Provider Independent IP addresses) — IP adresy nezavislé
na poskytovateli, je mozné je pfenaset mezi ISP. Obvykle
svazané s vlastnim autonomnim systémem.

$ whois 147.251.0.0

inetnum: 147.251.0.0 - 147.251.255.255
netname: MUNI-TCZ
status: ASSIGNED PI
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Autonomni systém

Autonomni systém (AS):

obecné pojeti

EGP

— je st sitového IP prostoru pod spravou jednoho
subjektu s vlastni smé&rovaci politikou.

— je st sitového IP prostoru s vlastnim &islem AS,
podilejici se na vymé&né smérovacich informaci pomoci
n&kterého EGP (Exterior Gateway Protocol) — v dnedni
dob& BGP (Border Gateway Protocol). Takovd ¢ést
sitového prostoru obvykle pouZiva v rdmci AS jeden IGP
(Interior Gateway Protocol) (OSPF, IS-IS, EIGRP, atd.)
Vydavani &isel AS se ¥idi pravidly jednotlivych RIR
(obvykle je nutné mit viibec pottebu &isla AS — nap¥. byt
tranzitnim AS nebo byt dual-home zdkaznik). Pro
p¥idélovani &isel AS v Evropé v souasnosti plati dokument
RIPE-525 (srpen 2011).
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Typy autonomnich systémii: single-homed, stub AS

single-homed zdkaznik, jeding linka k ISP — neni nutné b&Zet 73dny
smérovaci protokol. VSe obstaraji statické cesty.
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Typy autonomnich systémi: single-homed, stub AS, dvé

linky k jednomu ISP

single-homed zdkaznik, dvé linky k ISP — nutné b&Zet smérovaci protokol.
V ptipadé BGP neni nutné pouZivat verejné pridélené &islo AS, k dispozici
jsou privatné pridélovana &isla v rozmezi 64512 — 65534 pro 16 bitova
&isla AS nebo 4200000000 — 4294967294 pro 32 bitova &isla AS.
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Typy autonomnich systémi: multi-homed AS

netranzitni AS p¥ipojeny ke dvéma ISP — obvykle zdkaznik nebo mistn{
ISP touZici po vy%&i dostupnosti. V tomto pt¥ipadé je jiz nutné BGP s PI
IP adresami a vefejnym &islem AS. Zroveli musi byt BGP vhodn&
nakonfigurovdno, aby se AS nestal tranzitnim (aby nemohli ISP 1 a ISP 2
komunikovat p¥es linky vedouci k zdkaznikovi). Musi mit Pl IP adresy.
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Typy autonomnich systémii: tranzitni AS

tranzitni AS — propousté&ji provoz mezi AS, se kterymi dany AS sousedi.
To, jaké cesty a jakym zplsobem propousti, zaleZi na tzv. peerovaci
(propojovaci) politice mezi AS a je ¥izeno konfiguraci BGP.

Smérovani mezi autonomnimi systémy



Velikost smérovacich tabulek v Internet
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Cetnost zmé&n ve smérovacich tabulkach v Internetu —

primér za vtefinu béhem hodiny
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Hourly Average Prefix Update Rate per se
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(zdroj: http://bgpupdates.potaroo.net/instability/bgpupd.html)
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Cetnost zmén ve smérovacich tabulkach v Internetu -

maxima za vtefinu b&hem hodiny
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BGP (Border Gateway Protocol) — smérovaci protokol uréeny pro
smérovani ve velkych sitich a mezi autonomnimi systémy.

Vlastnosti:
rozsititelny — je moZné p¥iddvat nové vlastnosti (smérovani pro nové
protokoly — IPv6, IP multicast, atd.)
ovladatelny — je moZné rlznymi zplsoby ovladat vybér cesty a $iteni
smérovacich informaci

inkrementalni — p¥i zméné v siti se nepfendsi celd smérovaci tabulka,
pouze aktualizace
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postupné se vyvinul z protokoli EGP, BGP-1 — BGP-3
RFC 4271 (RFC 1771)
distance (path) vector protokol

vV VvV Vv vY

uréen pro velké sité

bohatd metrika (atributy cesty)

b&zi

>

>
>

nad TCP (port 179) (co to znamend?)

soused musi byt zadany v konfiguraci

spolehlivy pfenos

je nutné, aby byla cilovd adresa dosaZitelna (tj. bud p¥imo pfipojend
nebo zde musi b&Zet jest& né&jaky podkladovy IGP smé&rovaci
protokol)
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Format preddvanych zpriv

Marker (16B)

Length (2B) ’ Type(1B) ’ Message(var)

Message(var)

Typy zprav:
Open

Update

Notification

Keepalive

vyjedndvani parametri
p¥i ustavovani spojeni

pfedavani smérovacich
informacfi

oznamovani chyb

kontrola Zivosti spojenf{
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Update zpravy

Update zpravy nesou informace o pfedavanych a rudenych cestdch v&etné
atributd pro tyto cesty.

» unreachable routes — seznam NLRI,

Unfeasible routes length (2B) Unreachable které jsou vyfazovany ze smé&rovacich
Withdrawn routes (var) routes tabulek
Total path attribute length (2B) Path > path attributes — atributy cesty pro
Path attributes (var) attribute véechny nasledujici NLRI
Length (1B) Prefix (var) .
9 _ > NLRI (Network Layer Reachability

Length (18) Prefix (var) NLRI Information) — dvojice
Length (1B) Prefix (var) [délka netmasky, Sllt’]
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Atributy cesty

Well-known, mandatory atribut, ktery musi byt soutasti kazdé cesty,
kazda implementace BGP mu musi rozumé&t. (ORIGIN,
AS_PATH, NEXT_HOP, ...)

Well-known, discretionary atribut, kterému musi rozumét viechny
implementace BGP, ale nemusi byt soucasti kazdé
UPDATE zpravy. (LOCAL_PREF,
ATOMIC_AGGREGATE).

Optional, transitive nemusi znat viechny implementace BGP, nicméné i
kdyZ je dané implementaci nezndmy, musi jej pfedat svym
sousedim. (AGGREGATOR, COMMUNITY)

Optional, non-transitive nemusi znat vSechny implementace BGP. Tento
atribut se nepfedava dalsim BGP sousediim.
(ORIGINATOR.ID, Cluster List)

Smérovani mezi autonomnimi systémy



Zakladni informace o cestach na smérovaci (Cisco)

#show ip bgp

BGP table version is 3417659, local router ID is 217.69.96.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
x best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path

* 0.0.0.0 82.119.252.41 0 100 0 29208 i

*> 62.168.17.145 4294967295 200 0 2819 i

*  1.0.0.0/24 82.119.252.41 4294967295 0 29208 15169 i
*> 62.168.17.145 4294967295 0 2819 15169 i
*  1.1.1.0/24 82.119.252.41 4294967295 0 29208 15169 i
*> 62.168.17.145 4294967295 0 2819 15169 i
*  1.2.3.0/24 82.119.252.41 4294967295 0 29208 15169 i
*> 62.168.17.145 4294967295 0 2819 15169 i
*> 1.224.0.0/13 82.119.252.41 4294967295 0 29208 9318 i
*> 1.232.0.0/13 82.119.252.41 4294967295 0 29208 9318 i
*> 1.240.0.0/13 82.119.252.41 4294967295 0 29208 9318 i
*> 1.248.0.0/13 82.119.252.41 4294967295 0 29208 9318 i
*> 2.16.0.0/23 82.119.252.41 4294967295 0 29208 3257 i
*> 2.16.4.0/24 82.119.252.41 4294967295 0 29208 3257 i
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Stavovy diagram BGP
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Atributy cesty

NEXT_HOP povinny atribut, viechny implementace jej museji
rozpoznat (well-known, mandatory) ur€uje kam se mg
paket uréeny pro tuto sit poslat

AS_PATH povinny atribut, viechny implementace jej museji
rozpoznat. Ur&uje ptes které autonomni systémy je tato sit
dostupnd. Zabrafiuje smé&rovacim smyZkam (pokud je v
AS_PATH ¢islo vlastniho AS, smé&rova& musi tuto cestu
vyhodit)

LOCAL_PREF volitelny atribut, viechny implementace jej museji
rozpoznat (well-known, discretionary). Ur¢uje lokalni
preferenci dané cesty, &i¥i se pouze v ramci IBGP, nesi¥i se
mimo hranice AS. Vyhravd nejvétsi.

MULTI_EXIT_DISC (MED, Multi Exit Discriminator) urcuje metriky vice
rliznych cest mezi dvéma AS (tj. nevstupuje do
rozhodovani o cestach, pokud je stejnad cesta prijata ze
dvou rliznych AS). Je to metrika, vyhrdva nejmensi.
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Update zprdvy preddvané do smérovacich tabulek a

sousedim

> ze viech stejnych cest (tj. stejné NET/PREFIX) od viech BGP
sousedl se vybere vZdy pouze jedna nejlepsi cesta

> nejlepsi cesta je pak preddvana BGP sousediim

> nejlepsi cesta vstupuje do procesu instalace do smé&rovaci tabulky
smé&rovale. Zde zdleZi na administrativni metrice smérovacich

°
protokold.
Cisco Juniper
protokol adm. metrika protokol adm. metrika
connected 0 direct/local 0
stBaE; ;0 static 5
el LDP 9
OSPF 110 OSPF int.route 10
ISIS 115 ISIS L1 int.route 15
EL;PP gg ISIS L2 int.route 18
E RIP 100
iBGP 200 OSPF AS ext.route 150
BGP 170
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Rozhodovaci algoritmus pro vybé&r nejlepsi cesty

1. vyfad cesty, které nejsou synchronizované s IGP a cesty s
nedostupnou NEXT_HOP adresou

2. (preferuj nejvétsi weight (lokalni na smérovati) — pouze Cisco)
3. preferuj nejvy&3i local preference LOCAL_PREF (globaini uvnit¥ AS)
4. preferuj cestu pochazejici z tohoto routeru

5. preferuj nejkrat$i AS_PATH

6. preferuj nejniZsi origin code (/IGP < EGP < INCOMPLETE)
7. preferuj nejnizsi MED

8. preferuj EBGP cesty proti IBGP cestdm

9. pro IBGP cesty, preferuj cestu s nejblizsim IGP NEXT_HOPem
10. pro EBGP cesty, preferuj nejstarsi cestu

11. preferuj cesty ze smérovale s nejnizsim BGP router ID

12. preferuj cesty s kratsim Cluster-list atributem

13. preferuj cesty od BGP souseda s nejnizsi IP adresou
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Pro¢ je (skoro) nutnd synchronizace?

dst1P:1.2.1.1

NLRI: 1.2.0.0/16
NEXT_HOP: R5
AS_PATH: 300 120 80

L
AS 200 R4
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priklad rozhodovani pti vyb&ru nejlepsi cesty

NLRI: 1.2.0.0/16
NEXT_HOP: R2
AS_PATH: 200 80 130 20

NLRI: 1.2.0.0/16
NEXT_HOP: R3
AS_PATH: 300 265 54 130 20
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P¥iklad vyuziti komunit k Fizeni toku

29208:4100 - do not advertise to NIX

29208:4110 - 1x prepend to NIX

29208:4200 - do not advertise to SIX

29208:4210 - 1x prepend to SIX

29208:4300 - do not advertise to DECIX

29208:4310 - 1x prepend to DECIX

29208:4999 - do not advertise to ANY-transit

29208:5000 - Do not adverise to next AS(Tiscali)

29208:5001 - give routes localpref below normal customer route
29208:5002 - give routes localpref below normal peer route
29208:5003 - give routes localpref below transit route
29208:6000 - Do not export to next AS(Telia)

29208:6001 - Set local pref 50 within AS1299 (lowest possible)
29208:6002 - Set local pref 150 within AS1299 (equal to peer, backup)
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Agregace vytvaF sumdrni cesty (tzv. agregdty) ze siti obsaZenych v BGP
tabulce.

» jednotlivé cesty mohou byt zdroveri agregovany nebo potlageny

> agregovand cesta bude propagovdna pokud existuje v BGP tabulce
alespofi jedna podsit této agregace

> jednotlivé sité& jsou stédle propagovany v odchozich BGP updatech
(pokud nenf ¥eteno jinak)

> atributy:
Atomic aggregate (indikuje ztrdtu AS_PATH informace), nesmi byt

odstranén pokud uZ byl nastaven

Aggregator &islo AS a IP adresa routeru generujici agregovanou
adresu (vhodné pro ladéni).
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Manipulace s atributy

U kazdé pFijaté cesty mlzeme manipulovat s atributy. K tomu
potfebujeme:

» metodu, jak najit cestu odpovidajici nasim zvolenym kritériim
(match)

> moZnost ménit atributy cesty (change/set)

» moZnost jak celou cestu vyfadit (filter)
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Manipulace s atributy - NEXT_HOP

Manipulace s atributem NEXT_HOP
umoziiuje smérovali Fict, Ze ma

pakety k cili cesty smérovat jinam; -
ne? odkud mu p¥isel update (pozopsio
takovy NEXT_HOP musi byt ze
smérovate dosaZitelny)

P¥iklad: sdilené médium a

neexistence pfimé BGP relace mezi

AS 200 a AS 300. (Smérovani ¥idi

route server v AS 100).
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Manipulace s atributy - AS_PATH

Ovlivnit p¥ichozi provoz z jinych AS
je moZné pomoci ovliviiovani délky
AS_PATH. Z AS_PATH neni mozné
prvky rusit, je mozné tam pouze
priddvat dal¥i &isla AS (obvykle
nékolikrat za sebou ¢&islo svého
vlastniho AS). Cim delsi AS_PATH,
tim mén& preferovana cesta (viz
pravidlo &.5 pFi vyb&ru cesty)

RlgEs:
AS 100
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Manipulace s atributy - MED

Multi Exit Discriminator (MED) se
pouZiva vyhradné& mezi dvéma AS k
vybéru lepsi cesty v p¥ipadé dvou a
vice linek mezi AS. Men3i vyhrdva.

NLRI: 1.2.0.0/16
NEXT 10P: RS
HED: 400
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iIBGP - interni BGP

NLRI: 1.2.0.0/16
NEXT_HOP: R5
AS_PATH: 300 120 80

R4
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> Cislo AS se do atributu AS_PATH p¥iddva pouze p¥i pfedavani do
jiného AS. Tj:
» nefunguje detekce smy&ek

» ochrana: iBGP smérova¢ nepfedava jinému iBGP smé&rovali cesty,
které dostal od jiného iBGP souseda

» problém: nedostane v3echny cesty

> YeSeni: iBGP musi byt full-mesh

» spojeni mezi iBGP sousedy se obvykle navazuje na loopbackova
rozhrani. Z toho plyne:

> je obvykle nutné mit spustény néjaky IGP protokol, aby mé&lo BGP
jak navazat spojeni.
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Pravidla Pro iBGP

> cesty do iBGP souseda se nepfedavaji jinému iBGP sousedovi
» neméni se atribut cesty AS_PATH
> nemé&ni se atribut cesty NEXT_HOP
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Route Reflektory (RR)

Full-mesh iBGP je konfigura&né
naro¢né - kazdé pridani nového
iBGP smé&rovace znamend zasah do
vSech ostatnich iBGP smé&rovati.
Route reflektory tedy porusuji
zakladni pravidlo iBGP a ptredavaji
iBGP sousedlim i cesty, které dostaly
od jiného iBGP souseda. (
Aby se ptede$lo nebezpedi single
point of failure, je moZné route
reflektory sdruZovat do skupin. Tyto
smérovale pak sdileji spole¢ny
atribut Cluster_ID
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Konfederace umoznuji rozdé&lit jeden AS tak, aby vnit¥né vypadal jako
vice autonomnich systémi. Navenek vypada jako jeden AS. Takové
rozdéleni umoziiuje provadét filtrovani a dal$i manipulace cestami stejné

jako by to byly nezavislé AS.
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Route refresh

Route refresh je rozsi¥eni protokolu BGP (RFC 2918). Umoziiuje BGP
smérovali Fict BGP sousedovi, Ze ma znovu poslat celou smérovaci
tabulku, jako by se jednalo o zahdjeni relace. Znovupfeneseni viech cest

je nutné nap¥. pfi zm&né smérovaci politiky.
Vyhody:
» nedojde k resetu BGP spojeni a nutnosti ho znovu navazovat
» nedojde ke zrugeni cesty ze smérovacich tabulek (zruseni miZe byt v

BGP penalizovano)
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Soft rekonfigurace

-

lokalni filtry/pravidla

Loc-RIB

lokdlni kopie
BGP update

V p¥ipadé, Ze soused neumi Route
refresh, mize BGP sméroval pouZit
techniku soft rekonfigurace. V
takovém p¥ipad& si BGP smérovac
uloZi v8echny cesty, které od BGP
souseda dostal do samostatné
tabulky.

V ptipadé, kdy chce zménit
smérovaci politiku nevyzada si route
refresh od souseda, ale vyuZije tuto
tabulku.

+ rychlost a chovani

- pamé&tové naroky
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V BGP relacich je b&zné, Ze p¥ijimajici BGP smérova& nékteré cesty
b&hem zpracovani prost¥ednictvim filtri zahodi. Takovd zahozend cesta
pak nemusi byt viibec pfendsena. Aby bylo moZzné tohoto dosahnout, bylo
do BGP integrovéno rozsiteni RFC 5291 Outbound Filtering
Capability. Toto rozsifeni umoZiiuje p¥ijimajicimu BGP smérovadi poslat
vysilajicimu BGP smérovadi sadu filtrd, kterymi jsou nékteré cesty
zahozeny jesté& pred vysilanim.

#sh bgp ipv4 unicast neighbors 10.0.0.1
BGP neighbor is 10.0.0.1, remote AS 65080, internal link
Inherits from template CORE-SESSION for session parameters
BGP version 4, remote router ID 10.0.0.1
Neighbor capabilities:
Route refresh: advertised and received(new)
Four-octets ASN Capability: advertised and received
Address family IPv4 Unicast: advertised and received
ipv4 MPLS Label capability: advertised and received
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Rozsifeni o IPv6

BGP umoZiiuje diky své rozsifitelnosti pfenaset smérovaci informace i
jinych protokold. V dne3ni dob& hlavn& IPv6 (RFC 2545)

> link-local adresy pouZivané v jinych IPv6 smérovacich protokolech
nejsou pro BGP pfilig vhodné (NEXT_HOP se v IPv4 p¥i preddvani v
ramci IBGP neméni)

» zmé&na NLRI informace - atribut NEXT_HOP se pfesunul do NLRI,
miZe se sklddat ze dvou IPv6 adres - jedné globdlni a jedné
link-local adresy (pouze v p¥ipadg, kdy entita identifikovand globalni
IPv6 adresou sdili spoleZnou L3 sit s BGP speakerem)

> to obvykle znamend, Ze spojovaci sit& mezi BGP sousedy museji byt
adresovany globdlnimi IPv6 adresami (to nap¥. u OSPFv3 pro IPv6
neplati a neni vhodné)

» BGP je nezdvislé na pfenosovém protokolu, miZe byt pfend¥eno po
IPv4, to komplikuje uréeni NEXT_HOPu

> doporuluje se mit pro IPv4 a IPv6 dvé rizné BGP relace - jednu pro
IPv4 komunikujici po IPv4 a jednu pro IPv6 komunikujici po IPv6
(navic lepsi pro jednoduchou detekci fungovéni IPv6 - neustavi se
BGP relace)
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» MD5 autentizace

» nikdy nepfijimat od externich BGP sousedii cesty na svoje sité
(EBGP cesty maji lepsi administrativni metriku nez IGP)

» omezeni maximalniho poctu p¥ijatych cest

» moznost omezit navazani EBGP spojeni pouze pro pfimého souseda
kontrolou a nastavenim IP TTL

Smérovani mezi autonomnimi systémy



BGP - Cisco

incoming outgoing
neighbor neighbor
=2 1| BGP - ==
- tabulka

prefix-list in prefix-list out
filter-list in filter-list out
default weight route-map out
|:e o e IGP tabulka
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filter-list weight
route-nap in |

| route-map | | distribute-list out

&&= router
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BGP - Mikrotik

incoming outgoing
neighbor neighbor
== | BGP | ==
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filter

&&= router
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Mikrotik - filtry smérovacich informaci

/routing bgp instance
set default as=30

/routing bgp peer
add name=toISP1 remote-address=192.168.1.1 remote-as=10
add name=toISP2 remote-address=192.168.2.1 remote-as=20

/routing bgp peer
set ispl in-filter=ispl-in out-filter=ispl-out
set isp2 in-filter=isp2-in out-filter=isp2-out

/routing filter

add chain=isp2-out prefix=10.1.1.0/24 action=accept set-bgp-prepend=3
add chain=isp2-out prefix=10.1.2.0/24 action=accept set-bgp-prepend=3
add chain=isp2-out action=discard

http://wiki.mikrotik.com/wiki/Manual:Routing/Routing_filters
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Pt¥iklad - nadndrodni spole¢nost s nadnarodnim ISP

ISP

London-ISP Berlin-ISP

Prague-ISP

(==

@_Q_@ &=
London Berlin

Multinational MegaCorp.

Prague
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P¥iklad - CESNET 2, fyzickd topologie
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http://www.cesnet.cz/sluzby/pripojeni/topologie/
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P¥iklad - CESNET 2, zapojeni
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http://archiv.cesnet.cz/doc/techzpravy/2010/bgp-design-optimization/



http://archiv.cesnet.cz/doc/techzpravy/2010/bgp-design-optimization/

P¥iklad - CESNET 2, BGP peering
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P¥iklad - CESNET 2, vnit¥ni struktura
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> Looking glass http://www.bgp4.as/looking-glasses
» RIPE stat https://stat.ripe.net/
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Sam Halabi, Danny McPherson: Internet Routing Architectures
Doyle, Carroll: Routing TCP/IP, Volume Il

Zhang, Bartell: BGP Design and Implementation

RFC 4271, 2545, 2918, ...
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