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Dataplane a controlplane

Fungovani sitovych za¥izeni, hlavng prepinaéi, miZeme rozdélit na dvé
&asti.

o data plane — vrstva, kterd pomoci specidlniho hardware (ASIC
(Application-specific integrated circuit), p¥ipadng& FPGA
(Field-programmable gate array)) provadi hlavni &innost pfepinate,
tj. prehazovéni ramcii z jednoho portu na jiny. Ridi se p¥i tom
pravidly, kterd do této &asti umisti:

e control plane — vrstva, kterd ¥idi prepinaZ (nebo libovolny jiny sitovy
prvek) a pfeddva zadané nastaveni do data plane. Control plane je
obvykle vybaven rozhranim pro komunikaci se spravcem systému.

Toto rozdéleni umoZiiuje vy3si vykon systému (hardware a specializované
ASIC obvody jsou vzdy rychlejsi nez software). Ridici procesor pak
nemusi byt pFilis vykonny (v dnedni dobg se pouZivaji procesory
nendrotné na energii, &asto dsporné varianty PowerPC nebo MIPS).
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Druhy paméti obvykle pouZitych v sitovych prvcich (Cisco)

@ ROM - obsahuje zakladni zavad& opera&niho systému (bootstrap).
Najde operaéni systém a zavede ho do paméti

@ RAM — slouzi k uloZeni b&Ziciho operaéniho systému, programi a
dat. Docasna.

o flash — opera&ni systém je obvykle uloZen na pamétech typu flash.
Sitové prvky v&tsinou nemaji HDD (zvy3uje se tim jejich
spolehlivost).

o NVRAM - Nonvolatile RAM. Pamét pouzitd pro ukladani
konfigurace. Neni smazdana p¥i vypnuti napdjeni.

@ TCAM — Ternary Content Addressable Memory — slouZi ke
specidlnim dgelim (rychlé vyhleddvani)
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http://en.wikipedia.org/wiki/Content-addressable_memory#Ternary_CAMs

Spousténi systému

Spousténi systému sitovych prvkl probihd obvykle nasledovné:

@ spusti se zdkladni zavad& opera&niho systému (bootstrap), ktery
provede zakladni kontrolu inicializaci hardware. U cisco zafizeni je
mozné v této fazi zastavit zaslanim signalu BREAK po sériové lince
(kermit: Ctrl-\Ctrl-B). V bootstrapu (rommon) je moZné provadét
pouze né&které zdkladni operace s nastavenim (smazat konfiguraci,
nahrat jiny OS)

© zavadé¢ zjisti, co ma délat — podle nastaveni registri a pod. nahraje
do paméti plnohodnotny operaéni systém.

© operalni systém provede inicializaci celého hardware, nahraje
konfiguraci z NVRAM, spusti systémové procesy (podle konfigurace)
— STP, ssh, telnet, NTP, konzolovy pfistup, atd.
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P¥istup do systému

@ konzola — sériova linka RS-232. Pfistupuje se pomoci programi typu
kermit nebo minicom. Rizn{ vyrobci pouZivaji riiznd nastaveni
parametril. Nej¢ast&jsi je 9600 bps, 8 bits, no parity, 1 stopbit, no
flow control (Cisco, Juniper, n&kterd nové&jsi HP (starsi pouzivaji
bud autodetekci rychlosti nebo 19200 bps))). Cisco pouzivd ne
Uplné standardni konektor RJ-45. Volba tohoto konektoru
minimalizuje pouZitou plochu (narozdil od standardniho konektoru
Canon 9) a umoznuje jednoduZ3i propojeni na konzolové servery
standardnimi ethernetovymi kabely.

e vzdaleny termindlovy pFistup (telnet, SSH)

@ webové rozhrani
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vné uzivatelskych oprdvnéni

@ standardni — umoZiiuje provad&t zdkladni operace (show, ping,
traceroute, ... ). Cisco tento reZim oznaZuje user EXEC level, na

pfikazové Fadce se pozna podle zobdku >

switch>

@ privilegovany uZivatelsky rezim — umoZiiuje provadét zménu
konfigurace, ladéni a dali nastaveni. Cisco tento reZim oznaluje
jako enable EXEC level. Enable ma u cisco I0S 15 drovni, do
kterych je moZné jednotlivé p¥ikazy zafadit. Na p¥ikazové ¥adce se
poznd podle m¥izky #. Do privilegovaného reZimu se prepina
pfikazem enable s pfipadnym oznaenim drovn& (standardng& 15):

switch> enable
davro’s password:
switch#

Vratit se do standardniho uZivatelského reZimu je mozné ptikazem
disable.

David Rohleder davro@ uni.cz



Rezimy uZivatelského pfistupu

@ zakladni (exec) reZim — umoZnuje provadét nekonfiguraZni p¥ikazy.

@ konfiguraéni rezim — umoZnuje provadét konfiguraci, tj. ménit
nastaveni parametri systému (hardware, software, rozloZeni paméti,
atd)

switch# configure terminal

switch(config)# interface FastEthernet 0/1
switch(config-if)#exit

switch(config)#end (nebo Ctrl-z)

switch#
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Hierarchie konfigurace

Konfigura¢ni p¥ikazy je moZzné sdruZovat do skupin, které spolu n&jakym
zplsobem logicky souvisi a tim zp¥ehlednovat konfiguraci.

set
set
set
set
set
set
set

vlan
vlan
vlan
vlan
vlan
vlan
vlan

name 31 "MaR"

name 32 "EZS"

name 33 "CCTV"

egress 31 ge.1.11-12;ge.1.17-18;ge.2.7;ge.2.23 tagged
egress 32 ge.1.11;ge.2.7 tagged

egress 33 ge.1.11;ge.1.17-18;ge.2.7 tagged

egress 34 ge.1.11;ge.2.7 tagged
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Hierarchie konfigurace

Konfigura¢ni p¥ikazy je moZzné sdruZovat do skupin, které spolu n&jakym
zplsobem logicky souvisi a tim zp¥ehlednovat konfiguraci.

set
set
set
set
set
set
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vlan
vlan
vlan
vlan
vlan
vlan
vlan

name 31 "MaR"

name 32 "EZS"

name 33 "CCTV"

egress 31 ge.1.11-12;ge.1.17-18;ge.2.7;ge.2.23 tagged
egress 32 ge.1.11;ge.2.7 tagged

egress 33 ge.1.11;ge.1.17-18;ge.2.7 tagged

egress 34 ge.1.11;ge.2.7 tagged
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Hierarchie konfigurace

hostname swi2
aaa group server radius radius-servers
server 1.2.3.4 auth-port 1812 acct-port 1813
server 5.6.7.8 auth-port 1812 acct-port 1813
deadtime 5
|
interface FastEthernet0/1
description C101.1A pokusy
switchport access vlan 71
switchport mode access
load-interval 30
macro description cisco-desktop
ip verify source
|
ntp access-group peer 77
ntp server 1.2.3.4
ntp server 5.6.7.8
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Hierarchie konfigurace

hostname swi2

aaa group server radius radius-servers

server 1.2.3.4 auth-port 1812 acct-port 1813
server 5.6.7.8 auth-port 1812 acct-port 1813
deadtime 5

|

interface FastEthernet0/1

description C101.1A pokusy

switchport access vlan 71

switchport mode access

load-interval 30

macro description cisco-desktop

ip verify source

|

ntp access-group peer 77
ntp server 1.2.3.4
ntp server 5.6.7.8
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Hierarchie konfigurace

version 12.1R2.9;
system {
host-name fwtest;
domain-name test.muni.cz;
authentication-order [ tacplus password ];
root-authentication {
encrypted-password "tadybylonejakeheslo";
}
name-server {
1.2.3.4;
}
services {
ssh;
web-management {
https {
system-generated-certificate;

}
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Hierarchie konfigurace
Juniper JunOS

version 12.1R2.9;
system {
host-name fwtest;
domain-name test.muni.cz;
authentication-order [ tacplus password ];
root-authentication {
encrypted-password "tadybylonejakeheslo";
}
name-server {
1.2.3.4;
}
services {
ssh;
web-management {
https {
system-generated-certificate;

}
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Hierarchicka konfigurace — Cisco

Cisco ma pomé&rné plochou hierarchii, ackoliv se postupné vyvivi:

@ global — nastavovani globalnich parametri (hostname, SNMP,
sluzby,...)

@ interface — nastavovani parametr( fyzickych i logickych rozhrani

@ line — nastavovani parametri sériovych a virtudlnich linek

7

@ s vyvojem vznikaji dal3i zanofené &3sti konfigurace (MSTP,
class-mapy, access-listy, atd.), troven obvykle neni p¥ili§ hlubok3.
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Nastaveni parametri v konfiguraci probihd pouze v RAM, rozlifujeme dva
druhy konfigurace:

@ running-config — tato konfigurace je uloZend pouze v RAM, v
p¥ipad@ restartu switche dochdazi ke smazani. Proto je nutné tuto
konfiguraci nejdfiv zapsat do

@ startup-config — kterd je uloZena v NVRAM (nvram:startup-config).
Tato konfigurace se nahrava po spusténi systému. Zapis running
config do startup-config je mozny nasledujicimi zplsoby

switch# write memory (nebo)
switch# copy running-config startup-config
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Ovladani CLI - cisco

V8echny pfikazy mohou byt zapisovany jednoznaénymi zkratkami:

sh conf show configuration
sh int Tel/6 show interface TenGigabitEthernet 1/6

@ no pfikaz v konfigura&nim reZimu zrusi zadany p¥ikaz
switch(config-if)# no speed 100

@ default XXX nastavi defaultni hodnoty
switch(config)# default int range f0/1 - 4 , £0/6 - 48
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Ovladani — pokraovani

Ovlddani CLI u v&tSiny systémi vychazi ze standardniho unixového pojeti CLI (emacs
& vi). N&které kldvesové zkratky jsou vhodné pouze v p¥ipadg, kdy vdm nefunguji

tfeba Zipky (kvili $patn& nastavenému termindlu):

? zobrazi ndpovédu k rozepsanému ptikazu

TAB dopliiuje nedokon&eny p¥ikaz do standardniho nezkrdceného tvaru. V
p¥ipadé&, kdy neni doplnéni jednoznaé&né, nabidne moZné varianty doplné&ni.

Ctrl-B kurzor zpé&t po ¥adce

Ctrl-F kurzor vpted po ¥adce

ESC-B | zpét jedno slovo

ESC-F | vp¥ed jedno slovo

Ctrl-A kurzor na zalatek ¥adku

Ctrl-E kurzor na konec ¥adku

Ctrl-D smaz znak na kurzoru

ESC-D | smaze slovo nasledujici za kurzorem
Ctrl-H | smaZ znak p¥ed kurzorem (backspace)
Ctrl-W | smaZ p¥edchozi slovo

Ctrl-K smaZe ¥adku od kurzoru do konce ¥adku
Ctrl-X smaZe ¥adku od zacatku ¥adku ke kurzoru
Ctrl-Y | vloZi na misto kurzoru posledni delete buffer
Ctrl-P posunuje se v historii p¥ikazii dozadu
Ctrl-N posunuje se v historii p¥ikazl dop¥edu

http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/command/

eferenp D Q0 him
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http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/command/reference/ffun_r/frf001.html
http://www.cisco.com/c/en/us/td/docs/ios/12_2/configfun/command/reference/ffun_r/frf001.html

KaZdy rozumné& pouZitelny sitovy prvek musi byt vybaven nastroji pro

lad&ni problémi. Cim vice moZnosti a specifi¢t&jsi zadani, tim |épe.

@ zapinani ladénfi
switch# debug 7
@ vypinani ladéni

switch# no debug 7
switch# undebug ?

o POZOR: debugovéni je narotné na zpracovani CPU, miZe dojit k
zahlceni systému. Proto nikdy na provoznim stroji nezkousejte

switch# debug all
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UZite¢nd vylepseni

@ Cas vzniku udalosti je dileZity — zvlast pro porovnani vzniku udalosti
na riznych zatizenich

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime

David Rohleder davro@ics.muni.cz



UZite¢nd vylepseni

@ Cas vzniku udalosti je dileZity — zvlast pro porovnani vzniku udalosti
na riznych zatizenich

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime

@ synchronizace &asu — je vhodné, aby &as na jednotlivych zafizenich
byl stejny.

ntp server 1.2.3.4
ntp server 5.6.7.8
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UZite¢nd vylepseni

@ Cas vzniku udalosti je dileZity — zvlast pro porovnani vzniku udalosti
na riznych zatizenich

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime

@ synchronizace &asu — je vhodné, aby &as na jednotlivych zafizenich
byl stejny.
ntp server 1.2.3.4
ntp server 5.6.7.8
@ posilani logl na vzdaleny syslog server
logging trap debugging
logging 1.2.3.4
logging facility <syslog facility>
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UZite¢nd vylepseni

¢as vzniku uddlosti je daleZity — zvlast pro porovnani vzniku udalosti
na riznych zatizenich

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
synchronizace ¢asu — je vhodné, aby &as na jednotlivych zafizenich
byl stejny.

ntp server 1.2.3.4

ntp server 5.6.7.8

posilani logl na vzdaleny syslog server

logging trap debugging

logging 1.2.3.4

logging facility <syslog facility>

na virtudlnich termindlech je nutné vypisovani na terminal nejd¥iv
zapnout (jinak se zapisuje pouze do bufferu v paméti nebo na syslog
server)

switch# terminal monitor
switch# show logging
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@ Stromova struktura p¥ikazl
@ http://wiki.mikrotik.com/wiki/Manual:TOC

@ viechny pfikazy jsou provedeny hned a souasné& uloZeny do stalé
paméti
@ pohyb ve stromové struktufe podobn& jako v adresa¥ich (bez cd) /,

[admin@nekde] > /

certificate ip port routing system blink password setup
driver ipv6é ppp snmp tool export ping undo
file log queue special-login user import quit

interface mpls radius store beep led redo

/ delay find if parse set toid  tostr

: do for len pick time toip totime
environment error foreach 1local put toarray toip6 typeof
terminal execute global nothing resolve tobool  tonum while
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http://wiki.mikrotik.com/wiki/Manual:TOC

[admin@nekde] > /interface bridge print

Flags: X - disabled, R - running

0 R name="trunk-br" mtu=1500 12mtu=2290 arp=enabled
mac-address=00:0C:42:23:CF:7B protocol-mode=none priority=0x8000
auto-mac=yes admin-mac=00:00:00:00:00:00 max-message-age=20s
forward-delay=15s transmit-hold-count=6 ageing-time=b5m

[admin@nekde] > /interface bridge set name="neco"

@ Zalohovani

[admin@nekde] > /export
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Mikrotik

o WinBox

jednoduché GUI pro spravu

mozZnost pFipojeni jen pfes L2 MAC

o levé menu imituje strukturu CLI 4 né&které zkratky navic (napt.
bridge)

drag & drop funkcionalita: — Files
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@ MoZnosti skriptovani

:local

/interface wireless monitor $interface once do={

:local
:local
:local
:local
:local
:local
:local
:local
:local
:local

interface "wlan2";

status $"status";

txrate $"tx-rate";

rxrate $"rx-rate";

signal $"signal-strength";
snr $"signal-to-noise";
noise $"noise-floor";
thruput $"p-throughput";
freq $"frequency";

txccq $"tx-ccq";

rxccq $"rx-ccq";

:log info ([/system identity get name] . " "

$thruput");

};

"status: $status, \
rates tx/rx: $txrate/$rxrate, freq: $freq MHz, SNR: $snr dB, signal:
$signal dBm, noise: $noise dBm, CCQ tx/rx: $txccqh/$rxccql, thruput:

- -
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