ROZHOVOR

Vitame Vas v Praze; Vy zde ale nejste poprvé?

Vlastné je to podruhé, co jsem zde. Poprvé jsem tu byl v ro-
ce 1996 na konferenci Pragocrypt, kdy jsem u vas stravil né-
kolik dnu, které jsem si bajec¢né uzil. Ze vSeho nejradéji
vzpominadm na dvé véci. Prvni z nich byl vystup do kopce
na Prazsky hrad, pfi kterém jsem intenzivné citil atmosfé-
ru Kafkovych romand a zpudsob, jakym on zobrazil byro-
kraticky aparat pomoci fyzické struktury. Byla to parada, tak-
hle si vysSlapnout nahoru. Dalsim velkym potéSenim pro
meé bylo posezeni v jedné z téch kavaren, ve které sedaval
Albert Einstein, kdyZ béhem pobytu v Praze v letech 1911 az
1912 pracoval na své takzvané prazské teorii, kterd v jistém
smyslu pfedchazela obecné teorii relativity vydané v roce
1916.
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Prejdéme tedy na otazky z oblasti kryptografie. Jak na Vas,
coby spoluzakladatele asymetrické kryptografie plsobi vsech-
ny ty zkratky a pojmy, jako jsou PKI, Identity Management,
elektronicky podpis atd.? Jste spokojen, kdyz vidite vysled-
ny obraz svého snazeni?

Myslim, Ze kratka odpovéd zni: ,ano*. Zhruba pred deseti le-
ty jsem si uvédomil jednu zasadni véc. Bylo to na konferen-
ci RSA zrovna v tom roce, kdy se pavodni setkani pro par sto-
vek lidi zménilo na podnik pro nékolik tisic navstévniku.
Najednou prede mnou byla ¢tvercova plocha 100 x 100 met-
r, plnd lidi nabizejicich své bezpecnostni produkty. Tam
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jsem si uvédomil, ze ackoliv jsem védél, jak je kryptografie
dllezitda, a ve svych predstavach jsem vidél miliony bezpec-
nostnich zarizeni, uz jsem netusil, kolik lidi se tomu celému
kolosu bude v&novat. Prosté jsem drive nechépal, jak bude
vypadat komercni stranka kryptografie.

Co fikate na soucasné problémy PKI a podobnych techno-
logii?

TakZze PKI... Problémy PKI mé prekvapuji a nechavaji klidnym
zaroven. UrCité jsem je vSechny nepredvidal, ostatné jsem v mno-
ha smérech neoCekdval ani PKI samotné. Myslim, Ze jsme s Mar-
tinem Hellmanem pfilis neuvazovali o rozsahu nasazenf asy-
metrickych schémat, coz je jeden z hlavnich problém( v PKI.
Pozdéji se z PKI stala tézkopadna, standardy svézana ob-
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last, ve které bylo tézké pfijit s néjakym zasadnim objevem.
Proto jsem se ji také nikdy nevénoval tolik, jako samotné
kryptografii.

Neboli nakonec jste se sou¢asnym stavem spokojeny?

Nevim, co by se na vSech téch vécech dalo udélat zasadné
Iépe. Jasné, je tu rada neprijemnych problému, pokud budeme
mluvit napfiklad o elektronické identit&. Lidé jako David
Chaum se tomuto tématu vénovali velmi intenzivné. Zda se
v8ak, ze Zadné jednoduché, elegantni feSeni tu neexistuje. Pra-
ce v této oblasti je néco jako tlaceni balvanu do kopce. Dre-



te se a nakonec mate jen maly Uspéch, a to nemluvim o pe-
nézich. Je to frustrujici. Co k tomu Fict vic?

Litujete, ze jste nemysleli na patentovani Vasich napada?

Ale my jsme je patentovali! OvSem nebyl jsem to ja, kdo za
tim stal, to mél na starosti Martin Hellman. V konkrétnich
krocich jsme byli snad jen trochu pozadu. Ceho ale lituji je,
Ze jsem si neuvédomil, jak dulezity Diffie-Hellman byl. Tro-
chu odboc¢im. Podobné jako Diffie-Hellman resi problém,
ktery formuloval Ralph Merkle, RSA Fesi problém, jehoz zné-
ni jsem definoval ja. RSA pfislo jako velmi pFirozeny zplsob
realizace digitéalniho podpisu. Bylo to néco, co jsem si sam
predstavoval, takZe jsem mél RSA rad a podporoval jsem ho.
Dost Uspésng, podle mé. Trvalo mi nékolik let, nez jsem po-

chopil, ze RSA ma v sobé hluboky a neresitelny problém. Na
zakladé predlozeného verejného klice totiz nelze spolehlivé
otestovat, zda se v kliCovém paru skryvaji zadni vratka. Ve
schématech Diffie-Hellman naproti tomu existuje snadny
zpUsob, jak pouze na zakladé znalosti verejnych udaj snad-
no ovérit, ze kli¢ je v poradku. Tak si ted rikam, ze jsem
meél véas rozpoznat, Zze mame s Martinem lepsi sadu kryp-
tografickych primitiv, i kdyZ jsou snad nékdy trochu kom-
plikovangjsi. Kdybych to byl byval udé€lal, tak jsme na tom
mohli vydélat vic. Zaroven jsme se mohli drfiv dostat k vyu-
ziti eliptickych kFivek v kryptografii, nebot' to jsou pravé

INTERVIEW

schémata z rodiny Diffie-Hellman, ktera se zde pouzivaji.
RSA je tu mimo hru.

Takze jste se méli do RSA pustit dfiv.
Ano, mohl jsem zkusit protlacit algoritmy Diffie-Hellman tim-
to zplsobem, a bohuZel jsem to neudélal.

Vasim prispévkem ,,New Directions in Cryptography" z ro-
ku 1976 jste polozili zaklady asymetrické kryptografie. Udé-
lal byste dnes néco jinak?

Odpovéd musi byt: ,Samoziejmé," ale neberu to ted tak vaz-
né. Pokud si dobfe vzpominam na obsah naseho prispévku,
mél v podstaté dvé ¢asti. Prvni z nich si uz ani moc nepamatuji,
zabyvala se néjakymi odhady slozitosti konkrétnich uloh

a podobnymi vécmi, které byly velmi poplatné dobé svého vzni-
ku. Druha ¢ast se vénovala protokolim pro dohodu na klici.
Muzete se mé treba ptat, jestli bych se dnes soustredil jen
na druhou ¢ast naseho prispévku, tedy na tu, co prezila ro-
ky a je stale aktualni. Odpovéd by ale byla pravdépodobné:
,Ne“, nebot nelze nikdy presné ur¢it, co ma jaky vliv na po-
krok v néjakém oboru. Jediné, co mé snad trochu tréapi, je,
Ze jsem se nezaméfil na souvislosti mezi teorii signalt a na-
stroji znamymi jako diferencidlni a linearni kryptoanalyza.
Mam dojem, Ze jsem tam mohl pfijit dfiv na par péknych
vysledkd.
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Kdyz uz jsme u kryptoanalyzy, zastavme se u obavané tech-
niky zvané postranni kandly. Jak na Vas jejich objev v roce
1996 zapusobil? Prekvapil Vas?

Popravdé re¢eno si nevzpominam. Nebyl jsem prekvapeny v tom
smyslu, Ze bych si predtim myslel, Ze néco takového nenf
mozné. Zaujala mé spi$ elegance konkrétnich metod, kdyz jsem
je poprvé uvidél. Mivali jsme v té dobé pravidelné seminare
na Stanfordové univerzité, kam nas Paul Kocher pfriSel se
svymi vysledky seznamit. Vlastné jsem byl pfekvapen. Pre-
kvapeny tim, jak snadno se da takovy utok provést. Nicmé-
né v principu jsem néco takového o¢ekaval. Navic podobné
téma, tedy implementacni slabiny, bylo diskutovano uz dri-

GENIALNi RESENi PROBLEMU BEZPECNE DOHODY KLICU:
ALGORITMUS DIFFIE-HELLMAN (D-H)

Uloha vznikla v prostredi algoritmtl zalozenych na sdileném tajném
kli¢i; problémem je jeho distribuce. Drive rychla elektronicka forma
predani vyzadovala Sifrovani jednéch kli¢t jinymi, coz pavodni
problém jen kaskadovité posunovalo. Kli¢e na vrcholu celé pyramidy
museli transportovat agenti na prislusnych fyzickych médiich
(napriklad dérnych paskach). To ovSem ve vétSim méritku
predstavovalo narocny logisticky problém.

Autory vynalezeny kryptograficky algoritmus umoznuje spolehlivou
vymeénu klice k symetrické Siffe a to pres nezabezpeceny kanal.

Struény popis je nasledujici:

Algoritmus ma dva verejné systémoveé parametry p a g.

Parametr p je prvocislo a parametr g (obvykle zvany generator) je
kladné celé ¢islo mensi nez p s nasledujici vlastnosti: pro kazdé celé
¢islo n mezi 1 a p-1 v€etné, existuje kladny celociselny exponent e
takovy, ze platin = g mod p.

Strany A a B ziskaji pomoci D-H algoritmu sdileny kli¢ timto
postupem: Obé strany zvoli svéa tajna ¢isla: strana A ¢islo a a strana B
¢islo b. Pomgcf neutajovanych éfseﬁ! p a g pak odvodi své verejné klice,
A Cisloax=g modp aB cCisloB =g modp, a vymem si je po nechra-
nenem kanalu Na strane A pak probéhne vypocet B mod

(g) mod p = g modpa na strane B mod p = (g) mod p= g
mod p. Protoze plati g mod p = g "mod p = K, strany A i B ziskavaji
stejny klic¢ K.

Sila protokolu se skryva ve slozitosti problému diskrétniho
algoritmu; pokud je prvocislo p dostatecné veliké (a nejsou v ném
algebraicka zadni vratka), neni v rozumném ¢ase vypocetné
schidné z hodnot verejnych klict ac a B pFena’éenycbh po
nezabezpedeném kanalu ziskat hodnotu klice K = g~ mod p.
Algoritmus byl publikovan v W. Diffie and M.E. Hellman,

New directions in cryptography, IEEE Transactions on Information
Theory 22 (1976), 644-654.

ve v roce 1984 na Eurocryptu v Parizi. Tenkrat se probiraly
Cipové karty a byla ukdzana rada utokd fungujicich za pod-
minky, ze Uto¢nik mulze ridit hodinovy signal karty. Takze
o tomto druhu Utokl se uz alespon ¢aste¢né védélo.

Védéla o ném NSA jesté o néco dFiv nez ostatni?
Odhaduji, ze odpovéd je: ,Ano“. Kryptografické predméty
byly pro NSA vzdy dullezité, proto Ize predpokladat, ze se
o problémy spojené s jejich bezpecénosti aktivné zajimala.

KdyZ uz mluvime o naskoku NSA pred verejnosti, jaky ma pod-
le Vas charakter?
Podle vlastni zkusenosti mohu Fict, Ze teoreticky kryptologicky
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vyzkum muzete délat na verejné pudé stejné dobre jako
v NSA. Naproti tomu se nikdy nemUzete vyrovnat Spionaznim
moznostem takové agentury. Jak byste chtél tfeba jako sou-
kromy vyzkumnik provadét odposlechy datovych kabell
a analyzu ziskanych dat? To prosté nejde, potfeboval byste
ohromné mnoZstvi prostredk( na techniku, a pak je tu jesté
zakon. VaSe snazeni by brzo skoncilo. Z pohledu agentury je
to v8ak jiné, ta si s témito vSemi problémy dokaze poradit.
Spionaz je totiz jeji hlavni deviza.

Ted' zase jiny bubak - mame se bat kvantovych pocitaca?
Bohuzel nemam patfi¢nou kvalifikaci, ale fyzici se zdaji byt

Foto: ZLEVA TOMAS RosA, WHITFIELD DIFFIE A JAROSLAV DOCKAL.

optimisticti, tedy co se prichodu kvantovych pocitact tyce -
pro nas je to naopak Spatna zprava. Na druhou stranu oni jsou
optimisticti celych poslednich deset let. Nechci tvrdit, Ze by za-
tim vibec nepostoupili, ale preci jen... Slibili, ze do dvaceti let
budou schopni faktorizovat cela Cisla v délce 2 000 bitd. Po-
kud jedou podle planu, tak to zatim neni moc vidét. Mdj osob-
ni pocit z kvantovych pocitacu je ten, Ze pokud se skute¢né sta-
ne vSechno to, co fyzici slibuji, Ze se stane, budou kryptografické
problémy ponékud nepodstatné. Takze abych to shrnul, na
kvantové pocitace se t&Sim, ale neCekam, ze skute¢né prijdou.

Vratme se k Vasemu stéZejnimu prispévku na 1S2, ktery sli-
boval nové sméry v kryptografii. Mlzete je konkretizovat?



Jednim z hlavnich smér( je novy pohled na ndvrh kryptogra-
fickych algoritmd. Tim myslim jednak verejné soutéze jako to-
mu bylo u AES a nyni nové u haSovacich funkci, jednak také
posun v pristupu samotném. Dfive nejprve vznikl inzenyrsky
popis algoritmu a poté se k nému hledal matematicky model.
Algoritmy nové generace vychazeji rovnou z matematického mo-
delu. V tomto sméru je velmi dllezity rozvoj kryptoanalyzy.
Budeme-li navrhovat novy algoritmus bez detailni znalosti ana-
lytickych metod, je to prace naslepo, kdy se opirame jen o nas
subjektivni pocit. Solidni kryptoanalyticka teorie ndm pomu-
Ze objektivné urcit, na co se mame soustredit pfedevsim. Fan-
dim také praci ve stylu Paula Kochera, zabyvajici se bezpec-

nosti konkrétnich implementaci. Byl jsem rovnéz nadSenym
pfiznivcem takzvané kvantové kryptografie. V SirSim pojeti je
to rozhodné novy smér informacni bezpecnosti, ktery je postaven
na uplné jinych zakladech nez nas soucasny pristup.

Co tikate na tzv. divéryhodné moduly?

Na jedné strané umoznuji provadét Fadu nestastnych akti-
vit souvisejicich s nasim soukromim, ale pokud jsou pou-
Zivany korektnég, jsou to Uzasné véci. Uvazujete-li napriklad
elektrickou rozvodnou sit, za jejimz fizenim stoji spousta po-
¢itacu, tak potom pochopitelné musite zajistit, Ze se vam
do nich nedostane Skodlivy kéd. Idedlni je v tomto pripadé
zacit od dlvéryhodnych modull. Musite vSak mit k dispo-
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zici jejich presny popis, pak je to celé super. Dost mé zner-
voznuji tajemné moduly, které se snazi monitorovat ¢in-
nost svych uZzivateld. Bohuzel to jde ruku v ruce - jak se u nas
nékdy rika, je tézké mit kolac¢ cely a jist ho zaroven. Oce-
kavam, Ze se do celé hry vlozi politika, ale nevim presnég,
jak to dopadne.

Existuje jednoduché pravidlo pro spravny pomér mezi sou-
kromim a bezpecim?

Jednoducha pravidla vétSinou pochéazeji od lidi, ktefi se
vas snazi presvédcCit, ze se musite vzdat jednoho ve prospéch
druhého, nebot nelze mit oboji zaroven. Praktické situace
vSak vyzaduiji, aby bylo zajisténo oboji a to kvalitné a prak-
ticky nezavislym zpasobem. Nemuzete si nikdy byt uplné
jisti, Ze organizace, které svérujete sva data, bude vzdy jed-
nat ve vasem zajmu. Jednoduché pravidlo vam ale nepovim.

Jaké druhy bezpecnostnich mechanizmu preferujete?
Kryptografie je podle mé dilezitd, a to nejen proto, Ze jsem
ji zasvétil velkou ¢ast svého Zivota. Sama o sobé ale vSe ne-
zvladne. Velmi zalezi na konkrétnich platformach a zplsobu
implementace bezpecnostnich mechanizmU. Proto jsem se
ve své prednasce na I1S2 2006 vénoval pravé problematice
bezpecné vypocetni zakladny.

Co soudite o regulacich kryptografie?

V devadesatych letech minulého stoleti se objevily dva pristupy
systému, provadéjicich povinnou zalohu pouzitych Sifrova-
cich kli¢h (tzv. key escrow). Zamérem bylo prosadit model, ve
kterém obc¢ané nemaji pravo komunikovat spolu zptsobem,
ktery by statni organy nebyly schopny Uspésné odposlou-
chavat. Kryptografii nakonec ovlivnil viceméné jen druhy pFi-
stup, ktery vychazel ze zakonem danych exportnich omeze-
ni. Historie zdkon( pro kontrolu exportu kryptografickych
nastroju je v USA Uzce spojena s obdobim studené valky. Nic-
méneé v praxi jsme jejich dopad pocitili s jistym zpozdénim az
v dobé, kdy o kryptografii projevila zajem Sirsi vefejnost. Kon-
cem devadesatych let vSak cely program z mnoha dtvodu
zkolaboval. | stat nakonec pochopil, Ze pokud chce mit sém
pro sebe za pfrijatelnou cenu dostupnou bezpecnostni techniku,
musi do této oblasti pustit bézné komeréni subjekty, aby pra-
vidla trhu mohla fungovat.

Jak hodnotite tdroven vyuky v oblasti kryptologie?

Mam kryptologii rad a chapu ji jako pé&knou cestu k dis-
krétni matematice. Jeji misto tak vidim zejména na mate-
maticky orientovanych katedrach. Pokud mi ovsem rekne-
te o seznam obord, ve kterych je nutné cilené zlepSovat
vyuku, fazeny podle priorit, potom se asi kryptologie moc
vysoko nedostane. Myslim, ze informacni inZenyrstvi mo-
mentéalné potrebuje hlavné cilenou vychovu expertt v oblasti
bezpecnych programovacich technik, které jsou kliCovym
prvkem pro dosazeni davéryhodnych vypocetnich prostre-
di. S existenci takovych prostredi stoji a pada celd infor-
macni bezpe&nost.

Dékujeme Vam za Cas, ktery jste ndm vénoval.
Rad jsem ho s Vami stravil.
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