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Rizika spojena se sdilenou paméti
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Pozorovani
@ Paralelni programy mohou p¥i opakovaném spousténi zdanlivé
ndhodné vykazovat rliznd chovani.
@ Vysledek provedeni programu mizZe zaviset na absolutnim
pofadi provedeni instrukci programu, tj. na proloZeni instrukci
z(&astn&nych procesti/vldken.

Race condition
@ Nedokonalost paralelniho programu, kterd se projevuje
takovymto nedeterministickym chovdnim se oznaluje jako
race condition, (zkrdcené race).
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Race condition — ptiklad

Ptiklad

*myStructure p;

PO { P1 {
p = new myStructure; p = new myStructure;
p —> data = 1; p —> data = 2;
cout <<(p->data)<<endl; cout <<(p->data)<<endl;

} ¥
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Atomicita operaci

Pozorovani

o Jednoduchy ptikaz ve vy38im programovacim jazyce
neodpovidd nutné jedné instrukci procesoru.

@ V modernich operaénich systémech je kazdé vlakno
podrobeno pldnovacimu procesu.

@ Vykonani posloupnosti instrukci procesoru odpovidajici

jednomu ptikazu vyssiho programovaciho jazyka miize byt
pferugeno a proloZeno vykonanim instrukci jiného vlakna.
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Atomicita operaci

P¥iklad
o P¥icteni ¢isla do prom&nné efektivné mizZe znamenat nacteni

promé&nné do registru, provedeni aritmetické operace, a
uloZeni vysledku do paméti.

@ PY¥i vhodném soubé&hu nasledujicich procesii, se miize efekt
jednoho pfFifazeni do sdilené globalni proménné zcela vytratit

volatile int a=0;

PO{ Pl{
a=a+ 10; a =a + 20;

@ Demonstrujte proloZeni instrukci, které vydsti v jinou
hodnotu, nez 30.
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Relativni rychlost vypoctu

Pozorovani

@ Nelze spoléhat na soucasny soubéh vldken, potazmo relativni
rychlost vypoétu jednotlivych viaken.

P¥iklad
volatile int a=0;
PO { P1 {
usleep 200; a=1;
a=0; usleep 200;

} }

@ Po skon&eni obou vldken (soutasné& spusténych) bude mit
sdilenda proménna ve vétsiné pfipadid hodnotu 0. Neni to viak
ni¢im garantovdno, tj. miiZe nastat situace, kdy bude mit
hodnotu 1.
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Uvaznuti

Uvaznuti (Deadlock)
@ Pokud maji vldkna inkrementalni poZadavky na unikatni
sdilené zdroje, miiZze dojit k tzv. uvdznuti, tj. nemoznosti
pokralovani ve vypoctu.

P¥iklad
PO { P1 {
zamkni A; zamkni B;
zamkni B; zamkni A;
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Hladovéni

Hladovéni, Starnuti, Neprogrese (Livelock)

@ Jev, kdy alespoii jedno vldkno neni schopné vzhledem
k paralelnimu soub&hu s jinym vldknem pokroéit ve vypoctu
za danou hranici.

P¥iklad
° volatile int a=0;
PO { P1 {
while (true) {; while (a == 0) { };
at+; a—-—; ey

@ Vldakno P1 miZe na vyznaleném ¥adku stravit mnoho &asu.
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Thread-safe a re-entrantni procedury

Thread-safe procedura
@ Oznaleni procedury & programu, jejiz kéd je bezpetné
provadét (vzhledem k sémantice vystupu a stabilit& vypoctu)
soubézné nékolika vlakny bez nutnosti vzajemné
domluvy/synchronizace.
@ Knihovni funkce nemusi byt thread-safe!
o rand() -> rand_r()

Re-entrantni procedura
@ Procedura, jejiz provadéni miiZe byt v rdmci jednoho vldkna
preruseno, kéd kompletné vykonan od zalatku do konce
v rdmci téZe llohy, a poté obnoveno/dokon&eno prerusené
vykonavani kédu.
@ Termim pochdzi z dob, kdy nebyly multitaskingové operacni
systémy.
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Vztah thread-safe a re-entrantnich procedur

Neporovnatelné

@ Re-entrantni procedura nemusi byt thread-safe.
Viz http://en.wikipedia.org/wiki/Reentrancy_(computing)

@ Thread-safe procedura nemusi byt re-entrantni.
(Problémem je naptiklad pouZivani globélnich zdmki.)

Pviklad

@ Thread-safe procedura, kterd neni re-entrantni:

Wwe {
je-1li odemCeno, vejdi a zamkni, jinak Cekej

odemkni a opust’ onu mistnost

}
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Thread-safe a re-entrantni procedury

Nebezpecné akce vzhledem k paralelnimu zpracovani
o Nekontrolovany pfistup ke globdlnim promé&nnym a haldé.
@ Uchovavani stavu procedury do globalnich proménnych.
@ Alokace, dealokace zdroji globdIniho rozsahu (soubory, . ..).
@ Nep¥imy pFistup k datiim skrze odkazy nebo ukazatele.

o Viditelny vedlejsi efekt (modifikace nestalych prom&nnych).

Bezpetna strategie
e Ptistup pouze k lokdlnim prom&nnym (zdsobnik).
@ Kdd je zdvisly pouze na argumentech dané funkce.

@ Veskeré volané podprocedury a funkce jsou thread-safe.
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Procedura, kterad neni thread-safe

*myStructure p;

*myStructure function() {
p=new myStructure;

return p;

PO { P1 {
*myStructure x; *myStructure Xx;
x=function(); x=function();

} }
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P¥istup ke sdilenym promé&nnym

Pozorovani
@ P¥istup ke sdilenym proménnym je , kofenem vseho zla"“.
e Pr¥istup a pouziti sdilenych proménnych se musi provadét
kontrolované.

Zamykani a kritické sekce

o Cést kédu, jeho? provedeni je neprolozitelné instrukcemi
jiného vlakna.

@ Problém realizace kritické sekce musi byt feSen zplisobem,
ktery je odolny vici planovani.

Jednoduché Feseni

@ Sdilend atomicky pFistupovand bitovd proménna, jejiz hodnota
indikuje p¥itomnost procesu/vldkna v p¥idruzené kritické sekci.

@ Manipulovéna p¥i vstupu a vystupu do/z kritické sekce.

@ VyZaduje podporu HW pro atomickou manipulaci.
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Zamykani a souvisejici pojmy

Petersoniv algoritmus (spinlock, user-space)
@ Algoritmus pro vzdjemné vyloudeni.
@ Nezplisobuje starnuti ani uvaznuti.

@ Pozor na implementaci a provadéni instrukci mimo potadi.

Uspavani
@ Procesy/vldkna se po nedsp&chu vstoupit do kritické sekce
sami vzdaji procesorového kvanta (uspi se).

@ Jsou buzeny bud po vypréeni &asového limitu nebo explicitné
jinym bé&Zicim vlaknem.

Spinlock
@ Vldkna opakované zkousi vstoupit do kritické sekce.

@ Pro kratké cekaci doby je efektivnéjsi, nez p¥epinani kontextl
vlaken, natoZ pak procesd.
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Vykonostni rizika

Ptistup ke sdilenym globalnim proménnym

@ Veskeré modifikace a neatomickd &teni globalnich proménnych
musi byt serializovadny, tj. provadény po ziskdni odpovidajiciho
zamku na danou operaci.

o Ziskani zdmku vynucuje vyliti cache paméti.

@ Mnoho pFistupil k zamykanym proménnym mize byt tizkym
mistem vykonu aplikace.

Lokalni data vlaken (Thread-private data)
o Vldkna maji své lokalni promé&nné.

@ Data mohou uloZeny v globalni sdilené struktu¥e, pokud

odpovidajici ¢ast datové struktury je p¥istupovana pouze
danym vldknem.

@ Typicky pole indexovand unikatnim identifikdtorem vldkna.
o Riziko faleSného sdileni.
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Sekce

POSIX Thread API
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Historie a POSIX standard

Historie
@ SMP systémy
@ Vlakna implementovana jednotlivymi vyrobci HW
e IEEE POSIX 1003.1c standard

IEEE POSIX 1003.1c

@ Programatorsky model semaforii a provadéni operaci v kritické
sekci

@ Rozhrani pro C
@ POSIX threads, PThreads

Jiné normy
@ Operatni systémy: NT Threads (Win32), Solaris threads, ...
@ Programovaci jazyky: Java threads, C4++11 threading, ...
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Zakladni déleni funkcionality

Sprava vlaken
@ Vytvareni, oddélovani a spojovani vldken

@ Funkce na nastaveni a zjisténi stavu vldkna

Vzajemna vylouéeni (mutexes)
o Vytvareni, ni¢eni, zamykani a odemykani mutexi

@ Funkce na nastaveni a zjisténi atributl spojenych s mutexy

Podminkové/podminéné proménné (conditional variable)
@ SlouZi pro komunikaci/synchronizaci vldken
@ Funkce na vytvareni, ni¢eni, “Cekdni na” a “signalizovani p¥#i"
specifické hodnot& podminkové proménné

@ Funkce na nastaveni a zjisténi atributl promé&nnych
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POSIX standard

P¥es 60 API funkci
@ #include <pthread.h>
@ P¥eklad s volbou —-pthread

Mnemotechnické pfedpony funkci
@ pthread_, pthread_attr_
@ pthread mutex_, pthread mutexattr_
@ pthread_cond_, pthread_condattr_
@ pthread key_

Pracuje se skrytymi objekty (Opaque objects)
@ Objekty v paméti, o jejichZ podob& programator nic nevi
e PFistupovany vyhradn& pomoci odkazu (handle)

o Nedostupné objekty a neplatné (dangling) reference
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Atributy objekti

Idea
@ Vlastnosti viech vldken, mutex( i podminkovych proménnych
nastavovany specidlnimi objekty
o Ne&které vlastnosti entity musi byt specifikovdny jiz v dob&
vzniku entity

Typy atributovych objekti
@ Vldkna: pthread_attr_t
@ Mutexy: pthread mutexattr_t

@ Podminkové proménné: pthread_condattr_t

Vznik a destrukce
@ Funkce _init a _destroy s odpovidajici pfedponou

@ Parametr odkaz na odpovidajici atributovy objekt
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Sprava vlaken

Vytvareni vlakna

@ Kazdy program ma jedno hlavni vldkno
Dalsi vldkna musi byt explicitné vytvofena programem
Kazdé vlakno (i vytvorené) mize déle vytvatet dalsi vldkna
Vldkno vytvéteno funkci pthread create

Vytvarené vldkno je ihned pFipraveno k provadéni

MizZe byt planovaéem spusténo d¥ive, nez se dokoné&i volani
vytvéreci funkce

@ Veskerd data potfebnd pti spusténi vldkna, musi byt
pFipravena pred volanim vytvareci funkce

@ Maximalni pocet vldken je zavisly na implementaci
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Sprava vlaken

int pthread create (
pthread_t *thread handle,
const pthread_attr_t *attribute,
void * (*thread_function) (void *),
void *arg);

@ thread_handle odkaz na vytvotené vldkno

@ attribute odkaz na atributy vytvofeného vldkna
(NULL pro ptednastavené nastaveni atributi)

@ thread function ukazatel na funkci nového vldkna
@ arg ukazatel na parametry funkce thread function

@ PYi (spé&Sném vytvoreni vlakna vraci 0
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Sprava vlaken

Ukonéeni vlakna nastava
@ Volanim funkce pthread_exit

@ Pokud skoné&i hlavni funkce rodi¢ovského vlakna jinak nez
voldnim pthread_exit

@ Je-li zrudeno jinym vldknem pomoci pthread cancel
@ Roditovsky proces je ukon&en (ndsiln& nebo volanim exit)

void pthread_exit (void #*value)

@ Ukonc&uje béh vldkna

e Odkazy na prosttedky procesu (soubory, IPC, mutexy, ...)
otevfené v rdmci vldkna se nezaviraji

@ Data patfici vldknu musi byt uvolné&na pt¥ed ukoncenim vldkna
(systém provede uvoln&ni prostfedkl aZ po skon&eni
rodi¢ovského procesu)

@ Ukazatel value p¥fedan pfi spojeni vlaken
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Sprava vlaken — pfiklad

#include <pthread.h>
#include <stdio.h>
#define NUM_THREADS 5

void *PrintHello(void *threadid)

{ printf("%d: Hello World!\n", threadid);
pthread_exit (NULL) ;

}

© 0 N O 0> W N =

int main (int argc, char *argv[])
{ pthread_t threads[NUM_THREADS];
for(int t=0; t<NUM_THREADS; t++)
pthread create(&threads[t], NULL,
PrintHello, (void *)t);
pthread_exit (NULL) ;

= o
= O

e e
g W N

16 }
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Sprava vlaken

int pthread_join (pthread_t thread handle,
void **ptr_value);

o Ceks na dokon&eni vldkna thread_handle

@ Hodnota ptr_value je ukazatel na pointer specifikovany
vldknem thread handle p¥i voldni pthread_exit

o Nutny napfiklad pokud main ma vracet smysluplnou
navratovou hodnotu

_1_":;(:; pthread create()] ——————# pthread join()| ——m

Worker
Thread
DO WORK ——» pthread exit ()

Worker
Thread
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Vlastnosti (atributy) vlaken

Nespojitelna vlakna (Detached threads)
@ Nemohou byt spojena voldnim funkce pthread_join
o Setii systémové prostiedky
o Ptednastavené nastaveni typu vlakna neni vzdy zfejmé, proto
je doporuceno typ vlakna explicitné nastavit

int pthread detach (
ptrhead_t *thread handle)

int pthread attr_setdetachstate(
pthread_attr_t *attr,
int detachstate)

int pthread attr_getdetachstate(
pthread_attr_t *attr,
int *detachstate)
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Vlastnosti (atributy) vlaken

Velikost zasobniku

int

int

int

int

Minimaln{ velikost zdsobniku neni uréena

P¥i velkém poltu vldken se &asto stava, Ze vyhrazené misto
pro zasobnik je vylerpano

POSIX umoZiiuje zjistit a nastavit pozici a velikost mista
vyhrazeného pro zasobnik jednoho vlakna

pthread attr_getstacksize (
pthread attr_t *attribute, size_t *stacksize)

pthread_attr_setstacksize (
pthread attr_t *attribute, size_t stacksize)

pthread attr_getstackaddr (
pthread_attr_t *attribute, void **stackadr)

pthread attr_setstackaddr (
pthread attr_t *attribute, void *stackadr)
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Zrudeni vlakna

int pthread_cancel (
ptrhead t *thread handle)

Z4dost o zrueni vldkna thread_handle

Adresované vlakno se miize a nemusi ukondit

Vldkno miZe ukonéit samo sebe

P¥i zruseni se provadi tklid dat spojenych s rusenym vidknem
Funkce skoni&i po odeslani Zadosti (je neblokujici)

Ndvratovy kéd O znadi, Ze adresované vldkno existuje, ne Ze
bylo/bude zrugeno
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Domaci tkol (5 bodii)

Zadani

Program srovndvajici rychlost vytvareni procesili a vlaken.

Program, ktery realizuje ruseni vldken (pthread cancel).
Vystup obou programi na konzolu je samovysvétlujici.
P¥i spu¥téni oba programy vypi&i autorovo UCO.

Spustitelné a p¥eloZitelné na serveru aisa.

Odevzdani
@ Termin do 16. 3. 2016, 23:59.

@ Odevzdavarna v ISu, zabaleno programem TAR a
komprimovano GZIPem: /1B109_01_uco.tar.gz

@ Archiv obsahuje sbaleny adresi¥ 1B109_01_uco.
@ Povinné obsahuje Makefile.
@ Provedeni make uvnitf adresafe preloZi a spusti aplikace.

@ Nespravné odevzdani jde na vrub studenta.

IB109 Navrh a implementace paralelnich systémi: Programovani v prostfedi se sdilenou pamé&ti str. 30/30



