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Základńı děleńı

Správa vláken

Vytvá̌reńı, oddělováńı a spojováńı vláken

Funkce na nastaveńı a zjǐstěńı stavu vlákna

Vzájemná vyloučeńı (mutexes)

Vytvá̌reńı, ničeńı, zamykáńı a odemykáńı mutex̊u

Funkce na nastaveńı a zjǐstěńı atribut̊u spojených s mutexy

Podḿınkové/podḿıněné proměnné (conditional variable)

Slouž́ı pro komunikaci/synchronizaci vláken

Funkce na vytvá̌reńı, ničeńı, “čekáńı na” a “signalizováńı p̌ri”
specifické hodnotě podḿınkové proměnné

Funkce na nastaveńı a zjǐstěńı atribut̊u proměnných
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Vzájemné vyloučeńı

Motivace

V́ıcero vláken provád́ı následuj́ıćı kód

if (my cost < best cost) best cost = my cost;

Nedeterministický výsledek pro 2 vlákna a hodnoty:
best cost==100, my cost@1==50, my cost@2==75

Řešeńı

Uḿıstěńı kódu do kritické sekce

pthread mutex t

Inicializace mutexu

int pthread mutex init (

pthread mutex t *mutex lock,

pthread mutexattr t *attribute)

Parametr attribute specifikuje vlastnosti zámku

NULL znamená výchoźı (p̌rednastavené) nastaveńı
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Vzájemné vyloučeńı

int pthread mutex lock (pthread mutex t *mutex lock)

Voláńı této funkce zamyká mutex lock

Voláńı je blokuj́ıćı, dokud se nepodǎŕı mutex zamknout

Zamknout mutex se podǎŕı pouze jednou jednomu vláknu

Vlákno, kterému se podǎŕı mutex zamknout je v kritické sekci

Při opouštěńı kritické sekce, je vlákno ”povinné”mutex
odemknout

Teprve po odemknut́ı je možné mutex znovu zamknout

Kód provedený v rámci kritické sekce je po odemčeńı mutexu
globálně viditelný (pamět’ová bariéra)

int pthread mutex unlock (pthread mutex t *mutex lock)

Odemyká mutex lock
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Vzájemné vyloučeńı

Pozorováńı

Velké kritické sekce snižuj́ı výkon aplikace

Př́ılǐs času se tráv́ı v blokuj́ıćım voláńı funkce
pthread mutex lock

int pthread mutex trylock (pthread mutex t *mutex lock)

Pokuśı se zamknout mutex

V p̌ŕıpadě úspěchu vraćı 0

V p̌ŕıpadě neúspěchu EBUSY

Smysluplné využit́ı komplikuje návrh programu

Implementace bývá rychleǰśı než pthread mutex lock

(nemuśı se manipulovat s frontami čekaj́ıćıch proces̊u)

Má smysl aktivně čekat opakovaným voláńı trylock
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Vlastnosti (atributy) mutex̊u

Normálńı mutex

Pouze jedno vlákno může jedenkrát zamknout mutex

Pokud se vlákno, které má zamčený mutex, pokuśı znovu
zamknout stejný mutex, dojde k uváznut́ı

Rekurzivńı mutex

Dovoluje jednomu vláknu zamknout mutex opakovaně

K mutexu je asociován č́ıtač zamknut́ı

Nenulový č́ıtač znač́ı zamknutý mutex

Pro odemknut́ı je nutno zavolat unlock tolikrát, kolikrát bylo
voláno lock

Normálńı mutex s kontrolou chyby

Chová se jako normálńı mutex, akorát p̌ri pokusu o druhé
zamknut́ı ohláśı chybu

Pomaleǰśı, typicky použ́ıván dočasně po dobu vývoje aplikace,
pak nahrazen normálńım mutexem
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Vlastnosti (atributy) mutex̊u

int pthread mutexattr settype np (

ptrhead mutexattr t *attribute,

int type)

Nastaveńı typu mutexu

Typ určen hodnotou proměnné type

Hodnota type může být

PTHREAD MUTEX NORMAL NP

PTHREAD MUTEX RECURSIVE NP

PTHREAD MUTEX ERRORCHECK NP
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Podḿınkové proměnné

Motivace

Často na jednu kritickou sekci čeká v́ıcero vláken

Aktivńı čekáńı – permanentńı zátěž CPU

Uspáváńı s timeoutem – netriviálńı režie, omezená frekvence
dotazováńı se na možnost vstupu do kritické sekce

Řešeńı

Uspáńı vlákna, pokud vlákno muśı čekat

Vzbuzeńı vlákna v okamžiku, kdy je možné pokračovat

Realizace v POSIX Threads

Mechanismus označovaný jako Podḿınkové proměnné

Podḿınková proměnná vyžaduje použit́ı mutexu

Po źıskáńı mutexu se vlákno může dočasně vzdát tohoto
mutexu a uspat se (v rámci dané podḿınkové proměnné)

Probuzeńı muśı být explicitně signalizováno jiným vláknem
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Podḿınkové proměnné

int pthread cond init (

ptrhead cond t *cond,

pthread cond condattr t *attr)

Inicializuje podḿınkovou proměnnou

Má-li attr hodnotu NULL, podḿınková proměnná má výchoźı
chováńı

int pthread cond destroy (

ptrhead cond t *cond)

Znič́ı nepouž́ıvanou podḿınkovou proměnnou a souvisej́ıćı
datové struktury
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Podḿınkové proměnné

int pthread cond wait (

ptrhead cond t *cond,

pthread mutex t *mutex lock)

Uvolńı mutex mutex lock a zablokuje vlákno ve spojeńı
s podḿınkovou proměnou cond

Po návratu vlákno opět vlastńı mutex mutex lock

Před použit́ım muśı být mutex lock inicializován a zamčen
volaj́ıćım vláknem

int pthread cond signal (

ptrhead cond t *cond)

Signalizuje probuzeńı jednoho z vláken, uspaných nad
podḿınkovou proměnou cond
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Podḿınkové proměnné

int pthread cond broadcast (

ptrhead cond t *cond)

Signalizuje probuzeńı všem vláknům čekaj́ıćıch nad
podḿınkovou proměnnou cond

int pthread cond timedwait (

ptrhead cond t *cond,

pthread mutex t *mutex lock,

const struct timespec *abstime)

Vlákno bud’ vzbuzeno signálem, nebo vzbuzeno po uplynut́ı
času specifikovaném v abstime

Při vzbuzeńı z důvodu uplynut́ı času, vraćı chybu ETIMEDOUT,
a neimplikuje znovu źıskáńı mutex lock
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Podḿınkové proměnné – typické použit́ı

12 pthread cond t is empty;

13 pthread mutex t mutex;

432 pthread mutex lock(&mutex);

433 while ( size > 0 )

434 pthread cond wait(&is empty,&mutex);

...

456 pthread mutex unlock(&mutex);

715 [pthread mutex lock(&mutex);]

...

721 size=0;

722 pthread cond signal(&is empty);

723 [pthread mutex unlock(&mutex);]
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Globálńı, p̌resto vláknu specifické proměnné

Problém

Vzhledem k požadavk̊um vytvá̌reńı reentrantńıch a thread-safe
funkćı se programátor̊um zakazuje použ́ıvat globálńı data.

Př́ıpadné použit́ı globálńıch proměnných muśı být bezstavové
a prováděno v kritické sekci.

Klade omezeńı na programátory.

Řešeńı

Thread specific data (TSD)

Globálńı proměnné, které mohou ḿıt pro každé vlákno jinou
hodnotu.
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Implementace TSD

Standardńı řešeńı

Pole indexované jednoznačným identifikátorem vlákna.

Vlákna muśı ḿıt rozumně velké identifikátory.

Snadný p̌ŕıstup k dat̊um paťŕıćı jiným vláknům – potenciálńı
riziko nekorektńıho kódu.

Řešeńı POSIX standardu

Identifikátor (kĺıč) a asociovaná hodnota.

Identifikátor je globálńı, asociovaná hodnota lokálńı proměnná.

Kĺıč – pthread key t.

Asociovaná hodnota – univerzálńı ukazatel, tj. void *.
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POSIX Kĺıče

int pthread key create (

ptrhead key t *key,

void (*destructor)(void*))

Vytvǒŕı nový kĺıč (jedná se o globálńı proměnnou).

Hodnota asociovaného ukazatele je nastavena na NULL pro
všechna vlákna.

Parametr destructor – funkce, která bude nad asociovanou
hodnotou vlákna volána v okamžiku ukončeńı vlákna, pokud
bude asociovaná hodnota nenulový ukazatel.

Parametr destructor je nepovinný, lze nahradit NULL.
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POSIX Kĺıče – použit́ı

Zničeńı kĺıče a asociovaných ukazatel̊u

int pthread key delete (ptrhead key t key)

Nevolá žádné destructor funkce.

Programátor je zodpovědný za dealokaci objekt̊u p̌red
zničeńım kĺıče.

Funkce na źıskáńı a nastaveńı hodnoty asociovaného ukazatele

void * pthread getspecific (ptrhead key t key)

int pthread setspecific (

ptrhead key t key,

const void *value)
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Různé

ptrhead t pthread self ()

Vraćı unikátńı systémový identifikátor vlákna

int pthread equal (pthread t thread1,

pthread t thread2)

Vraćı nenula p̌ri identitě vláken thread1 a thread2

pthread once t once control = PTHREAD ONCE INIT;

int pthread once(pthread once t *once control,

void (*init routine)(void));

Prvńı voláńı této funkce z jakéhokoliv vlákna způsob́ı
provedeńı kódu init routine. Daľśı voláńı nemaj́ı žádný
efekt.
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Daľśı funkce v POSIX Threads

Plánováńı (scheduling) vláken

Neńı definováno, věťsinou je výchoźı politika dostačuj́ıćı.

POSIX Threads poskytuj́ı funkce na definici vlastńı politiky a
priorit vláken.

Neńı požadována implementace této části API.

Správa priorit mutex̊u

Sd́ıleńı podḿınkových proměnných mezi procesy

Vlákna a obsluha POSIX signál̊u
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Sekce

Typické konstrukce
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Čtená̌ri a ṕısǎri – WRRM Mapa

Specifikace problému

Vlákna aplikace často čtou hodnotu, která je relativně méně
často modifikována. (Write-Rarely-Read-Many)

Je žádoućı, aby čteńı hodnoty mohlo prob́ıhat souběžně.

Možné problémy

Souběžný p̌ŕıstup dvou vláken-ṕısǎr̊u, může vyústit
v nekonzistentńı data nebo ḿıt nežádoućı vedleǰśı efekt,
nap̌ŕıklad memory leak.

Souběžný p̌ŕıstup vlákna-ṕısǎre v okamžiku čteńı hodnoty
jiným vláknem-čtená̌rem může vyústit v čteńı neplatných,
nekonzistentńıch dat.
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Čtená̌ri a ṕısǎri – Řešeńı

Řešeńı s použit́ım POSIX Threads

Čteńı a modifikace dat bude prob́ıhat v kritické sekci.

Př́ıstup do kritické sekce bude ř́ızen pomoćı funkćı pthread *.

Daľśı požadavky

Vlákno-čtená̌r může vstoupit do kritické sekce, pokud v ńı
neńı nebo na ńı nečeká žádné vlákno-ṕısǎr.

Vlákno-čtená̌r může vstoupit do kritické sekce, pokud v ńı
jsou jiná vlákna-čtená̌ri.

Př́ıstupy vláken-ṕısǎr̊u jsou serializovány a maj́ı p̌rednost p̌red
p̌ŕıstupy vláken-čtená̌r̊u.
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Čtená̌ri a ṕısǎri – Implementace

Jednoduché řešeńı

Použ́ıt jeden pthread mutex t pro kritickou sekci.

Vylučuje souběžný p̌ŕıstup vláken-čtená̌r̊u.

Lepš́ı řešeńı

Implementujeme nový typ zámku – rwlock t

Funkce pracuj́ıćı s novým zámkem

rwlock rlock(rwlock t *l) – vstup vlákna-čtená̌re
rwlock wlock(rwlock t *l) – vstup vlákna-ṕısǎre
rwlock unlock(rwlock t *l) – opuštěńı libovolným
vláknem

Funkce rwlock implementovány s pomoćı POSIX Thread API
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Čtená̌ri a ṕısǎri – Implementace
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Čtená̌ri a ṕısǎri – Implementace

1 typedef struct {
2 int readers;

3 int writer;

4 pthread cond t readers proceed;

5 pthread cond t writer proceed;

6 int pending writers;

7 pthread mutex t lock;

8 } rwlock t;

9

10 void rwlock init (rwlock t *l) {
11 l->readers = l->writer = l->pending writers = 0;

12 pthread mutex init(&(l->lock),NULL);

13 pthread cond init(&(l->readers proceed),NULL);

14 pthread cond init(&(l->writer proceed),NULL);

15 }
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Čtená̌ri a ṕısǎri – Implementace

16

17 void rwlock rlock (rwlock t *l) {
18 pthread mutex lock(&(l->lock));

19 while (l->pending writers>0 || (l->writer>0)) {
20 pthread cond wait(&(l->readers proceed), &(l->lock));

21 }
22 l->readers++;

23 pthread mutex unlock(&(l->lock));

24 }
25
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Čtená̌ri a ṕısǎri – Implementace

26

27 void rwlock wlock (rwlock t *l) {
28 pthread mutex lock(&(l->lock));

29 while (l->writer>0 || (l->readers>0)) {
30 l->pending writers++;

31 pthread cond wait(&(l->writer proceed), &(l->lock));

32 l->pending writers --;

33 }
34 l->writer++;

35 pthread mutex unlock(&(l->lock));

36 }
37
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Čtená̌ri a ṕısǎri – Implementace

38

39 void rwlock unlock (rwlock t *l) {
40 pthread mutex lock(&(l->lock));

41 if (l->writer>0)

42 l->writer=0;

43 else if (l->readers>0)

44 l->readers--;

45 pthread mutex unlock(&(l->lock));

46 if ( l->readers == 0 && l->pending writers >0)

47 pthread cond signal( &(l->writer proceed) );

48 else if (l->readers>0)

49 pthread cond broadcast( &(l->readers proceed) )

50 }
51
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Čtená̌ri a ṕısǎri – Př́ıklady použit́ı

Poč́ıtáńı minima

2122 ...

2123 rwlock rlock(&rw lock);

2124 if (my min < global min) {
2125 rwlock unlock(&rw lock);

2126 rwlock wlock(&rw lock);

2127 if (my min < global min) {
2128 global min = my min;

2129 }
2130 }
2131 rwlock unlock(&rw lock);

2132 ...

Hašovaćı tabulky

. . .
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Bariéry

Specifikace problému

Synchronizačńı primitivum

Vláknu je dovoleno pokračovat po barié̌re až když ostatńı
vlákna dosáhly bariéry.

Naivńı implementace p̌res mutexy vyžaduje aktivńı čekáńı
(nemuśı být vždy efektivńı).

Lepš́ı řešeńı

Implementace bariéry s použit́ım podḿınkové proměnné a
poč́ıtadla.

Každé vlákno, které dosáhlo bariéry zvýš́ı poč́ıtadlo.

Pokud neńı dosaženo počtu vláken, podḿıněné čekáńı.
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Bariéry – Implementace

1 typedef struct {
2 pthread mutex t count lock;

3 pthread cond t ok to proceed;

4 int count;

5 } barrier t;

6

7 void barrier init (barrier t *b) {
8 b->count = 0;

9 pthread mutex init(&(b->count lock),NULL);

10 pthread cond init(&(b->ok to proceed),NULL);

11 }
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Bariéry – Implementace

12 void barrier (barrier t *b, int nr threads) {
13 pthread mutex lock(&(b->count lock));

14 b->count ++;

15 if (b->count == nr threads) {
16 b->count = 0;

17 pthread cond broadcast(&(b->ok to proceed));

18 }
19 else

20 while (pthread cond wait(&(b->ok to proceed),

21 &(b->count lock)) != 0);

22 pthread mutex unlock(&(b->count lock));

23 }
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Bariéry – Efektivita implementace

Problém

Po dosažeńı bariéry všemi vlákny, je mutex count lock

postupně zamčen pro všechny vlákna

Dolńı odhad na dobu běhu bariéry je tedy O(n), kde n je
počet vláken participuj́ıćıch na barié̌re

Možné řešeńı

Implementace bariéry metodou binárńıho půleńı

Teoretický dolńı odhad na bariéru je O(n/p + log p), kde p je
počet procesor̊u

Cvičeńı

Implementujte bariéru využ́ıvaj́ıćı binárńıho půleńı

Mě̌rte dopad počtu participuj́ıćıch vláken na dobu trváńı
lineárńı a logaritmické bariéry na vámi zvoleném paralelńım
systému
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Chyby, krom nezamykaného p̌ŕıstupu ke globálńı proměnné

Typické chyby – situace 1

Vlákno V1 vytvá̌ŕı vlákno V2

V2 požaduje data od V1

V1 plńı data až po vytvǒreńı V2

V2 použije neinicializovaná data

Typické chyby – situace 2

Vlákno V1 vytvá̌ŕı vlákno V2

V1 p̌redá V2 pointer na lokálńı data V1

V2 p̌ristupuje k dat̊um asynchronně

V2 použije data, která už neexistuj́ı (V1 skončilo)

Typické chyby – situace 3

V1 má vyš̌śı prioritu než V2, čtou stejná data

Neńı garantováno, že V1 p̌ristupuje k dat̊um p̌red V2

Pokud V2 má destruktivńı čteńı, V1 použije neplatné data
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Laděńı programů s POSIX vlákny

Valgrind

Simulace běhu programu.

Analýza jednoho běhu programu.

Nástroje valgrindu

Memcheck – detekce nekonzistentńıho použit́ı paměti.

Callgrind – jednoduchý profiler.

kcachegrind – vizualizace.

Helgrind – detekce nezamykaných p̌ŕıstupů ke sd́ıleným
proměnným v POSIX Thread programech.
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Rozš́ı̌reńı POSIX Threads – nepovinná dle standardu

Barriéry

pthread barrier t

pthread barrierattr t

init(...), destroy(...), wait(...)

Read-Write zámky

pthread rwlock t

pthread rwlockattr t

init(...), destroy(...)

rdlock(...), wrlock(...), unlock(...)

tryrdlock(...), trywrlock(...)

timedrdlock(...), timedwrlock(...)
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Sekce

Daľśı způsoby synchronizace
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Synchronizace proces̊u

Problém – jak synchronizovat procesy

Mutexy z POSIX Threads dle standardu slouž́ı pouze pro
synchronizaci vláken v rámci procesu.

Pro realizaci kritických sekćı v r̊uzných procesech je ťreba
jiných synchronizačńıch primitiv.

Podpora ze strany operačńıho systému.

Semafory

Č́ıtače použ́ıvané ke kontrole p̌ŕıstupů ke sd́ıleným zdroj̊um.

POSIX semafory (v rámci procesu)

System V semafory (mezi procesy)

Lze využ́ıt i pro synchronizaci vláken.
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Semafory

Semafor

Celoč́ıselný nezáporný č́ıtač jehož hodnota indikuje
“obsazenost” sd́ıleného zdroje.

Nula – zdroj je využ́ıván a neńı k dispozici.
Nenula – zdroj neńı využ́ıván, je k dispozici.

sem init() – inicializuje č́ıtač zadanou výchoźı hodnotou

sem wait() – sńıž́ı č́ıtač, pokud může, a skonč́ı, jinak blokuje

sem post() – zvýš́ı č́ıtač o 1, p̌ŕıpadně vzbud́ı čekaj́ıćı vlákno

Semafory vs. mutexy

Mutex sḿı odemknout pouze to vlákno, kterého jej zamklo.

Semafor může být spravován / manipulován r̊uznými vlákny.
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Monitory

Monitor

Synchronizačńı primitivum vyš̌śıho programovaćıho jazyka.

Označeńı kódu, který může být souběžně prováděn nejvýše
jedńım vláknem.

JAVA – kĺıčové slovo synchronized

Semafory, mutexy a monitory

Se semafory a mutexy je explicitně manipulováno
programátorem.

Vzájemné vyloučeńı realizované monitorem je implicitńı, tj.
explicitńı zamykáńı skrze explicitńı primitiva doplńı p̌rekladač.
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Sekce

Vlákna ve Win32
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Vlákna ve Win32

Vyš̌śı programovaćı jazyk

C++11

JAVA

...

POSIX Thread pro Windows

Knihovna mapuj́ıćı POSIX interface na nativńı WIN32 rozhrańı

Nativńı Win32 rozhrańı

Př́ımá systémová voláńı (součást jádra OS)

Pouze rámcově podobná funkcionalita jako POSIX Threads

Na rozd́ıl od POSIX Threads nemá nepovinné části (tud́ıž
neexistuj́ı r̊uzné implementace téhož).
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Win32 vs. POSIX Threads – Funkce

WIN 32 POSIX Threads

Pouze jeden typ Každý objekt má sv̊uj vlastńı typ

HANDLE (nap̌r. pthread t,

pthread mutex t,...)

Jedna funkce pro jednu činnost. Různé funkce pro manipulaci

(nap̌r. WaitForSingleObject) s r̊uznými objekty a jejich

atributy.

Typově jednoduš̌śı rozhrańı Typová kontrola parametr̊u

(bez typové kontroly), čitelnost funkćı, lepš́ı čitelnost kódu.

závislá na jménech proměnných.
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Win32 vs. POSIX Threads – Synchronizace

WIN 32 POSIX Threads

Události (Events)
Semafory
Mutexy
Kritické sekce

Mutexy
Podḿınkové proměnné
Semafory

Signalizace pomoćı událost́ı. Signalizace v rámci

podḿınkových proměnných.

Jakmile je událost signali-
zována, z̊ustává v tomto stavu
tak dlouho, dokud ji někdo
voláńım odpov́ıdaj́ıćı funkce
nep̌repne do nesignalizovaného
stavu.

Signál zachycen čekaj́ıćım
vláknem, pokud takové neńı, je
signál zahozen.
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Win32 vs. POSIX Threads – Základńı mapováńı

WIN 32 POSIX Threads

CreateThread pthread create

pthread attr *

ThreadExit pthread exit

WaitForSingleObject pthread join

pthread attr setdetachstate

pthread detach

SetPriorityClass

SetThreadClass

Pouze nep̌ŕımo mapovatelné.
setpriority

sched setscheduler

sched setparam

pthread setschedparam

...
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Win32 vs. Linux/UNIX – Mapováńı synchronizace

WIN32 Threads Linux threads Linux processes

Mutex PThread Mutex System V semafor

Kritická sekce PThread Mutex —

Semafor PThread podm. proměnné System V semafor

POSIX semafor

Událost PThread podm. proměnné System V semafor

POSIX semafor
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Win32 vs. UNIX – Pozorováńı

Pozice vláken ve WIN32

Silněǰśı postaveńı než vlákna v Linuxu.

Synchronizačńı prosťredky funguj́ı i mezi procesy.

Vlákna ve vlákně (Processes-Threads-Fibers)

Výhody jednoho typu

Jednou funkćı lze čekat na nekonkrétńı vlákno.

Jednou funkćı lze čekat na vlákno a na mutex.
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