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POSIX Threads — pokradovani
Win32 Threads

Ji¥i Barnat



Zakladni déleni

Sprava vlaken
@ Vytvareni, oddélovani a spojovani vldken

@ Funkce na nastaveni a zjisténi stavu vldkna

Vzajemna vylouéeni (mutexes)
o Vytvareni, ni¢eni, zamykani a odemykani mutexi

@ Funkce na nastaveni a zjisténi atributl spojenych s mutexy

Podminkové/podminéné proménné (conditional variable)
@ SlouZi pro komunikaci/synchronizaci vldken
@ Funkce na vytvareni, ni¢eni, “Cekdni na” a “signalizovani p¥#i"
specifické hodnot& podminkové proménné

@ Funkce na nastaveni a zjisténi atributl promé&nnych
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Vzijemné vylouleni

Motivace
@ Vicero vldken provadi nasledujici kéd
if (my_cost < best_cost) best_cost = my_cost;
@ Nedeterministicky vysledek pro 2 vldkna a hodnoty:
best_cost==100, my_cost@1==50, my_cost@2==75

Reseni
@ Umisténi kédu do kritické sekce
@ pthread mutex_t

Inicializace mutexu

int pthread mutex_init (
pthread mutex_t *mutex_lock,
pthread mutexattr_t *attribute)

@ Parametr attribute specifikuje vlastnosti zamku
@ NULL znamend vychozi (pfednastavené) nastaveni
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Vzijemné vylouleni

int

pthread mutex lock (pthread mutex t *mutex_ lock)

Volani této funkce zamykd mutex_lock

Volanfi je blokujici, dokud se nepoda¥fi mutex zamknout
Zamknout mutex se podafi pouze jednou jednomu vldknu
VlIdkno, kterému se podafi mutex zamknout je v kritické sekci
P¥i opousténi kritické sekce, je vldkno " povinné” mutex
odemknout

@ Teprve po odemknuti je moZné mutex znovu zamknout

@ Kéd provedeny v rdmci kritické sekce je po odem&eni mutexu

int

globalng& viditelny (pamé&tova bariéra)

pthread mutex unlock (pthread mutex_t *mutex_lock)

Odemyka mutex_lock
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Vzijemné vylouleni

Pozorovani
o Velké kritické sekce snizuji vykon aplikace

@ P¥ili§ &asu se travi v blokujicim volani funkce
pthread mutex_lock

int pthread mutex_trylock (pthread mutex_t *mutex_lock)

Pokusi se zamknout mutex
V ptipadé tspéchu vraci 0
V p¥ipadé netspéchu EBUSY

Smysluplné vyuZiti komplikuje ndvrh programu

Implementace byva rychlej$i neZ pthread mutex_lock
(nemusi se manipulovat s frontami &ekajicich procesii)

@ M3 smysl aktivné ¢ekat opakovanym volani trylock
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Vlastnosti (atributy) mutexi

Normalni mutex
@ Pouze jedno vldkno miizZe jedenkrat zamknout mutex

@ Pokud se vlakno, které ma zam&eny mutex, pokusi znovu
zamknout stejny mutex, dojde k uvaznuti

Rekurzivni mutex

Dovoluje jednomu vldknu zamknout mutex opakované

K mutexu je asociovan &ita¢ zamknuti

Nenulovy &ital znali zamknuty mutex

Pro odemknuti je nutno zavolat unlock tolikrat, kolikrdt bylo
voldno lock

Normaini mutex s kontrolou chyby
@ Chova se jako normalni mutex, akorat p¥i pokusu o druhé
zamknuti ohlasi chybu
@ Pomalejsi, typicky pouZivan docasné po dobu vyvoje aplikace,
pak nahrazen normalnim mutexem
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Vlastnosti (atributy) mutexi

int pthread mutexattr_settype_np (
ptrhead mutexattr_t *attribute,
int type)

@ Nastaveni typu mutexu
@ Typ urlen hodnotou proménné type

@ Hodnota type miize byt

o PTHREAD MUTEX_NORMAL_NP
o PTHREAD MUTEX_RECURSIVE_NP
o PTHREAD MUTEX_ERRORCHECK_NP
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Podminkové proménné

Motivace
o Casto na jednu kritickou sekci ¢ekd vicero vldken
@ Aktivni &ekani — permanentni zatéz CPU

@ Uspaviani s timeoutem — netrividlni reZie, omezena frekvence
dotazovani se na moZnost vstupu do kritické sekce

Reseni
@ Uspani vldkna, pokud vldkno musi ¢ekat
@ Vzbuzeni vldkna v okamZiku, kdy je mozné pokralovat

Realizace v POSIX Threads
@ Mechanismus oznadovany jako Podminkové proménné
@ Podminkovd proménnd vyZaduje pouZiti mutexu
@ Po ziskdni mutexu se vldkno miiZze do¢asné vzdat tohoto
mutexu a uspat se (v rdmci dané podminkové promé&nné)
@ Probuzeni musi byt explicitné signalizovano jinym vlaknem
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Podminkové proménné

int pthread_cond init (
ptrhead_cond_t *cond,
pthread cond _condattr_t *attr)

@ Inicializuje podminkovou proménnou

@ Ma-li attr hodnotu NULL, podminkovd promé&nnd ma vychozi
chovani

int pthread_cond destroy (
ptrhead cond_t *cond)

@ Zni&i nepouzivanou podminkovou proménnou a souvisejici
datové struktury
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Podminkové proménné

int pthread cond wait (
ptrhead_cond_t *cond,
pthread mutex_t *mutex_lock)

@ Uvolni mutex mutex_lock a zablokuje vldkno ve spojeni
s podminkovou proménou cond

@ Po navratu vldakno opét vlastni mutex mutex_lock

@ Pted pouZitim musi byt mutex_lock inicializovan a zamden
volajicim vlaknem

int pthread cond signal (
ptrhead _cond_t *cond)

@ Signalizuje probuzeni jednoho z vldken, uspanych nad
podminkovou proménou cond
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Podminkové proménné

int pthread cond broadcast (
ptrhead_cond_t *cond)

@ Signalizuje probuzeni viem vldknim ¢&ekajicich nad
podminkovou promé&nnou cond

int pthread cond timedwait (
ptrhead_cond_t *cond,
pthread mutex_t *mutex_lock,
const struct timespec *abstime)

@ VIdkno bud vzbuzeno signilem, nebo vzbuzeno po uplynuti
Casu specifikovaném v abstime

@ P¥i vzbuzeni z diivodu uplynuti &asu, vraci chybu ETIMEDOUT,
a neimplikuje znovu ziskdni mutex_lock
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Podminkové proménné — typické pouziti

12
13

432
433
434

456

715

721
722
723

pthread_cond_t is_empty;
pthread mutex_t mutex;

pthread mutex_lock(&mutex) ;
while ( size > 0 )
pthread cond wait (&is_empty,&mutex) ;

pthread mutex unlock(&mutex) ;

[pthread mutex lock(&mutex) ;]

size=0;
pthread _cond_signal (&is_empty) ;
[pthread mutex_unlock(&mutex) ;]
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Globalni, pfesto vlaknu specifické promé&nné

Problém

@ Vzhledem k poZadavkim vytvateni reentrantnich a thread-safe
funkci se programatoriim zakazuje pouZivat globalni data.

e P¥ipadné pouZiti globdlnich promé&nnych musi byt bezstavové
a provadéno v kritické sekci.

o Klade omezeni na programatory.
Regen
@ Thread specific data (TSD)

@ Globalni proménné, které mohou mit pro kazdé vlakno jinou
hodnotu.
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Implementace TSD

Standardni feseni
@ Pole indexované jednoznaénym identifikatorem vldkna.
@ Vldakna musi mit rozumné velké identifikatory.
@ Snadny p¥istup k datim pat¥ici jinym vlaknim — potencialni
riziko nekorektniho kédu.

Regeni POSIX standardu
o Identifikator (kli¢) a asociovand hodnota.
@ ldentifikator je globalni, asociovand hodnota lokalni promé&nna.
o Kli¢ — pthread key_t.

@ Asociovana hodnota — univerzalni ukazatel, tj. void *.
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POSIX Klite

int pthread key create (
ptrhead key_t x*key,
void (*destructor) (voidx))

e Vytvoti novy kli¢ (jedna se o globalni proménnou).

@ Hodnota asociovaného ukazatele je nastavena na NULL pro
vdechna vldkna.

@ Parametr destructor — funkce, ktera bude nad asociovanou
hodnotou vldkna voldna v okamzZiku ukonéeni vldkna, pokud
bude asociovand hodnota nenulovy ukazatel.

@ Parametr destructor je nepovinny, Ize nahradit NULL.
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POSIX Kli¢e — pouZiti

Zni&eni kli¢e a asociovanych ukazatelii
o int pthread key delete (ptrhead key_t key)
@ Nevola zadné destructor funkce.

@ Programator je zodpovédny za dealokaci objektl p¥ed
zni¢enim klice.

Funkce na ziskani a nastaveni hodnoty asociovaného ukazatele
@ void * pthread getspecific (ptrhead key_t key)

@ int pthread setspecific (
ptrhead key_t key,
const void *value)
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Rizné

ptrhead t pthread_self ()
@ Vraci unikatni systémovy identifikdtor vlakna
int pthread_equal (pthread t threadi,
pthread t thread2)
@ Vraci nenula pfi identité vldken threadl a thread2
pthread_once_t once_control = PTHREAD ONCE_INIT;

int pthread_once(pthread_once_t *once_control,
void (*init_routine) (void));

@ Prvni volani této funkce z jakéhokoliv vidkna zpisobi
provedeni kédu init_routine. Dalsi volani nemaji Zadny
efekt.
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Dalsi funkce v POSIX Threads

Planovéni (scheduling) vldken
@ Neni definovano, vétinou je vychozi politika dostacujici.
@ POSIX Threads poskytuji funkce na definici vlastni politiky a
priorit vlaken.

@ Neni poZadovana implementace této &asti API.

Sprdva priorit mutexi
Sdileni podminkovych promé&nnych mezi procesy

Vldkna a obsluha POSIX signili

IB109 Ndavrh a implementace paralelnich systémi: POSIX Threads — pokradovdni, Win32 Threads str. 18/46



Typické konstrukce
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Ctena¥i a pisa¥i — WRRM Mapa

Specifikace problému

@ Vldkna aplikace ¢asto ¢tou hodnotu, kterd je relativné méné&
Casto modifikovana. (Write-Rarely-Read-Many)

o Je Zadouci, aby ¢teni hodnoty mohlo probihat soub&Zné.

Mozné problémy
@ Soubé&Zny pFistup dvou vldken-pisaFi, miZe vyustit
v nekonzistentni data nebo mit neZadouci vedlejsi efekt,
napfiklad memory leak.
@ Soub&Zny ptistup vldkna-pisafe v okamZiku &teni hodnoty
jinym vldknem-¢tendfem miZe vylstit v Eteni neplatnych,
nekonzistentnich dat.
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Ctendf¥i a pisafi — Reseni

Reseni s pouzitim POSIX Threads
o Ctenf a modifikace dat bude probihat v kritické sekci.

@ P¥istup do kritické sekce bude ¥izen pomoci funkci pthread .

Dalsi pozadavky
@ Vldkno-&tenad¥ miZe vstoupit do kritické sekce, pokud v ni
neni nebo na ni ne¢ekd z4dné vldkno-pisat.
@ VlIdkno-¢tend¥ miiZe vstoupit do kritické sekce, pokud v ni
jsou jina vlakna-¢tenafti.
o Pt¥istupy vlaken-pisaFil jsou serializovany a maji pfednost pred
p¥istupy vlaken-¢tend¥a.
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Ctendf¥i a pisafi — Implementace

Jednoduché teseni
o Pouzit jeden pthread mutex_t pro kritickou sekci.

@ Vyluluje soub&zny pf¥istup vldken-Etenati.

Lepsi feseni
@ Implementujeme novy typ zdmku — rwlock_t

@ Funkce pracujici s novym zamkem

e rwlock rlock(rwlock t *1) — vstup vldkna-Etendve

o rwlock wlock(rwlock t *1) — vstup vldkna-pisa¥e

e rwlock unlock(rwlock t *1) — opusténi libovolnym
vlaknem

@ Funkce rwlock implementovany s pomoci POSIX Thread API
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Ctendf¥i a pisafi — Implementace
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Ctendf¥i a pisafi — Implementace

1 typedef struct {

2 int readers;

3 int writer;

4 pthread_cond_t readers_proceed;
5 pthread_cond_t writer_proceed;
6 int pending writers;

7 pthread mutex_t lock;

8 } rwlock.t;

9

10 void rwlock_init (rwlock_t *1) {

11 l->readers = 1->writer = l->pending writers

12 pthread mutex_init (& (1->lock) ,NULL) ;

13 pthread cond_init (&(1->readers_proceed) ,NULL) ;
14 pthread cond_init (& (1->writer_proceed) ,NULL);

15 )
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Ctendf¥i a pisafi — Implementace

16
17
18
19
20
21
22
23
24
25

void rwlock rlock (rwlock t *1) {
pthread mutex_lock(&(1->1lock));
while (1->pending writers>0 || (1->writer>0)) {
pthread _cond wait(&(1l->readers_proceed), &(1->lock));
}
1->readers++;
pthread mutex_unlock(&(1->lock));

}
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Ctendf¥i a pisafi — Implementace

26

27 void rwlockwlock (rwlock-t *1) {

28 pthread mutex_lock(&(1->1lock));

29 while (1->writer>0 || (1->readers>0)) {
30 1->pending writers++;

31 pthread _cond wait(&(l->writer_proceed), &(1->lock));
32 1->pending writers --;

33 }

34 1->writer++;

35 pthread mutex_unlock(&(1->lock));

36 }

37
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Ctendf¥i a pisafi — Implementace

38

39 void rwlock-unlock (rwlock-t *1) {

40 pthread mutex_lock(&(1->lock));

41 if (1->writer>0)

42 1->writer=0;

43 else if (l->readers>0)

44 1->readers—-;

45 pthread mutex_unlock(&(1->lock));

46 if ( 1->readers == 0 && 1l->pending writers >0)
47 pthread cond_signal( &(1->writer_proceed) );
48 else if (l->readers>0)

49 pthread_cond broadcast( &(l->readers_proceed) )
50 }

51
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Ctend¥i a pisati — P¥iklady pouziti

@ Poditani minima

2122
2123
2124
2125
2126
2127
2128
2129
2130
2131
2132

rwlock_rlock (&rw_lock) ;
if (mymin < global min) {
rwlock_unlock (&rw_lock) ;
rwlock_wlock(&rw_lock);
if (my_min < global min) {
global min = my min;
}

}

rwlock_unlock(&rw_lock) ;

@ HaSovaci tabulky
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Specifikace problému
@ Synchroniza&ni primitivum

@ Vldknu je dovoleno pokralovat po bariéfe az kdyz ostatni
vldkna dosahly bariéry.

@ Naivni implementace pfes mutexy vyZaduje aktivni &ekani
(nemusi byt vZdy efektivni).

Lepsi FeSeni

@ Implementace bariéry s pouZitim podminkové promé&nné a
pocitadla.

o Kazdé vldkno, které dosdhlo bariéry zvysi pocitadlo.

@ Pokud neni dosaZeno poctu vidken, podminéné ekani.
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Bariéry — Implementace

typedef struct {
pthread mutex_t count_lock;
pthread cond_t ok_to_proceed;
int count;

} barrier t;

void barrier_init (barrier t *b) {

b->count = O;

pthread mutex_init (&(b->count_lock) ,NULL) ;
10 pthread _cond_init (&(b->ok_to_proceed) ,NULL) ;

}

© 00 N O O WN -

[
=
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Bariéry — Implementace

12 void barrier (barrier_t *b, int nr_threads) {
13 pthread mutex lock(&(b->count_lock)) ;

14 b->count ++;

15 if (b->count == nr_threads) {

16 b->count = O;

17 pthread_cond _broadcast (&(b->ok_to_proceed)) ;
18 }

19 else

20 while (pthread_cond wait(&(b->ok_to_proceed),
21 &(b->count_lock)) != 0);

22 pthread mutex_unlock (& (b->count_lock));
23 }
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Bariéry — Efektivita implementace

Problém

@ Po dosaZeni bariéry viemi vldkny, je mutex count_lock
postupné& zaméen pro vechny vlakna

@ Dolni odhad na dobu b&hu bariéry je tedy O(n), kde n je
polet vlaken participujicich na barié¥e

Mozné feseni
@ Implementace bariéry metodou binarniho pdleni

@ Teoreticky dolni odhad na bariéru je O(n/p + log p), kde p je
polet procesorli

Cvieni
@ Implementujte bariéru vyuZivajici bindrniho pileni
o Me&Fte dopad poctu participujicich vldken na dobu trvani
linedrni a logaritmické bariéry na vami zvoleném paralelnim
systému
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Chyby, krom nezamykaného pfistupu ke globdIni proménné

Typické chyby — situace 1
@ VIdkno V1 vytva¥i vldkno V2
@ V2 poZaduje data od V1
@ V1 pini data aZ po vytvoreni V2
@ V2 pouZije neinicializovana data

Typické chyby — situace 2
@ Vldkno V1 vytvafi vldkno V2
@ V1 ptedad V2 pointer na lokalni data V1
@ V2 pfistupuje k datiim asynchronné
@ V2 pouZije data, kterd uZ neexistuji (V1 skontilo)

Typické chyby — situace 3
@ V1 ma vyssi prioritu nez V2, tou stejna data
@ Neni garantovéno, Ze V1 pfistupuje k datiim pred V2
@ Pokud V2 ma destruktivni ¢teni, V1 pouZije neplatné data
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Ladéni programii s POSIX vldkny

Valgrind
@ Simulace b&hu programu.

@ Analyza jednoho b&hu programu.

Nastroje valgrindu
@ Memcheck — detekce nekonzistentniho pouZiti paméti.

e Callgrind — jednoduchy profiler.
e kcachegrind — vizualizace.

@ Helgrind — detekce nezamykanych pf¥istup(i ke sdilenym
prom&nnym v POSIX Thread programech.
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Rozsiteni POSIX Threads — nepovinna dle standardu

Barriéry

pthread barrier_t
pthread_barrierattr_t

_init(...), destroy(...), wait(...)

Read-Write zamky

pthread_rwlock._t

pthread_rwlockattr_t

_init(...), _destroy(...)

_rdlock(...), -wrlock(...),.unlock(...)
_tryrdlock(...), _trywrlock(...)
_timedrdlock(...), _timedwrlock(...)
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Dal3i zplisoby synchronizace
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Synchronizace procesi

Problém — jak synchronizovat procesy

@ Mutexy z POSIX Threads dle standardu slouZi pouze pro
synchronizaci vlaken v rdmci procesu.

@ Pro realizaci kritickych sekci v rliznych procesech je tfeba
jinych synchronizaénich primitiv.
@ Podpora ze strany operaéniho systému.

Semafory

Citale pouZivané ke kontrole p¥istupi ke sdilenym zdrojim.

°
e POSIX semafory (v ramci procesu)
@ System V semafory (mezi procesy)
°

Lze vyuZit i pro synchronizaci vldken.
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Semafor

o Celotiselny nezdporny &ital jehoz hodnota indikuje
“obsazenost” sdileného zdroje.
e Nula — zdroj je vyuZivan a neni k dispozici.
o Nenula — zdroj nenfi vyuZivan, je k dispozici.
e sem_init() — inicializuje &ita¢ zadanou vychozi hodnotou
@ sem_wait() — sniZi &ita&, pokud muZe, a skon&i, jinak blokuje
@ sem_post() — zvy3i &ital o 1, pfipadn& vzbudi ¢ekajici vldkno
Semafory vs. mutexy
@ Mutex smi odemknout pouze to vldkno, kterého jej zamklo.

e Semafor miZe byt spravovan / manipulovan riznymi vldkny.
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Monitor
@ Synchroniza&ni primitivum vyssiho programovaciho jazyka.
@ Oznaleni kédu, ktery miZe byt soub&Zn& provadé&n nejvyse
jednim vldaknem.

o JAVA — kli¢ové slovo synchronized

Semafory, mutexy a monitory

@ Se semafory a mutexy je explicitng& manipulovano
programatorem.

@ Vzdjemné vylouteni realizované monitorem je implicitni, tj.
explicitni zamykani skrze explicitni primitiva doplni preklada&.
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Vldkna ve Win32
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VIdkna ve Win32

VysSi programovaci jazyk
o C++11
e JAVA

POSIX Thread pro Windows

@ Knihovna mapujici POSIX interface na nativni WIN32 rozhrani

Nativni Win32 rozhrani
@ P¥ma systémova volani (soutdst jadra OS)
@ Pouze rdmcové podobna funkcionalita jako POSIX Threads

e Na rozdil od POSIX Threads nema nepovinné &3sti (tudiz
neexistuji rtizné implementace téhoz).
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Win32 vs. POSIX Threads — Funkce

WIN 32

POSIX Threads

Pouze jeden typ
HANDLE

Kazdy objekt ma sviij vlastni typ

(napf. pthread_t,
pthread mutex t,...)

(nap¥. WaitForSingleObject)

Jedna funkce pro jednu innost.

RGzné funkce pro manipulaci
s rliznymi objekty a jejich

atributy.

Typové jednodussi rozhrani
(bez typové kontroly), &itelnost

zavisld na jménech proménnych.

Typova kontrola parametri

N

funkci, lepsi &itelnost kédu.
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Win32 vs. POSIX Threads — Synchronizace

WIN 32

POSIX Threads

Uddlosti (Events)
Semafory

Mutexy

Kritické sekce

Mutexy
Podminkové proménné
Semafory

Signalizace pomoci udalosti.

Signalizace v rdmci

podminkovych proménnych.

Jakmile je udalost signali-
zovana, zlistdvd v tomto stavu
tak dlouho, dokud ji nékdo
volanim  odpovidajici  funkce
nepfepne do nesignalizovaného
stavu.

Signdl  zachycen  &ekajicim
vldknem, pokud takové neni, je
signdl zahozen.
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Win32 vs. POSIX Threads — Zakladni mapovani

WIN 32 POSIX Threads

CreateThread pthread create
pthread_attr_*

ThreadExit pthread_exit

WaitForSingleObject pthread_join
pthread _attr_setdetachstate
pthread_detach

SetPriorityClass Pouze nepfimo mapovatelné.
SetThreadClass setpriority
sched_setscheduler
sched_setparam
pthread_setschedparam
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Win32 vs. Linux/UNIX — Mapovani synchronizace

WIN32 Threads

Linux threads

Linux processes

Mutex

PThread Mutex

System V semafor

Kriticka sekce

PThread Mutex

Semafor PThread podm. proménné | System V semafor
POSIX semafor
Udalost PThread podm. proménné | System V semafor

POSIX semafor
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Win32 vs. UNIX — Pozorovani

Pozice vldken ve WIN32
@ Silng&j3i postaveni neZ vldkna v Linuxu.
@ Synchroniza&ni prostfedky funguji i mezi procesy.

@ Vldkna ve vldkn& (Processes-Threads-Fibers)

Vyhody jednoho typu
@ Jednou funkci |ze ¢ekat na nekonkrétni vlakno.

@ Jednou funkci |ze ¢ekat na vlakno a na mutex.
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